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Johdanto: Lahtokohdat ja oppaan sisalto

1 JOHDANTO

Tdmdn oppaan tavoite on tarjota automaation suunnittelijoille ja opiskelijoille
periaatteita ja kdytinnon tyotapoja sellaisten sovellusten toteuttamiseen, joissa
vaaditaan korkeaa laatua. Taustaksi seuraavassa kisitelliin automaation
laatuvaatimusten kehitysti ja laadun osatekijoiti, nykykdytinnon ongelmia,
erilaisia suosituksia sekd lopuksi timdn oppaan painotuksia ja rakennetta.

1.1 Automaation ja sen suunnittelun laatu

Prosessiteollisuudelta vaaditaan hyvédéd tuottavuutta, laatua, turvalli-
suutta ja ympdristoystavéllisyyttd. Uudet kemian ja biotekniikan
tuotteet, raaka-aineiden kierrdtys sekd energian talteenotto lisdavat
prosessin mutkikkuutta. Myds asiakasohjautuva ja joustava tuotanto
vaatii automaatiolta mukautuvuutta ja uudentyyppisid palveluita.
Tamaé on korostanut epdjatkuvien panosprosessien merkitysta jatkuva-
toimisten prosessien rinnalla. Monimutkaistuvien prosessien tehokas
hallinta ei ole mahdollista ilman tietotekniikkaa, joten automaatiosta
on tullut keskeinen keino tuotantoon kohdistuvien vaatimusten taytta-
misessé.

Automaatiotekniikan kehitys

Tietotekniikka tarjoaa entisti parempia mahdollisuuksia prosessin
hallintaan. Yleiskdyttdinen ohjelmistotekniikka sekd automaatioalan
standardit mahdollistavat toimintojen hajautuksen ja erilaisten auto-
maatiotuotteiden yhteistoiminnan. Perinteisen prosessin ohjauksen
lisdksi automaatiojérjestelmé hoitaa “ylemmain tason” toimintoja ja
tietdimyksen hallintaa. Hierarkian alatasolla osa laiteohjauksista
toteutetaan é&lykkéissd kenttilaitteissa. Automaatiojérjestelméd voi
ulottua antureista ja toimilaitteista johtajan tyopdydaille, joissakin
tapauksissa jopa kotiin.

Sovellusten laajeneminen ja tekniikan kehitys ovat haaste automaatio-
suunnittelijoille. On pystyttivd keskustelemaan eri sidosryhmien
edustajien kanssa ja toimimaan eri alojen yhdistdjdnid. On tidrke&da
hoitaa rajapinnat prosessi-, putkisto- ja sdhkdsuunnitteluun, mutta on
tunnettava my0s esim. johdon, tuotannonsuunnittelun, laadun-
valvonnan, kunnossapidon ja tietohallinnon asioita. Ohjelmisto-
tekniikan merkitys on kasvamassa, osittain siksi, ettd automaatio
laajenee tietojérjestelmien puolelle, ja osittain siksi, ettd prosessin
ohjauksessa sovelletaan yleiskdyttoisté tietotekniikkaa, kuten PC:td ja
Internetid. Automaatiosuunnittelijan on siis tunnettava mm. ohjel-
mistojen toteutustekniikkaa, suunnittelumenetelmid ja kuvaustapoja.
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Johdanto: Lahtokohdat ja oppaan sisalto

Automaatiossa ei pelkéstddn langoiteta perinteisid toimilohkoja, vaan
sovellus on kokoelma hajautettuja olioita. Uutta ohjelmakoodia
tarvitaan vihemmaén, kun sovellus kootaan eri valmistajien valmis-
komponenteista. Télldin asiakkaan ja kokonaistoimittajan roolit
kasvavat. Jonkun on vastattava osien laadusta ja yhteensopivuudesta
sekd kokonaisuuden toimivuudesta.

Kiristyvit vaatimukset edellyttdvit suunnittelulta systemaattisia ldhes-
tymistapoja, hyvdd yhteistyotd, ammattitaitoa sekd tehokkaita tyo-
vilineitd. Sovellusten suunnittelulta ja kéytettdviltd automaatio-
tuotteilta vaaditaan siis korkeaa laatua. Tdméa vaatimus koskee useim-
pia prosessiteollisuuden sovelluksia. Asiakkaat vaativat tuotteiden
valmistajilta laatujarjestelmid, ja ndmi puolestaan edellyttdvit samaa
omilta automaatiotoimittajiltaan. Useilla aloilla vaatimuksia tulee
my0s viranomaisten taholta.

Automaation laadun osatekijoita

Laatu merkitsee tuotteen tai palvelun kykyd tyydyttdd asiakkaan
suoraan tai epdsuorasti ilmaistut tarpeet. Osa laatuominaisuuksista on
pakollisia niin, ettd niiden puuttuminen aiheuttaa tyytymattomyytta.
Osaa tarpeista asiakas ei osaa hankintavaiheessa madiritelld, mutta
niiden toteutuminen lisdd tyytyvaisyyttd myohemmin. Pelkkd vaati-
musten mukaisuus ei siis aina riitd. Kyse on molemmin puolin oikean
laatutason sopimisesta, koska liian huono tai liian korkea laatu aihe-
uttaa yliméaaraisia kustannuksia.

Automaation
kokonaislaatu

Jarjestelman Palveluiden
laatu laatu
Mukautuvuus Toimivuus Kustannukset Toimitusajat
- muutettavuus
- uudelleen-
kaytettavyys | | |
Toiminnot Suorituskyky Kayttévarmuus Tietoturva
- oikeat maarittelyt - tehokkuus - SW + HW
- kayttaja- - tarkkuus - toimintavarmuus
ystavallisyys - vasteajat - kunnossapidettévyys
- muistin koko - kunnossapitovarmuus

Kuva 1.1. Automaation laadun osatekijoitd.
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Johdanto: Lahtokohdat ja oppaan sisalto

Automaatiojérjestelmén laatuun vaikuttavat sen suunnitellut toiminnot
ja se, miten hyvin jérjestelmd niistd suoriutuu, kuva 1.1. Oikein
madritellyt toiminnot sekd toteutuksen suorituskyky, kiyttdvarmuus ja
tietoturvallisuus ovat edellytys automaatiosta saataville hyodyille.
Naiden liséksi kokonaislaatuun vaikuttavat jérjestelmin mukautuvuus
sekd toimittajan palvelut, esim. toimitusaika, kustannukset, jatkuvuus
jne. My®0s ylldpitdjien ja kdyttdjien suhtautuminen ja ammattitaito on
otettava huomioon jo suunnitteluvaiheessa.

Automaation laatuun vaikuttavat siis monet tekijat. Lahtokohta ovat
tuotantoprosessin ja loppukédyttdjien tarpeet, eivét toteutustekniikat.
Kaikkien tarpeiden tyydyttiminen lisdd kustannuksia, joten suunnit-
telupddtosten tulee perustua kustannusten ja hyotyjen vertailuun.
Jarjestelméan kriittiset toiminnot ja ominaisuudet tulee tunnistaa.
Merkittdvimmat laatuun ja kustannuksiin vaikuttavat paatokset teh-
didn suunnittelun alkuvaiheessa. Sielld ovat my0s useimmat ongelmi-
en ldhteistd (HSE 1995). Asiakkaan vaatimukset onkin kuvattava
mahdollisimman yksiselitteisesti. Projektin kuluessa on varmistettava,
ettd ne otetaan oikein huomioon. Toteutuksen tulee olla jéljitettava, eli
suunnittelun historia on tallennettava, ja ratkaisut on linkitettdva
taaksepdin suunnitteluperusteisiinsa. Ennakolta tapahtuvan laadun
‘sisddnrakentamisen’ ja jélkikdteen tehtidvan testauksen on oltava tasa-
painossa.

Ohjelmistojen laatu haasteena

Tietokoneiden kdyton lisddntyessd ja sovellusten monimutkaistuessa
suunnittelun hallinta on tullut vaikeammaksi. Kilpailutilanteessa on
panostettu ohjelmistotuotannon ja ylldpidon tehokkuuteen. Tarkedksi
on kysymykseksi noussut myds ohjelmoitavien jarjestelmien laatu.
Taustalla ovat toisaalta yleinen laatuajattelu ja toisaalta ohjelmoitavien
jérjestelmien soveltaminen kohteisiin, joihin liittyy merkittdvid
henkil6-, ymparisto- ja omaisuusriskejé.

Ohjelmistojen luotettavuuden varmistaminen on vaikea tehtdva. Nii-
den suunnittelu on useiden organisaatioiden ja ihmisten luovaa
toimintaa, johon liittyy monia epdvarmuuksia. Teknisesti ohjelmis-
toilla on piirteitd, jotka erottavat ne mekaanisista jarjestelmisti ja jotka
hankaloittavat laadun osoittamista. Ohjelmistot eivét esim. vanhene ja
vikaannu samalla tavoin kuin laitteet, ja pienikin muutos syotteissa tai
ohjelmakoodissa voi aiheuttaa arvaamattoman muutoksen niiden
kayttaytymisessd. Vikaantumisen syynd on ldhes aina ihmisen virhe,
joka voi syntyd esim. madrittelyn, ohjelmoinnin tai ylldpidon aikana.

Mutkikasta sovellusta, varsinkaan kaikkia virhetilanteita, on mahdo-
tonta testata kattavasti, joten systemaattiset menetelmait, hallittu
tuotantoprosessi ja osaavat suunnittelijat ovat tirkeitd laadun aikaan-
saamisessa. Kun sovelluksia kootaan entistdi enemméin valmiiden
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ohjelmistokomponenttien pohjalta, on myds kaupallisten tuotteiden
luotettavuus ja versioiden yhteensopivuus muodostunut ongelmaksi.
Tatd ohjelmistojen laatuongelmaa on pyritty ratkaisemaan jo pitkdan
sekd tutkimuksen ettd standardoinnin avulla. Tutkimus on tuottanut
formaaleja suunnittelumenetelmid ja tekniikoita vikasietoisten ohjel-
mistojen toteuttamiseen. Yleisen ohjelmistotekniikan alueelta voidaan
mainita ISO 9000 -standardisarja, johon sisdltyy ohjelmistotuotantoon
liittyvid osuuksia. Niistd tdrkeimpid lienevdat ISO 9001 sekd ISO
9000-3. Ensimmdinen toimii suunnittelun ja tuotekehityksen laatu-
jéarjestelmien arvioinnin pohjana. ISO 9001:n kattama alue on varsin
laaja, joten ohje ISO 9000-3 on tarpeen sen soveltamisessa ohjelmisto-
tuotantoon. N&itd ohjelmiston laatustandardeja ollaan kirjoitushetkelld
uusimassa. Laatustandardien ohella on olemassa lukuisia ohjel-
mistojen laatuun liittyvid suosituksia (ks. esim. GAMP 1998), joita
ovat julkaisseet sekd standardointiorganisaatiot (esim. ISO ja IEC) etti
ohjelmistoalan yhdistykset (esim. ANSI ja IEEE).

Ohjelmoitavien jirjestelmien luotettavuuden parissa on tydskennelty
myo6s useilla teollisuuden sovellusalueilla. Tdmén oppaan kannalta
tarkeimpid ovat ladketeollisuus ja henkiloturvallisuuteen liittyvat
jarjestelmadt, joita esitellddn tarkemmin jdljempénd. Muita aloja ovat
esim. ydinvoimalaitokset, lddkintilaitteet ja litkenne.

1.2 Laatu nykyisessa suunnittelukaytannossa

Suomessa on toteutettu prosessiautomaatiojirjestelmid pitkddn, joten
kokemusta on paljon. Perinteisesti koko laitosprojektin vaiheita ovat
olleet esim. esisuunnittelu (hankesuunnittelu), perussuunnittelu, toteu-
tussuunnittelu, valmistus ja asennus sekd kayttoonotto ja kayttdo (ATU
1992). Automaatioprojektin vaiheet ovat samat, mutta vaihesiirrossa
prosessisuunnitteluun néhden. Automaation suunnittelu alkaa usein
vasta, kun prosessin suunnittelu on edennyt perussuunnitteluun. Seu-
rauksena voi olla prosessiratkaisu, jota on hankala automatisoida.

Automaation esisuunnittelun tavoite on maédritelld jarjestelmin vaati-
mukset, automaatioaste ja kustannukset sekd tarjota omalta osaltaan
perusteet koko laitoksen investointipddtokselle, kuva 1.2. Perus-
suunnittelussa laaditaan tarkemmat kuvaukset. Usein jarjestelmén
toimittaja on tdssd vaiheessa wvalittu, joten myds laitteiston ja
ohjelmiston rakenne voidaan maééritelld. Tarjouspyyntdjen ldhetté-
misen ja toimittajan valinnan ajankohdat vaihtelevat. Joskus tarjouksia
pyydetddn hyvinkin véhdisilld tiedoilla. Automaation hankintaa ja
dokumenttien vaihtoa kasitellddn tarkemmin esim. PSK Standar-
disointiyhdistys ry:n (PSK) standardeissa PSK 4601 - 4604 ja PSK
2601-4.

Yleisid projektitoiminnan ongelmia ovat esim. aikataulujen kireys,
osapuolien tiedonvaihto, eri suunnittelualojen yhteistyd sekd 1dhto-
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Johdanto: Lahtokohdat ja oppaan sisalto

tietojen epdvarmuus ja jatkuvat muutokset. Aiemmin projektit vietiin
lapi yksildiden kokemuksen ja kirjoittamattomien toimintasdéntojen
avulla. 1980-luvun lopun jidlkeen suuressa osassa suomalaisia yri-
tyksid on rakennettu laatujdrjestelmid. Samalla on dokumentoitu toi-
mintaprosesseja. Systemaattinen laadun varmistus ei kuitenkaan ole
aina kdytiantoni. Laajojen ja toisistaan poikkeavien standardien sovel-
taminen kaytdntoon on vaikeaa.

ASIAKAS TOIMITTAJA

Prosessikuvaus
Haastattelut

Automaatioaste < keskustelut | Markkinointi
Kayttaja- i -
ESI- vaatimukset budjettikysely
SUUNNITTELY | | Kustannukset
(ja hyédyt) - budjettitarjous
Projektisuunnit-

telu
Investointipaatds

Y

tarjouspyynté .
Toimintojen JouSpyY > Tarjouksen

maarittely laatiminen

Hankinnan tarjous
valmistelu

A

PERUS- Tarjousvertailu 4 neuvottelut
ja toimittajan )
SUUNNITTELU valinta

Y

sopimus

A

Projektin
perustaminen

Y

Toimitusvalvonta ajotapakeskustelut | Jarjestelmé- ja
toteutussuunnittelu

Kuva 1.2. Automaatioprojektin alkupddn tehtivid ja tiedonvaihtoa.

Laadun tuottamisen peldtddn aiheuttavan lisdtyotd, vaikka kyse on
paljolti asioista, jotka pitdd joka tapauksessa hoitaa tavalla tai toisella.
Jotta panostus kohdistuisi oikein, tulisi tunnistaa ajoissa Kriittiset
kohteet ja mahdolliset ongelmat. Nykyisin vaatimusten tirkeyttd ei
kisitelld systemaattisesti. Painotus voi olla esim. toimittajan valin-
nassa. Usein hinnasta ja toimitusaikataulusta muodostuu Kkriittisin
valintoihin vaikuttava tekija.

Asiakkaan ja toimittajan rajapinta on ehkd keskeisin ongelmakohta.
Asiakkaalla on tarve osoittaa automaatiosovelluksen laatu viran-
omaiselle tai omalle asiakkaalleen. Osoittaminen vaatii dokumentoitua
laadun suunnittelua, kurinalaisia menettelyitd sekd laadun seurantaa ja
todistusaineiston kokoamista koko projektin ajan. Tdma ei ole nykyi-
sin selvdd kaikille toimittajille, ja vaadittavaa laajennettua dokumen-
tointia on vaikea hyviksya.

Asiakas esittdd vaatimuksensa kayttdjan ndkokulmasta toivoen, ettd
toimittaja vastaa niihin tarjouksessaan tarkalla toiminnallisella kuva-
uksella. Toimittaja puolestaan toivoo asiakkaalta mahdollisimman
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selkedd ja kattavaa maédrittelyd, koska hyvin tarjouksen kokoaminen
on tydlastd. Lisdksi vastuut laadun varmistamisessa ovat episelvid.
Jotkut ovat kehittdneet omia lihestymistapojaan ja pyrkivit laskutta-
maan niista.

Tarpeiden tunnistaminen ja kdyttdjan vaatimusten kirjoittaminen voi
olla asiakkaalle vaikeaa. Joskus ei tiedetd, mitd halutaan, tai ei osata
ilmaista sitd sopivan tarkasti. Vaatimuksena esitetdén helposti jokin
ratkaisu, joka sitoo tarpeettomasti toimittajaa. Sama koskee toimin-
nallista kuvausta. Usein ei tiedetd, miten yksityiskohtainen ja miten
jasennetty sen tulisi olla. Toimittaja saattaa kéyttdd esim. jotain
aikaisempaa toimitusta ja tuotekuvauksia. Néin asiakkaan on vaikeaa
verrata tarjousta vaatimuksiinsa.

Projektin vaiheet ovat pitkid, ja lopputulos ndhdddn lilan myo6héén.
Edistymisen seuraamiseksi tarvittaisiin enemmaén vélikatselmuksia.
Korjauksia tehdddn herkésti ilman asianmukaista muutosten hallintaa.
Testauksia tarvitaan enemméin kuin ennen, ja ne on dokumentoitava.
Menettelyt ovat kuitenkin epdselvid, joten automaatiojarjestelmat eivat
ole aina riittdvdn valmiita, kun ne tuodaan tehtaalle. Rahaa kuluu
muutoksiin ja viivastyksiin.

1.3 Lahtokohtia laadun parantamiselle

Kun riskejd pienennetddn automaation avulla, tulee automaatiojirjes-
telméstd kriittinen tekijd. Ohjelmoitavat jarjestelmdt ovat tdssd suh-
teessa haastavia. Selked késitteisto ja toimintamallit ovat toistaiseksi
puuttuneet. Esim. vaatimusten tunnistaminen, laatutoimien oikea koh-
distaminen ja mitoittaminen sekd osapuolten vastuunjako ovat olleet
ongelmallisia. Automaatiosuunnittelun laadun varmistamisessa olisi
siis kehittdmisen varaa.

Ratkaisuja on etsitty pitkddn mm. ydinvoimateollisuudessa ja prosessi-
teollisuuden suojausjérjestelmissd. Monet ldhestymistavat ovat tosin
keskenerdisid ja toisistaan poikkeavia. Kansainviliset standardit ja
suositukset eivdt useinkaan anna kiytdnnollisid ohjeita. Ne tarjoavat
kuitenkin mahdollisuuksia myds suomalaisen kiytdnnon kehittdmi-
seen.

Tamén oppaan kannalta térkeitd esikuvia ovat lddke- ja elintarvike-
teollisuuden prosessit, joissa valmistaja on vastuussa lopputuotteiden
turvallisuudesta. Télldin valmistuksessa on sovellettava ns. hyvid
tuotantotapoja (Good Manufacturing Practices, GMP). Viranomaiset
valvovat, ettd ndin myos tapahtuu. Valmistajan velvollisuus on
osoittaa tuotteiden turvallisuus validoimalla tuotannossa kaytettavit,
tuotteen laatuun vaikuttavat jirjestelmit ja prosessit. Osoittamis-
velvollisuus koskee myds tietokoneistettuja jarjestelmii. Tatd varten
on olemassa erilaisia ohjeistoja, joista tdimin oppaan kannalta tirkein
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on ns. GAMP-ohje (GAMP 1998) tietokoneistetuille jarjestelmille
(Good Automated Manufacturing Practice, GAMP). Sitd esitellddn
tarkemmin liitteesséd G.

GMP:n ohella toinen vaativien sovellusten ryhmé ovat kohteet, joissa
voi syntyd merkittdvid henkild-, omaisuus- tai ympiristovahinkoja.
Téllaisia ovat esim. prosessiteollisuudessa kéytettdvat suojaus-
jarjestelmét. Vastaavia tarpeita esiintyy monilla aloilla, ja siksi onkin
jo melko pitkddn kehitetty kansainvélisid standardeja ohjelmoitavaan
automaatioon perustuvien, turvallisuuteen liittyvien jdrjestelmien
(TLJ) soveltamiseen. Liitteessi H kuvataan niiden keskeisid peri-
aatteita.

Suojausjérjestelmét ovat erillisid, ja ne painottuvat usein henkilo-
turvallisuuteen ja aktivoituvat vasta vakavassa hdiridtilanteessa. Tadma
opas késittelee tuotantoa koko ajan ohjaavaa ns. kdyttéautomaatiota.
Vaikka laadun tuottamisen periaatteet ovat suurelta osin yleisid, voi-
daan lddkealan kokemusten uskoa soveltuvan laajemminkin prosessi-
automaation laadun varmistamiseen.

Automaation validointi laaketeollisuudessa

Taustaa

Hyvit tuotantotavat (Good Manufacturing Practices, GMP) tarkoittaa
ladkkeiden valmistusta koskevia méérdyksid ja ohjeita, joilla varmis-
tetaan, ettd tuotantoa ja laadunvalvontaa koskevat jérjestelyt on
toteutettu niiden turvallisuuden ja laadun varmistavalla tavalla. GMP-
ohjeet koskevat kaikkea lddkkeiden valmistukseen liittyvdd toimintaa
sekd kaytettdvid koneita ja jirjestelmid. GxP on yleisnimitys l4édke-
teollisuuden hyvistd kéytinnoistd. Tunnetuin on juuri GMP. Muita
ovat esim. GLP (Good Laboratory Practices) ja GCP (Good Clinical
Practices). Tietokoneistettujen jirjestelmien vaatimukset ovat kaikilla
GxP-alueilla samat.

Eri viranomaistahot, kuten USA:n FDA ja Suomessa Ladkelaitos,
valvovat, ettd ladketehtaat validoivat eli kelpoistavat potilasturval-
lisuuteen ja tuotteen laatuun vaikuttavat, GxP-kriittiset automaatio- ja
tietokonejérjestelmansa.

GMP:n historia alkaa jo vuodesta 1963, jolloin USA:n lddkelakiin
sisdllytettiin vaatimus hyvien tuotantotapojen noudattamisesta. Vield
ei kuitenkaan maédritelty, mitd hyvilld tuotantotavoilla tarkoitetaan,
joten ei tiedetty, miten ja mité tulisi tarkastaa. Euroopassa EFTA-maat
solmivat ns. PIC-sopimuksen (Pharmaceutical Inspection Convention)
vuonna 1971, joka késitti ladketehtaiden GMP -tarkastuksien vasta-
vuoroisen hyviksymisen EFTA -maiden kesken. Seuraavana vuonna
julkaistiin PIC:n GMP-ohjeisto (Basic standards of GMP for
Pharmaceutical Products), joka opastaa GMP:n soveltamisessa.

-10 -



Johdanto: Lahtokohdat ja oppaan sisalto

USA:ssa FDA (Food and Drug Administration) julkaisi vuonna 1973
oman GMP-ohjeistonsa selventimédn, mitd lddkelain edellyttdma
GMP tarkoitti. Kului vield kymmenen vuotta ennen kuin FDA julkaisi
tarkastajilleen kuuluisan ’Blue Book’:n, joka oli ensimmiinen opas
tietokoneistettujen jarjestelmien tarkastamiseen.

EU:n (Euroopan Unioni) jasenyyden myo6td Suomi ratifioi Euroopan
yhteison direktiivit humaani- ja eldinlddkkeiden valmistuksen osalta.
Ne kirjattiin kansalliseen lainsdddantoon lddkelain (11 §), ladke-
asetuksen (5 §) ja Laidkelaitoksen méaidrdyksen muodossa (méairdys
3/93, jonka voimassaoloa jatkettu méaérdykselld 4/98). Direktiiveja ja
madrdystd tdydentdd Euroopan komission julkaisema opas "Guide to
Good Manufacturing Practice for Medicinal Products" (ns. GMP-
opas), jossa on yksityiskohtaisemmin selvitetty viahimmaisvaatimukset
sille, kuinka tuotantoon ja laadunvalvontaan liittyvdt toiminnot on
jarjestettdvd. PIC-sopimuksen myo6td Suomessa ovat voimassa myos
PIC:n ladkevalmistusta koskevat ohjeet ja suositukset, joista
esimerkkind mainittakoon PR 1/99, Recommendations on Validation
Master Plan, Installation and Operational Qualification, Non-Sterile
Process Validation and Cleaning Validation. PIC:n julkaisut tdyden-
tdviat GMP-opasta ja péétyvit usein sellaisenaan em. EU:n GMP-
oppaaseen.

Validoinnista yleensa

Ladketeollisuudessa kéytetddan yleisesti, myds suomen kielessd, termié
validointi, jota tdssd oppaassa nimitetddn kelpoistukseksi. EU:n GMP-
oppaassa validointi maéiritelldsn seuraavasti: Validointi on hyvien
tuotantotapojen periaatteiden (GMP:n) mukaisesti suoritettu osoitus
siitd, ettd jokainen menetelmd, prosessi, laite, materiaali, toiminto tai
Jdrjestelmd todella johtaa vaadittuihin tuloksiin.

Hyvéksyttavasti suoritettu validointi on dokumentoitu osoitus siité,
ettd kyseinen prosessi, jarjestelmid tms. jatkuvasti tuottaa etukdteen
madritellyn lopputuloksen. Validointiprosessi kdynnistyy jarjestelmaa
madriteltdessd, ja se jatkuu koko jarjestelmén elinkaaren ajan, kunnes
jarjestelma poistuu kaupallisesta kdytostd. Pelkkd lopputuloksen (144k-
keen) testaaminen ei riitd takaamaan laatua. Laatu on suunniteltava ja
rakennettava jarjestelmddn sisddn. Validoinnilla osoitetaan, ettd niin
on tapahtunut.

Laaketeollisuuden nakokulma

Viranomaisen tehtidva on tarkastaa ja valmistajan tehtdva osoittaa, ettd
lakia noudatetaan. Validointivaatimus koskee kaikkea ladkevalmistuk-
seen liittyvéa, kuten:

e materiaalit (raaka-aineet, pakkaus- ja laitemateriaalit),
e menetelmét (valmistus-, analysointi- ja puhdistusmenetelmat),
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e koneet ja jarjestelmit (ohjelmistot, laitteet, kalibrointi ja huolto),
e ihmiset (koulutus ja hygienia) sekd
e ympdristd (ilmastointi, mikrobiologiset tutkimukset).

Luettelo koskee myos lddkettd valmistavan yrityksen tuotekehitys- ja
tutkimustoimintaa. Edellisestd voidaan n&hd&, miten laajasti lddke-
valmistus on validoitava, jotta madrdykset voitaisiin tayttdd ja saada
lupa kaupalliseen valmistukseen.

Validoinnilla on ladketeollisuudessa jo yli kahden vuosikymmenen
perinteet. Viimeksi mukaan tulleeseen tietokoneistettujen jirjestelmien
ja laitteiden validointiin on suhtauduttu epardiden. Alueen uutuus,
ohjeiden kirjavuus sekd asiantuntemuksen puute ovat luoneet kuvan
suuresta tyOpanoksesta, johon ei 16ydy resursseja.

Aluksi ajateltiin validointivelvollisuuden kuuluvan vain asiakkaalle,
koska GMP-ohjeiston mukaan lddkkeen valmistaja vastaa siité, ettd
prosessit ja jarjestelmit on validoitu. Téhén ovat mydtdvaikuttaneet
myds automaatiotoimittajat, joiden kdytidntoihin ei ole perinteisesti
kuulunut dokumentoitu laadun osoittaminen. Sen kokoaminen ’nor-
maalin’ tyon ohessa on ndhty lisdkustannuksena, jota ei ole voitu
kilpailutilanteessa lisdtd hintoihin. Kuitenkin GMP-ohjeiden mukaan
ladkevalmistajan on vastattava siitd, ettdi myds sen kdyttdmat ulko-
puoliset toimittajat seuraavat hyvien tuotantotapojen periaatteita.

Selkeiden ohjeiden puuttuessa validointi kohdistui aiemmin véaariin
kohteisiin tai testautettiin kaikkea mahdollista varmuuden vuoksi
moneen kertaan. Toimittajat olivat syystdkin ymmaélldan. Toisaalta
alan kulttuuri oli sellainen, ettd virheet etsittiin ja korjattiin vasta
kayttoonoton tai jopa kdyton aikana. Kayttoonotto kesti kauan, eikd
ensimmadisten vuosien aikana useinkaan péésty haluttuun valmistus-
madrddn. Investointien takaisinmaksuaika piteni. Ongelmat Karjis-
tyivét erityisesti, jos projektit viivdstyivit. Silloin taloudelliset kysy-
mykset nousivat etusijalle.

Lidketeollisuuden osaaminen on viime vuosina kohentunut huomatta-
vasti. Aiheesta on Kkirjoitettu ohjeita, joista tdimédn oppaan kannalta
keskeisti GAMP-ohjetta tietokoneistetuille jarjestelmille (GAMP
1998) on esitelty liitteessd G. Niiden avulla on alettu ymmartéd, ettd
validointi on mahdollista suorittaa tehokkaammin ja pienemmin
kustannuksin. Laadun hallintaa helpottaa esim. ohjelmistojen luokitus
radtaloityihin, konfiguroitaviin ja standardoituihin osuuksiin. Sen
avulla menettelyt voidaan kohdistaa oikein. Kun jokainen synnyttia ja
osoittaa oman tuotteensa laadun, ei paillekkdiseen ty6hon ole tarvetta.
Ladketeollisuus on alkanut suosia toimittajia, joilla on kokemusta
validoinnista. Sertifioitu laatujarjestelméikin helpottaa yhteistyota,
vaikka se ei ole yleisyytensd vuoksi yksin riittdva.

-12 -



Johdanto: Lahtokohdat ja oppaan sisalto

Validointeja tehtiin aluksi vain tarkastajia varten ja heiddn vaatimuk-
sestaan. Nykyisin on oivallettu, ettd validointi on erinomainen keino
takaamaan laadukkaan lopputuloksen ja kunnollisen vastineen inves-
toinnille. Ladketeollisuuden ohella GxP-periaatteita on sovellettu mm.
elintarvike- ja pakkausteollisuuteen niiden hygieniavaatimusten vuok-
si. Asiaa sddtelevit mm. elintarvikelaki ja sen nojalla annetut sii-
dokset. Toimintaa valvoo Elintarvikevirasto. Hyvid suunnittelutapoja
noudattavalla projektilla ei yleisestikddn ole suurta eroa tavan-
omaiseen automaatiohankintaan néhden. Kaikissa tapauksissa tavoit-
teena tulee olla vaatimukset tdyttdvé, laadukas automaatiojarjestelma.

1.4 Oppaan tarkoitus ja sisalto

Terminologia automaation laadunvarmistuksen alueella on edelleen
kirjavaa. Se on automaation monimutkaisuuden ohella aiheuttanut
virheitd ja vaikeuttanut osapuolien yhteistydtd. Timén oppaan tavoite
on tarjota periaatteita ja kdytdnnon tyoOtapoja sellaisten automaatio-
sovellusten toteuttamiseen, joissa automaatiojdrjestelmaltd vaaditaan
korkeaa laatua. Tarked sovellusalue on automaation validointia edel-
lyttavit prosessit lddke- ja elintarviketeollisuudessa. Standardeja ja
suosituksia pyritddn kuitenkin soveltamaan siten, ettd tuloksia voidaan
kayttdd myo6s muilla teollisuudenaloilla sekd jatkuvissa ettd panos-
prosesseissa.

Automaation laatu ymmaérretddn oppaassa melko laajasti. Siind ei
rajoituta pelkdstddn FDA:n tarkoittamaan automaation ‘validointiin’,
vaikka ISPE:n (International Society for Pharmaceutical Engineering)
ja GAMP-forumin (Good Automated Manufacturing Practice) kehit-
tdima GAMP-ohje on ollut keskeinen 1dhtokohta (GAMP 1998, ks. liite
G). Tama opas pyrkii toisaalta soveltamaan yleistd tietotekniikkaa
nimenomaan prosessiautomaatioon ja toisaalta yleistiméddn asioita
muuallekin kuin la&keteollisuuteen. Automaatiosuunnittelun runkona
on kéytetty soveltuvin osin Suomen Automaation Tuki Oy:n vuonna
1992 julkaisemaa opasta ‘Prosessin hallinta - Automaation tehtdvéa-
kuvaus’ (ATU 1992).

Laadunvarmistukseen pyritddn antamaan késitteistd ja toimintamalli,
johon tiettyjen erityisalojen vaatimukset ja standardit voidaan sovittaa.
Esimerkiksi turvallisuuteen liittyvien jarjestelmien (IEC 61508)
erityisvaatimuksia ja menetelmid ei varsinaisesti kisitelld. Sen sijaan
hahmotetaan, miten nadmi sijoittuvat koko automaatiojirjestelmén
elinkaareen. Painopiste on siis ns. kdyttoautomaatiossa. Kooltaan
jarjestelmét voivat olla joko suuria tai pienid. Teksti on kirjoitettu
erityisesti laadun kannalta vaativiin sovelluksiin, jolloin esitettyjd
toimintatapoja voidaan yksinkertaistaa silloin, kun automatisoitava
kohde on vihemmén vaativa.
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Automaation toiminnallisessa hierarkiassa opas keskittyy varsinaiseen
prosessin ja tuotannon hallintaan, joka ulottuu prosessisuureiden
mittaamisesta ja toimilaitteiden ohjaamisesta lyhyen aikavélin suun-
nitteluun ja historiatiedon hallintaan. Tyypillisid automaatiojirjestel-
médn toimintoja ovat esim. mittaukset, hdlytykset, lukitukset, saadot,
sekvenssit, reseptit, raportit sekd valvomon kayttoliittymé. Paa-
asiallinen tarkastelun kohde on uuden automaatiojérjestelméan hankin-
ta, mutta lisdksi késitelldan lyhyesti jarjestelmén ylldpitoa sekéd kayton
aikaisia muutoksia ja laajennuksia. Néin ollen laadun osoittaminen
jalkikdteen (retrospective validation) ei kuulu ohjeen piiriin.

Koetellun toteutustekniikan, kuten hajautettujen digitaalisten jarjes-
telmien ja ohjelmoitavien logiikoiden, ohella pyritddn ottamaan
huomioon uusia ohjelmistotekniikoita ja standardeja (esim. PC-ohjel-
mistot, Internet ja kenttdvéylat). Informaatiojarjestelmid, kuten tuotan-
nonsuunnittelun ja laboratorion tietojérjestelmid, tarkastellaan ulkoi-

Kuten edelld todettiin, tdrkeimmét padtokset tehdddn suunnittelun
alkuvaiheissa. Siitd huolimatta nykyiset kdytdnnot ovat keskittyneet
my6hempiin vaiheisiin ja teknisiin yksityiskohtiin. Siksi oppaan
painopiste on kéyttdjdn vaatimusten maddrittelyssd, jarjestelmén toi-
mintojen kuvaamisessa sekd eri osapuolten, erityisesti asiakkaan ja
toimittajan vélisessd yhteistyossd. Padpaino on suunnittelun kisitteissa
ja sisdllossd, ei niinkddn dokumenttien ulkoasussa. Tarkempia ohjeita
annetaan vain tirkeimpien ja hankaliksi tiedettyjen dokumenttien
rakenteesta.

Opas on tarkoitettu laajalle lukijakunnalle. Uudet kisitteet pyritddn
esitteleméén siten, ettd opasta voi lukea ilman taustatietoja. Aineistoa
voidaan hyodyntdd esim. suunnittelijoiden koulutuksessa ja yrityksen
laatujarjestelmén kehittdmisessd. Opas voi tarjota tukea myos konk-
reettisissa projekteissa, vaikka se ei olekaan tarkoitettu sellaisenaan
kaytettaviksi. Mahdollisuuksien mukaan tekstissi kdytetdan vakiintu-
nutta suomalaista automaatioalan terminologiaa. Toisaalta tavoitteena
on tehdd uusia kansainvélisid suosituksia tunnetuiksi ja auttaa
suomalaisia yrityksid toimimaan myds ulkomailla.

Oppaan rakennetta on havainnollistettu kuvassa 1.3. Edelld on jo
pyritty esittiméén perusteet timin kirjan tarpeellisuudelle ja tuomaan
esiin ne ldhtokohdat, joiden avulla ongelmia on mahdollista ratkaista.
Hieman tarkemmin suosituksia ja standardeja esitelldén liitteissd G ja
H.

Luku 2 maéirittelee vaativiin automaatiosovelluksiin suositellun elin-
kaarimallin, 1&hestymistavat laadun varmistamiseen sekd joukon kes-
keisid termejd oppaan loppuosaa varten. Osa kisitteistd on poimittu
sellaisenaan eri l4hteistd, mutta joidenkin kohdalla on jouduttu kaytta-
madn muunneltuja tai uusia maddritelmid. Tarkeimmét julkaisussa
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kaytetyt lyhenteet ja termit englanninkielisine vastineineen on koottu
liitteisiin A ja B. Tekstissd ndmé oppaan kannalta keskeiset avain-
termit on yleensd kursivoitu. Sanan tai asian merkitystd korostetaan
tarvittaessa alleviivauksella. Liitteissd on esitetty joitakin taustatietoja.
Liite C Kkésittelee laadunvarmistuksen periaatteita ja eri elinkaari-
vaiheille yhteisid menettelytapoja. Liite 1 sisdltdd taustatietoja pro-
sessi- ja automaatiojarjestelmisti ja liite J elinkaarimallinnuksen pe-
rusteista.

r 1 JOHDANTO N é h

- Automaation laatu
P GAMP-OHJE

- Nykykaytantoé <—

- Suositukset IEC 61508

- Oppaan rakenne

v

e ™ 4 ™\

2 PERIAATTEET LYHENTEET JA
- Elinkaarimalli <— SANASTO
- Laadunvarmistus TAUSTA-AINEISTO

S _/ N /

v

e N
3 TOTEUTUS
VAIHEITTAIN:

/ \ /

- Maarittely

- Suunnittelu

- Toteutus

- Asennus

- Toiminnallinen
testaus

- Kelpoistus

- Tuotanto

- /

MALLIDOKUMENTIT
AUDITOINTI
PAKETTIYKSIKOT

Kuva 1.3. Julkaisun rakenne.

Luvussa 3 tarkastellaan vaativan automaation elinkaarta painottuen
suunnittelun tehtdviin, siséltoon, dokumentteihin ja erityisesti laatu-
kysymyksiin. Ns. pakettitoimitusten erityispiirteitd kasitelldan erikseen
liitteessd F. Automaatiojirjestelmin suunnittelu ja toteutus jésen-
netddn vaiheisiin luvussa 2 kuvatun elinkaarimallin perusteella. Suun-
nittelun ja toteutuksen eri vaiheissa kisitellddn tehtdvien sisdltod,
dokumentointia, osapuolten tyonjakoa seké laadunvarmistusta. Lopuk-
si luvussa 4 esitetddn joitakin ajatuksia automaation laatuun liittyvista
kehitystarpeista.
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2 KESKEISET LAATUPERIAATTEET

Ohjelmoitavien jirjestelmien laatua ja turvallisuutta kisitellidn erilaisissa
standardeissa ja suosituksissa, jotka kdyttivit toisistaan poikkeavaa termino-
logiaa. Timd luku esittiid suosituksen automaatiojirjestelmdn elinkaarimalliksi
seki laadun tuottamisen yleiset periaatteet. Pyrkimys on myos helpottaa oppaan
loppuosan ymmidirtimisti.

2.1 Automaatiojarjestelman elinkaarimalli

Suunnittelun ja toteutuksen laatu perustuu systemaattisiin toiminta-
tapoihin, valvontaan ja lopputuloksen testaamiseen. Jarjestelmien
monimutkaistuessa hallitun suunnitteluprosessin merkitys on kasvanut
testaamisen kustannuksella. Téstd syystd niin laatujirjestelméit kuin
turvallisuuteen ja laatuun liittyvét standarditkin rakentuvat erilaisten
elinkaarimallien ympdrille. Ne on maédritelty eri ldhteissd eri tavoin.
Tamd kappale mddrittelee yleisen, nimenomaan automaatioprojek-
teissa suositeltavan mallin. Se on tarkoitettu vaativiin jirjestelma-
hankintoihin, siis kohteisiin, joissa laadun dokumentoitu osoittaminen
on tarpeen esim. tuotteen laatuvaatimusten, prosessiin liittyvien
vaaratekijoiden tai hankinnan korkean hinnan takia. Menettelyitd voi-
daan keventid, jos sovellus on vihemman Kriittinen.

Automaatiojdrjestelmén elinkaareen liittyy useita ndkdkulmia, kuten:

sisdllolliset tehtdvét (elinkaaritoimet)
tehtivien viliset riippuvuudet ja tietovirrat
keskeiset paitdksentekotilanteet eli etapit
ajalliset, etappien viliset elinkaarivaiheet
tehtaviin liittyvat dokumentit

tehtivien suorittajat ja eri osapuolten roolit.

Naéité arkikielesséd usein hdmairéksi jadvia elinkaarimallinnuksen perus-
teita on késitelty tarkemmin liitteessd J. Automaatiojirjestelmén
elinkaarimalli on esitetty kuvassa 2.1. Vasemmalla ovat keskeiset
elinkaarivaiheet ja etapit, keskelld tirkeimmit dokumentit sekid
oikealla vaiheisiin liittyvit laadunvarmistustehtévit. Mallin 1dhtokohta
on tyypillinen prosessilaitoksen ohjausjéirjestelmi, jossa kéytetddn
hajautettua digitaalista automaatiojérjestelméd (Distributed Control
System, DCS) tai ohjelmoitavia logiikoita (Programmable Logic
Controller, PLC).
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ETAPIT VAIHEET TULOKSET LAATUTOIMET
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Laitekuvaukset
Testaussuunnitelmat

Suunnittelu-
katselmukset

Toteutuslupa

-

3 TOTEUTUS
- ohjelmointi ja valmistus
- moduuli-, integrointi-
ja tehdastestit (FAT)

TN
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Toimitus-
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Kuva 2.1. Automaatiojdrjestelmdn
vaativiin kohteisiin.

suositeltava elinkaarimalli laadun kannalta
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Maarittelyvaihe

Midrittelyvaiheen (Specification phase) tavoite on kuvata automaatio-
jarjestelmd kayttdjdn kannalta ja toteutusriippumattomasti niin tar-
kasti, ettd teknisen toteutuksen yksityiskohtainen suunnittelu voi
alkaa. Méidrittelyvaihe jakaantuu varsinkin isoissa projekteissa kahteen
alavaiheeseen, esisuunnitteluun (Preliminary design) ja perussuun-
nitteluun (Basic design). Esisuunnittelua voi joskus edeltdd erillinen
esitutkimusvaihe (feasibility study), jonka pohjalta tehdddn suunni-
ttelupddtos eli paatds varsinaisen projektin kdynnistdmisesta.

Esisuunnittelussa tavoite on selvittdd automatisointitarpeet, tarjonta,
kustannukset ja hyodyt sekd koota aineisto, jonka perusteella
investoinnin toteutuspéitds voidaan tehdd. Vaatimukset kootaan kdyt-
tdjdvaatimuksiin (User requirements specification). Lisdksi asiakas
laatii kelpoistussuunnitelman (Validation plan), jonka mukaan se
mydhemmin valvoo ja ohjaa laadun syntymisté. Esisuunnitteluvaiheen
vastuu on asiakkaalla. Suurissa projekteissa kdytetdan usein konsulttia.
Myds kayttdjien rooli on merkittdva. Esisuunnittelu paittyy yleensd
asiakkaan tekemaén investointipddtikseen.

Esisuunnitteluvaiheessa selvitetddn myos, tarvitaanko erillinen turval-
lisuuteen liittyvd jérjestelmd (TLJ) esim. vaaratekijoitd sisédltdvien
prosessinosien suojauksiin. Yleisesti kdytOssd olevien prosessien
(esim. voimalaitoskattilat) kohdalla timé on n#htdvissd jo ennakolta.
Epéselvissd tapauksissa tarve voi madrdytyd prosessikehityksen tai
esisuunnittelun aikana tehtavésti turvallisuusanalyysistd. TLJ:n toteu-
tus ja turvallisuuden osoittaminen vaativat jossakin méérin erilaisia
lahestymistapoja kuin kéyttdautomaatio (ks. liite H), joten TLJ voi-
daan hankkia erikseen. Riippuvuuksia on kuitenkin olemassa, ja
varsinkin prosessin asettamat vaatimukset ovat yhteisid. Siksi on huo-
lehdittava tiedonkulusta mahdollisen erillisen TLJ-projektin kanssa.

Perussuunnittelu  keskittyy prosessin ajotapoihin sekd automaation
toimintojen ja toteutusperiaatteiden tarkempaan kuvauksen. Keskeisii
asioita ovat farjouspyynto ja tarjoukset sekd sopimusneuvottelut, joi-
hin vaikuttaa myos toimittajan arvioinnin eli auditoinnin tulos.
Tarjouspyynnén liitteitd ovat mm. kdyttdjaivaatimukset ja kelpoistus-
suunnitelma. Toimittajan tekeméédn tarjoukseen sisdltyy automaatio-
jarjestelmén toiminnallinen kuvaus seka projekti- ja laatusuunnitelma.
Toiminnallinen kuvaus kuvaa lyhyesti yksittdiset toiminnot, laitteiston
ja ohjelmiston rakenteen ja sen, miten ne vastaavat asiakkaan vaati-
muksiin. Neuvotteluiden aikana sekéd teknisid ettd laadunvarmis-
tukseen liittyvid dokumentteja tarkennetaan tarpeen mukaan.

Perussuunnittelu on paljolti yhteistyotd. Toiminnallinen kuvaus on
padosin toimittajan vastuulla, mutta laajan madrittelyn tekemisesti
voidaan sopia erikseen. Vaiheen lopputulos on allekirjoitettu toimitus-
sopimus liitteineen.
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Suunnitteluvaihe

Sopimuksen solmimisen jidlkeen alkaa suunnitteluvaihe (System
design), jonka tavoite on tarkentaa mdiirittelyvaiheen tuloksia siten,
ettd automaatiojirjestelmén toteutus voidaan aloittaa. Niiden aikana
osin laiteriippumaton perussuunnittelun tieto tarkennetaan tietylle
laitteistolle.

Suunnitteluvaiheessa edetdén kokonaisuudesta yksityiskohtien suun-
nitteluun. Aluksi jédrjestelmdsuunnittelu tarkentaa sovelluksen arkki-
tehtuurin. Suunnittelun tulos kuvataan ohjelmistokuvauksessa (Soft-
ware design specification) ja laitteistokuvauksessa (Hardware design
specification). Seuraava toteutussuunnittelu tarkentaa tiedot yksityis-
kohtaiselle moduulitasolle. Sen aikana luodaan mm. piirikohtaiset
toimintakuvaukset ja sekvenssikuvaukset. Ohjelmiston yksityiskohdat
kirjataan moduulikuvauksiin (Software module design specification).
Suunnittelun edetessd laaditaan myds eri kuvauksia vastaavat festaus-
suunnitelmat.

Suunnitteluvaiheessa vastuu on yleensd yksinomaan toimittajalla,
mutta ajotapakeskustelut toimittajan, prosessisuunnittelun ja asiakkaan
vililld yleensd jatkuvat. Ellei projektissa ole toisin sovittu, suunnittelu
tehdédén toimittajan laatustandardien mukaisesti.

Toteutusvaihe

Toteutusvaihe tarkoittaa automaatiojérjestelmén toimittajan tekeméad
suunnitelmien mukaista ohjelmistojen ja laitteiden valmistusta, han-
kintaa ja kokoonpanoa. Suuremmissa jirjestelmissé se tapahtuu usein
toimitusosina valmistumisjérjestyksessd. Toteutuksen aikana suorite-
taan katselmuksia ja testausta toimittajan tiloissa. Vaiheen keskeinen
osuus ovat tehdastestit (Factory Acceptance Testing, FAT), joihin
myos asiakas osallistuu.

Toteutusvaiheesta vastaa automaation toimittaja, joka voi ostaa lait-
teisto- ja ohjelmistokomponentteja ulkopuoliselta valmistajalta. Synty-
vistd dokumenteista tirkeimpié ovat tekniset dokumentit, asennus- ja
kayttoohjeet, testaussuunnitelmat seké tehdastestien dokumentaatio ja
erilaiset katselmusraportit. Toteutus tehddén toimittajan laadun-
hallintajérjestelméan mukaisesti.

Toteutusvaihe pdéttyy automaatiojérjestelmén toimitukseen, kun sopi-
jaosapuolet hyvéksyvit, ettd se on valmis ldhetettidviksi asiakkaan
tiloihin (toimitushyviksyntd, delivery release).
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Asennusvaihe

Asennusvaihe sisdltdd tehdastestatun jarjestelmin ja sithen kuuluvien
kenttd- ym. laitteiden kuljetuksen, asennuksen paikalleen, kytkennén
sekd laitteistotestauksen, jolla osoitetaan jarjestelmédn olevan mekaa-
nisesti ja sahkdisesti toimiva.

Kuljetuksen jdlkeen asiakas suorittaa vastaanottotarkastuksen. Auto-
maatioasennukset tekee yleisimmin automaatiotoimittajan tai paa-
urakoitsijan (main contractor) hankkima asennusurakoitsija. Auto-
maatiotoimittajan vastuulla on automaatioasennusten valvonta sekd
asennustarkastukset. Kriittisissd sovelluksissa myds asiakkaan tulee
valvoa asennusten suorittamista. Asennusten tuloksena syntyy kaytto-
ympéristddn asennettu ja muihin jirjestelmiin liitetty automaatio-
jarjestelma kenttdlaitteineen.

Laitteistotestaus (piiritestaus) on instrumentoinnin, laitteiden ja
ohjelmiston toimivuuden alustavaa tarkastusta. Sen tuloksena koko
automatisoitu jérjestelmd on todettu mekaanisesti ja sdhkoisesti pii-
rustusten ja ohjeiden mukaiseksi. Tdma vaihe pééttyy asennusraportin
hyviksyttdmiseen. Silloin automaatiojirjestelmd on valmis toimin-
nallisia testejd varten (mekaaninen valmius, mechanically complete),
ja laitoksen operointivastuu siirtyy yleensé projekti- ja ylosajohenkils-
kunnalta asiakkaan kayttohenkilokunnalle.

Toiminnallinen testausvaihe

Toiminnallisella testauksella (commissioning) varmistetaan lopulli-
seen kayttdymparistoonsd asennettujen jérjestelmien, ohjelmistojen,
instrumenttien ja laitteiden toimivuus sekd yksittdin ettd kokonai-
suutena. Sen tuloksena on jirjestelmé, joka on toimittajan puolesta
valmis tuotannolliseen kdyttoon. Toiminnallisen testauksen tdrkeim-
miét vaiheet ovat kylmaé- ja kuumatestaus.

Kylmditestauksen eli vesiajojen (Cold commissioning) lopputuloksena
laitos, osaprosessi tai yksikkdoperaatio ja niitd ohjaava automaatio-
jérjestelmé ovat valmiita ylésajoon (start-up) eli prosessikemikaalien
sisddnottoon. Silloin on testattu hélytykset, lukitukset, suojaukset ja
muut turvallisuustekijit sekd normaalitilan yksittdiset toiminnot
kayttden mahdollisimman vaarattomia prosessiaineita, joista tavallisin
on vesi.

Kuumatestaus (Hot commissioning) tehddén kylmaitestauksen jélkeen
mahdollisuuksien mukaan todellisilla prosessikemikaaleilla. Kuuma-
testauksen aikana testataan laajempina kokonaisuuksina kaikki sovel-
lusohjelmat (sekvenssit ja ylemmaén tason ohjelmat).

Syntyneelld testausaineistolla ja tarvittaessa erilliselld hyvdksymis-
testauksella (System Acceptance Testing, SAT) toimittaja osoittaa
lopuksi asiakkaalle, ettd mahdolliset virheet on korjattu ja jarjestelma
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on toiminnallisen kuvauksen mukainen. Toiminnallinen testaus paait-
tyy jarjestelmin [uovutukseen (Release). Tdmén jidlkeen laitos on
teknisesti valmis tuotantoon, ellei kelpoistusta ole vaadittu. Vastuu
automaatiojarjestelmasti siirtyy kokonaan asiakkaalle. Toimittaja voi
poistua asiakkaan tiloista, ja jarjestelmén takuuaika voi alkaa sopi-
muksen mukaisesti.

Kelpoistusvaihe

Kun automaatiojarjestelmé on luovutettu asiakkaalle, alkaa kelpoistus-
vaihe (huomaa ero kelpoistusprosessin ja kelpoistusvaiheen vililld).
Se muodostuu kahdesta alavaiheesta, jotka ovat automaation tekninen
loppukelpoistus ja prosessikelpoistus. Kelpoistusvaiheen tavoite on
osoittaa koko prosessin tuottavan toistuvasti ja mitd suurimmalla
todenndkdisyydelld valmistetta, joka vastaa madriteltyjd spesifikaa-
tioita. Kelpoistaminen on asiakkaan laadunvarmistuksen vastuulla.

Automaation tekniselld loppukelpoistuksella asiakas osoittaa projek-
tissa kertyneen aineiston sekd tarvittavien lisdtestien avulla, etti
jarjestelmd on suunniteltu ja toteutettu vaatimusten mukaisesti.
Keskeisimmait tehtdvdt ovat dokumenttien tarkastus, toimittajan
testauksen ja toiminnan arviointi, tarvittava kelpoistustestaus seka
kelpoistusraportin laatiminen ja aineiston arkistointi. Loppukelpois-
tusvaiheen aikana tehdddn myos suorituskykytestausta (Performance
testing), jolla todetaan suorituskykyvaatimusten, kuten kuormitetta-
vuuden ja vasteaikojen, toteutuminen. Kelpoistusvaiheessa havaitut
virheet voivat estdd jarjestelmdn hyvéksynnin, mikdli ne esiintyvit
kriittisten vaatimusten testeissa.

Tekninen loppukelpoistus padttyy, kun loppukelpoistusraportti on
tullut hyvaksytyksi. Pdéttyneen kelpoistusjakson aikana syntynyt auto-
maatiojérjestelméin sovellusversio voidaan ottaa tuotantokéyttoon.

Automaation loppukelpoistus kohdistuu tekniseen jérjestelméén, ei
vield tuotantoon. Prosessin lopullinen viritys tapahtuu tuotekohtaisesti
prosessikelpoistusvaiheessa (Process validation, Process performance
validation). Sen tavoite on osoittaa koko prosessin ja silld valmis-
tettujen tuotteiden vastaavan spesifikaatioita. Keskeisid tehtdvid ovat
prosessin hienoviritys koeajojen aikana, varsinaiset kelpoistusajot seka
prosessin kelpoistusraportin laatiminen. Prosessin kelpoistus edel-
lyttdd jatkuvissa prosesseissa pitkdaikaista yhtendistd ajoa ja panos-
prosesseissa useiden panosten valmistusta hyvéksyttavasti. Monituote-
ympéristossi prosessikelpoistus tehdédédn kaikille tuotteille erikseen ja
vasta, kun niiden valmistukselle tulee tarve. Tastd seuraa, ettd joiden-
kin tuotteiden kelpoistaminen saattaa tulla vuoroon vasta vuodenkin
paasta.
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Tuotantovaihe

Kun prosessikelpoistus on suoritettu hyviksytysti, alkaa varsinainen
tuotantovaihe. Automaatiojérjestelmin elinkaari jatkuu tilléin ylla-
pidon ja muutosten myo6td. Jarjestelméille tehdddn tarkastuksia, joiden
avulla osoitetaan, ettd jarjestelmd ja sen toiminta ovat sdilyttdneet
kelpoisuutensa. Automaatiojarjestelméian tehtdviat muutokset vaativat
tarkkaa muutosten hallintaa. Kun muutoksia ryhdytdén toteuttamaan,
alkaa uusi kelpoistusjakso, ja uuden sovellusversion elinkaari kdyn-
nistyy taas kayttdjaivaatimusten paivityksesta.

Jo suunnitteluvaiheessa on hyvd muistaa, ettd automaatiojirjestelmén
elinkaareen kuuluu myos jérjestelmistd luopuminen ja sen hévitti-
minen. Kun tekniikka kehittyy nopeasti, on varauduttava jirjestelmien
hallittuun uusimiseen. Laitteiston ja kaapeloinnin purkamiseen voi
liittyd kierrdtys- ja ympéristondkdkohtia. Tietoja on voitava sdilyttia
kauemmin kuin itse jarjestelmén elinién ajan.

Tuotantovaiheen tehtdvistd vastaa asiakas, joka voi tosin ostaa palve-
luita myos toimittajalta. Kaytto-, ylldpito- ja laadunvarmistushenki-
16stolla on kdytdssddn projektissa syntyneet dokumentit. Muutosten
jilkeen pdivitetddn vanha dokumentaatio vastaamaan muuttunutta
jarjestelmad. MyoOs vanhan version ja jo puretun jarjestelmin doku-
mentit on sdilytettdva niin kauan kuin vastaan voi tulla tarve selvittda
jonkin tuote-erdn valmistushistoria.

2.2 Laadunvarmistuksen periaatteet

Edelld esitetty elinkaaren kuvaus painottui suunnittelun ja toteutuksen
siséltoon. Seuraavassa esitetddn ldhestymistavat, joilla automaation
laadusta pyritddn varmistumaan. Tarkastelu sisdltdd yleisid peri-
aatteita, dokumentoinnin hallintaa seké eri osapuolien rooleja laadun
aikaansaamisessa. Liite C kisittelee laadunvarmistuksen menettelyité
hieman tarkemmin.

Yleisia periaatteita

Automaation laatu perustuu toisaalta systemaattisiin toimintatapoihin
ja toisaalta valvontaan ja lopputuloksen testaamiseen. Laadun tuotta-
misen padperiaatteita ovat ennakkosuunnitelmat, suunnittelun rinnalla
etenevit laadunvarmistustoimet sekd kattava dokumentointi. Laatu
riippuu my0s suunnittelijoiden ammattitaidosta ja vastuuntunnosta,
kéytettédvistd menetelmistd ja tyokaluista sekd johtamiskdytdnnoista.

Jérjestelmien monimutkaistuessa hallittujen toimintaprosessien merki-
tys on kasvanut. Elinkaaren tehtdvien rinnalla suoritetaan erilaisia
‘hallinnollisia’ tehtivid. Naitd ovat esim. projektinhallinta ja laadun-
hallinta. Laadunhallinta (quality management) méérittelee laatupoli-
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tilkkan ja laatutavoitteet sekd laatuun liittyvit vastuut ja toteuttaa ne
laadunsuunnittelun, laadunohjauksen, laadunvarmistuksen ja laadun
parantamisen avulla (SFS-EN ISO 8402).

Automaatiosuunnittelussa laatua tuotetaan toisaalta hakemalla hyvid
ratkaisuja ja toisaalta arvioimalla (katselmukset, testaus) niitd (usein
suunnitteleminen jaetaan analyysiin ja synteesiin). Laadunvarmistus
tuottaa ohjeet ja valvoo, etti niitd on noudatettu. Néin tulkiten esim.
testaussuunnitelmien laatiminen on suunnittelutyotd, ja laadunvar-
mistus tarkastaa, ettd ohjeita on noudatettu ja ettd tarvittavat doku-
mentit ovat kunnossa. Laadunvarmistus tarkoittaa siis toimintaa, joka
pyrkii osoittamaan, ettd laatuvaatimukset tiyttyvit. Termi ei viittaa
organisaatioon tai henkil6ihin, vaan ensi sijassa tehtdviin. Olennainen
periaate kuitenkin on, ettd laadunvarmistustoimia suorittava taho on
riippumaton tarkastettavan kohteen suunnittelijasta tai toteuttajasta. Se
voi olla esim. erillinen organisaatio tai ryhma. Pienissd yrityksissa,
joissa henkilokuntaa on vihdn, my0s riippumattomat suunnittelijat
voivat tarkastaa ristiin toistensa dokumentteja. Téll6in sama henkilo
voi toimia vélilld suunnittelijana ja vélilld laadunvarmistajana.

Kayttaja- Suorituskyky-
vaatimukset testaus
\ ASIAKAS /
Katselmus TOIMITTAJA
Toiminnallinen Toiminnallinen
kuvaus testaus
Katselmus \ /
Suunnittelu- Laitteisto-
kuvaus testaus

Moduulitestaus \

'Penkkitestaus' ym.

Toteutus

\

Tehdastestit (FAT)

Vastaanotto- ja asennustarkastus Toimitus

asennus

Kuva 2.2. Asennuksen jdlkeiset, eritasoiset testaukset vertaavat auto-
maatioprojektin tuloksia eri elinkaarivaiheiden dokumentteihin (ns.
V-malli).
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Laatua tarkastettaessa toteutussuunnitelmia ja itse toteutusta verrataan
madrittelyihin kdyttden tdtd varten laadittuja katselmus- ja testaus-
suunnitelmia. Té4t4d on havainnollistettu kuvassa 2.2. Vasemmalla on
esitetty laadun sisddnrakentamiseen liittyvid tarkastuksia ja oikealla
asennetun jarjestelmin testauksen vaiheet. Keskeistd on, ettd laatu
suunnitellaan etukiteen, ettd kaikki dokumentoidaan kattavasti ja ettd
tyon tuloksia verrataan sen ldhtdkohtiin. Asiakkaan kannalta tarkeinta
on kéyttdjavaatimusten toteutuminen. Toimittaja taas vastaa teknisesti
suunnittelusta ja testauksesta.

Laadun sisaanrakentaminen

Projektin alussa asiakas kuvaa kdyttdjivaatimuksissa haluamansa
prosessin ja sen toiminnalliset, materiaali- ja muut laatuun liittyvét
vaatimukset. Ndmi tdsmennetddn edettidessd suunnittelun vaiheesta
toiseen. Samalla kriittisyys kohdentuu ohjelma-, moduuli- ja kompo-
nenttitasoille. Systemaattisten menettelyiden lisdksi laatu edellyttad
ammattitaitoista henkilostod sekd laadunhallintajirjestelmin ylla-
pitdmistd. Keskeisid laatuun liittyvid tehtévid eri vaiheissa ovat esim.

kelpoistussuunnitelman laatiminen

toimittajien auditointi

kayttdjavaatimusten katselmus

toiminnallisen kuvauksen katselmus
sopimuskatselmus

testaussuunnitelmien laatiminen ja katselmukset
toimittajien valvonta, katselmukset

tehdastestit

vastaanottotarkastukset, laitteistotestaus
toiminnallinen testaus, luovutus
suorituskykytestaukset

tekninen loppukelpoistus, kelpoistusraportin laatiminen
madrdaikaistestit ja -tarkastukset kdyton aikana.

Uskottavan aineiston kokoaminen vaatii kurinalaisia hallinnollisia
menettelyitd. Jo projektin aikana tarvitaan selkedt sddnndt muutosten
tekemiselle. Seké toimittajan ettd asiakkaan hyviksymismenettelyjen
tulee olla maidritelty kummankin laatujéarjestelméssd. Kaikki doku-
mentit tulee olla tarkastettu, péivétty ja allekirjoitettu ja hyvéksytty
ennen kelpoistusvaihetta. My0s allekirjoitusten aitous ja alkuperdisen
aineiston turvallinen sdilyminen on varmistettava.

Kaikissa dokumenteissa tehtyjen ratkaisujen tulee olla jiljitettavissi
taaksepdin kayttdjavaatimuksiin asti. Esim. testissd tulee tietdd, mitd
suunnitteludokumentin kohtaa testataan, ja siitd on selvittdvd, mikd
toiminnallisen kuvauksen kohta on kyseessid. Tdma mdiérittelee esim.
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toiminnon, joka on vastaus tiettyyn tai tiettyihin kadyttdjavaatimuksissa
esitettyihin toiminnallisiin vaatimuksiin.

Kelpoistaminen laadun osoittajana

Kelpoistus (validation) merkitsee sen selvittimistd, onko tuote
kayttdjavaatimusten mukainen (tehddanko oikeaa jarjestelmidd). Se
tarkoittaa jatkuvaa suunnittelemisen ja toteuttamisen rinnalla etenevai
toimintaa (prosessia), joka kiynnistyy elinkaaren alussa, huipentuu
kelpoistusvaiheessa ja jatkuu jarjestelmin kdyton aikana. Kelpoistus
viittaa erityisesti asiakkaan vastuulla oleviin laadunvarmistustehtaviin.
Niiden avulla asiakas ohjaa laadun syntymistd ja kelpoistusvaiheessa
osoittaa sen toteutuneen suunnitellusti. Kelpoistuksessa asiakas
lahinna tarkastaa, ettd hyvén suunnittelu- ja toteutustavan mukaiset
testaukset ja tarkastukset on suunniteltu ja suoritettu dokumentoidusti.
Kelpoistustoimensa asiakas kuvaa kelpoistussuunnitelmassa.

Kelpoistus muodostuu jirjestelmén elinkaaren eri vaiheisiin liittyvisté
laadunvarmistustoimista, joissa tarkastetaan kunkin vaiheen tulosten
kelpoisuus. Esim. asennusvaiheen lopussa asiakas tarkastaa, etté
toimittaja on suorittanut ja dokumentoinut asennukset ja laitteisto-
testauksen asianmukaisesti. Sopivan suomenkielisen ilmaisun puuttu-
essa nditd kelpoisuuden tarkastuksia nimitetddn kvalifioinneiksi.
Kelpoistus edellyttdd mm., ettd jarjestelmélle on suoritettu seuraavat
kvalifioinnit:

suunnittelun kvalifiointi (Design Qualification, DQ)
asennuksen kvalifiointi (Installation Qualification, IQ)
toiminnallinen kvalifiointi (Operation Qualification, OQ)
suorituskyvyn kvalifiointi (Performance Qualification, PQ).

Automaatiojarjestelmé on osa prosessilaitosta, joten myds sen kelpois-
taminen on osa laajempaa kokonaisuutta, jossa asiakas joutuu kel-
poistamaan my0s muut tuotannossa kaytettdvét tekniset jarjestelmat.
Tamén pohjalta voidaan lopuksi kelpoistaa kokonaisuus eli varsinai-
nen tuotteen valmistusprosessi.

Koska toimittajan tehtdvé on osoittaa oman tyonsé laatu, tulee toimit-
tajan koota projektin aikana riittdva aineisto, jonka pohjalta asiakas
voi varmistua rakennettavan automaation laadusta. Varmistumisen
asiakas hoitaa katselmoimalla dokumentteja, toimintaa ja toimittajan
laatimia tarkastusraportteja.

Jonkintasoista laadun osoittamista tarvitaan kaikissa sovelluksissa.
Kun laatutavoitteet ovat korkealla, voidaan puhua dokumentoidusta
kelpoistamisesta, johon liittyy normaalia laajempi dokumentaatio.
Kuva 2.3 havainnollistaa kelpoistuksessa tarvittavan aineiston synty-
mistd projektin aikana. Suunnittelu ja toteutus etenevét vasemmalta
oikealle ja kelpoistaminen ylhééltd alas. Eri elinkaarivaiheissa syntyy
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erilaisia teknisid dokumentteja ja lopulta asiakkaan tiloihin asennettu
automaatiojarjestelmd. Rinnan teknisten dokumenttien kanssa laadi-
taan kelpoistus- ja laatusuunnitelmien mukaisesti vastaavat katselmus-
Jja testaussuunnitelmat. Katselmusten ja testausten yhteydessd syntyy
katselmus- ja testausraportteja, jotka hyvéksytddn ja arkistoidaan.
Havaitut ongelmat késitellddn muutosten hallinnan menettelyiden
mukaisesti. Kelpoistusvaiheessa asiakas arvioi kertyneen aineiston ja
madrittelee sen pohjalta vield tarvittavan kelpoistustestauksen. Sen
tulosten sekd aiemmin kertyneen aineiston avulla kootaan jérjestelmén
kelpoistusraportti.

KELPOISTUSSUUNNITELMA
‘ !

LAATUSUUNNITELMA

suunnitelma suunnitelma suunnitelma suunnitelma

4 4
’_> Katselmus- _y| Katselmus- | 5| Katselmus- Testaus-

Luovutus

Kayttaja- Toiminnallinen Suunnittelu- Automaatio-

—> > > H>(
vaatimukset kuvaus kuvaukset jarjestelma

N
L Katselmus- || Katselmus- L_| Katselmus- Testaus-
raportti raportti raportti raportti

KELPOISTUSKANSIOT

KELPOISTUSRAPORTTI

Kuva 2.3. Kelpoistaminen perustuu suurelta osin aineistoon, jota sekd
asiakas ettd toimittaja kokoavat projektin kuluessa.

Tyokokonaisuuden valmistuttua aineisto voidaan luovuttaa asiak-
kaalle. Arkistoinnista huolehtii normaalisti asiakas, mutta asia voidaan
sopia toisinkin. Esim., jos toimittaja hoitaa ylldpidon, se arkistoi
yllapidon kannalta olennaiset dokumentit ja testaustulokset. Niiden
tulee olla sovitussa paikassa ja tarvittacssa tarkastajien néhtavilla.

Tyonjako laadun varmistamisessa

Laadun aikaansaaminen edellyttdd eri osapuolten osaamista, yhteis-
tyotd ja selkedd tyOnjakoa. Kukin taho vastaa oman tyonsd laadusta,
mutta yleensé kokonaisvastuu on asiakkaalla. Jarjestelmit ovat kuiten-
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kin laajoja ja monimutkaisia ja perustuvat usein toimittajan valmiisiin
tuotteisiin. Niin asiakkaalla ei ole mahdollisuuksia arvioida niitd
yksityiskohtaisesti. Siispd toimittajan velvollisuus on tuottaa riittdva
aineisto, jonka pohjalta asiakas voi hoitaa jarjestelméin kelpoistuksen.

Laatuun on kaksi ndkokulmaa: toimittajan tuotteen laatu sekd asiak-
kaan (automaation avulla) valmistaman tuotteen laatu ja valmistus-
prosessin turvallisuus. N&itd ei voi tdysin erottaa toisistaan, koska
automaation laatu vaikuttaa asiakkaan tuotteen laatuun ja sitd kautta
kuluttajan turvallisuuteen. Kéyttéautomaation laatuongelmat heiken-
tdvdt myoOs henkiloturvallisuutta ja ympéristonsuojelua. Riskitaso
nousee heti, kun joudutaan pois normaalista tuotantotilanteesta. Hai-
riot lisddvat myos mahdollisten turvallisuuteen liittyvien jarjestelmien
toimintavaateita ja ndin myos niiden epdonnistumisen mahdollisuutta.

Toimittajan ja asiakkaan laadunvarmistustehtdvit eroavat jonkin
verran toisistaan. On tirkedd ymmartia ero testauksen ja kelpoistuksen
vdlilld. Testausta suorittaa toimittaja, joka siten osoittaa oman tydnsa
laadun asiakkaalle. Asiakas taas seuraa kelpoistusprosessissaan, etti
toimittaja noudattaa omaa laatujdrjestelmddnsa tai erikseen sovittuja
menettelyitd. Tdssd oppaassa ei siis lueta kelpoistamiseksi sitd
‘normaalia’ testausta ja tarkastusta, jota toimittajan suunnittelijat,
ohjelmoijat ja laadunvarmistushenkildsto suorittavat.

Keskeinen kysymys on, noudatetaanko projektissa toimittajan vai
asiakkaan laatujérjestelméa. Toimittajilla on yleensd, tai ainakin pitéisi
olla kirjallisesti kuvattu laatujéarjestelmé, joka on dokumentoitu
laatukésikirjassa. Se sisdltdd ne politiikat, strategiat, toimintaohjeet ja
standardit, joita toimittaja sitoutuu noudattamaan omassa ty0sséén.

Asiakkaalla on vastaavasti oma laatujéarjestelménsa, joka kattaa myos
sisdiset toimittajat (tietohallinto-osasto, tehdaspalvelu, tekninen osas-
to, osto ym.). Lisdksi se sisdltid mm. ohjeet automaation kaytOstd
valmistuksessa ja toimittajaan kohdistuvista laadunvarmistustoimista
(esim. auditoinnit, katselmukset ja testausarvioinnit) sekd laadunval-
vonnan tehtavista.

Tdssd oppaassa ldhdetddn ajatuksesta, ettd toimittaja toimii omalla
vastuualueellaan oman laatujérjestelménsd mukaan ja asiakas vastaa-
vasti omansa. Mikéli toimittajan tai asiakkaan laatujéirjestelméssa
havaitaan puutteita, sovitaan kirjallisesti, kumman kéytdntdjd nouda-
tetaan. Samalla voidaan sopia tyOnjaosta. Tarvittavat lisdykset kirja-
taan tarkennettuun kelpoistussuunnitelmaan. Puutteet 10ytyvit yleensa
asiakkaan suorittaman toimittajan auditoinnin yhteydessa. Sitd késitel-
laan lahemmin liitteessé E.
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3 VAATIVAN AUTOMAATION

ELINKAARI

Edellisen luvun tarkoitus oli esittid laadun aikaansaamisen yleiset periaatteet.
Tissd luvussa kisitellidin tarkemmin vaativan automaatiojérjestelmin elin-
kaarta. Suunnittelu ja toteutus on jisennetty edelli esitetyn automaatiojiirjes-
telmdn elinkaarimallin mukaisiin vaiheisiin tehtivien sisillon ja pditoksen-
tekopisteiden perusteella. Kunkin vaiheen osalta kisitelliin sithen kuuluvia
tehtiivii, dokumentteja, vastuunjakoa sekd erityisesti laadun varmistamista.

Luvussa 2 esitelty automaatiojérjestelmén elinkaarimalli on tarkoitettu
soveltuvaksi erilaisiin hankkeisiin. Joissakin tapauksissa hankinnan
kohteena on vain automaatio, jolloin kyseessé voi olla uusi jérjestelmé
tai olemassa olevan jirjestelmén laajennus tai uusiminen. Tyypillinen
tilanne lienee, etti automaatiohanke on osa laajempaa prosessilaitos-
investointia, joka sekin voi olla esim. kokonaan uusi laitos, olemassa
olevan laitoksen laajennus tai vanhan laitoksen uudistaminen.

)

RAKENNUSTEKNIIKKA PROSESSITEKNIIKKA AUTOMAATIO HENKILOSTO
Esitutkimusprojekti { }
Prosessin Automaation
esitutkimus esitutkimus
Esisuunnitteluprojekti Suunnittelup&étos } ik
Alustava prosessi- Automaation

(C ) (

suunnittelu

) (

esisuunnittelu

) (

)

Suunnittelu- ja toteutusprojekti

Investointipaatos

y

/

A

\
Prosessin Automaation
- toteuttava prosessi- - perussuunnittelu
suunnittelu - suunnittelu
- laite- ja laitossuunnittelu - toteutus
- hankinta - asennus
- toteutus - toiminnallinen testaus
- tekninen kelpoistus - tekninen kelpoistus
- prosessikelpoistus
h )

Laitoksen tuotannollinen kayttd

Tuotannon aloitus } ik

(C ) (

) (

Automaation
kaytto ja yllapito

) (

Kuva 3.1. Automaation elinkaari osana koko laitoksen elinkaarta.
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Kuvassa 3.1 on hahmoteltu tapausta, jossa automaatio siséltyy laajem-
paan laitosinvestointiin, johon liittyy useiden eri suunnittelualojen
tehtdvid. Kuvassa on automaation ohella esitetty esimerkkeiné raken-
nustekniikka, prosessitekniikka ja henkilostd. Téllainen hanke voi
jakautua perdkkéisiin projekteihin, esim. esisuunnitteluun sekd varsi-
naiseen suunnittelu- ja toteutusprojektiin. Eri suunnittelualoille voi-
daan perustaa rinnakkaisia osaprojekteja.

Esitutkimuksen pohjalta tehddén péétds suunnitteluprojektin kiaynnis-
tdmisestd. Paat0s investoinnin toteuttamisesta tehdddn yleensd esi-
suunnittelun perusteella. Télloin kaikilta suunnittelualoilta on saatava
tarvittavat tiedot péddtdksen perusteeksi. Myos automaation esisuun-
nittelu tdhtdd koko laitoksen investointipddtokseen. Jos kyseessd on
vain automaation hankinta, myos investointipddtos koskee pelkkaa
automaatiojarjestelmaa.

Niin automaatiojirjestelmin elinkaari muodostuu eri projekteihin
sisdltyvistd esitutkimuksesta, esisuunnittelusta, suunnittelusta ja toteu-
tuksesta seké tuotannon aikaisesta kaytosta ja ylldpidosta. Jarjestelmén
elinkaari ei siis ole sama kuin projektin elinkaari, vaikka se voi toimia
projektin suunnittelun pohjana.

Myobs automaatioon liittyvd laadunvarmistus ja kelpoistaminen ovat
osa laajempaa kokonaisuutta. Asiakasyritykselld on koko laadunhal-
lintaa koskevat yleisohjeet, ja koko laitoshankkeelle voidaan laatia
kelpoistussuunnitelma. Samoin esim. prosessilaitteille laaditaan kéyt-
tdjadvaatimukset ja niille suoritetaan tekninen loppukelpoistus. Varsi-
nainen prosessi, eli tuotteiden valmistus, voidaan kelpoistaa vasta, kun
kaikki siind kdytettavét jarjestelmét on kelpoistettu.

Tuotekehitystaustaa

Elinkaarimallissa (kuva 2.1) on esitetty tuotekehitys ennen méérittely-
vaihetta. Tuotekehitys on rajattu elinkaaren ulkopuolelle, mutta
seuraavassa siitd esitetddn joitakin automaation kannalta kiinnostavia
seikkoja.

Tutkimus ja tuotekehitys kestdvit yleensd melko kauan, jopa vuosia.
Automaatiojérjestelmén kannalta tuotekehityksen suurin merkitys on
siind, ettd siitd syntyy tarve myds automaatiojérjestelmille tai sen
muuttamiselle. Tuotekehitys voi jatkua myds tuotannon aikana, ja
muutokset prosessilaitteistoon ja automaatioon ovat tavallisia.
Muuttuneiden osuuksien suunnittelu, toteutus ja kelpoistus tulee tehda
tdssé esitetyn mallin mukaan.

Tuotekehityksen prosessikehityksessd pilkotaan uuden tuotteen val-
mistus vaiheisiin ja tunnistetaan vaiheiden kriittiset tekijat (valmistus-
ohjeet, raaka-aineet, hyddykkeet, prosessiarvot ja niiden toleranssit,
paélaitteet jne.). Prosessikehitys jatkuu prosessin pilotoinnilla ja
optimoinnilla. Panosprosessien pilotointi suoritetaan laboratoriomitta-
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kaavaisilla koe-erilld. Silloin arvioidaan mahdolliset vaikeudet ja kriit-
tiset vaiheet, toleranssit sekd sopivimmat raaka-aineet, laitteet ja
menetelmét. Onnistunut koesarja antaa kohtuullisen varmuuden siité,
ettd prosessi ja valmiste soveltuvat tuotantomittakaavaan. Samalla
pyritddn varmistumaan siitd, ettd aineiden ja prosessiparametrien
vuorovaikutukset on tunnistettu. Niiden avulla ymmaérretdin yhteydet
raaka-aineiden, laitteiden, tyoskentelytapojen ja valmisteen spesifi-
kaatioiden valilla. Tdmén perusteella voidaan mééritelld myos tuotteen
laadunvalvonnassa tarvittavat tarkastukset. Tavoitteena on kyvyk-
kadampi, stabiilimpi prosessi, tuotteen tasaisempi laatu sekd alhai-
semmat valmistuskustannukset.

Kriittiset kohteet ja ohjausperiaatteet on pyrittiva selvittdiméin niin
aikaisessa vaiheessa kuin mahdollista, silld ne vaikuttavat automaatio-
jarjestelméin madrittelyihin ja sitd seuraaviin toteutusvaiheisiin. Tuot-
teen laadun ja prosessin tehokkuuden ohella on syyta selvitelld turval-
lisuus- ja ympdristondkokohtia. Laitoksen turvallisuuden perusta
luodaan jo alustavan prosessisuunnittelun aikana kéytettdvien aineiden
ja yksikkooperaatioiden valinnoissa sekd pdilaitteiden mitoituksessa.
Automaation avulla on vaikeaa parantaa laitoksen turvallisuutta jélki-
kdteen. Turvallisuusanalyysien pohjalta on mahdollista jo tdssd vai-
heessa arvioida erillisen suojausjirjestelmidn (TLJ) tarvetta. Lopulli-
nen paitds tehdddn usein vasta méérittelyvaiheessa.

Samoin olisi suotavaa selvittdd sopivalla tarkkuustasolla kehitettdvan
prosessin ohjattavuusominaisuuksia. Ohjattavuuteen vaikuttavat esim.
prosessin selvipiirteisyys, reaktioiden nopeus, viipymdt, tuotevariaa-
tiot sekd prosessiaineiden ominaisuudet. Vélivarastot ja vaihtoehtoiset
materiaalin siirtoreitit helpottavat ohjausta tuotannon hallinnan tasolla.
Tavoitteena tulisi olla, etti ensimmaéiset hahmotelmat hallintaperi-
aatteista ja automaatiosta tehtéisiin yhteistydssd jo laitoksen esisuun-
nitteluprojektin aikana.

Yleista automaation elinkaaresta

Automaatiojarjestelmén elinkaarimalli siséltdd kolme laadukkaan
suunnittelun etenemisen kannalta olennaista elementtii:

e Vaiheistus: Projektin  pilkkominen pienempiin, hallittaviin osa-
kokonaisuuksiin, jotka paattyvit yleensa etappeihin (milestone).

e Dokumentointi: Kussakin elinkaarivaiheessa syntyy sekéd auto-
maation teknisid dokumentteja ettd laadunvarmistuksen tuottamia
dokumentteja.

e Laadunvarmistus: Kaikkien niiden suunniteltujen ja jérjestel-
maéllisten toimenpiteiden summa, joiden tarkoitus on taata, ettd
automaation laatu vastaa sen kayttotarkoitusta.
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Automaatiojérjestelmén suunnittelun ja toteutuksen jakaminen vaihei-
siin on projektin hallinnan kannalta ensiarvoisen tirkedd. Vaiheistusta
voidaan kéyttdd esim. projektin hallintaan sekd sen laajuuden ja
henkildresurssien arviointiin. Raja eri vaiheiden vililld ei kuitenkaan
ole aina yksiselitteinen. Esim. siirtyminen asennusvaiheen laitteisto-
testauksesta kylmétestaukseen ei vaadi koko laitoksen kaikkien
laitteiden testauksen valmistumista. Projektissa samankin automaatio-
jarjestelmén eri osuudet etenevit usein rinnakkain, tosin vaiheis-
tettuina eri prosessin osien tai yksikkdoperaatioiden suhteen.

Projektin vaiheistukseen ja projektiaikatauluihin vaikuttavat mm.:

e Ohjattavan prosessin kypsyys: Koetellussa prosessissa riskit voi-
daan minimoida hyvéllda méérittelytyolla. Uudet prosessitekniset
ratkaisut tuovat epdvarmuuksia. Tdma voi ndkyd mm. miarittely-
vaiheen pitkittymisend. Samanlaisia vaikutuksia voi olla myos
automaation uusilla toiminnoilla ja toteutustekniikoilla.

e Sopimuksen luonne: Projektin vaiheiden sisdltdé on pitkdlle sopi-
muskysymys. Osapuolten vastuurajat voidaan mééritelld juuri elin-
kaarivaiheiden perusteella.

e Aikataulu: Automaatioprojektin aikataulusta tulee usein tiukka,
kun investointipdétostd siirretdin mahdollisimman mydhédiseksi
tuotannon kdynnistysajankohdan sdilyessd muuttumattomana. Li-
sdksi paineita aiheuttavat lisddntyneet laatuvaatimukset. Projekti
tulee pilkkoa yhéd pienempiin osavaiheisiin ja rinnakkaisiin tehté-
viin.

e Osapuolien madrd: Monitoimittajaprojektit ja suunnittelun hajautta-
minen sekd siirtyminen suoraan hyllystd ostettaviin automaatio-
jarjestelmin komponentteihin (commercial off-the-shelf, COTS)
aiheuttavat muutoksia vaiheistukseen.

e Kohdemaan kulttuuri: Kansainvilistyminen on yleistdi myds
automaatiojirjestelmatoimituksissa. Toimiminen ulkomaisen asiak-
kaan, toimittajan, suunnittelijan ja kdyttohenkilokunnan kanssa voi
poiketa huomattavasti suomalaisesta yrityskulttuurista.

e Sovelluksen vaativuus: Jo elinkaaren alkuvaiheissa voidaan arvi-
oida laatuun kohdistuvien vaatimusten yleisté tasoa esim. prosessin
tyypin ja teollisuudenalan perusteella.

Kussakin elinkaarivaiheessa syntyy erilaisia dokumentteja. Ne voi-
daan jakaa kahteen padryhméén:

e automaatioprojektin tuottamiin maarittelyihin (kdyttdjavaatimukset,
toiminnallinen kuvaus) ja teknisiin dokumentteihin (esim. kytken-
takuvat, sijoituspiirustukset, I/O-luettelot ja ohjelmalistaukset)
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e laadun varmistamiseen liittyviin dokumentteihin, joita ovat toimin-
taohjeet, kelpoistus-, katselmus- ja testaussuunnitelmat seké rapor-
tit.

Laadunvarmistus ei tuota automaatiojérjestelmaén liittyvid mééarittely-
eikd teknisid dokumentteja, vaan arvioi sekd niitd ettd organisaation
toimintaa asetettuja vaatimuksia ja standardeja vastaan. Tdma jako ei
tosin ole tdysin yksiselitteinen. Kun halutaan riippumatonta laadun-
varmistusta, tarvitaan erillistd organisaatiota tai ristikkdisvalvontaa.
Oman tyon laadullinen arviointi ei yleensd ole hyvaksyttivaa. Laadun-
varmistustehtdvidt on erotettava varsinaisista suunnittelun ja toteu-
tuksen tehtdvisti silloinkin, kun niitd suorittavat osin samat henkilot.

Varsinkin monitoimittajaprojekteissa on sovittava tarkoin siitd, kenelle
vastuut laadunvarmistuksen ja dokumentoinnin osalta kuuluvat.
Vastuullinen taho huolehtii asiakirjan syntymisestd, mutta muut voivat
osallistua. FErityisesti alkuvaiheissa ty0 on paljolti yhteistyota.
Taulukko 3.1 esittdd automaatiojérjestelmén elinkaarivaiheiden doku-
menttien vastuunjaon ja hyvéksynnét karkealla tasolla.

Seuraavissa kappaleissa kidydddn tarkemmin ldpi automaatiojérjes-
telmin elinkaaren vaiheet. Kunkin vaiheen kuvaus jdsentyy seuraavien
otsikoiden alle:

tavoite

tehtavat

tulokset ja dokumentit
tyonjako ja vastuut
laadunvarmistus.

3.1 Maarittelyvaihe

Mdidrittelyvaiheen tavoite on kuvata hankittava automaatiojérjestelma
sekd sopia sen toteutuksessa kéytettdvit menettelyt niin tarkasti, ettd
yksityiskohtainen suunnittelu ja toteutus toimittajan puolella voidaan
aloittaa. Mddrittelyvaihe siséltad kaksi alavaihetta, esisuunnittelun ja
perussuunnittelun, ja se paittyy sopimuksen allekirjoittamiseen.

3.1.1 Esisuunnittelu

Esisuunnitteluvaiheessa asiakas selvittdd jérjestelméin vaatimukset,
ratkaisumahdollisuudet sekd arvioi kustannukset ja hyodyt inves-
toinnin toteutuspadtosti varten. Aineistoa tarvitaan myds tarjouspyyn-
tojen tekoon perussuunnitteluvaiheessa.

Esisuunnittelua voi edeltdd erillinen esitutkimusvaihe (feasability
study). Sen tuottamaan kannattavuuslaskelmaan perustuen asiakas
hakee organisaatiossaan lupaa projektin asettamiselle (suunnittelu-
paatos).
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Taulukko 3.1. Elinkaarivaiheet ja dokumenttien vastuunjako karkeasti
(OA = laadunvarmistus).

VAIHE

MAARITTELY

SUUNNITTELU

TOTEUTUS

ASENNUS

DOKUMENTIT

Kayttajavaatimukset
Kelpoistussuunnitelma
Toiminnallinen kuvaus
Sopimus
Auditointiraportti
Katselmusraportit"
Toteutuskuvaukset
Testaussuunnitelmat

Katselmusraportit"

Katselmusraportit"

Testauslomakkeet

Lopulliset kuvat
Testausraportit"

TOIMINNALLINEN TESTAUS

KELPOISTUS

TUOTANTO

Huom.

Katselmusraportit"
Kylmétestausraportti"

Kuumatestausraportti"

Testausten arviointi
Kelpoistusraportit"

Valvontaraportit"
Muutosilmoitukset

1) raportilla oltava aina
suunnitelma, vastuut ja
hyvaksynta

VASTAA

asiakas

asiakas

toimittaja

asiakas ja toimittaja
asiakas

asiakas ja toimittaja®
toimittaja

toimittaja

asiakas ja toimittaja®

asiakas ja toimittaja®
toimittaja
toimittaja
toimittaja
asiakas ja toimittaja®
toimittaja
toimittaja

asiakas
asiakas

asiakas
asiakas

2) molemmiilla voi olla
omat

HYVAKSYY/
TARKASTAA

asiakas / asiakkaan QA
asiakas / asiakkaan QA
asiakas ja toimittaja /
molempien QA:t

asiakas ja toimittaja
asiakkaan QA

asiakas / toimittaja / QA:t

toimittaja / toim.:n QA ja
asiakkaan asiantuntija
toimittaja ja asiakas/
asiakkaan QA

asiakas ja toimittaja /
QA:tY

asiakas ja toimittaja /
QALY
asiakas ja toimittaja /
QALY

asiakas ja toimittaja/ QA:tY
asiakas ja toimittaja/ QA:t”

asiakas ja toimittaja /
QALY
asiakas ja toimittaja /
QALY
asiakas ja toimittaja /
QALY

asiakas / asiakkaan QA
asiakas / asiakkaan QA

asiakas / asiakkaan QA

3) sen QA, jonka
dokumentista kyse

Kuva 3.2 esittdd esisuunnitteluvaiheen tehtdvit tyonkulkukaavion
avulla. Vasemmalla on esitetty asiakkaan ja oikealla toimittajan teh-
tdvid siten, ettd varsinainen tekninen suunnittelu on keskialueella ja
laadun varmistamiseen liittyvét toimet kaavion laidoilla (asiakkaan
vasemmalla, toimittajan oikealla). Kaaviossa on pitdydytty vain tdmén
oppaan kannalta keskeisiin seikkoihin. Tehtdvit ovat allekkain niiden
luonnollisessa jarjestyksessd, muutostarpeista aiheutuvia ‘takaisin-
kytkentésilmukoita’ ei ole esitetty.
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ASIAKAS TOIMITTAJA

Laatujarjestelma Esitutkimus,

Laadi kelpoistus-
suunnitelma

teknologiastrategia

Maarittele

tarpeet
Laadi kayttaja- Tiedota ja
vaatimukset markkinoi

Kriittiset
kohteet

Arvioi hyodyt ja Mahdollinen
kustannukset "budjettitarjous"

Investointipaatos |—|—|
Perussuunnitteluun

Kuva 3.2. Esisuunnitteluvaiheen tdrkeimmdt osatehtdvit.

Tehtavat

Esisuunnittelu alkaa tarvemadrittelylld, jossa selvitetddn prosessin ja
eri kéyttdjaryhmien asettamat tarpeet. Osa tarpeista joudutaan karsi-
maan ja osa voidaan jattdd automaatioastetta méidriteltdessd muulla
tavoin ratkaistavaksi, esim. késitoiminnoiksi (ks. ATU 1992). Niin
tarpeet tarkentuvat kdyttdjdvaatimuksiksi, joiden toteuttamiseksi vaa-
ditaan tietyntasoista ja -tyyppistd automaatiota. Tarpeet syntyvit eri-
tyisesti suunniteltavassa laitoksessa valmistettavien tuotteiden ominai-
suuksista. Muita tarkasteltavia asioita ovat mm. prosessin toiminnot ja
prosessilaitteiston rakenne, kayttoympdristd, jirjestelmin kayttdjat,
automaatioaste ja tarvittavat ohjaustoiminnot, turvallisuus- ja laatu-
ndkokohdat sekd automaation kustannukset ja hyodyt. Automaation
kannalta prosessi- ja esisuunnittelun péédtdkset ovat ehkd kaikkein
tarkeimpid. Kéyttdjien on hyva osallistua méiirittelyyn jo prosessi-
suunnittelun aikana, mutta viimeistddn tdssd vaiheessa. Nédin saadaan
kayttdjien kokemukset hyddynnetyiksi jo suunnittelun alkuvaiheissa.

Jos prosessisuunnittelu ei ole vield tuottanut kuvauksia itse proses-
sista, ne tehddédn tdssd vaiheessa. Kéyttdjien tulee pohtia alustavasti,
miten he haluaisivat eri tydvaiheissa toimia. Mikéli jarjestelmi aiotaan
liittdd toiseen jdrjestelmddn tai sen mittaustietoja kerdtddn historiaan,
tarvitaan tietoteknistd osaamista kertomaan, kuinka sen voi tehdi ja
millaista verkkoa ja yhteyskaytintojd tulee kayttdd. Hyodykkeiden ja
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prosessiliityntdjen kohdalla taas muunlainen asiantuntemus on tar-
peen. Pohdiskelun ohessa tutkitaan markkinoita, jotta voitaisiin muo-
dostaa késitys toteutustekniikoista ja kyvykkaistd toimittajista.

Automaatiojérjestelmén esisuunnittelun aikana sen ominaisuuksia ja
palveluja kuvataan kéyttdjan kannalta asettamatta tarpeettomia reuna-
ehtoja suunnittelulle. Asiakas voi kuitenkin, erityisistid syistd, esittad
toteutukseenkin liittyvid rajoituksia. Jotkut ndkokohdat voivat olla
esim. yrityksen standardeja. On my6s mahdollista hahmotella auto-
maatiojarjestelmdn toiminnallista rakennetta piirtdimdlld periaat-
teellinen toimintokaavio, joka ei kuitenkaan sido toimittajaa.

Prosessin kuvaus ja automaatiojérjestelmaélle asetetut vaatimukset ja
rajaukset kuvataan kdyttdjavaatimukset-dokumenttiin tarjouspyyntdjen
tekemiseksi ja tietojen siirtdmiseksi toimittajille. Kayttdjavaatimusten
laadinta on ryhméty6td. Ryhmédin tulee ensi sijassa kuulua tulevia
kayttdjid, tarvittaessa pyydetddn mukaan eri asiantuntijoita. Kayttdja-
vaatimukset tulee aina kirjoittaa asiakkaan laatujérjestelmén edellytta-
malld tavalla. Mikili asiakkaalla ei ole omaa laatujérjestelméas,
voidaan vaatimukset koota liitteen D mukaisesti.

Rinnan kayttijivaatimusten kanssa ja osana esisuunnittelua asiakas
laatii kdyttdjaivaatimusten perusteella prosessin toimintoihin liittyvin
riskiarvion seké alustavan kelpoistussuunnitelman. Koska kelpoistus-
suunnitelmakin on asiakkaan dokumentti, laaditaan myos se asiakkaan
laatujarjestelmdn mukaisesti. Kelpoistussuunnitelmassa maéritelldan
menettelyt, joilla laatu tarkastetaan. Sen tarkoitus on kuvata, miten
automaatiojarjestelmd osoitetaan kayttotarkoitukseensa sopivaksi ja
luotettavaksi. Kelpoistussuunnitelma voidaan laatia liitteessd D olevaa
pohjaa kéyttden.

Kelpoistussuunnitelman laadinnassa on kiinnitettivd huomio auto-
maatiojarjestelmidn koko elinkaareen. Dokumentissa késitelldan téssa
vaiheessa menettelyitd vain karkealla tasolla. Tarkoitus on antaa
tarjouspyynnon saaneille toimittajille kuva kelpoistuksen vaikutuk-
sesta toimittajan tyohon sekd kuvata toimittajalta erikseen vaadittavat
laatutoimet. Asiakas toimii itse laatujarjestelménsd mukaan ja mah-
dollisesti oman laadunvarmistuksen tai viranomaisten valvonnassa.
Siksi kaikkia kelpoistussuunnitelman kohtia ei voida muuttaa. Jos
esitetyt kelpoistustoimet ja laatuvaatimukset eivdt toimittajalle sovi,
tulee siitd mainita viimeistddn tarjouksessa.

Kelpoistussuunnitelman keskeisid asioita ovat mm. toimittajan tarkas-
tus (auditointi), toimittajan tyon katselmukset, toimittajalta vaadittavat
testaukset ja testausdokumentaatio sekd maininta toimittajan osallistu-
misesta kelpoistustestaukseen. Osa asiakkaan kelpoistustehtivista tis-
mentyy tavallisesti vasta juuri ennen kelpoistustestauksen alkua. Tél-
laisia ovat mm. kelpoistustestattavien testien luettelo ja itse testit.
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Jos riskianalyysié ei ole tehty prosessisuunnittelussa, se tehdidin auto-
maation esisuunnitteluvaiheessa. Silloin pyritddn tunnistamaan vaara-
tekijat, kriittiset tiedot ja toiminnot sekd arvioimaan automaatio-
jarjestelmad turvallisuuden kannalta. Kriittisten toimintojen kohdalla
pohditaan asiakkaan valmisteelle mahdollisesti aiheutuvan vahingon
todenndkdisyyttd ja vakavuutta. Riskien tunnistamiseen tarvitaan tieto-
ja prosessin toiminnasta, kapasiteetista ja kokemuksista olemassa
olevien vastaavien laitosten automaatiosta. Turvallisuusanalyysi saat-
taa johtaa siihen, ettd keskeiset turvatoiminnat on toteutettava eril-
liselld turvallisuuteen liittyvalld jarjestelmalld (TLJ). Tosin myos
kayttoautomaatioon siséltyy ohjauksia (esim. halytykset ja lukitukset),
joilla on vaikutusta turvallisuuteen.

Téassd vaiheessa on syytd varata laadunvarmistusorganisaatiolta toimit-
tajien auditoinnissa tarvittavat henkiloresurssit, jotta perussuunnittelu-
vaiheessa voidaan oikea-aikaisesti tarkastaa tulevan toimittajan
edellytykset laadukkaaseen, dokumentoituun ty6hon.

Saadakseen kuvan senhetkisten automaatioratkaisujen tasosta, hin-
nasta, mahdollisuuksista ja rajoituksista asiakas kyselee tietoja eri
automaatiotoimittajilta. Niiden perusteella laaditaan investointihake-
mus, ellei investointipddtostd jo ole tehty. Hakemukseen kirjataan
toteutuskustannusten suuruusluokka sekd kuvataan mahdolliset saavu-
tettavat hyodyt ja takaisinmaksuaika. Hakemukseen annettu paétods voi
olla investointipditds ja alustava péétds projektin asettamiseksi.

Toimittajille, joita tdssd alkuvaiheessa saattaa olla useita, esisuun-
nitteluvaihe on ldhinnd tiedottamista ja muita markkinointitoimia.
Asiakkaan ei kuitenkaan ole hyvd pitdd mukana tarpeettoman monia
ehdokkaita. Se lisdé sekd asiakkaan ettd toimittajien kustannuksia.

Tulokset ja dokumentit

Kaikki esisuunnittelun aikana syntyneet automaatiota koskevat vaati-
mukset kootaan kdyttdjivaatimuksiin. Taméa dokumentti kuvaa selke-
asti, mité jarjestelmén halutaan tekevin. Se maédrittelee ne palvelut ja
toiminnat, joita jérjestelmén tulee suorittaa, tiedot, joiden perusteella
jérjestelméd toimii, sekd toimintaympériston. Se maédrittelee myds
kaikki ei-toiminnalliset vaatimukset, rajoitteet ja toimituksen osat.
Paino tulee panna vaadituille toiminnoille, ei sille, miten ne toteute-
taan. Seuraavia linjoja tulee noudattaa vaatimuksia méériteltiessa:

e Jokaiseen vaatimuskohtaan tulee voida viitata.

e Vaatimuksia ei saa toistaa eivitkd ne saa olla keskendén
ristiriitaisia.

o Kiyttdjavaatimuksissa esitetdéin vaatimuksia, ei ratkaisuja.

e Jokaisen vaatimuksen tulee olla testattavissa.

e Vaatimuksen pitéé olla yksiselitteinen.
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e Vaatimuksen tulee olla seki kayttdjan ettd toimittajan
ymmarrettdvissa.

e Jos mahdollista, tulisi erotella pakolliset/viranomaisvaatimukset
halutuista piirteista.

Kayttdjdavaatimukset-dokumentin pohja on esitetty liitteessd D. Pohja
antaa neuvoja eri kappaleiden sisdlloiksi, ja se siséltdd seuraavat pai-
osuudet:

johdanto ja jérjestelmén yleiskuvaus
toiminnalliset ja ei-toiminnalliset vaatimukset
suunnittelun rajoitukset

kehitysprosessin vaatimukset.

Dokumentin rakenne on asteittain tarkentuva. Dokumentin alkuosuus
esittelee mm. dokumentin laatijat, sen liittymisen kaupalliseen sopi-
mukseen ja muihin dokumentteihin, esim. laatujérjestelmén ohjeisiin.
Yleiskuvaukseen kuuluvat hankinnan tarve, tavoitellut hyddyt seka
lyhyt kuvaus (luettelo tai kaavio) péddtoiminnoista ja jéarjestelméin
liittymista.

Seuraavassa osuudessa késitelldén toiminnallisia vaatimuksia tdsmaélli-
semmin eli kuvataan toiminnot ja niihin liittyvdt vaatimukset niin
selkedsti, ettd ne voidaan testata ja ettd niihin voidaan viitata. Koska
yksityiskohtaiset vaatimukset kohdistuvat yleensid tiettyihin toimin-
toihin ja tietoihin, sopii toiminnallisten vaatimusten rakenne hyvin
myo0s ei-toiminnallisten vaatimusten esitysrakenteeksi. Néin esim. eri
toimintojen suorituskykyvaatimukset ja virhetilanteet 16ytévit luon-
tevan paikkansa.

Toiminnallisissa vaatimuksissa maééritellddn jirjestelmén kéayttay-
tyminen eli kdyttdjan nidkemit palvelut ja ne perusprosessit, jotka
jérjestelmén tulisi hoitaa. Toimintojen lisdksi kuvataan karkealla
tasolla, millaisten tietojoukkojen perusteella jérjestelmd toimii. Liitty-
mien osalta késitelldin kayttoliittymid sekd kytkentdjd ulkoisiin
jérjestelmiin ja ohjattavaan prosessiin. My0s néitd voidaan tarkastella
toiminnallisella tasolla kuvaamalla esim. siirtyvid tietoja ja siirron
ajoitustarpeita tai kéyttdjien tehtdvdvaatimuksia. Toimintaympéris-
tossa oleellisia suunnittelun 1dhtokohtia ovat mm. fyysiset olosuhteet,
kuten ldmpétilat ja tériné, sekd laitteiden sijoittelu ja hyddykkeiden
saanti, koska ne vaikuttavat mm. automaatiolaitteiden valintoihin ja
kaapelointiin. Suunnittelun rajoituksia ovat esim. asiakkaan suosimat
tiedonsiirtoprotokollat, tietokannat, kayttojarjestelmat jne.

Vaikka kdyttdjivaatimukset keskittyy kuvaamaan itse tulevaa jirjes-
telméd, sithen sisdltyy vaatimuksia menettelyille, joita kéytetdédn jér-
jestelmén elinkaaren eri vaiheissa. Téllaisia ovat esim. suunnittelu- ja
testausmenetelmaét, dokumentointistandardit, suunnittelijoiden ammat-
titaito sekéd kdyton ja ylldpidon vaatimukset. Dokumentti katselmoi-
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daan perussuunnittelussa ja hyvéksytetdén lopulliseksi teknisen loppu-
kelpoistusvaiheen alussa.

Kelpoistussuunnitelma kuvaa kelpoistamisen strategian eri elinkaari-
vaiheissa sekd mahdolliset erilliset sopimukset, joita on tehty auto-
maatiojarjestelman laadun varmistamiseksi. Sen alustava versio tulee
sopimuksen liitteeksi. Kelpoistussuunnitelman pohja on liitteessd D.
Dokumentti késittelee seuraavia asioita:

johdanto ja kelpoistuksen yleiskuvaus
kelpoistuskohteet ja periaatteet
jarjestelmén kelpoistus

kelpoistuksen organisointi
kelpoistuksen hyviksynta.

Tédménkin dokumentin rakenne on tarkentuva. Alkuosa sisdltdd tietoa
dokumentin laatijoista, sen liittymisestd kaupalliseen sopimukseen ja
muihin dokumentteihin, kuten kéyttdjavaatimuksiin tai laatujirjes-
telmén ohjeisiin. Alkuesittelyyn kuuluu myds tieto siitd, miksi kel-
poistukseen halutaan ryhtyé ja mitd asioita kelpoistukseen siséltyy, eli
yleisesittelyd kelpoistuksen kohteesta ja strategiasta.

Kelpoistuskohteet ja periaatteet kuvaavat, mitd kelpoistusta vaativaa
jarjestelméssd nidhdddn olevan ja milld perusteella kelpoistusta teh-
dddn. Lahtokohtia ovat mm. riskianalyysin ja toimittajien auditoinnin
tulokset seka jarjestelmdn toimintojen ja komponenttien luokittelu (ks.
esim. liite G, GAMP-luokitus). Kelpoistusvaiheessa syntyvéssé lopul-
lisessa dokumentissa laajuus tarkentuu vield esim. suoritettujen kat-
selmusten ja toimittajan testausten arvioinnin perusteella.

Jarjestelmédn kelpoistuksen tarkempi kuvaus siséltdd kelpoistuspro-
sessin keskeiset osuudet:

suunnittelun kvalifiointi (Design Qualification - DQ)

asennuksen kvalifiointi (Installation Qualification -1Q)
laitekvalifiointi (Equipment Qualification - EQ)

toiminnallinen kvalifiointi (Operational Qualification - OQ)
kokonaistoimivuuden ja suorituskyvyn kvalifiointi (Performance
Qualification - PQ)

e tuotannonaikaisen kelpoisuuden yllédpito.

Kvalifioinnit (Qalifications) liittyvét elinkaaren vaiheisiin. Niilld asia-
kas osoittaa vaatimusten toteutumisen ko. elinkaarivaiheen osalta.
Kvalifiointi perustuu kertyneeseen lopulliseen aineistoon seki tarvitta-
essa suoritettavaan lisdtestaukseen ja ajoittuu padosin kelpoistusvai-
heeseen. Kelpoistussuunnitelma kuitenkin maérittelee ennakoivat toi-
met ja dokumentit, joita kvalifioinnissa aikanaan tarvitaan.

Kaikissa kvalifiointivaiheissa tulee olla selkeét kriteerit, joiden taytty-
essd kvalifiointi voidaan hyviksyi, ja kaikkien tulee olla hyviksytysti
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suoritettuja ennen kuin koko jirjestelmin kelpoistusraportti voidaan
hyvéksya.

Kwvalifioinnit voidaan tehdd my®ds erillisind, jolloin kustakin laaditaan
oma kvalifiointisuunnitelma ja tuloksista erillinen kvalifiointiraportti,
jotka liitetddn vastaavasti kelpoistussuunnitelmaan ja -raporttiin.
Talloin kelpoistussuunnitelmaa kutsutaan projektin kelpoistuksen paa-
suunnitelmaksi (Project Validation Master Plan). Ndin toimitaan myds
silloin, kun halutaan kelpoistaa suuri jérjestelmé tai koko prosessi-
laitos osakokonaisuuksittain. Silloin ko. osalle laaditaan oma osakel-
poistussuunnitelma kvalifiointivaiheineen. Projektin p#dsuunnitelma
koostuu silloin osaprojektien kelpoistussuunnitelmista.

Suunnittelun kvalifiointiin (DQ) kuuluu selvitys siitd, miten aiotaan
tarkastaa, ettd mddrittely- ja suunnitteludokumentit ovat sisélloltdén
asianmukaisia ja hyviksyttyji tai tarkastettuja. Tdhén kuuluvat esim.
kayttdjavaatimukset, toiminnallinen kuvaus ja suunnittelukuvaukset,
kuten ohjelmistokuvaukset, sekd muut tekniset dokumentit. Lisdksi
saatetaan vaatia toimittajan tyotapojen katselmuksia (laatuauditointi),
joilla varmistetaan sovittujen tai toimittajan laatujéirjestelméssa
kuvattujen suunnittelumenettelyjen ja niiden edellytyksien olemassa-
olo ja toteutuminen kaytdnnon tydssa.

Asennuksen kvalifioinnissa (IQ) kuvataan, miten tarkastetaan esim.
vastaanoton, asennuksen ja laitteistotestauksen asianmukainen suoritus
ja sopimuksenmukaisuus. Huomioitavia asioita ovat my0s esim.
toimittajan omissa tiloissaan ennen asennusta suorittaman kokoon-
panon ja testauksen tarkastus sekd sijoituspaikalla suoritettavien
asennusten tarkastus ja testauksen suunnittelu, valvonta ja raportointi.

Toiminnallinen kvalifiointi (OQ) keskittyy péddasiassa ohjelmiston
toimintojen testaamiseen. OQ-osassa vaaditaan ohjelmistojen ja ohjel-
mamoduulien testausmenettelyjen katselmuksia sekd toiminnallisen
kuvauksen toteutumisen dokumentoitua testausta. Téssd ilmoitetaan
lisdksi yksiloityind ne testit, joita asiakas tekee toimittajan testausten
tdydennykseksi. Ne perustuvat toimittajan suorittamien testausten
dokumentointiin ja arviointiin.

Sama koskee kokonaistoimintojen (osaprosessien ja prosessien)
kvalifiointia (PQ). Tédssd vaiheessa ilmoitetaan vain ne asiakkaan
testit, jotka vield tarvitaan kéyttdjdvaatimusten toteutumisen osoitta-
miseksi. Samalla testataan usein kokonaistoimivuus ja suorituskyky
ainakin ohjelmistojen osalta (vasteajat, kayttdjamidrdt ja kuormi-
tuksen vaikutus niihin). Muut suorituskykytestit tehdddn joko kuuma-
testauksessa tai tuotannon aloituksen jéilkeen.

PQ-vaiheessa on myds tarkastettava, ettd jarjestelmédn koulutus on
suoritettu koulutussuunnitelman mukaan, ettd kiyttoonotosta (todelli-
sen tuotannon aloittamisesta) 10ytyy suunnitelma ja ettd kayttéjilla on
ohjeet kelpoisuustason sdilyttdmiseksi ja virhetilanteiden hallitse-
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miseksi. On huomattava, ettd myyntiin menevien tuotteiden valmistus
vaatii omat ohjeensa. Toimittajan laatima ohje on usein vain jarjes-
telmén tekninen kayttdohje.

Kayton aikaisen kelpoistuksen osassa kerrotaan, miten tarkastetaan,
ettd kayttdjavaatimuksissa vaaditut kiyttijien toiminta- ja muut ohjeet
on tehty ja ettd ne ovat voimassa. Téllaisia ovat my0s jatkuvat tarkas-
tukset tai testaukset, joilla osoitetaan, ettd jarjestelmin tila siilyy
kelpoistettuna.

Kelpoistussuunnitelman loppuosassa kerrotaan, miten kelpoistusteh-
tdvit organisoidaan ja miehitetddn sekd ketkd suorittavat eri asioiden
hyvéksynnét. Lopuksi késitellddn se, miten kelpoistusdokumenttien ja
ohjelmistojen arkistointivaatimus taytetién.

Esisuuunnitteluvaiheessa syntyva, alustava kelpoistussuunnitelma tar-
kentuu projektin aikana, ja se hyviksytetddn lopulliseksi juuri ennen
kelpoistustestausten alkua.

Tyoénjako, vastuut

Esisuunnitteluvaiheen vastuu kuuluu asiakkaalle, mutta tekijdni voi
olla lisdksi esim. asiakkaan tehtdvéan hankkima konsultti.

Laadunvarmistus

Téassd vaiheessa ei juuri ole toimittajan laadunvarmistustehtdvid. Asi-
akkaan laadunvarmistuksella on vastuu siitd, ettd maérittelytyot teh-
dddn laatujirjestelmidn mukaan ja ettd alustava kayttdjadvaatimus-
dokumentti on sisdllollisesti oikealla tasolla (ei ratkaisuja) ennen kuin
se lahetetddn toimittajille. Olennaisimmat toimet tdssd vaiheessa ovat
alustavien kéyttdjavaatimusten ja kelpoistussuunnitelman katsel-
muksiin_osallistuminen tai niiden hyvéksyntd. Katselmukset tehddan
usein jo tdssd vaiheessa ensimméisen kerran, jotta ne eivit viivds-
tyttdisi tarjouspyyntdjen toimitusta perussuunnitteluvaiheessa.

Suurissa projekteissa saatetaan tehdd méérittelytyoskentelyn katsel-
mus, jossa tarkastetaan maarittelytyon organisointi, kayttdjien osallis-
tuminen ja madrittelyn ajallinen eteneminen sekd osallistujien koulu-
tus kéyttdjavaatimusten laadintaan. Pienissé projekteissa ei titd katsel-
musta juuri tarvita.

3.1.2 Perussuunnittelu

Perussuunnittelun (basic design) lopputulos on molempia osapuolia
tyydyttdva sopimus, jonka liitteend on kayttdjavaatimukset ja alustava
kelpoistussuunnitelma. Lisdksi liitteend on toiminnallinen kuvaus,
joka vastaa kéyttdjien vaatimuksia ja jonka pohjalta suunnittelu ja
toteutus voidaan aloittaa.
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Suuren jirjestelmin toiminnallisen kuvauksen laadinnassa vaaditaan
toimittajalta jo prosessin syvempdd tuntemusta. Toiminnallinen kuva-
us on silloin jarkevédi antaa vain yhden toimittajan laadittavaksi, koska
tyOmédrd on suuri. Seuraavassa kisitellidn etenemistd useamman
toimittajan kanssa kohti toimittajan valintaa ja lopullista sopimusta.
Automaation hankinnasta kerrotaan myds standardeissa PSK 4601 -
4604.

ASIAKAS TOIMITTAJA

Kelpoistussuunnitelma Esisuunnittelu Laatujarjestelma

e
& Kokoa ja laheta Tarjouspyyntd
tarjouspyynnot |

Tarjous Laadi toiminnallinen kuvaus, projekti- ja
laatusuunnitelma seka kokoa tarjous

Arvioi
tarjouksia

Auditoi

— —

Perehdy mahdollisiin
toteutusvaihtoehtoihin

\ ( Osallistu
toimittaja(t) auditointiin

Sopimusneuvottelut, teknisten seké laatudokumenttien tdsmentaminen )

Sopimus IJ:':LI
Suunnitteluun

Kuva 3.3. Perussuunnittelun osatehtdivid.

Tehtavat

Investointipddtoksen jilkeen laaditaan tarjouspyynnot ja toimitetaan
ne valituille toimittajachdokkaille. Tarjouspyynndn liitteind ovat alus-
tavat kdyttdjdavaatimukset ja kelpoistussuunnitelma. Niilld asiakas
ilmaisee sekd jirjestelmédn ettd suunnitteluun ja toteutukseen liittyvét
laadulliset seurantatarpeet.

Perussuunnitteluvaihe on toimittajalle pitkdlti myyntity6td, joskin
asiantuntijoiden kayttd lisddntyy edettdessd tarjouspyynndn vastaan-
ottamisesta sopimuksen allekirjoitukseen. Tarjouspyynndn liitteet
eivit ole vield tdydellisid, joten keskustelut asiakkaan ja toimittajan
vililld ovat tarpeen jo ennen tarjouksen jdttdmistd. Suuremmissa
jéarjestelmissd toimittajan tyoméaard voi nousta kohtuuttomaksi. Silloin
voidaan erikseen sopia korvauksista perussuunnitteluvaiheeseen liitty-
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vissd toissd. TyOnjakoon vaikuttavat my0s kéytettdvissd olevat asiak-
kaan omat suunnittelijat ja mahdolliset alihankkijat.

Toimittajan saatua tarjouspyynnon se arvioidaan ja paitetdan, aiotaan-
ko siithen vastata. Jos tarjous paitetdan tehda, aloitetaan foiminnallisen
kuvauksen laadinta. Siind voidaan kayttdd liitteen D mallia.
Toimittajan tulee pyrkid hyvissd ajoin yhteisty0hon vaatimusten
selkeyttdmiseksi ja esiin nousseiden ongelmien ratkaisemiseksi. Laa-
dittu kuvaus on hyvéd hyvéksyttdd toimittajan laadunvarmistuksella
ennen kuin se siséllytetddn sopimukseen.

Toiminnallinen kuvaus on sopimusdokumentti, jonka allekirjoittavat
sopimuksen allekirjoituksen yhteydessd molemmat osapuolet. Ensim-
madinen sopimusteknisesti sitova hyvéksytty versio toiminnallisesta
kuvauksesta julkaistaan siis sopimuksen teon yhteydessd. Sen perus-
teella toimittaja myShemmin arvioi sopimuksen jélkeisten muutosten
hintavaikutukset. Siksi sithen on suhtauduttava erityisen vakavasti.
Kuvausta péivitetddin myohemmin jokaisella yhteisesti sovitulla
muutoksella siten, ettd dokumentti vastaa aina tekeilldi olevaa
jarjestelméd (iteratiivisuus). Tarjouksen yhteydessd toimittaja laatii
myo6s ehdotuksen yhteiseksi projektisuunnitelmaksi sekd oman laatu-
suunnitelmansa.

Viimeistddn tarjousten saapumisen yhteydessd, mutta myos jo ennen
sitd, asiakas tutustuu edelld kertyneeseen aineistoon. Sen avulla
yritetddn muodostaa yleiskuvaa ehdokkaista. Niistd saatetaan koota
lisdtietoja referenssiyrityksiltd, toimittajalta itseltddn tai muilta alan
ammattilaisilta. Usein selvitetddn toimittajan taloudellinen asema.
Tassd yhteydessd saatetaan pyytdd myos laadunvarmistajien arviota
tarjousdokumenttien laatutasosta.

Tarjouspapereiden ja kerittyjen oheistietojen perusteella asiakas valit-
see muutamia sopivimpia toimittajachdokkaita tarkentaviin teknisiin
neuvotteluihin. Niiden tarkoitus on selvittdd tarjouksen sisdltod ja
tarjottujen ratkaisujen sopivuutta suunniteltuun kayttotarkoitukseen.

Asiakas vertaa tarjouksiin liitettyjd toiminnallisia kuvauksia alus-
tavasti kayttdjavaatimuksiin. Vertailuun osallistuvat pddosin samat
henkil6t kuin kéyttdjdvaatimusten tekoon. Vertailua tehdddn aluksi
lahinnad sisdllon perusteella, jolloin karsitaan tarjouksista ne, jotka
eivit vastaa vaatimuksia tai eivit ole asetetussa hintahaarukassa. Hinta
yksin ei kuitenkaan saisi olla miardava tekijd. Toimittajilta saatetaan
pyytééd selvityksid epéselvyyksien ja puutteiden korjaamiseksi. Toi-
mittajalle on eduksi, jos vertailu kayttdjavaatimuksiin on tehty jo
tarjouksessa.

Edelld kuvatun perusteella asiakas valitsee perussuunnittelun lopulla
ehdokkaan (tarvittaecssa useampia), jonka kanssa aloittaa sopimus-
neuvottelut, mikéli asiakkaan suorittama toimittajan auditointi ei
muuta ndkemystd toimittajan tyon laatutasosta. Jos toimittajan kyky
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taata asiakkaan tarvitsema laatu (esim. viranomaisvaatimukset) osoit-
tautuu auditoinnissa riittdmattoméksi, saatetaan toimittaja vaihtaa
teknisesti 'heikompaan'. Nidin kdy helposti, jos toimittajalla ei ole
laatujdrjestelmdd, suunnittelu- tai toteutusstandardit puuttuvat, eikd
laadun valvontaa ole hoidettu. Ratkaisu voi olla, ettd tydt tehdddn
asiakkaan valvonnassa ja asiakkaan laatujédrjestelmén mukaan. Silloin
aikataulussa tulee ottaa huomioon asiakkaan menetelmien oppimiseen
tarvittava aika ja niiden mahdollisesti mukanaan tuomat ongelmat.

Asiakkaalle auditoinnin hy6ty on siind, ettd poikkeava toiminta
voidaan huomioida seuraavissa elinkaaren vaiheissa kelpoistamalla
itse tai vaatimalla lisdtoimia toimittajilta. Toimittajalle auditoinnin
hyodyksi voidaan lukea kilpailussa pysyminen ja kehitystarpeiden
esille tulo omassa toiminnassa. Auditointeja on kuitenkin tehtéva,
joillakin aloilla jo viranomaisten vaatimuksesta.

Sopimusneuvotteluja johtaa useimmiten asiakkaan edustaja. Niissd
tdsmentyvét toiminnallisen kuvauksen ilmoittaman jarjestelmén sisil-
td, hinta ja muut sopimusehdot, esim. maksuerit ja sakkopykalat.
Mikaili sopimusneuvottelujen edetessd kdy ilmi, ettei sopimusta valitun
toimittajan kanssa saada aikaan, keskeytetddn sopimusneuvottelut ja
valitaan toinen toimittajachdokas. Sopimusneuvottelut aloitetaan
uuden toimittajan kanssa. Tdmékin toimittaja tulee auditoida ennen
toimitussopimuksen allekirjoittamista.

Sopimusneuvottelujen kuluessa dokumentteja saatetaan vield tarken-
taa. Nadméa alustavat, mutta sopimuksellisesti sitovat dokumentit
hyvéksytetddan molempien osapuolten laadunvarmistuksella ja siirre-
tdén allekirjoitettaviksi.

Asiakkaan ja toimittajan on tarkoitus perustaa yhteinen projekti
valittdmasti toimitussopimuksen allekirjoituksen jilkeen. Sitd varten
laaditaan yhteinen projektisuunnitelma. Sen liséksi toimittaja laatii
omaa tyotddn koskevan laatusuunnitelman. Yhteinen projektisuun-
nitelma aikatauluineen on tirked yhteisymmarryksen yllapitdja. Aika-
taulu on laadittava niin tarkaksi, ettd kaikki dokumentointi, kelpoistus-
ja laatutehtdvét esiintyvét siind ja ovat neuvotteluissa kasiteltdvissa.
Neuvotteluissa yritetddn usein taloudellisista syistd lyhentdd projektin
kestoa. Silloin on hyvai tietdd, mitd lyhennyksessd menetetddn, ja sopia
asioiden poisjattiminen tdsmaéllisesti. Yhteisessd projektiaikataulussa
ei toimittajan yksin tarvitse myontyd muutoksiin, vaan niin tekevit,
seuraukset tuntien, molemmat osapuolet.

Toimittajan laatusuunnitelma voi sisdltyd yhteiseen projektisuunni-
telmaan, mutta se voidaan laatia myos erikseen. Kuitenkin kummankin
laatutehtavét (kelpoistussuunnitelma ja laatusuunnitelma) on esitettava
yhteisessd aikataulussa. Laadittu projektisuunnitelma kuuluu sopimus-
asiakirjoihin, ja se hyvéksytdan allekirjoituksin sopimuksen allekir-
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joituksen yhteydessd. Perussuunnittelu ja samalla koko maédérittely-
vaihe paittyy sopimuksen allekirjoitukseen.

Siséllollisesti perussuunnittelu painottuu prosessilaitteisiin ja prosessin
ajotapoihin. Suurin osa laiteméddriin vaikuttavista ratkaisuista tehddan
juuri téssé vaiheessa. Prosessilaitteet jactaan pienehkoihin osakokonai-
suuksiin, joita kuvataan yleensd virtaus- ja Pl-kaavioiden avulla.
Naiden tukena on sanallinen kuvaus prosessin vaiheista ja toiminnasta
eli prosessikuvaus. Sekvenssit péddaskeleineen kuvataan tdssid vai-
heessa yleensd erityyppisilli sekvenssikaavioilla, joista yleisimmat
ovat vuokaaviot ja toimintakaaviot (IEC 60848, reseptien osalta ks.
ISA dS88.02). Lukitusten ja suojausten kuvaamiseen voidaan kayttaa
esim. sanallista tekstid, lukituskaaviota tai lukitusmatriisia. Yhdessa
ndmi dokumentit muodostavat rungon automaatiojirjestelmin toi-
minnalliselle kuvaukselle. Perussuunnittelun dokumenttien pohjalta
aloitetaan itse toteutuksen suunnittelu, minkd wvuoksi perussuun-
nitteluun tulisi panostaa riittavasti.

Tarkempia turvallisuusanalyyseja ja kriitttisten toimintojen tarkas-
teluja kédydddn ldapi mm. poikkeamatarkasteluissa (Hazard and
Operability Study, HAZOP). Prosessin ohjausperiaatteista keskus-
tellaan jarjestelmallisissd ajotapakeskusteluissa, jotka tarkoittavat
lahinnd prosessi- ja automaatiosuunnittelijoiden vilisid automaatio-
painotteisia suunnittelukokouksia. Myos kayttohenkilokunnan tulisi
osallistua niihin keskusteluihin.

Tulokset ja dokumentit

Perussuunnitteluvaihessa laaditaan suunnitelmat, joilla saavutetaan ja
todetaan virheeton, tdsmaéllinen, ristiriidaton ja todennettava foimin-
nallinen kuvaus (liite D). Se méérittelee jérjestelmén, joka toteuttaa ne
asiakkaan vaatimukset, jotka on esitetty kdyttdjavaatimuksissa. Toi-
minnallinen kuvaus perustuu toimittajan ratkaisuehdotukseen, ja se
voi olla jo laitteistosidonnainen. Aikanaan toimittaja testaa rakenta-
mansa jarjestelmén toimivuuden titd dokumenttia vastaan.

Koska toiminnallista kuvausta verrataan kayttdjavaatimuksiin, sen
rakenteen on hyvé ainakin toimintojen osalta olla ryhmitelty samoin.
Sen tulee olla kirjoitettu kielelld, jota sekd asiakkaan kéyttdjat ettd
toimittajan suunnittelijat ymmartavét. Kuvauksen tulisi olla tdsméllisté
ja yksiselitteistd, ja siind tulee noudattaa yhtendistd nimedmiskay-
tdntod.

Toiminnallinen kuvaus kuvaa, miten kéyttdjavaatimusten toimin-
nalliset vaateet voidaan toteuttaa. Se midrittelee jarjestelmén toimin-
nalliset kokonaisuudet ja kuvaa niiden toimintaperiaatteet. Siinéd kuva-
taan myos selkedsti ne rajoitukset, joita tarjotulla jarjestelmélld on.
Myos vaatimukset, joita jérjestelméd ei toteuta, tulee mainita selvésti.
Kuvauksen on liséksi otettava kantaa tietojen ja toimintojen kriitti-
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syyteen. Jos vaatimuksissa jokin toiminto on luokiteltu kriittiseksi,
tulee sen ja vdhintddn yhden sen osatoiminnoista olla kriittisid myos
toiminnallisessa kuvauksessa. Luokitus tarkentuu edelleen suunnit-
telukuvauksissa. My6hemmin suunnittelussa kriittisyys vaikuttaa tote-
utettavaan ohjelmistoon ja sen testaukseen.

Toiminnallinen kuvaus késittelee seuraavia pééaiheita:

johdanto ja jérjestelmén yleiskuvaus
toiminnot ja tiedot

liittymst

ei-toiminnalliset ominaisuudet.

Johdannossa esitellddn dokumentin tekijd ja tarkoitus, sopimussuhde
ja suhteet muihin dokumentteihin. Jirjestelmén yleiskuvauksen péa-
asia on kuvata padtoiminnot, liittymét, erittely alajérjestelmiin tai
toimintoihin sekd suunnittelun ja toteutuksen oletukset, esim. stan-
dardipaketit tai -moduulit, kdyttojarjestelma, tietokannat tms.

Toiminnot méaéritelldén l14htien laajoista kokonaisuuksista ja eritellen
ne yksittdisiin automaatiotoimintoihin (esim. sdétd ja sekvenssi) asti.
Niiden kuvaukset kuitenkin pidetddn yleisind, silld tarkat yksityis-
kohdat sitovat suunnittelua liiaksi ja aiheuttavat herkdsti muutoksia.
Toistuvien vakioratkaisujen osalta lukumdiirétieto voi olla riittdva.
Kriittiset toiminnot ja esim. tyyppipiirit on hyvd kuvata tarkemmin
tekstin ja kaavioiden avulla.

Toimintojen lisdksi méadritellddn tiedot, joiden perusteella jarjestelma
toimii. Tdmi osuus tarkastelee mm. tietorakenteita ja tietovarastoja
sekd niiden késittelya (haku, pdivitys) ja teknisid ominaisuuksia (esim.
kapasiteetti ja sdilytysaika). Tietojen kuvaukset tarkentuvat suunnit-
telun edetessa.

Liittymissd kuvataan kaikki jdrjestelmidn liittymét, kuten kaytto-
liittymadt, liittymadt toisiin jarjestelmiin ja laiteliittymét. Liittymissa
kuvataan mm. siirron ehdot, siirtyva tieto ja siirtoajankohdat.

Ei-toiminnalliset ominaisuudet méaéarittelevit, miten aiottu jirjestelma

vastaa ei-toiminnallisia kéyttdjavaatimuksia. Téllaisia ovat kéytetta-
vyys, yllapidettidvyys, laajennettavuus jne.

Projektisuunnitelmassa kuvataan projektin tavoite ja organisaatio sekd
madritellddn toimituksen osat ja vilineet, ellei niitd ole kuvattu jo
kayttdjavaatimuksissa. Projektisuunnitelmassa on myos tdsmennetty
projektin vaiheet, aikataulu, vastuulliset henkilot sekd etapit. Projekti-
suunnitelmassa voidaan kuvata my0s laadunvarmistusta. Tarvittaessa
toimittajalla on erillinen laatusuunnitelma. Se esittda, miten projektille
asetetut laatuvaatimukset aiotaan tayttdd. Jarjestelmén laatuvaatimuk-
set on esitetty kayttdjavaatimuksissa ja laadun osoittamisen menettelyt
kelpoistussuunnitelmassa. Laatusuunnitelmassa toimittaja kuvaa, mit-
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kéa ovat projektin laatutoimet ja kuka niitd valvoo. Edelleen laatusuun-
nitelmaan kuuluvat kustannusten seuranta, muutosten mairin seuran-
ta, etappien aikataulun toteutumisen valvonta ja jopa yhteistyon suju-
vuuden valvonta.

Sopimus ilmaisee ne edellytykset ja ehdot, joita sopimuskumppanit
ovat sitoutuneet noudattamaan projektin kuluessa (ks. esim. PSK
2601). Tallaisia ovat toiminnallisen kuvauksen mukaisen jarjestelman
hinta ja muut sopimusehdot, mm. toimitus- ja maksuerét, sakko-
pykélét, toimitustapa sekd sopimusriitojen ratkaisumenettely. Sopi-
muksessa ei kuvata jarjestelmdd. Se on kuvattu liitteend olevassa
toiminnallisessa kuvauksessa. Sopimuksen liitteisiin tulevat myos
kayttdjavaatimukset, kelpoistussuunnitelma ja projektisuunnitelma.
Myo6s mahdollinen toimittajan laatusuunnitelma on sopimuksen liittei-
den joukossa. Sopimustekstistd tulee ilmetd myds liitedokumenttien
sopimuksellinen tulkintajarjestys. Sopimuksen ja liitteet allekirjoit-
tavat sekd asiakkaan ettd toimittajan edustajat.

Tyobnjako, vastuut

Perussuunnittelun tehtévét jakaantuvat melko tasaisesti asiakkaalle ja
toimittajille, vaikka kokonaisuus on ldhinni asiakkaan hallinnassa.
Asiakas huolehtii esim. toimittajachdokkaiden valinnasta sekd sopi-
musneuvottelujen jérjestimisestd ja ohjauksesta. Tarjouspyynnon laa-
dinta sekéd erityisesti kéyttdjdvaatimusten maéérittely ja kelpoistus-
suunnitelman laatiminen kuuluvat asiakkaalle. Toimittajaa kokoaa
tarjouksen ja laatii sen liitteiksi toiminnallisen kuvauksen sekd pro-
jekti- ja laatusuunnitelman. Asiakkaan vastuulla on toiminnallisen
kuvauksen vertailu omiin kéyttdjdvaatimuksiinsa. Neuvotteluissa toi-
mittaja ja asiakas tarkentavat yhdessd jarjestelmén maéirittelyitd sekd
projekti- kelpoistus- ja laatusuunnitelmia tulevalle yhteiselle projek-
tille.

Asiakkaan puolella kaikkien projektin kelpoistustéiden vastuu kuuluu
asiakkaan asettamalle kelpoistusprojektin vetéjélle, joka huolehtii
koko kelpoistusprojektin miehityksestd, kelpoistustehtdvien oikeasta
suorituksesta ja niiden hyviaksyttdmisestd oikeilla henkildilld. Toimit-
taja-auditoinneista vastaa aina asiakkaan laadunvarmistusorganisaatio,
mutta sopimuskumppanin valinta on asiakkaan itsensd vastuulla.
Toimittajan laadunvarmistusorganisaatio huolehtii omalla puolellaan
tarjouksen, sen liitedokumenttien ja sopimuksen tarkastamisesta.

Laadunvarmistus

Useimmiten perussuunnitteluvaiheen alussa laadunvarmistus kuuluu
toimittajan omien sisdisten tarkastusten piiriin. Ne ovat miéirdajoin
toistuvia, organisaation eri yksikdiden toimintaan kohdistuvia tarkas-
tuksia, joilla seurataan yrityksen oman toiminnan laatua. Tarkastuksia
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tehdddn projekteista riippumatta. Niissd tarkastetaan esim., ettd tar-
jousmenettelyt ovat laatujarjestelmén mukaisia.

Perussuunnitteluvaiheessa toimittajan tidrkeimpénd laadunvarmistus-
tehtdvina voidaan pitdd toiminnallisen kuvauksen katselmusta. Katsel-
muksessa toimittajan edustajat viimeistddn ennen sopimuksen alle-
kirjoitusta tarkistavat omasta puolestaan, ettd se vastaa kayttdja-
vaatimuksia, on laatujdrjestelmdn mukainen ja ettd siind on kaikki,
mité toimittaja haluaa asiakkaan huomioivan edukseen. Koska kuvaus
on tarjousvaiheessa alustava, ei sille vield vaadita hyviksyntdd, mutta
se lisdd dokumentin painoarvoa tarjousten vertailussa.

Asiakkaan puolella laadunvarmistuksen ensimmaéisid tehtdvid on
kayttdjavaatimusten katselmus. Sen toimeenpanee kelpoistusprojektin
paillikkd, joka laatii katselmussuunnitelman. Katselmukseen osallis-
tuvat kéyttdjien edustajat, mahdollisesti vahvistettuna laadunvarmis-
tuksen edustajalla. Katselmuksessa tarkastetaan kiayttdjavaatimusten
sisdltd, taso ja muodon oikeellisuus. Katselmuksen raportoinnista
vastaa kelpoistuspééllikko ja sen hyvaksymisestd laadunvarmistuksen
asiantuntija.

Keskeisintd on kuitenkin toiminnallisen kuvauksen ja kéyttdjavaati-
musten vastaavuuden vertailu. Tdménkin organisoi kelpoistuspaél-
likkd, joka laatii asianmukaisen katselmussuunnitelman. Katselmuk-
seen osallistuvat kéyttdjien edustajat ja mahdollisesti myds laadun-
varmistuksen edustaja. Katselmuksessa tarkastetaan, tiyttdako toimin-
nallinen kuvaus esitetyt vaatimukset. Ristiriidat ja puutteet kirjataan
ja korjautetaan. Katselmuksessa keskitytddn ensi sijassa toiminnallisen
kuvauksen ja kéyttdjavaatimusten tdsmailliseen vastaavuuteen, ei
niink&dn tekniseen sisdltoon. Katselmuksen hyviaksyy laadunvarmis-
tuksen edustaja, joka tarkastaa, ettd katselmus on oikein suoritettu ja
ettd siitd 16ytyy allekirjoitettu raportti, josta ilmenee katselmuksen
kulku ja tulos.

Hyvin merkittdva laadunvarmistustehtdvd on my0s asiakkaan laadun-
varmistuksen vastuulla oleva toimittajan auditointi. Siind perehdytdan
toimittajan laatujirjestelmién ja sen noudattamiseen eri toiminnoissa.
Auditointimenettelyd on kuvattu tarkemmin liitteessé E.

Sopimusvaiheessa tarkastetaan ja hyvéiksytddn yleensd myos projekti-
ja laatusuunnitelma (sopimuskatselmus). Sen hoitavat asetetut pro-
jektipddllikot, ja tulos tarkastutetaan molemmilla osapuolilla. Sopi-
muksen muodon tarkastusta ei tdssd lueta varsinaiseen laadun-
varmistukseen. Se on pikemminkin molempien osapuolien lakimiesten
tehtava.
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3.2 Suunnitteluvaihe

Kun toimittaja on wvalittu ja sopimukset tehty, alkaa toimittajan
puolella varsinainen suunnitteluvaihe, jonka tavoite on tarkentaa
mddrittelyvaiheen tuloksia siten, ettd automaatiojirjestelmén lait-
teiston ja ohjelmiston toteutus voidaan aloittaa. Suunnitteluvaiheen
tehtavit on esitetty kuvassa 3.4.

Suunnitteluvaiheessa kaikki suunnittelu tehdddn toimittajan laatu-
standardien mukaisesti, ellei kelpoistussuunnitelmassa tai laatu-
suunnitelmassa ole toisin sovittu. Toimittajalla tulee olla muutosten-
hallintamenettely, jotta kaikki muutokset tulevat kirjatuiksi oikein.
Lisdksi dokumenttien tilojen ja versioiden hallinnan tulee olla
madriteltyjd. Suunnittelijoiden, varsinkin kun heitd on useita, tulee
tietdd, onko dokumentti esim. suunnittelussa, hyviksynnissd vai
valmis. Se vaikuttaa dokumenttien paivitysmahdollisuuksiin.

ASIAKAS TOIMITTAJA

Kelpoistussuunnitelma Perussuunnittelu, sopimus Laatusuunnitelma

Katselmoi, osallistu
katselmuksiin

N 7 TN Y

Tarkenna laitteiston ja
ohjelmiston arkkitehtuuri

Tarkenna suunnittelu-
ohjeet, malliratkaisut seka
testausperiaatteet

i

Suunnittelu-
katselmukset

Suunnittele yksittaiset
laite- ja ohjelmisto-
moduulit

Laadi testaussuunnitelmat

-1

T

Valvo laatua, Suunnittelu-
hyvéksy dokumentit katselmukset

Toteutuslupa
Toteutukseen

Kuva 3.4. Suunnitteluvaiheen tehtdvdt.

Tehtavat

Suunnitteluvaihe koostuu tehtdvistd, joista ensimmdiinen on jdrjes-
telmdsuunnittelu. Sen tarkoitus on tarpeen mukaan tarkentaa jarjes-
telmén arkkitehtuuria ja valita ratkaisuvaihtoja niin, ettd yksityis-
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kohtainen toteutussuunnittelu voidaan niiden perusteella aloittaa. Teh-
tdviin kuuluvat mm. projektikohtaisten suunnitteluohjeiden laati-
minen, standardien ja vakioitujen malliratkaisujen méaarittely sekd
suunnittelijoiden kouluttaminen. Jirjestelmisuunnittelun kesto on
usein varsin lyhyt. Padkohdista on sovittu pitkilti jo perussuunnittelun
aikana. Jarjestelméasuunnittelun ndkokulma on kuitenkin teknisempi, ja
se on tarkoitettu toimittajan sisdisen projektin kdynnistysvaiheeksi.
Tassd vaiheessa syntyy toiminnallisen kuvauksen pohjalta useita
dokumentteja, kuten sidhkoistyskaaviot sekd laitteisto- ja ohjelmisto-
kuvaukset. Ne ovat teknisid dokumentteja ja ammattihenkilostolle
tarkoitettuja. Niissd toimittaja pyrkii 10ytdmddn ratkaisut, jotka
toteuttavat toiminnallisen kuvauksen.

Automaatiossa prosessilaitteet ja koneet ovat yleensd suunnittelun
lahtokohta, jota seuraa laitteiden, sijoittelun, verkon ja ohjelmiston
suunnittelu. Tavallisesti automaatiojirjestelméin eri suunnitteluosuudet
eivit etene tarkoin maédritellyssd jirjestyksessd, vaan suunnittelu on
iteratiivinen ja rinnakkainen prosessi. Pienikin muutos esim. prosessi-
laitteistoon tai koneen mekaaniseen rakenteeseen voi aiheuttaa
paivityksen kytkenté- ja ohjelmistokuvauksiin.

Mekaniikkasuunnittelu

Mekaniikkasuunnittelu (Mechanical design) tarkoittaa téssd yleisesti
koneiden ja prosessilaitteiden suunnittelua. Esim. kappaleiden késitte-
lyssd ja pakkauskoneissa kyse on sananmukaisesti mekaanisen
rakenteen suunnittelusta. Prosessiteollisuudessa vastaavia alueita ovat
mm. laitos-, laite- ja putkistosuunnittelu. Ne perustuvat prosessi-
suunnittelun tuottamiin tietoihin, kuten virtaus- ja Pl-kaavioihin seké
laiteluetteloihin ja pdilaitteiden mitoitukseen.

Mekaniikka ei varsinaisesti kuulu automaatiosuunnitteluun, mutta
esim. pieneen automaation laajennukseen voi liittyd myos putkiston
uudelleensuunnittelua.

Laitteistosuunnittelu

Automaatiojarjestelmén laitteistosuunnitteluun (hardware design)
voidaan ryhtyi, kun mekaniikkasuunnittelu on riittdvén stabiili. Silloin
tdydennetddn jarjestelmén rakenne ja méadritellddn tarvittava laitteisto,
laitesijoittelut jne. Tama sisdltdd ohjaimet (controller, esim. PLC ja
DCS:n prosessiasema), niiden liityntékortit, yksikkosdatimet, PC:t ja
mikroprosessorit sekd instrumentoinnin ja kaapeloinnin. Liséksi suun-
nitellaan kayttoliittyméan laitteet ja valvomon rakenne, esim. naytot,
héalyttimet, ndppaimistdt ja poydét.

Ennen kuin toimittaja tilaa laitteiston valmistajalta (procurement), on
tiedettdvd mm. laitteiden maéaarit, tyypit ja sijoittelu sekd prosessin
vaativuus, kuten nopeus, rdjahdysluokitus ja ympéristdolosuhteet.
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Siksi automaatiojarjestelmén laitteiston hankinta voidaan aloittaa
vasta, kun laitteistokuvaus on valmis ja kytkentdsuunnittelun tiedot
ovat riittivin muuttumattomat.

Kun laitteisto on tilattu, toimittaja jatkaa sovellusohjelmiston suunnit-
telua. Samanaikaisesti etenevét kytkentdsuunnittelu, kentti-suunnittelu
ja kenttilaitteiden hankinnat, jotka sisdltdvdt mm. tarjouskyselyjen
lahettdmistd eri tahoille, kuten instrumenttitoimittajille. Kentta-
laitteiden hankinnat vievit yleensd huomattavasti pidemmaén ajan kuin
automaatiojarjestelmén tietokonelaitteiston hankinta.

Laitteiston suunnittelussa tulee pyrkid hyodyntiméén tunnettujen,
laatujdrjestelmdd soveltavien valmistajien vakiokomponentteja. Se
lisdd luottamusta siihen, ettd jdrjestelmd on kelpoistettavissa, ja
vahentéa tarvittavan kelpoistustestauksen mairdé. Jarjestelmén luotet-
tavuus paranee, kun ohjelmistot ja laitteisto on suunniteltu toimimaan
yhdessi kaikilla tasoilla.

Laitteistokuvauksessa kuvataan mm. kayttoymparisto, prosessiliitynta,
rajapinnat muihin jérjestelmiin ja jirjestelmdn ergonomia. Lisdksi
suunnittelussa arvioidaan vaatimusten toteutuminen, kapasiteetti,
ajoitus ja suorituskyky, jérjestelmédn kaytettivyys sekd huolto ja
vianmaéadritys. Lisdksi tulee suunnitella tietojen suojaus, konfigurointi
uuteen jarjestelméddn, varmuuskopioinnit ja niiden palautukset sekd
ohjelmiston ylldpito. Keskeistd on my0s raakatiedon (esim. prosessi-
mittaukset ja hilytykset) késittely ja siirto historiatietokantaan. Tiedon
tallennuksessa on tirkedd, ettd sitd ei pddstd muuttamaan jalkid
jattdmattd missddn késittelyn vaiheessa (kuka, miten ja mitd muutti).
Tatd varten on madriteltdva esim. kdyttijien oikeudet ja mahdollinen
elektronisen allekirjoituksen toteutustapa.

Erillinen verkkosuunnittelu tehddan, kun jarjestelma on tdysin hajau-
tettu ja toimii omassa verkossaan, tai jos automaation verkko on
monimutkainen. Muuten voidaan esittdd muissa dokumenteissa (lait-
teistokuvaus), miten esim. asiakkaan verkkoon tai muihin jarjestelmiin
liitytdén. Tédssé tyovaiheessa méadritellddn verkon fyysiset komponentit
(kaapelit, palvelimet, reitittimet, virtaldhteet jne.), siirtoprotokolla,
ohjelmistokomponentit seki linkit muihin laitteistoihin tai verkkoihin.

Ohjelmiston suunnittelu

Ohjelmistosuunnittelu etenee paljolti rinnan laitteistosuunnittelun
kanssa. Toiminnallisen kuvauksen liséksi léhtdtietoja saadaan lait-
teistokuvauksesta ja prosessin laiteluetteloista. Esim. on tiedettiva,
mitd instrumentteja, moottoreita, pumppuja ja venttiileitd on tarkoitus
asentaa ennen kuin ohjausohjelmisto voidaan suunnitella.

Ohjelmistosuunnittelussa suunnitellaan ohjelmiston rakenne, tieto-
kannat, tyyppipiirit yms., joilla toteutus tehddin. Myds jérjestelmén
rajoitukset ja oletukset tulee selvittdd ja kuvata. Suunnittelu sisaltdd
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itse ohjausohjelmiston rungon lisdksi mm. kayttoliittymén, liitynta-
rajapintojen (muihin jarjestelmiin), valvomon, raportoinnin ja mahdol-
listen muiden ‘ylemmén tason’ ohjelmistojen ja niiden liityntdjen
suunnittelua. Moduuleita (esim. sekvenssejd) kisitellddn vield kar-
kealla tasolla. Tdssé ty0vaiheessa ne nimetién ja kuvataan, mitd niiden
pitdd tehdd (rajapinnat), mutta ei vield miten. Toiminnallisessa
kuvauksessa mainittu sekvenssi saattaa jakautua useammaksi toteu-
tustason sekvenssiksi, esim. jos sekvenssin askeleiden maird on rajoi-
tettu.

Ohjelmistosuunnittelussa on hyvi kéyttdd vakioituja ratkaisuja, esim.
tyyppipiirejd. Ne ovat dokumentoituja ja testattuja ohjelmistokoko-
naisuuksia, esim. venttiili- ja moottoriohjauksia. Tyyppipiireistd vali-
taan ohjelmistoon suoraan sopivat ja muokattuina sopivat. Muokatut
tulee ilmoittaa ohjelmistokuvauksessa, jotta niiden testauksesta voi-
daan erityisesti huolehtia, varsinkin, jos ne liittyvét toiminnallisen
kuvauksen kriittisiin toimintoihin.

Ohjelmistomoduulien suunnitteluun ryhdytdan vasta, kun ohjelmisto-
kuvaus on hyvéksytty. Jokainen ohjelmistosuunnittelussa nimetty mo-
duuli (esim. sditopiiri tai sekvenssi) suunnitellaan yksityiskohtaisesti.
Suunnittelussa késitellddn moduulin ldhtotiedot, ehdot, kisittely ja
tulostiedot. Laadinnassa kiinnitetddn erityistd huomiota kriittisten
moduulien suunnitteluun. Kriittisyys on periytynyt kéyttijdvaatimuk-
sista. Erillinen ohjelmiston moduulikuvaus tehddin, mikali ohjelma-
moduuleja on enemmén kuin yksi, siis 1dhes aina. Jos moduuleita on
vain yksi, se voidaan siséllyttdd ohjelmistokuvaukseen. Ohjelmointi
voidaan aloittaa vasta, kun ko. moduulin kuvaus on hyvaksytty.

Ohjelmistosuunnittelua varten toimittajalla tulee olla kirjallisesti
madritellyt menettelyt. Niiden tulee sisdltdd mm. suunnittelumene-
telmét, ohjelmointistandardit, nimedmiskédytdnnot ja kommentointi-
ohjeet. Ohjelmiston suunnitteluun kuuluu myds ohjelmointivélineiden
ja -tekniikoiden maédrittely. Alalle uudentyyppisistd menetelmista,
esim. olio-ohjelmoinnista, pitdd ilmoittaa jo toiminnallisessa kuvauk-
sessa. Mikéli menettelyitd ei ole mdidritelty laatujirjestelmissd, ne
tulee kirjata esim. laatusuunnitelmaan tai kelpoistussuunnitelmaan.

Kaikissa suunnitteluvaiheen tyovaiheissa tulee kiinnittdd huomio jélji-
tettivyyden toteutumiseen. Jiljitettdvyys osoitetaan sekd rinnakkaisiin
ettd edeltdviin dokumentteihin. Esim. moduulikuvauksessa tulee olla
viite suunnittelukuvaukseen jne. Tédssd vaiheessa asiakas saattaa myos
pidattad itselleen oikeuden suunnittelun katselmuksiin. Niilld hoide-
taan yleinen ja suunnitelman mukaisen edistymisen valvonta. Katsel-
mukset dokumentoidaan laatujirjestelmin edellyttdmalli tavalla.
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Em. tehtdvien ohessa on suositeltavaa laatia myos niitd vastaavat fes-
taussuunnitelmat. Suunnittelun aikana ratkaisut ja niiden taustat ovat
vield tuoreessa muistissa, joten sopivien testien mdidrittely on hel-
pompaa.

Muita tehtavia

Suunnitteluvaiheessa analysoidaan myds turvallisuutta ja vaihtoehtoja,
joilla vaaratekijditd voidaan eliminoida jirjestelmén laitteistokonfigu-
raatiota tai ohjelmistoa muuttamalla. Ratkaisua valittaessa kiinnitetdan
huomiota syihin, jotka poistavat vaaratekijan, sekd toimenpiteisiin,
jotka lieventévét virhetoiminnan seurauksia. Keinoja turvallisuuden ja
luotettavuuden parantamiseen ovat mm. laitteiden kahdentaminen tai
erityisen turvalogiikan (fail-safe PLC) kaytto.

Tédmén vaiheen aikana osapuolet pitivdt myos kokouksia, joista teh-
dédn poytdkirjat. Niihin osallistuvat ammatillisesti pétevit henkilot,
joskus myos kayttdjat. Niissd késitellddn mm. jarjestelmén rakennetta,
prosessia, toimintoja, liityntdjd ja rajapintoja, rajoituksia ja projektin
etenemistd. Kokouksissa tehdyt muutokset ja havaitut virheet toimit-
taja korjaa ao. dokumenttiin. Asiakkaan kanssa on sovittava sellaisista
muutoksista, jotka saattavat aiheuttaa myos kéyttijédvaatimusten paivi-
tystarpeen.

Suunnitteluvaiheen lopputuloksena syntyvét ohjelmiston ja laitteiston
yksityiskohtaiset suunnittelukuvaukset. Ennen toteutuksen aloittamista
tarkistetaan, ettd suunnittelun tulokset vastaavat toiminnallista kuva-
usta tai jopa kiyttdjdvaatimuksia. Dokumenteista pyritddn tekemédn
siséllollisesti niin tdydellisid, ettei niihin tarvitse tehdd endd muutoksia
toteutusvaiheen aikana (ldhtotietojen jaddytys). Suunnitteluvaihe péét-
tyy hyviksyttyyn suunnitteludokumentaatioon, jonka perusteella jér-
jestelmain tai sen osan toteutus voi alkaa (toteutuslupa).

Tulokset ja dokumentit

Suunnittelutehtavisti syntyy kattava dokumentointi, jonka perusteella
toteutusta tehdddn ja testataan. Dokumentointiin kuuluu sanallisia
kuvauksia, luetteloita, piirustuksia, valokuvia yms., jotka havainnol-
listavat rakennetta, toimintaa ja ominaisuuksia. Mekaniikkapiirus-
tukset ja Pl-kaaviot ovat vakiintuneita dokumentteja, vaikka eri
yritysten kéytdnndissd on melkoisia eroja. Kirjallisuusluettelossa on
mainittu joitakin aiheeseen liittyvid standardeja.

Laitteistokuvaus (Hardware design specification) on kuvaus lait-
teistosta, jonka varassa ohjelmisto toimii, ja siitd, kuinka se on liitetty
toisiin jérjestelmiin tai laitoksen laitteisiin. On suositeltavaa, ettd
dokumentti koostuu joukosta selventdvid kaavioita ja kuvia tekstei-
neen. Dokumentti kuvaa laitteet, niiden vilisen kaapeloinnin, instru-
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mentoinnin, kaikki prosessiliitynnét ja sdhkonsyoton. Dokumentin si-
sdltd voi olla esim. seuraava:

johdanto
yleisesittely
tietokonelaitteet
prosessiliitynnét
ympdristoolosuhteet
sdhkonsyotto

jne.

Tarkemman kuvan dokumentista saa esim. GAMP-ohjeesta (GAMP
1998).

Ohjelmistokuvaus (Software design specification) on suunnittelijoille
tarkoitettu kuvaus siitd, miten ohjelmakomponentit on suunniteltu
osaksi jarjestelméd ja miten ne muodostavat toimivan kokonaisuuden.
Tekstin lisdksi on suositeltavaa tuottaa kaavioita selventdimédn esi-
tystd. Toiminnallisesta kuvauksesta on mahdollista johtaa useampi
erillinen ohjelmistokuvaus eri osakokonaisuuksille, mutta silloin on
erityisesti huolehdittava jadljitettivyydestd. Erillisistd osadokumen-
teista tdytyy syntyd kokonaisuus. Dokumentin rakenne voi olla esim.
seuraava:

johdanto

jarjestelmén yleiskuvaus
jérjestelmin tarkka kuvaus
jarjestelman tiedot

e tictokanta (ja tietorakenteet)
e tiedostot

e tictueet

o tictolajit

e moduulien esittelyt

o sulautetut jirjestelmiosuudet.

Ohjelmistokuvauksissa moduulit esitetddn vain lyhyesti, mutta esim.
aloitusehdot ja kutsurajapinnat tulee ilmaista selvdsti. Tarkemmat
maidrittelyt (toiminta, tiedot, ajoitus, virheiden késittely jne.) kirjataan
erillisiin moduulikuvauksiin. Jos moduuleita on vain yksi, tarvittavat
tiedot siséllytetddn ohjelmistokuvaukseen. Ohjeita dokumenttien laati-
miseen 10ytyy esim. GAMP-ohjeesta ja standardista SFS-IEC 61506.

Verkkokuvaus (Network design specification) kuvaa verkon teknisen
kokoonpanon ja verkon toimintaan liittyvit asiat. Se tehdddn vain
tarvittaessa. Kuvaus voi olla kaavio tdydennettyni selittivilld teks-
teilld. Siséltd voi olla esim. seuraava:

e verkon rakenne, esim. sovelluskerros, kuljetuskerros ja fyysinen
kerros
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o liittymét muihin verkkoihin
e ympdristdolosuhteet
o sidhkoinen rakenne, esim. maadoitukset ja sahkonsyotto.

Verkkokuvauksen pohja 16ytyy esim. GAMP-ohjeesta.

Testaussuunnitelma on 10ydyttava vahintddn jokaista tehtyd suunnit-
teludokumenttia varten (ks. liite C). Siind tulee viitata suunnittelu-
dokumentteihin, toiminnalliseen kuvaukseen ja kiyttdjavaatimuksiin
sekd soveltuviin standardeihin, mikéli sellaisia on. Suunnitteluvai-
heessa laaditaan esim. seuraavia testaussuunnitelmia:

laitteiston testaussuunnitelma
ohjelmiston integrointitestaussuunnitelma
ohjelmamoduulin testaussuunnitelma
verkon testaussuunnitelma.

Testaussuunnitelmissa tulee méadritelld myds testausympéristd, testa-
uksen laajuus, testauksen toteutus, tarvittavat valmistelut ja tietojen
syottdminen. Joistakin 16ytyy malleja GAMP-ohjeesta ja standardista
SFS-IEC 61506.

Suunnitelmiin liittyvien festien (Test case) Kkirjoittaminen voidaan
aloittaa heti, kun riittdvat madrittelyt ovat olemassa. Testissd tulee
ilmoittaa mm. tavoite, tarvittavat valmistelut (kaapeleiden irti-
kytkemiset ym.) sekd yksittdiset testiaskeleet ja niiden hyviksymis-
kriteerit. Testilomakkeella tulee olla paikka, johon voidaan testaus-
vaiheessa merkitd, onko testi hyviksytty vai ei. Mahdolliset poikke-
amat numeroidaan ja kirjataan erilliseen virhemuistioon. Testilomak-
keeseen merkitddn viitteeksi poikkeaman numero. Néin itse lomakkeet
sdilyvit selkeind. Paikka tarvitaan myds testaajan allekirjoitukselle ja
paiviykselle. Jokaisella testilld tulee olla tunnus, ja siitd tulee ilmeta,
mihin testaussuunnitelmaan se liittyy. Myos testin kriittisyys (-luokka)
tulee mainita (esim. viittaus ao. méaérittelydokumenttiin).

Tyoénjako, vastuut

Toimittaja on yleensi suunnitteluvaiheen padasiallinen tekija. Tyohon
voivat osallistua tilaajan edustajana tarpeelliset asiantuntijat ja
konsultit. Vastuu vaiheen toteutuksesta ja sen laadusta jdi kuitenkin
aina toimittajalle, ellei toisin ole sovittu. Mahdollisten muutosten
kirjaamisvastuu on tdssd vaiheessa aina toimittajalla. Asiakas vastaa
omien suunnittelukatselmustensa lépiviennisti ja raportoinnista.

Laadunvarmistus

Toimittajan laadunvarmistus saattaa olla projektin tdssd vaiheessa
hyvinkin moninaista. Toimittaja tekee itse dokumentoituja tarkas-
tuksia, joiden perusteella voidaan pédtelld mm., miten ohjeita ja stan-
dardeja noudatetaan, onko dokumentit versioitu ja toimiiko muutosten
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hallinta. Toimittajan laadunvarmistus seuraa myds sisdisten suunnit-
telukatselmusten avulla tyon etenemistd ja sitd, vastaavatko suun-
nittelukuvaukset toiminnallista kuvausta. Laadunvarmistuksen vas-
tuulla saattaa olla toimittajan laatusuunnitelman ylin valvonta. Toimit-
tajaa kiinnostaa, miten projektin laatuvaatimukset tdyttyvat ml.
aikataulu, kustannukset ym.

Toimittaja myds hyvéiksyy valmiit dokumentit virallisesti toteutuksen
pohjaksi. Tdmé tapahtuu usein katselmuksina ja ndkyy hyvéksyjan
allekirjoituksena dokumentissa. NA&itd suunnittelukatselmuksia tulisi
tehdd suunnittelun kaikissa tyovaiheissa. Ne voidaan méaératd projekti-
ja laatusuunnitelmissa tai toimittajan omassa laatujérjestelméssa.
Liséksi ne saattavat olla mukana asiakkaan kelpoistussuunnitelmassa
erillisind laadunvarmistuksen vaatimuksina.

Asiakas voi suorittaa omia suunnittelukatselmuksiaan ja vaatia
suunnittelukuvaukset hyvéksyttdvikseen (esim. tulevaa ylldpitoa sil-
malld pitden). Liséksi asiakas saattaa tehdd laatuauditointeja suun-
nitteluvaiheen t6ihin valvoakseen omalta osaltaan, ettd laatu rakentuu
jarjestelméddn sopimuksen mukaisesti. Siind kiinnitetddn yleensd huo-
miota toimittajan laatimaan laatu- ja projektisuunnitelmaan ja sen
toteutumiseen, toimittajan henkilokunnan ammattitaitoon sekd stan-
dardien ja ohjeiden noudattamiseen. Ndmi toimet on aina maéritelty
kelpoistussuunnitelmassa.

3.3 Toteutusvaihe

Toteutusvaiheessa (Implementation phase) toimittaja hankkii tai
valmistaa, kokoaa ja testaa suunnitteluvaiheen aikana mééritellyn
jarjestelmékokonaisuuden. Yleensd toimittaja kayttdd kaupallisesti
saatavilla olevia laitteisto- ja ohjelmistokomponentteja, jotka se
hankkii valmistajalta. Tdma valmistaa (tai itsekin hankkii) toimittajan
tilaamat komponentit ja kokoaa (assembly) ne esim. kehikkoihin tai
kaappeihin. Samanaikaisesti automaatiojarjestelmén toimittaja tdyden-
tdd kenttdlaitteiden asennusdokumentaatiota ja aloittaa sovellus-
ohjelmoinnin (application software programming). Laitteiston saatu-
aan toimittaja tekee tarvittavan kokoonpanon ja laiteasetukset eli
’konfiguroinnin’ (device configuration).

Tyon kuluessa toimittaja tekee moduulitestauksia erillisille laite- ja
ohjelmamoduuleille sekd integrointitestausta koko kootulle jirjes-
telmélle. Lopuksi toimittaja suorittaa yhdessd asiakkaan kanssa
tehdastestauksen (FAT). Kaikki testaukset suoritetaan testaus-
suunnitelmien mukaan automaatiojirjestelméin valmistajan tai toimit-
tajan tiloissa. Viimeistddn tdssi vaiheessa katselmoidaan myos doku-
menttien ja toteutuksen vastaavuus sekd arvioidaan toteutuksen
hyvyys toiminnallisen kuvauksen perusteella. Tehdastestien hyvak-
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sytty suoritus on lupa jérjestelmén toimitukselle. Vaiheen osatehtivid
on havainnollistettu kuvassa 3.5.

Automaation toteutusvaiheen aikana muilla alueilla tehddén rinnak-
kaisia tehtdvid, kuten prosessilaitteiden valmistusta ja laitoksen
pystytystd (plant erection and construction). Toteutusvaiheen lopulla
aloitetaan tavallisesti myds kayttohenkilokunnan koulutus.

Toteutuksen yhteydessd syntyvistd dokumenteista kelpoistamisen
kannalta tirkeimpid ovat kerédtyt testausaineistot, testausraportit sekd
katselmussuunnitelmat ja -raportit. Muita jarjestelmédn dokumentteja
ovat mm. ohjelmat, asennus-, kdytto-, huolto- ja kalibrointiohjeet,
sekd koulutussuunnitelma.

ASIAKAS TOIMITTAJA

Kelpoistussuunnitelma Suunnitteluvaihe Laatusuunnitelma

Valmista ja testaa
laitekokonaisuudet

Toteuta ja testaa
ohjelmistomoduulit

L

Toteutuksen
katselmukset

iR

Katselmoi ja osallistu
toimittajan
katselmuksiin

Kokoa jarjestelma ja
suorita integrointitestaus

Osallistu Suorita tehdastestit
tehdastesteihin

i

s

Tarkasta Tarkasta
tehdastestien tehdastestien
tulokset tulokset
Toimitus-
hyvaksynta

Asennukseen

Kuva 3.5. Toteutusvaiheen tehtdviit.

Toteutusvaiheeseen sisdltyy asiakkaan suorittamia katselmuksia,
useimmiten padpaino on testauksessa. Samoin sithen kuuluu toimit-
tajan omia katselmuksia ja testauksia. Muutosten hallinta toimii
samalla tavoin kuin edellisessd vaiheessa. Muutostarpeita voi syntyé
esim. suunnittelun 'viime kidden' muutoksista, toteutuksen teknisistd
ongelmista tai testauksessa havaituista virheistd. Toteutus padttyy
etappiin nimeltd foimitushyviksynti (Delivery release), jossa osa-
puolet toteavat hyviksytyn tehdastestauksen jilkeen, ettd automaatio-
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jarjestelmd on valmis ldhetettdviksi lopulliseen kadyttOympéristodnsa
asiakkaan tiloihin.

Laaja jirjestelmd voidaan toimittaa mm. aikataulun kireyden vuoksi
suhteellisen itsendisind osakokonaisuuksina, esim. prosessialueittain.
Toinen vaihtoehto on tdydentdd yhtd osajirjestelmaa asteittain. Talloin
esim. koko laitteisto, perusohjelmisto ja perusautomaation toiminnot
ovat mukana ensimmadisessd toimituksessa, ja loput tulevat myo-
hemmin. Tdma voi kuitenkin vaikeuttaa versionhallintaa ja integrointi-
testausta, joten jarjestelmén toimitusta osina kannattaa yleensa valttaa.

Seuraavassa foteutusvaihe on jaettu karkeasti kahteen alavaiheeseen,
valmistukseen ja kokoonpanoon seki testaukseen.

3.3.1 Valmistus ja kokoonpano

Vaiheen tarkoitus on hankkia alihankkijoilta ja valmistajilta tarvittavat
automaatio- ja tietokonelaitteet ja koota jirjestelmd toimittajan
tiloissa. Osa hankinnoista voi olla toimittajan sisdisid. Samalla suori-
tetaan testaukset, joita tarvitaan laitekokoonpanon toimivuuden totea-
miseksi.

Tehtavat

Koneiden ja prosessilaitteiden hankinta ja kokoonpano eivit varsi-
naisesti kuulu automaatioon. Pienissi projekteissa, esim. muutettaessa
olemassa olevaa prosessia, ne saattavat kuitenkin olla osa auto-
maatioprojektia. Prosessilaitteet voidaan tilata heti alussa (paélaitteilla
voi olla pitkd toimitusaika) ja suorittaa automaatiolaitteiden ja
instrumentoinnin hankinnat joko rinnan prosessilaitteiden hankintojen
tai niiden kokoamisen kanssa.

Automaatiojérjestelmén valmistusta varten on laitteistokuvauksiin
liitetty laiteluettelo. Toimittaja tilaa laitteiston toteutussuunnittelun
tuottamien mdidrittelyjen mukaisesti valmistajalta. Mikidli kokoon-
panoa ei ole tilattu jarjestelmidn mukana, valmistaja toimittaa kompo-
nentit ja toteutuspiirustukset toimittajalle tai erilliselle kokoon-
panijalle, joka hankkii tarvittavat kaapit, asennustarvikkeet jne.
toimittajan dokumenttien mukaisesti. Laitteiston tai sen osien kokoon-
panot voidaan tehddén joko toimittajan tai toimittajan alihankkijan
tehtaalla, osa jopa valmistajan luona.

Yksinkertaisuuden vuoksi tdssd ldhdetddn siitd, ettd toimittaja on
jérjestelmén lopullinen kokoonpanija. Se hankkii, kokoaa ja asentaa
laitteet suunnitelman mukaiseksi kokonaisuudeksi. Téhén kuuluu
laitteiston ja verkon kokoaminen seké perusohjelmien lataus. Kaikkiin
voi liittyd erilaisia asetuksia ja parametrointeja (konfigurointi).
Osaluetteloihin péivitetdén kokoonpanon aikana havaitut puutteet, ja
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niistd tiedotetaan suunnittelulle, jotta ne voidaan vilittomasti korjata
dokumentteihin.

Projektikohtainen sovellusohjelmisto toteutetaan suunnitteluvaiheen
madrittelyjen pohjalta. Ohjelmoinnissa kdytetdén erilaisia tyovélineitd
laitevalinnoista ja ohjelmointikielestd riippuen. Tavallisimpia ovat
PC:ssd toimivat ohjelmointiympéristot, esim. valvomon ja PLC-
ohjelmien toteutukseen. Valvomon ’konfigurointi’ on yleensi valmis-
tajasta riippuvaa, ohjelmoitaville logiikoille on saatavissa myos
standardeihin (IEC 61131-3) perustuvia, valmistajariippumattomia
ohjelmointitydkaluja. Lisdksi on huomattava ulkoisten liittymien,
tiedonkeruun ja tiedonkisittelyn vaatimat ylemmain tason ohjelmat,
joiden ohjelmointikielend on esim. Java, Visual basic tai C++.
Ohjelmoinnissa sovelletaan projektin sddntdja ja malliratkaisuja. Ne
voidaan maédritelld toimittajan laatujdrjestelmdssd tai asiakkaan
kelpoistussuunnitelmassa.

Automaatiojérjestelmén ohjelmisto jaetaan hierarkkisesti moduuleihin
esim. prosessialueittain. Yksittdiset perustoiminnot ovat esim. sdato-
piirejd, sekvenssejd, hilytyksid, lukituksia ja suojauksia seki erilaisia
laiteohjauksia (esim. venttiilit ja moottorit). Nididen ’yldpuolelle’
toteutetaan mm. optimointia, resepteji ja raportointia sekd valvomon
kayttoliittymé. Tavoitteena on selked, esim. tasoihin jaettu koko-
naisrakenne ja selvérajaiset moduulit, joiden vaililldi on mahdol-
lisimman vdhéan riippuvuuksia. Tarpeettomat riippuvuudet vaikeutta-
vat ohjelmiston hahmottamista, lisddvat muutosten tyomairaé ja voi-
vat laajentaa vikojen vaikutuksia tuotannon aikana.

Mahdollisuuksien mukaan kaytetddn jo maédrittely- tai suunnittelu-
vaiheissa testattuja ja hyviksyttyjd malliratkaisuja, esim. ns. tyyppi-
piirejd. Ohjelmisto rakennetaan standardoitujen tai projektia varten
kehitettyjen uusien malliratkaisujen avulla niitd parametroiden ja
tdydentden. Tarvittaessa kirjoitetaan uutta sovellusohjelmaa. Jos
prosessissa on useita samanlaisia osia, kannattaa yksi toteuttaa ja
testata huolellisesti ja sitten kopioida muihin kohteisiin.

Kaikkeen kokoonpanoon ja erityisesti ohjelmointiin siséltyy tekijdi-
den suorittamaa alustavaa moduulitestausta. Ohjausohjelmia voidaan
nykyisin testata melko hyvin jo ohjelmointityokalujen avulla. Alus-
tavaa testausta ei dokumentoida. Varsinainen dokumentoitu, testaus-
suunnitelmien mukainen moduulitestaus tehdaén sitten, kun on toden-
nakdistd, ettd ohjelmamoduuli tai laite toimii.

Koska toiminnot on jaettu modulaarisesti osiin, voidaan osat testata
erikseen ja vahentdd paillekkéistd testausta. Kun esim. uusi tyyppipiiri
tai sekvenssi on dokumentoidusti testattu ja hyviksytty, sitd voidaan
kayttdd ohjelmiston eri osissa.

Ohjelmistotestausta edeltdd normaalisti laitteiston kokoonpanon kat-
selmus tai testaus laitteiston kokoajan tiloissa. Katselmuksessa tarkas-
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tetaan, ettd laitteiston kokoaminen ja kytkenndt on tehty dokumenttien
mukaisesti. Testin aikana laitteistoon kytketddn jénnitteet. Havaitut
virheet ja puutteet korjataan.

Osa moduulitestauksista on pakko tehdd jo laitteen valmistuksen
yhteydessd, koska siihen ei endd paastd kdsiksi myohemmin (sulau-
tetut ohjelmat). Kiytettdessd kenttdvaylid voidaan piiri- ja lukitus-
testaus suorittaa esim. moottoriohjausten osalta moottorikeskuksen
kokoajan tiloissa. Jarjestelmén kokoonpanon valmistuttua ja kaikkien
moduulien tultua testatuiksi siirrytddn toteutuksen toiseen vaiheeseen,
jarjestelmén festaukseen.

Ylemmain tason ohjelmien moduulitestausta tehddin periaatteessa
samalla tavoin, mutta simulointiohjelmistoja tai -laitteita ei juuri ole
kaytettdvissd tapahtumien testauksiin. Mahdollisesti 10ytyvéat vilineet
ovat kuitenkin yhtd tyolditd kayttdd kuin manuaalisesti laaditut ja
suoritetut testit.

Tulokset ja dokumentit

Kokoonpanon paittyessi automaatiojirjestelma on seké laitteiston etti
ohjelmiston osalta valmis integrointi- ja tehdastesteihin. Padosa doku-
menteista on ollut olemassa viimeistddn suunnitteluvaiheesta alkaen.
Niiden kohdalla tulee suorittaa muutoksista aiheutunut piivitys ja
tarkastus. Téssd vaiheessa tarkastettavia dokumentteja ovat esim.:

laitteistokuvaus
ohjelmistokuvaus
ohjelmamoduulikuvaukset
kayttdjavaatimukset
toiminnallinen kuvaus
testaussuunnitelmat (moduulit).

Uusia, tdssd vaiheessa syntyvid dokumentteja ovat:

asennussuunnitelmat ja -ohjeet
asennustestaussuunnitelma

kaytto-, huolto- ja kalibrointiohjeet
koulutussuunnitelma

testauspdytikirjat ja -raportit (moduulit)
katselmussuunnitelmat ja -raportit
ohjelmatulosteet.

Tyoénjako, vastuut

Valmistuksesta ja kokoonpanosta vastaa automaation toimittaja. Oh-
jelmoinnin, konfiguroinnin ja alustavan moduulitestauksen suorittavat
tavallisesti automaatiosuunnittelijat. Joskus toimittajalla on erikois-
tuneita henkil6itd tdtd varten. Myos ulkopuolisia alihankkijoita voi-
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daan kayttdd. Kenttdsuunnittelun suorittavat instrumentointi- ja auto-
maatiosuunnittelijat.

Viralliseen, dokumentoituun moduulitestaukseen on useilla suurilla
toimittajilla kéytettdvissddn riippumaton testausryhma. Mikéli tdhén ei
ole mahdollisuutta, tulisi testauksen suorittajan olla kuitenkin joku
muu kuin ko. ohjelman kirjoittaja.

Asiakkaan rooli tdssd vaiheessa on védhdinen. Sen edustajan tulee
kuitenkin olla tavoitettavissa mahdollisia ongelmia ratkottaessa.

Laadunvarmistus

Toimittaja suorittaa omassa laatujérjestelméssdéin tai asiakkaan
kelpoistussuunnitelmassa vaadittuja katselmuksia. Erds tirked tillai-
nen on koodikatselmus, jossa tarkastetaan, ettd ohjelmaa kirjoitetaan
sovittujen standardien mukaan. Myods asiakas saattaa katselmoida
kokoonpanoa ja muutosten hallintaa. Liséksi kiinnostuksen kohteena
voi olla moduulitestaus ja siind havaittujen virheiden hallinta seké
ohjelmiston versiohallinta. Kaikista katselmuksista laaditaan raportit,
jotka toimitetaan myds toiselle osapuolelle mahdollisia toimenpiteité
varten.

Katselmukset ovat tdrkeitd, koska toteutus on laadun kannalta yksi
olennaisimpia vaiheita. Jos esim. tehddidn ohjelmistoa ilman stan-
dardeja ja selkedd rakennetta, ohjelma saattaa toimia, mutta sen
korjaaminen ja tdydentdminen mydhemmin voi olla liian tyoléstd ja
kallista. Toimittajan on tdrkedd suorittaa koodikatselmukset, ainakin
mikdli se kdyttdd kokematonta tydvoimaa. Kokemuksen puuttuessa
auttaa koulutus, jota toimittaja jérjestdd laatujérjestelminsd mukaisesti
tai asiakkaan vaatimuksesta. Tédssé asiakkaan tulee olla valmis avus-
tamaan toimittajaa.

Testauksen yhteydessd tarvitaan toimivaa muutosten ja virheiden
hallintaa. My0s versioiden hallinta on laadun kannalta merkittdvaa,
jotta virheiden korjaukset kohdistuisivat oikeaan ohjelma- tai doku-
menttiversioon. Tamé on erityisen térkedd, kun ohjelmoijia on useita
ja paillekkédiskorjauksen mahdollisuus suuri.

3.3.2 Testaus

Testausvaiheen tarkoitus on ensin integrointitestauksella varmistaa,
ettd ohjelmisto ja laitteisto on koottu oikein. Sen jilkeen tehdastestien
tavoite on osoittaa myds asiakkaalle, ettd jarjestelmikokonaisuus,
sellaisena kuin se on toimittajan tiloissa, toimii toiminnallisessa
kuvauksessa maidritellylla tavalla ja ettd se on dokumentaatioineen
valmis toimitettavaksi asennuspaikalle.
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Tehtavat

Integrointitestaus (Integration testing) on jarjestyksessd etenevad tes-
tausta, jossa yhdistetéén ohjelmisto- ja laitteistoelementteji tai molem-
pia ja testataan, kunnes koko jérjestelmd on tullut testatuksi. Toimit-
taja varmistuu integrointitestauksella, etti jarjestelmén jokainen kom-
ponentti ja ohjelmamoduuli vuorollaan ja lopulta koko jérjestelmé
toimivat méaérittelyjensd mukaan.

Integrointitestaus tapahtuu suunnitteluvaiheessa laaditun testaussuun-
nitelman mukaan. Se voi alkaa heti, kun ensimmdiset komponentit ja
ohjelmat on yhdistetty eli jo kokoonpanon aikana. Mahdollisuuksien
mukaan kaikki jérjestelmin ohjelmistot, kéyttoliittymat, laitteisto ja
signaalit jérjestelmén rajapinnalle testataan toimittajan tai alihankkijan
tiloissa.

Testaus suoritetaan projektin omilla laitteilla aina, kun se on mah-
dollista. Testausta varten laitteisto kootaan mahdollisimman tdydelli-
send testaustilaan. Laajaa jirjestelmdd ei yleensd toimittajan tiloissa
voi kokonaisuudessaan testata, koska siitd puuttuu usein osia, esim.
kenttilaitteet, liittymét muihin jarjestelmiin ja hyddykkeisiin tai asiak-
kaan ympériston muut vaikutukset.

Téssd vaiheessa keskitytddn testaussuunnitelman mukaan seuraaviin
seikkoihin:

o Tyyppipiiritestaus: Talloin testataan tulojen eri kombinaatiot ja
tarkastetaan vastaavat ldhdot. Kaikki tyyppipiirityypit testataan
I/O:1ta ndytolle. Kéaytettdessd kenttdvaylid (kuten Foundation
Fieldbus tai Profibus DP) tyyppipiiritestaus suoritetaan simuloi-
malla tai kytkemélld kukin kenttélaitetyyppi testausympéaristossa
jarjestelmaan.

o Piiritestaus: Kaikki piirit kdydaan ldpi ndytoltd ja todetaan, ettd
oikeat piirit ndkyvéat prosessikaaviossa oikealla paikalla. Jos piirin
toiminta on jo testattu tyyppipiirin yhteydessa, ei sitd uusita.

e Lukitukset, suojaukset ja hdlytykset: Tarkastetaan, ettd tuloja
vastaavat 14hdot ovat oikeassa tilassa ja ettd oikeat hélytykset
tulevat valvomoon.

e Logiikat, sekvenssit, reseptit: Prosessilaitekohtaiset askeleet testa-
taan yksitellen toimintakaavion mukaisesti. Testin aikana ehtoja
simuloidaan ohjelmallisesti tai perinteistd 1/O:ta kiytettdessd esim.
kytkimilld tai potentiometreilla.

o Ndytot ja raportit: Tarkastetaan visuaalisesti tietojen oikeellisuus
ndytolld ja raporteilla.

o Jdrjestelmdhdlytykset: Testataan aiheuttamalla vikoja, esim. pysa-
yttdmalla ja kdynnistdmalld asemia ja irrottamalla liityntékortteja.
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Integrointitestauksen tultua hyvaksytysti suoritetuksi aletaan suorittaa
lopullisia kattavia fehdastesteji (Factory Acceptance Testing, FAT).
Naiilld varmistetaan, ettd jarjestelmé kenttdlaitteita lukuun ottamatta
vastaa vaatimuksia ja edellisten suunnitteluvaiheiden dokumentteja.

Kun rakennetaan esim. pakettiyksikkod (ks. liite F) tai muuten itse-
ndistd ja automaattista prosessilaitteistoa, tehdastestejd saatetaan
suorittaa asiakkaan toimittamilla prosessiaineilla. Tavallisesti instru-
mentteja ja prosessilaitteita ei ole kiytettdvissd, joten niitd joudutaan
tavalla tai toisella simuloimaan.

Tehdastestit tehdddn sopimuksen ja testaussuunnitelman mukaisesti ja
niissd testataan jarjestelmén toiminta sovitussa laajuudessa. Testauk-
sessa voidaan kéyttdd ainakin osittain samoja testejd kuin edeltdvissi
integrointitestauksessa. Joskus FAT-testaus ja integrointitestaus
voidaan jopa yhdistdd, jos toimittaja on vakuuttunut jdrjestelménsa
toiminnasta ennen yhteisen testauksen aloittamista. Usein asiakas
haluaa tehdd myos omia testejaén.

Poikkeamatestaukset ovat FAT-testejd, joissa simuloidaan vaurioita tai
ulkoisia héiriditd. Poikkeamatestauksia tehddén ns. riittdvdn otannan
periaatteella, eli testaajat aiheuttavat harkintansa mukaan maéériteltyja
poikkeamia, mutta véhintddn yhden kerran sovellusohjelman
tietyntyyppistd osaa kohden. Poikkeamatestauksia tehdddn jo nédin
aikaisessa vaiheessa, koska tilanteiden simulointi mydhemmissi
vaiheissa voi olla hankalaa.

Tehdastesteissd voi nousta esiin my0s muutostarpeita, silld timi on
usein ensimmadinen kerta, kun asiakas nékee jirjestelmidn toiminnan
havainnollisesti kayttoliittymédn monitoreilta. N&in saattaa kayda
erityisesti uudentyyppisten prosessien tai laitteiden kohdalla.

Tulokset ja dokumentit

Testauksessa kdytetdén esitdytettyjd lomakkeita. Integrointi- ja FAT-
testausten padtyttyd laaditaan tai tdytetd&in kummastakin erillinen
testausraportti.

Asiakkaan hyvidksymd FAT-testauksen raportti on yhteinen loppu-
dokumentti, jolla asiakas hyvéksyy jérjestelmén toimitettavaksi lopul-
liseen asennuskohteeseen (toimitushyvaksyntd).

Tyo6njako, vastuut

Integrointitestauksen suorittavat ohjelmiston suunnittelijat testaamalla
ristiin toistensa ohjelmia tai muut testaukseen perehtyneet, riippu-
mattomat henkilot. Asiakkaan edustajien tulisi osallistua tehdas-
testaukseen.

Tehdastestaukseen tulee osallistua asiakkaan lisdksi myds prosessin
toiminnoista vastaavien henkiléiden, kuten prosessisuunnittelijoiden
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sekd loppukiyttdjien, jotta jarjestelmédn kayttoliittyméstd saataisiin
pois mahdollisesti vield jdljelld olevat kdytettdvyyspuutteet. Tehdas-
testit ovat samalla erinomainen tilaisuus kouluttaa jarjestelmés kayt-
tdvid henkilGité, vaikka sitd varten tuleekin jarjestéa erillinen koulutus
seka kayttajille ettd yllapitohenkilokunnalle.

Laadunvarmistus

Koko testausvaihe on laadunvarmistustoimintaa. Testaussuunnitelmi-
en, testien, testausmenettelyjen sekd testausraportin hyviksyttdminen
omalla laadunvarmistusorganisaatiolla ja asiakkaalla kuuluu hyvéén
testaustapaan.

3.4 Asennusvaihe

VAIHEET

ETAPIT

Asennusvaiheen tavoite on hoitaa automaatiojérjestelmén toimitus ja
asennus asiakkaan tiloihin. Samalla tarkoitus on tarkastuksin ja testein
osoittaa, ettd jarjestelmé on toimintakunnossa ja suunnittelukuvausten
mukainen (laitteisto-, ohjelmisto- ja verkkokuvaus). Kaikessa asen-
nuksessa noudatetaan suunnittelu- ja toteutusvaiheiden aikana synty-
nyttd asennussuunnitelmaa seké vastaavaa testaussuunnitelmaa.

Paavastuu Yhteistyéta Paavastuu
asiakkaalla toimittajalla
MAARITTELY SUUNNITTELU TOTEUTUS
Esi- Perus- Jarjestelma- Toteutus- Valmistus Testaus
suunnittelu suunnittelu suunnittelu suunnittelu
Investointi-
paatos
Sopimus
Toteutuslupa — Toimitus-

hyvaksynta

Kuva 3.6. Yhteenveto asennuspaikalle kuljetusta edeltivistd auto-
maatiojdrjestelmdn elinkaarivaiheista.
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VAIHEET

ETAPIT  Testaus- A ;fjlgs_llk A “

valmius

Paavastuu Paavastuu
toimittajalla asiakkaalla
ASENNUS TOIMINNALLINEN KELPOISTUS TUOTANTO
TESTAUS
. ) . . Automaation .
Kuljetus ja Laitteisto- Vesiajot | Kuuma- loppu- Prosessi-
asennukset testaus testaus kelpoistus kelpoistus

Mekaaninen Tyotannon_
valmius —— kaynnistys
Automaation
_hyvéksynté — Koko laitoksen
ja luovutus kayttéonotto

Kuva 3.7. Jdrjestelmdn toimituksen jilkeiset vaiheet ja etapit.

Asennusvaihe on ensimmaéinen, jossa jirjestelméd kootaan sen lopul-
liseen kayttoympéristoon. Kuva 3.6 toimii yhteenvetona sitd edelté-
vistd vaiheista. Toimituksen jilkeisid vaiheita ja etappeja puolestaan
havainnollistaa kuva 3.7.

Asennusvaiheen osatehtdvid on hahmoteltu kuvassa 3.8. Kéytettiessa
asennusvaiheen laajempaa madrittelyd se siséltdd kaksi alavaihetta,
kuljetukset ja asennukset seké laitteistotestauksen.

3.4.1 Kuljetus ja asennukset

Tamén vaiheen aikana toimittajan tiloissa tehdastestattu automaatio-
jarjestelmd toimitetaan asiakkaalle, vastaanottotarkastetaan, siirretdén
lopulliseen sijoituspaikkaansa ja asennetaan paikoilleen.

Tehtavat

Kuljetuksen onnistumisella on aikataulullisesti suuri merkitys. Vairas-
td késittelystd voi seurata laitteiston tuhoutuminen. Vaikka automaa-
tiojdrjestelmét ovat teollisuuskdyttoon tarkoitettuja, ne siséltdvét
herkkid osia. Valmistajan ohjeita tulee seurata tarkoin. On myos
tirkedd pakata ja merkité jarjestelméin osat hyvin, varsinkin, jos ne on
jouduttu poistamaan alkuperiispakkauksista esim. tehdastestejd var-
ten.
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ASIAKAS TOIMITTAJA

Kelpoistussuunnitelma Toteutusvaihe Laatusuunnitelma

Vastaanotto- Kuljeta jarjestelma
tarkastukset asennuspaikalle

etenemista

Valvo asennuksien [ Asenna laitteet ja j_[ Asennus-

Vastaanotto-
tarkastukset

ohjelmistot tarkastukset

laitteistotestaus

[ Suorita jarjestelman J

Tarkasta ] Tarkasta
testien

tulokset

testien
tulokset

Mekaaninen
valmius Toiminnalliseen

testaukseen

Kuva 3.8. Asennusvaiheen pddtehtdviit.

Pakkauksessa tulee ndkya selvésti, sisdltddko se helposti siarkyvié tai
muuta erityiskohtelua vaativia osia. Mukana seuraavissa Idhetys-
listoissa on ilmoitettava kaikki toimitettavat osat. Erityisesti jos
jarjestelmén ottaa vastaan joku muu kuin jarjestelméasiantuntija, esim.
asennusurakoitsija tai asiakkaan edustaja, on toimituksen mukana
seurattava myos yksityiskohtaiset toimintaohjeet purkamista ja sijoit-
tamista varten. Vastaanottotarkastuksessa vastaanottaja (asiakas tai
toimittaja) tarkastaa, ettd kaikki ldhetyslistassa ilmoitetut osat ovat
saapuneet vahingoittumattomina perille.

Heti laitteiden saavuttua asiakkaan tiloihin on huolehdittava siité, ettd
ympdéristoolosuhteet vastaavat valmistajan suosituksia, varsinkin, jos
muissa tiloissa vallitsevat ilman lika-, kosteus- tai kemikaaliméaarat
ylittavat sallitut arvot.

Nykyisten jarjestelmien modulaarisuuden ja PC-pohjaisten ratkaisujen
ansiosta automaatiojirjestelmin varsinaisen laitteiston (ohjaimet,
valvomotietokoneet jne.) asentaminen on varsin lyhyt vaihe. Kun
laitteisto on asennettu valvomoihin, kentille (hajautetut ratkaisut) ja
kytkentdtiloihin, kytketddn kenttélaitteiden kaapelit ja vdylit. Koska
automaatiojdrjestelmd koostuu yhd useammin yleisesti saatavilla
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olevista peruselementeistd (PC, ndyttd, reititin, kytkin jne.) muodos-
taen laajoja verkkoja, on asennussuunnitelmissa kiinnitettdva erityista
huomiota verkon sijoitteluun ja merkintéihin. Muuten verkon hallinta
ja ylldpito saattaa olla vaikeaa.

Asennusten edistyessd valmistuneet osakokonaisuudet asennustarkas-
tetaan tarpeen mukaan. Tdméa tarkoittaa esim. riippumatonta silmai-
madrdistd lapikdyntid, jossa todetaan, ettd kokoonpano ja tyon jalki
ovat asianmukaisia.

Automaatiojirjestelmén asennus koostuu siis kéytdnnossd neljistd
erityyppisestd osatehtidvésti, jotka ovat:

1. automaatiojérjestelmén laitteiston (system platform), kuten
PC:eiden, ndyttdjen, keskusmuistien ja jarjestelmékaappien, asenta-
minen

2. jarjestelmiverkon (system network), kuten reitittimien, kytkinten,
jarjestelmévéaylien ja kenttdvaylien, asentaminen ja kytkeminen

3. ohjelmien (perus- ja sovellusohjelmat) lataaminen

4. perinteiselld tekniikalla toteutettujen prosessiliityntdjen, muiden
liitynt6jen (erilliset logiikat ja muut jarjestelmét) ja sdhkdsyottojen
kytkeminen seka véylien kytkennét.

Esim. 500 liitettdvin laitteen projektissa ndiden vaiheiden toteutus vie
normaalisti joitakin pédivid, korkeintaan pari viikkoa, mikali val-
mistelut on tehty huolellisesti ja kdytettdvissd on riittdvasti ammatti-
taitoista ty0Ovoimaa. Automaatiojirjestelmédn asennusvalmistelujen ja -
aikataulujen kannalta kriittisin vaihe lienee kuitenkin kenttdpéddn eli
instrumenttien ja toimilaitteiden asennukset sekd kaapeleiden vedot
kytkentdtiloihin tai kenttélaitteille. Tama riippuu pitkalti koko projek-
tin (laitos-, putkisto-, layout- ja prosessisuunnittelun jne.) edisty-
misestd. Kenttilaitteiden asennukset, kaapeloinnit ja kytkennit kesta-
vdt siis huomattavasti kauemmin kuin tietokoneiden, ohjaimien ja
verkon asennukset. Kaapeloinnin ja kytkentdtilojen suhteen ollaan
kuitenkin murrosvaiheessa. Kaapelointi vihenee ratkaisevasti kentélle
hajautettujen ratkaisujen ja kenttdvaylien myo6td. Kenttdinstrumenttien
asennuksissa sen sijaan ei ole nédkopiirissd suuria muutoksia.

Yleensd pyritddn siihen, ettd koko automaatiojirjestelma asennetaan
kerralla. Mikéli ndin ei voida tehdd, on asennussuunnitelmissa kuvat-
tava, kuinka eri osien asentaminen aiotaan vaiheistaa ja miten
ohjelmat, erityisesti sovellusohjelmat, ladataan ja versioidaan. Varsin-
kin suurissa jarjestelmissd kaikkia kenttélaitteita ei ole vield asennettu,
vaikka toisaalla tehddén jo laitteistotestausta. Talloin on tirkedd, ettd
ohjattava prosessi on jaettu selkeisiin alueisiin, jotka asennetaan ja
testataan tietyssd jérjestyksessd tarkkojen, pdivédtason suunnitelmien
mukaisesti. Asennusten valvontaan on tilloin kiinnitettdva erityistd
huomiota.
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Tulokset ja dokumentit

Asennusvaiheen lopputuloksena syntyy lopulliseen kayttoympéristoon
asennettu ja ohjattaviin laitteisiin ja muihin jérjestelmiin liitetty,
asennussuunnitelmien mukainen automaatiojérjestelméd kenttélaittei-
neen. Kenttd (instrumentit ja laitteet, kuten séiliot, venttiilit ja pumput)
on véhintddn kayttoon otettavien prosessiosien osalta valmis
laitteistotestausta varten. Saavutettua etappia kutsutaan testaus-
valmiudeksi (installation complete), joskus myos asennusvalmiudeksi.

Ehdottomasti térkein dokumentti on jo aiemmin laadittu asennus-
suunnitelma, jota kutsutaan usein myOs tyOmaédrittelyksi. Siind
kuvataan selkedsti kaikki automaatioasennusten tydvaiheet, asennet-
tavat laitteet, asennusjdrjestys, toimitusrajat, rajoitukset, tarvittavat
tyovélineet, asennusvastuut, tarvittavat testit ja dokumentointi.
Tarvittavat asennuskuvat ovat yleenséd tyomaéérittelyn liitteend, jotta se
olisi asentajille mahdollisimman tiydellinen dokumentti.

Ennen varsinaisten asennusten alkua kirjataan vastaanottotarkastus-
raporttiin kaikki toimitetut laitteet ja instrumentit. Téssd vaiheessa on
myo0s tdrkedd tarkastaa, ettd jokaisesta laitteesta 10ytyy tarvittavat ja
sopimuksen mukaiset tekniset dokumentit, kuten kalibrointitodistukset
sekd viritys- ja kéyttdohjeet.

Asennusten suorittaminen dokumentoidaan asennusraporttiin. Auto-
maatiojérjestelmédn laitteiston osalta on kirjattava ainakin tehdyt laite-
konfiguroinnit, toimitettujen laitteiden mallit ja méérdt varaosineen
sekd laitteiston sijoittelu (layout). Ohjelmistosta on kirjattava asen-
nettujen ohjelmien nimet ja versiot.

Asennusten jéilkeen kaikkien asennusdokumenttien ja niihin liittyvien
kuvien ja teknisten dokumenttien tulee olla tarkastettuja, hyvéksyttyja,
paivitettyjd ja tallennettuja asianmukaiseen paikkaan.

Asiakas valvoo asennuksia aiemmin laadittujen katselmussuunni-
telmien mukaisesti ja kirjaa tulokset katselmusraportteihin. Ne kuvaa-
vat, onko toimittajan asennustyd sujunut suunnitelman mukaan.

Seuraavien vaiheiden testauslomakkeiden (test cases, test protocol)
tulee olla valmiita viimeistddn asennusvaiheen loputtua. Yleensd ne
laaditaan jo suunnitteluvaiheessa ja péivitetdén tarpeen mukaan ennen
testauksien aloittamista.

Tyobnjako, vastuut

Asennusvaihe on kokonaisuutena toimittajan vastuulla. Vastaanotto-
tarkastuksen hoitaa usein asiakas, koska toimittaja ei ehkd ole vield
paikalla. Suurissa jérjestelmisséd tavaraa saapuu pitkdn ajan kuluessa,
jolloin vastaanottaja voi olla toimittaja tai sen aliurakoitsija. Tdma
riippuu myods esim. siitd, kenen vakuutuksissa kuljetus tapahtuu ja
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kuka on sovittu tavaran vastaanottajaksi. Ulkomaisissa toimituksissa
tavaran vastaanottaja on yleensa asiakas.

Varsinaisen laitteiden asennustyon suorittaa yleisimmin automaation
toimittajan, laitostoimittajan (pddurakoitsija, main contractor) tai
loppuasiakkaan hankkima instrumentointi- ja sdhkoistysaliurakoitsija.
Kalibrointitodistukset kirjoittaa kalibrointien tekijd. Toimittajan vas-
tuulla on automaatioasennusten valvonta (supervision) eli tydnjohto.
Tarvittavien ohjelmistojen asennuksen toimittaja hoitaa usein itse.
Tosin automaatiojérjestelmén tydkaluohjelmistoja (esim. laboratorio-
ja raportointiohjelmistot) asennetaan yhi useammin asiakkaan tehdas-
verkkoon. Néiden asennukset voi hoitaa esim. asiakkaan ATK-osasto
toimittajan ohjeiden mukaan. Asiakas valvoo tyon edistymistd mm.
katselmuksin.

Edelld mainittujen dokumenttien laatiminen, tdytto, muutosten hallinta
ja hyvéksynnét riippuvat sopimuksesta. Selkeintd on, ettd kukin hoitaa
oman alueensa aineistoa, kunnes sopiva kokonaisuus on valmis
asiakkaalle luovutettavaksi. Yleensd kuitenkin toimittaja vastaa asen-
nussuunnitelmien teosta, aliurakoitsija asennusten aikaisten muutosten
kirjaamisesta muutoshallintajirjestelmidn mukaisesti ja asiakas hyvak-
symisesta.

Laadunvarmistus

Toimittajan laadunvarmistuksen tehtivd on kerdtd yhteen kaikki
syntyneet tarkastusasiakirjat sekd varmistaa, ettd kaikki vaadittavat
tarkastukset on laitteistolle tdhdn mennessd suoritettu ja ettd kaikki
tarvittavat (hankitut) laitteet on toimitettu ja asennettu paikoilleen.
Lisdksi toimittajan laadunvarmistuksen erds tdrkeéd tehtivd on koota
kaikki vaaditut dokumentit, kuten kalibrointitodistukset ja kaytto-
ohjeet, niille varattuun paikkaan.

Asiakas suorittaa yleensd tdssd vaiheessa kelpoistussuunnitelmassaan
vaaditun asennuskatselmuksen, jossa seurataan, miten toimittajan
asentajat noudattavat asennussuunnitelmaa. Katselmus tehddan katsel-
mussuunnitelman mukaan ja siitd laaditaan raportti. Suunnitteluun ja
projektointiin liittyvid dokumentteja ei kopioida, vaan niihin viitataan.
T&lloin on tarkistettava, ettd ne on péivitetty ajan tasalle (hyvéaksyttyja
niiden on oltava viimeistdén kelpoistusvaiheessa).

3.4.2 Laitteistotestaus

Laitteistotestauksen aikana testataan asennetun automaatiojérjestelmén
tietokoneiden, ohjaimien, verkon ja kenttilaitteiden mekaaninen ja
sdahkoinen toimivuus esim. tarkistamalla mittausten ja ohjaussignaalien
kulku valvomon ja kentédn vilill4d. Sen jilkeen jérjestelmi on valmis
toiminnallista testausta varten.
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Tehtavat

Kun instrumentit ja laitteet on asennettu, alkaa niiden toiminnan
testaus. Se jakautuu perinteisesti kolmeen vaiheeseen:

e automatisoidun jarjestelmin ulkopuolisiin, mutta sen toimintaan
vilillisesti vaikuttaviin testeihin, kuten putkiston painekokeet

o kenttilaitteiden kalibrointien tarkastuksiin ja langoitettujen
suojausten testaukseen ja kolmanneksi

¢ koko kytkennin testaukseen kenttélaitteelta automaatiojarjestelman
néytolle (Signal and Loop Testing, SLT)

e liitynnit ulkoisiin jirjestelmiin.

Ohjelmistoon ei téssd vaiheessa juurikaan puututa, ellei sithen ole
tehty muutoksia fehdastestauksen jalkeen. Ohjelmat eivdt muutu, ellei
nithin kosketa, ja ne testataan kuitenkin toiminnallisen testauksen
yhteydessa.

Laitteistotestauksen tehtdvét painottuvat siis aluksi prosessia suoraan
ohjaaviin laitteisiin ja mekaanisiin turvamekanismeihin (ks. oheiset
esimerkit). Tédssd vaiheessa on kéyttohyodykkeistd yleenséd saatavilla
vain sdhko ja instrumentti-ilma. Kytkentdjen testaus siséltdd myos
pakettiyksikkojen (packaged unit) signaalien testauksen.

Esimerkkejd laitteiden toiminnan testaamisesta:

Automaattiventtiilin testaus: Venttiilid ohjataan suoraan jarjestelman
prosessikaavionaytélta ja venttiilin toimilaitteen tilaa seurataan kentalla.
Testauksessa todetaan venttiilin ohjauksen ja rajoilta tulevan takaisin-
kytkennan oikeellisuus. Jos venttiilin ohjaukseen liittyy suojauksia tai
lukituksia, niiden tarkastus kuuluu osana testiin.

Kasiventtiilin testaus: Venttiili suljetaan ja aukaistaan kentalta kasin ja
grafiikkkanaytolta todetaan venttiilin tila. Testissa todetaan venttiilin rajoilta
tulevan takaisinkytkennan oikeellisuus.

Prosessin rajakytkimen testaus: Prosessin rajakytkin (pinta, paine jne.) on
liitetty jarjestelmaan ilmoittamaan, onko rajatieto toteutunut vai toteutumatta.
Testissa todetaan rajakytkimelta tulevan tiedon oikeellisuus vertaamalla sita
kaavionaytdssa olevaan tilatietoon.

Analogitulot: Lahetetaan simulaattorilla viesti ja verrataan sita grafiikka-
nayttéon. Talla todetaan kytkennan oikeellisuus.

Analogildhdét: Lahtdjen ohjausviestialue 0 - 100 % tarkastetaan toimilaitteen
asennosta.

Moottorit: Moottoria ohjataan suoraan jarjestelman grafiikkanaytélta ja
moottorin kdynnistymista seurataan prosessista kasin. Jos moottorin ohjauk-
seen liittyy ryhmakaynnistys, suojauksia tai lukituksia, ne tarkastetaan
samalla.

-69 -



Elinkaarivaiheet: Asennus

Testaussuunnitelmaan kuuluvat testit on usein kirjoitettu testilomak-
keille jo suunnitteluvaiheessa. Lomakkeen liitteend on tavallisesti
luettelo kohteena olevista laitteista. Laitteen testin tultua suoritetuksi
testaaja kuittaa luetteloon kunkin laitteen ldpikdynnin, ja jos kaikki
laitteet ovat ldpdisseet testin, kuittaa testaaja testin suoritetuksi.
Virheellisestd laitteesta tehdddn virheilmoitus, eikd testid kuitata
suoritetuksi. Kaikki jarjestelmin laitteet kdyddan ldpi. Testausrapor-
tissa kuvataan testauksen kulku ja mahdolliset virheellisyydet, joista
tehdédén ilmoitus muutosten hallintaan.

Tulokset ja dokumentit

Laitteistotestauksen tuloksena koko automatisoitu jarjestelmd on
asennettu mekaanisesti ja sdhkdisesti piirustusten ja ohjeiden mukaan.
Prosessilaitteisto (kédyttoon tulevien prosessinosien osalta) ja auto-
maatiojédrjestelméd ovat mekaanisesti valmiit foiminnallista testausta
varten. Tdma mekaaninen valmius (mechanically complete) on auto-
maation elinkaaren kannalta ja sopimusteknisesti tirked vilietappi,
koska tdssd wvaiheessa laitoksen operointivastuu siirtyy yleensd
projekti- ja ylosajohenkilokunnalta (automaatio-, laitostoimittaja jne.)
asiakkaan kéyttohenkilokunnalle. Asiakkaan edustajat siis vastaavat
tdmén jéilkeen prosessiin kohdistuvista toimenpiteistd ja seurauksista.

Laitteistotestaukset tehddin testaussuunnitelmien mukaisesti ja tulok-
set kirjataan ftestauspoytdikirjaan (lomakkeet, virhemuistiot) ja yhteen-
veto testausraporttiin. Asennusten ja piiritestausten aikana tehdyt
muutokset kytkentdkuviin on kirjattu ns. punakyniversioihin, jotka
annetaan toimittajalle lopullisten kuvien (as-built) piirtoa varten. Tieto
punakynéversioista ja muut muutokset kirjataan muutosten hallintaan,
jossa niiden valmistumista seurataan.

Kukin osapuoli huolehtii omien dokumenttiensa paivittdmisestd ja
tallentamisesta. Dokumenttien tulee olla edelleen toimittajan versio-
hallinnassa mahdollisten muutosten takia.

Tyobnjako, vastuut

Automaation kenttélaitteiden mekaanisen testauksen suorittaa yleensa
toimittajan alihankkija (instrumentointi- ja sdhkoistysurakoitsija),
pakettiyksikdiden kohdalla mahdollisesti my0s sen toimittaja. Asen-
nusurakoitsijan testausvastuu rajoittuu yleensd johonkin selkedédn
rajapintaan, joka voi olla esimerkiksi automaatiojarjestelméan kyt-
kentikaapin liitin. Koko kytkentdketjun (esim. anturi, 1dhetin, kentta-
kotelo, ristikytkentédkaappi, tulokortti, jarjestelmédn vayld ja valvomo-
ndyttd) testaamisesta vastaa yleensd automaatiotoimittaja. Itse laitteis-
totestauksen suorittavat (toimittajan valvonnassa) instrumentti- tai
sdhkoasentajista seki tulevista ylldpitdjistd muodostetut testausryhmat.
Myos kéyttdjien osallistuminen testaukseen ndin aikaisessa vaiheessa
on koulutuksen kannalta hyodyllistd. Koska osapuolia on paljon, hyvi
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testaus vaatii testaussuunnitelmien ja menettelyiden hyvaksyttamista
joskus asiakkaalla, mutta vdhintddn automaation tai koko laitoksen
toimittajalla, jolla on kokonaisvastuu tulevasta laadusta.

Perinteisilld asennustavoilla tillaiset 2 - 3 hengen ryhmait pystyvit
pdivissd testaamaan keskimédrin 50 - 70 signaalia, kenttdvaylid
kaytettdessd enemmaénkin. Madrddn vaikuttavat kuitenkin oleellisesti
signaalien tyyppi, mittausten ja laitteiden méaarit, ryhmén kokemus ja
projektin koko. Tulojen ja ldhtdjen hajautuksen myotd testauksen
vastuurajat ovat myOs muuttumassa. Hajautetut tulo- ja 1dhtosignaalit
voidaan esim. testata jo toimittajan tiloissa, ja asennuspaikalla tes-
tattavaksi jad endd viylan toiminta, mikd voi lyhentda oleellisesti em.
testausaikoja. Yleisesti ottaen toimittaja testaa tiloissaan kaiken, mita
sielld voi. Niitd testejd tulee pyrkid hyddyntdméain laitteistotestauk-
sessa niin paljon kuin mahdollista. Testejd on kuitenkin tehtidva
uudelleen niiltd osin kuin kuljetukset ja uudelleen kokoaminen ovat
saattaneet vaikuttaa laitteiston toimintaan.

Laadunvarmistus

Toimittajan laadunvarmistuksen tehtédvéni on laitteistotestaussuunni-
telmien mukaisesti valvoa ja hyvéksyd, ettd kaikkien hankittujen
laitteiden asennukset on tarkastettu ja kytkennét testattu.

Myos asiakas saattaa hyvéksyd suunnitelmat, testit ja niiden rapor-
toinnin. Testauksen suoritukseen asiakas voi tehdd myos katsel-
muksen, jossa tarkastetaan, ettd testausmenettelyt ovat edelleen
sovittujen mukaisia. Asiakas saattaa tarkastuttaa asiantuntijallaan
(ulkoinen tai sisdinen) luovutettujen dokumenttien laadun. Niiden
tulee olla sellaisia, ettéd kolmas osapuoli voi pitdd jarjestelméa yll4, jos
toimittaja ei endd mydohemmin ole markkinoilla.

3.5 Toiminnallinen testausvaihe

Toiminnallisella testauksella tarkoitetaan toimenpiteitd, joilla toimit-
taja varmistaa lopulliseen kiyttoympéristoonsé asennetun automaatioj-
drjestelmén toimivuuden kokonaisuutena yhdessid prosessilaitteiston
kanssa toiminnallisen kuvauksen mukaisesti. Toiminnallinen testaus
voidaan jakaa kahteen alavaiheeseen, kylmdtestaukseen ja kuuma-
testaukseen. Niitd seuraa tarvittaessa asiakkaan suorittama hyvéksy-
mistestaus. Vaihe pééttyy jarjestelmén luovutukseen asiakkaalle. Kuva
3.9 esittdd vaiheen osatehtdvid ja tyonjakoa.
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ASIAKAS TOIMITTAJA

Kelpoistussuunnitelma Asennusvaihe Laatusuunnitelma

Suorita jarjestelman
kuumatestaus

Suunnitelmien ja
raportten katselmus

Suorita jarjestelman Suunnitelmien ja
kylméatestaus raportten katselmus
Valvo testauksien
etenemista

Y Y

Suorita tarvittaessa
hyvaksymistestausta

Tarkasta \ ( Tarkasta
testien testien

tulokset tulokset

Luovutus
Tekniseen loppu-
kelpoistukseen

Kuva 3.9. Toiminnallisen testauksen osatehtdviit.

Edeltdvian asennusvaiheen paityttyd prosessilaitteisto ja automaatio
ovat ainakin ensimmdisen testauskokonaisuuden osalta mekaanisesti
valmiita. My0s liitynndt muihin jéarjestelmiin ja pakettiyksikoihin on
testattu. Tdman vaiheen 1dhtodokumentteja ovat tyypillisesti mm.

prosessin toimintaselostukset, Pl-kaaviot ja virtauskaaviot
sddto- ja logiikkakaaviot

automaation toiminnallinen kuvaus

ohjelmistokuvaus ja ohjelmistomoduulien kuvaukset (esim.
sekvenssi- ja sddtokaaviot, lukituskuvaukset ja halytyslistat)
e testaussuunnitelmat.

Periaatteet toiminnalliselle testaukselle asetetaan asiakkaan kelpoistus-
suunnitelmassa ja (tarvittaessa) sitd tarkentavassa toimittajan laatu-
suunnitelmassa. Testaussuunnitelmia laaditaan jo suunnitteluvaiheesta
alkaen. Kaikki viralliset toiminnalliset testit suoritetaan toimittajan
laatuorganisaation ja mahdollisesti asiakkaan hyviksymien testaus-
suunnitelmien pohjalta. Ne maéadrittelevit testattavat kohteet, menet-
telyt ja vélineet, organisoinnin seké yksittéiset testit. Laaja jarjestelmé
voi jakautua melko itsendisesti testattaviin osuuksiin, jolloin tdiden
oikeaan jérjestykseen ja ajoitukseen on kiinnitettdva huomiota.

Testeissd on kéytidvd ldpi sekd normaali toiminta ettd poikkeavat
tilanteet, kuten kiynnistykset ja tuotteen vaihdot. Usein suoritetaan
my0s prosessilaitteiston pesuja esim. hygieniasyistd (mm. elintarvike-
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teollisuudessa) tai epdpuhtauksien vuoksi (kontaminaatiovaara on
tyypillistd kemian monituoteprosesseille ja lddketeollisuudelle). Jos
pesut sisdltyvit automaatioon, tulee my0s ne testata kelpoistuksen
edellyttimaélla tavalla.

Toiminnalliset testaukset suoritetaan ja dokumentoidaan testaussuun-
nitelmien mukaisesti ja tulokset kootaan testauspoytékirjoihin (ks. liite
C). Havaitut muutostarpeet on kirjattu ns. punakynéversioihin, ja
toimittajan muutosten hallintaan on laadittu muutosehdotus. Kelpois-
tettavassa sovelluksessa on kriittisissd kohteissa havaitut virheet
korjattava ennen teknisen loppukelpoistuksen alkua. Ei-kriittisid koh-
teita voidaan sopia myods myShemmin toteutettaviksi. Testien jialkeen
tuloksista koostetaan yhteenvetona testausraportti.

Testaussuunnitelmat laatii toimittaja (mukaillen esim. omia integroin-
titestejddn tai tehdastestejd tai liitteen D testilomaketta) yhteistyossa
asiakkaan kanssa. Testauksien toteuttamisen padvastuu on toimittajalla
ja urakoitsijoilla, mutta operointivastuu on kayttéjilla. Asiakas seuraa
testausten edistymistd ja hyvdksyy tulokset omalta osaltaan.
Asiakkaan laadunvarmistuksen edustaja voi olla mukana katsel-
moimassa testauksien laatua ja etenemistd, mutta ei suorittamassa
niita.

Toiminnallinen testausvaihe toimii myds koulutustilaisuutena kaytta-
jille. Jos toimitaan esim. viidessd vuorossa, tulisi jokaisen vuoron
pystyd testaamaan ja harjoittelemaan ainakin vaativimmat operaatiot
tdmén vaiheen aikana.

3.5.1 Kylmatestaus

Kylmditestauksen eli vesiajojen (cold commissioning) (joissain tapauk-
sissa liuotinajojen) pdidtavoite on tarkastaa toimintokokonaisuuksia
mahdollisimman todellisissa, mutta turvallisissa olosuhteissa. Siksi ei
yleensd vield kéytetd oikeita, mahdollisesti vaarallisia tai kalliita
prosessiaineita, vaan korvikeaineita, kuten vettd. Kylméitestauksen
aikana kiyttohyodykkeistd ovat saatavilla jo kaikki tarvittavat, esim.
sahko, paineilma ja vesi.

Tehtavat

Turvallisuuden varmistamiseksi kylmitestauksen ensimmaiinen vaihe
siséltdd hilytys- ja lukitusrajojen tarkastukset sekd lukitusten
(interlocking) ja suojausten (protection) kuten héatdpysdytyssek-
venssien testauksen. Kaikki turvalaitteistot tulee testata ja testaus-
tulokset dokumentoida. Jos priméérinen testaus ei ole mahdollista
(esim. kaytettdvilld aineilla ei saavuteta suunniteltua painetta tai
lampotilaa), testataan lukitukset ja hétipysdytykset simuloimalla.
Virheet on pyrittivd korjaamaan heti, koska ne voivat aiheuttaa
vaaratilanteita seuraavissa tydvaiheissa.
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Jarjestelmén sédhkokatkokayttdytyminen ja varmennukset (esim. akku-
varmennettu katkeamaton sdhkonsyo6ttd) on myos tarkastettava ennen
kuin tuotantoaineet otetaan prosessiin.

Kylmaitestauksen toinen vaihe (making blancs) voidaan aloittaa, kun
turvatoiminnot Kyseisessd prosessinosassa tai yksikkdoperaatiossa on
testattu ja dokumentoitu. Toinen vaihe sisdltdd yksittdisten osapro-
sessien, sekvenssien, sditopiirien sekd sddtokokonaisuuksien ja
muiden monimutkaisempien sovellusohjelmistojen testauksen, jossa
simuloidaan todellisia prosessiolosuhteita korvikemassoilla, vedell4 tai
muulla vaarattomalla (inertilld) aineella.

Kylmitestauksen yhteydessd tarkastetaan mittausanturit (laitteisto-
testauksessa voitiin ehkd vain simuloida mittaussignaalia kentltd).
Esim. pintamittausten taso tarkastetaan kurkistamalla sdilioon tai
kayttdmalld mittatikkua. Mikdli mahdollista, virtausmittauksien oi-
keellisuus todetaan ajamalla materiaali varmistusmittauksen tai vaaka-
séilion kautta. Tislauksien mittauksia tarkastetaan lampd6/paine-riippu-
vuuksien perusteella jne. Koska téssd vaiheessa prosessilaitteet 1ammi-
tetddn (tai jadhdytetdén) mahdollisimman ldhelle kdyttolampdotiloja, on
syyti tarkastaa myos lampolaajenemisesta johtuvat mekaaniset hdiriot,
esim. vaakasdilididen "kanittamiset".

Kylmitestauksessa kidytetddn mahdollisuuksien mukaan todellisia
aikoja ja parametreji, joten se voi olla kestoltaan varsin pitkd. Mikali
kylmétestaus suoritetaan todellisilla prosessiaineilla, voidaan turva- ja
perustoimintojen testauksen jilkeen siirtyd suoraan kuumatestaukseen.

Tulokset ja dokumentit

Kylmaétestauksen lopputuloksena koko laitos, osaprosessi tai yksikko-
operaatio ja sitd ohjaava automaatiojérjestelméi ovat valmiit koeajoon
todellisilla prosessiaineilla.

Kylmétestauksen aikana tuotetaan testaussuunnitelman mukaiset
testauspOytakirjat, ja niistd kootaan vaiheen testausraportti hyvéksyt-
tavéksi.

Tyobnjako, vastuut

Kylmitestauksen suorittaa toimittaja yhdessd tilaajan kayttohenkild-
kunnan kanssa. Koska operointivastuu on yleensd jo asiakkaalla,
suorittaa kdyttohenkilokunta varsinaiset operoinnit. Toimittaja vastaa
testien etenemisestd automaation osalta. Koska automaatiojarjestelma
on osa kiyttoon otettavaa prosessia, osallistuu my0Os prosessisuun-
nittelu tai prosessilaitetoimittaja testausten suorittamiseen ja valvon-
taan.
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Laadunvarmistus

Toimittajan laadunvarmistuksen tehtdvd on ldhinnd varmistaa, ettd
kaikki sovellukset tulevat testatuiksi testaussuunnitelmien mukaisesti,
ettd kylmatestauksen aikaiset muutokset paivitetién tarvittaviin doku-
mentteihin ja ettd muutosten hallintaan menee tieto muutostarpeista.

Testausraportin tarkastus ja hyviksyntd kuuluu myo6s laadunvarmis-
tuksen tehtéviin. Asiakas voi pyytdd testaussuunnitelmien ja testi-
lomakkeiden hyvaksymistd etukidteen ja saattaa haluta myos testaus-
raportin allekirjoitettavakseen.

3.5.2 Kuumatestaus

Kuumatestauksen (Hot commissioning) tavoite on todeta prosessin ja
automaatiojarjestelmén toimivuus kokonaisuutena suunnitelmien mu-
kaisesti todellisissa olosuhteissa. Prosessiin otetaan todelliset prosessi-
aineet, ja se 'ajetaan ylos' (start-up). Kuumatestauksen aikana voi
syntyd jo lopputuotetta, mutta ei vilttdméttd myyntiin kelpaavaa, jos
tuotteeseen kohdistuu viranomaisvaatimuksia.

Mikéli prosessi tai sen osa on luokiteltu rdjahdysvaaralliseksi, tulevat
luokituksen mukaiset varotoimenpiteet voimaan viimeistddn kuuma-
testauksessa. Siksi my0s kaikkien turvalaitteiden ja -toimintojen tulee
olla testattuja, dokumentoituja, hyvéksyttyja ja kidyttoon otettuja.

Tehtavat

Kuumatestauksen aikana jokaisen prosessinosan sovellusohjelmat
(sekvenssit ja muut monimutkaisemmat ohjelmat) testataan seké
tarvittaessa yksittdin ettd laajempina kokonaisuuksina. Myos yhteis-
toiminta osaprosessien ja ulkoisten jarjestelmien (esim. tiedon keruu ja
siirto) vélilla testataan.

Koska prosessinosat ajetaan todelliseen tuotantotilaan, voidaan niiden
parametrien virittdminen aloittaa. Mikéli kylmétestauksen aikana ei
paésty todellisiin l&mpdtiloihin tai paineisiin, tulee my0oskin prosessi-
laitteiden 1ampdotilojen vaikutukset tarkastaa.

Koska varsinkin orgaanisen kemian prosesseissa kdytetddn usein
eksoottisia aineita, joiden mittaamisesta ei ole kokemuksia, tulee
niissd kéytettdvit mittaukset tarkastaa. Esim. pintamittaukset tarkis-
tetaan huomioiden sdhkdiset ominaisuudet, vaahtoamiset, hoyrys-
tymiset, ali- ja ylipaineet jne. Virtausmittauksissa huomioidaan esim.
aineiden virtausominaisuudet, sdhkoiset ominaisuudet, hoyrystymiset
jne. Toimilaitteella varustettujen prosessilaitteiden toiminta tulee
my0s tarkastaa, silld kemiallisilla aineilla on erilaiset voiteluominai-
suudet ja virtausominaisuudet kuin esim. vedelld. Talldin tulee tarkis-
taa mm. mahdolliset kavitoinnit, paineiskut virtauksia pysdytettdessd
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sekd sulkuventtiilien viliin jddvien aineiden kdyttdytymiset putkessa,
varsinkin, jos linja on lammitettava.

Tulokset ja dokumentit

Kuumatestauksen pidttyessd jarjestelmd on toimittajan puolelta péa-
osin valmis asiakkaalle luovuttavaksi ja tuotannon kéynnistdmiseksi
(start of production). Jos tarvittavat korjaukset on tehty ja testeissd
paésty riittdvén todelliseen tuotantotilanteeseen, voidaan siirtyd suo-
raan luovutukseen. Tarvittaessa suoritetaan vield erillinen hyvéksymis-
testaus.

Kuumatestauksen aikana tdytetddn testaussuunnitelman mukaiset
dokumentit, ja niistd kootaan vaiheen testausraportti hyvaksyttavaksi.
Kuumatestauksen aikaiset muutokset péivitetddn tarvittaviin doku-
mentteihin ja tieto dokumenttien muutostarpeesta vilitetd&in muutosten
hallintaan.

Tyobnjako, vastuut

Kuumatesteissé laitoksen kayttohenkilokunta suorittaa kaikki operoin-
titoimenpiteet ennalta tehtyjen testaussuunnitelmien mukaisesti toimit-
tajan ja pddurakoitsijan avustamana. Laitoksen operointivastuu on
asiakkaalla, mutta toimittajilla on tietysti sopimuksen mukainen vas-
tuu laitteidensa ja jarjestelmiensé toimivuudesta.

Laadunvarmistus

Toimittajan laadunvarmistuksen tehtivdnid on varmistaa, ettd kaikki
laitteistot ja sovellukset tulevat testatuiksi testaussuunnitelmien
mukaisesti ja ettd ainakin kaikki kriittisiksi luokitellut testauskohteet
ovat hyviksyttyja. Toimittajan laadunvarmistus tarkastaa, ettdi muu-
toksien piivitykset on asianmukaisesti tehty sekid jérjestelmdén ettd
dokumentteihin. Toimittajan laadunvarmistuksen tulee myds katsel-
moida tai sisdisesti tarkastaa, ettd testausta suoritetaan sovittujen ja
laatuohjeissa mainittujen menettelyjen mukaan.

Téssd vatheessa asiakas suorittaa testauksen katselmuksen varmistuak-
seen, ettd testausta suoritetaan sovittuja menettelyjé noudattaen.

3.5.3 Hyvaksymistestaus ja luovutus

Kuumatestausta seuraa tarvittaessa erillinen toimittajan suorittama
hyviksymistestaus (tai luovutustestaus) (System Acceptance Testing,
SAT). Sen tavoite on osoittaa jarjestelmén toimivuus tdydessd kuormi-
tuksessaan toiminnallista kuvausta vastaan. Kun tdmén ‘tuotannollisen
koeajon’ sekd edeltdvien testien tulokset on hyviksytty molemmin
puolin, koko toiminnallinen testausvaihe paittyy jérjestelmén luovu-
tukseen asiakkaalle.
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Tehtavat

Suurelta osin hyvéksyminen ja vastaanotto voivat perustua kylmi- ja
kuumatestauksen aikana ja aiemminkin syntyneisiin testausdokument-
teihin. Tarvittaessa voidaan kuitenkin suorittaa esim. tuotannollisia
koeajoja, joilla arvioidaan jérjestelmén suorituskykya tdydessd kuor-
mituksessa.

Suorituskykytestauksessa tarkistetaan vasteajat ohjauksista toimilait-
teille, mittauksista néyttopédtteille, ohjausohjelmistojen kyky hoitaa
niille ohjelmoidut tehtdvit, tiedonsiirtonopeudet sovellusten vililla,
avoimien operointi-ikkunoiden mééaran vaikutus nopeuksiin, mahdol-
listen varalla olevien laitteiden toiminnot jne.

Historiatiedon keruun ja elektronisen arkistoinnin seké yleensa tieto-
kantojen kasvun vaikutukset tarkistetaan. Esim. jos historiatiedot on
madritelty sdilytettdvdksi kuukauden, tulee tdmén ajan tdyttymisen
mahdolliset vaikutukset todeta. Pidempiaikaisessa sdilytyksessa kayte-
tddn yleensd historiatiedon arkistointia ennalta mééritellyin aikavilein,
jolloin arkistoinnin aikavéli tulee mydskin testata. Automaation
ylldpidossa kéytettdvien ohjelmistojen ja tyokalujen toiminta ja
vaikutus kuormituksiin tulee tarkastaa. Nykyjérjestelmissd voidaan
esim. lukea suoraan on-line-tietona prosessorien kuormitukset eri
tilanteissa seké piirtdé niisté trendeja.

Hyviksymistestaus tulisi suorittaa tilanteessa, jossa ei tehdd enia
muutoksia, koska dokumenttien hallinta muodostaa silloin helposti
ongelman. Lisdksi korjaukset, varsinkin ohjelmissa, vaativat lukuisia
testausten uusintoja. SATin onnistuminen riippuu edeltdvien testaus-
ten perusteellisuudesta. Periaatteena tulisi pitdd, ettd jérjestelméd on
niin hyvin toimittajan taholta testattu, ettd SAT varmasti menee lédpi
ilman virheitd. Muutokset vaativat tdssékin tapauksessa uudelleen-
testauksen niiden vaikutusalueella.

Kun toimittaja on dokumentoinut suorittamansa toiminnalliset testit,
asiakas tarkistaa aineiston ja hyvéksyy sen osaltaan. Luovutuksesta
laaditaan pdytékirja, joka allekirjoitetaan.

Tulokset ja dokumentit

Hyvéksymistestauksen tuloksena jérjestelméd on todettu sopimusta ja
toiminnallista kuvausta vastaavaksi ja se voidaan luovuttaa asiak-
kaalle. Takuuaika alkaa. Osa suorituskykytestauksista jad mydhempiin
vaiheisiin, ja niissd esiin tulevat ongelmat késitelldin takuuasioina.

SATista kirjoitetaan testausraportti, joka hyviksytdédn sellaisenaan tai
liitteeksi asetetaan korjauslista aikamadrittelyineen. Virheitd voidaan
hyvéksya ainoastaan ei-kriittisissd toiminnoissa, joilla ei ole suoraa tai
epdsuoraa vaikutusta valmistettavan tuotteen laatuun.
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Hyvéksymisessd voidaan hyodyntdd kaikkia aiemmin tehtyjd kirjal-
lisia testejd, eikd tarvitse testata uudelleen asioita, jotka eivit ole
voineet muuttua edellisen testauksen jidlkeen. TAma strategia on mai-
nittava SATin testaussuunnitelmassa.

SATia pidetddn yleisesti jarjestelmén luovutustestind, jonka hyvik-
sytyn suorituksen jidlkeen jarjestelmé siirtyy asiakkaan vastuulle
takuuaikoineen, ja toimittaja voi poistua asiakkaan tiloista.

Tyoénjako, vastuut

Hyviaksymistestaus suoritetaan toimittajan laadunvarmistuksen ja
asiakkaan hyvdksymén testaussuunnitelman mukaan. Suunnitelman
laatii toimittaja, tarvittaessa asiakkaan kanssa yhteistydssé. Tarvittavat
koeajot suoritetaan yhteistyossa.

Raportin tuottaa toimittajan testauspdillikkd, ja koko aineiston hyvak-
syy toimittajan laadunvarmistus. Myo0s asiakas voi osallistua katsel-
moimalla testauksen.

Laadunvarmistus

Testausraportin  hyvéaksyy asiakkaan laadunvarmistuksen edustaja
yhdessd kéyttdjien edustajan kanssa. Toimittajan laadunvarmistus
vastaa testaussuoritusten laadusta suorittamalla laatuohjeiden ja tes-
taussuunnitelman noudattamisen valvontaa.

3.6 Kelpoistusvaihe

Kun automaatiojirjestelmd on toiminnallisen testauksen tulosten
perusteella hyvéksytty ja luovutettu asiakkaalle, on vield jiljelld
asiakkaan tehtdvd osoittaa sen laatu viranomaisille tai omille asiak-
kailleen. Kelpoistusvaiheessa huipentuu tyo, joka on tehty projektin
aikaisemmissa vaiheissa. Suuri osa kelpoistuksesta perustuu aiemmin
koottuun aineistoon. Tarvittacssa asiakas tekee lisdksi kelpoistus-
testausta. My0s esim. automaatiojirjestelmén suorituskyvyn arviointi
vaatii todellisen tuotantotilanteen, jota ei ehkd aikaisemmin ole voitu
jérjestaa.

Kelpoistus kisittelee koko tuotantoprosessia, joten aluksi on kelpois-
tettava siind kéytettdvit tekniset jarjestelmét, sitten itse tuotteiden
valmistus. Siispa kelpoistusvaihe alkaa automaatiojirjestelmin laadun
tarkastamisella, jota nimitetddn automaation tekniseksi loppu-
kelpoistukseksi. Taman tarkastuksen ldpéistyddn automaatiojarjestelma
on valmis kdyttoonottoon eli luovutettavaksi 'tuotanto-osastolle'.
Seuraavana vaiheena on vield prosessikelpoistus ennen todellista
tuotantokdyton aloittamista.
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3.6.1 Automaation tekninen loppukelpoistus

Automaation teknisen loppukelpoistuksen tavoite on todistaa, ettd
ohjelmisto, laitteisto ja koko integroitu automaatiojirjestelma toimivat
luotettavasti madrittelyiden mukaan ja pysyvét valvonnassa myds
kayton dériolosuhteissa. Asiakkaan tai omistajan tulee osoittaa, etti
jarjestelmd on toteutettu suunnitelmien mukaan ja toimii kayttdja-
vaatimuksia vastaavasti. Tdmén vaiheen tavoite ei endd ole etsid
virheitd, vaan osoittaa virheeton ja luotettava toiminta.

Kaikista kelpoistuksen kohteista ohjelmisto muodostaa monimut-
kaisimman alueen. Kelpoistustestausta voidaan viedd hyvinkin
syville, jolloin edessd on loputon tehtdvd ja kustannukset, jotka
saattavat kokemusten mukaan nousta jopa 45 prosenttiin jérjestelméin
investointikustannuksista. Kysymys onkin siitd, mihin raja vedetdén.
Tarkkoja ohjeita ei ole annettavissa. Niin kauan kuin kelpoistus antaa
tuotteelle tai yritykselle lisdarvoa (esim. markkinointietua), saattaa
syventdminen olla perusteltua.

Asiakas osoittaa automaatiojarjestelmin kelpoisuuden, mikéli sitd
toimialalla vaaditaan tai asiakas pitdd sitd laadun tai turvallisuuden
kannalta tarpeellisena. Asiakkaat, joilla ei ole tarvetta dokumen-
toidulle laadun osoittamiselle, voivat vihentdd dokumenttien maarda
haluamissaan kohdissa. Loppukelpoistuksen tarkastuksia ja testeja ei
kuitenkaan ole viisasta jattdd kokonaan tekemaittd. Kelpoistustesta-
ukset ovat erinomaista koulutusta loppukayttdjille. Testien ldpiviemi-
nen ja tahallisten virheiden tekeminen (poikkeustilanteet) tuovat
kayttdjille lisdosaamista, jota heiddn muuten on vaikea saada. Toi-
saalta hyva testausdokumentaatio kuvaa selkedsti 10ytyneet virheet ja
parantaa my0s uudelleentestauksen hallintaa.

Automaation tekninen loppukelpoistus tehddén lopullisen, hyvéiksytyn
kelpoistussuunnitelman mukaan. Ty0 perustuu toisaalta aiemmin
syntyneeseen aineistoon ja toisaalta asiakkaan suorittamaan kelpois-
tustestaukseen. Pelkkd testaus-termi on hyvd varata toimittajien
kayttoon elinkaaren varhaisemmissa vaiheissa. Koska puhutaan doku-
mentoidusti kelpoistettavasta jarjestelmastd, tulee my0ds toimittajien
suorittaa dokumentoitua testausta. Silloin dokumentteja on mahdol-
lista hyodyntdd myds jarjestelmén loppukelpoistuksessa.

Edella jo késitelty hyvdksymistestaus (SAT) on asennuksen jalkeinen
viimeinen virallinen toimitustestaus. Epdselvyyksien vélttdmiseksi on
ko. termin kéyttd sopimuksia tehtdessd syytd maaritelld tarkasti, koska
sithen on usein sidottu my0s viimeinen maksuerd. Kelpoistava yritys
haluaa suorittaa viimeisen maksuerdn vasta teknisen loppukelpois-
tuksen tultua hyvaksytyksi.

Automaation loppukelpoistus voidaan aloittaa heti toimittajan suorit-
taman toiminnallisen testauksen ja luovutuksen jdlkeen. Jarjestelmén
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tulee silloin olla lopullisessa toimintaympéristossddn. Suurten auto-
maatiojarjestelmien toimitukset ja toiminnalliset testaukset tapahtuvat
usein osakokonaisuuksina, jolloin kelpoistustestaus voidaan tehda
kullekin toimitusosalle erikseen edellyttden, ettd ne ovat varsin itse-
ndisid. Vasta koko jirjestelmin tultua kelpoistetuksi ja hyvéksytyksi
voidaan olla varmoja sen osien yhteentoimivuudesta.

ASIAKAS TOIMITTAJA

Kelpoistussuunnitelma Toiminnallinen testaus

Tarkasta ja hyvaksy
lopulliset dokumentit

Arvioi edeltavat
testaukset ja tdydenna
kelpoistusuunnitelma

i

1

Suorita tarvittavat Osallistu tarpeen
kelpoistustestit mukaan testauksiin

Kvalifioi automaatio-
jarjestelma:

- suunnittelun kvalifiointi
- asennuskvalifiointi

- toiminnallinen kvalifiointi
- suorituskyvyn kvalifiointi

Laadi kelpoistus-
raportti

—/

=

N |
Prosessi-
kelpoistukseen

Kayttoon-
otto

Kuva 3.10. Automaation teknisen loppukelpoistuksen osatehtdiviit.

Tehtavat

Automaation tekninen loppukelpoistus voidaan jakaa kuvan 3.10 esit-
tamalld tavalla mm. seuraaviin osatehtaviin:

lopullisten dokumenttien tarkastus

edeltivin testauksen ja toiminnan arviointi

testien suunnittelu ja kelpoistussuunnitelman hyviksyttdminen
madrittely- ja suunnittelukvalifiointi (SQ, DQ)
asennuskvalifiointi (IQ)

laitekvalifiointi (EQ) (tarvittaessa)

toiminnallinen kvalifiointi (OQ)

suorituskyvyn kvalifiointi (PQ)

kelpoistusraportin laadinta.

- 80 -



Elinkaarivaiheet: Kelpoistus

Lopullisten dokumenttien katselmointi ja hyvaksyttdminen

Ensimméiisend toimenpiteend tdssd vaiheessa tulee tarkastaa, etté
kaikki kéyttijdvaatimuksissa luetellut jarjestelméddokumentit on saatet-
tu ajan tasalle ja hyviaksytty lopullisiksi. Liséksi asiakas voi tarkistaa,
ettd dokumentti on ymmadrrettidvissd. Tarkastuksia varten voidaan
laatia kelpoistussuunnitelmaan liittyvid ‘testilomakkeita’, joihin tulok-
set kirjataan.

Mikéli dokumentti ei ole vield lopullinen, se késitellddn téssd vai-
heessa. Kelpoistussuunnitelmassa tai yrityksen toimintaohjeissa on
mainittu, mitkd dokumentit tulee katselmoida muodollisesti (ks. liite
C) ja mille riittdd tarkastus. Ohjeena voi pitdd, ettd keskeiset
maidrittely- ja kelpoistusdokumentit katselmoidaan, mutta suunnittelu-
dokumentit, tekniset piirustukset ja kaaviot tarkastetaan. Tarkastus on
epamuodollisempi, ja sen hyviksymiseksi tarvitaan vain vastuullisen
asiantuntijayksikon edustajan allekirjoitus varmistamaan, ettd doku-
mentti on ajan tasalla ja ammatillisesti kéyttdkelpoinen. Tarkastettu
dokumentti muuttuu lopulliseksi, ja se toimitetaan hyviksyttidviksi
kelpoistussuunnitelman tai toimintaohjeen mukaisesti.

Késiteltdvid dokumentteja ovat ensi sijassa méérittely- ja kelpoistus-
dokumentit ja jérjestelmdn suunnittelukuvaukset. Jos kayttdjavaati-
muksissa on vaadittu asiakkaalle uusia toimintaohjeita, niiden val-
miuden tarkastus tehddén tdsséd vaiheessa. Téllaisia voivat olla esim.
puhdistusohjeet, kalibrointiohjeet, ajon aikaiset toimintaohjeet ja
ohjeet ennakkohuolloista. Kaikkien vaadittujen ohjeiden tulee olla
muodollisesti hyvéksyttyjd. Ohjeiden tulee myds sisdltyd annettuun
koulutukseen, tai koulutus hoidetaan tissd yhteydessa.

Edeltavan testauksen ja toiminnan arviointi

Jotta voidaan varmistaa, ettd projektin edeltidvien vaiheiden kelpoistus-
toimissa on menetelty kelpoistussuunnitelman mukaan, tarkastetaan
suoritettujen tehtdvien (raportit) ja suunnitelman vilinen yhtenevyys.
Menettelyissd voi olla eroja, mutta suunnitelmassa mainittujen
kelpoistustehtidvien tulee olla tehtyjd ja tarvittaessa raportoituja seka
raporttien hyviksyttyjd. Puuttuvat kelpoistustehtévit suoritetaan téssa
vaiheessa, tai hyvéksytetddn niiden tarpeettomuus. Puutteet kirjataan
jaljempéand kuvattuun testausarvioon.

Taman jalkeen arvioidaan jo tehtyjé testauksia ldhemmin. Arviointi on
kelpoistusprojektin vetdjan vastuulla. Siind selvitetddn, miten kattavia
aiemmat testaukset ovat olleet ja onko dokumentoinnin taso riittdva.
Testauksen kulun osoittava aineisto ja testausraportti muodostavat
pohjan testauksen laadun arvioinnille. Kaikista toimittajan (sisdinen tai
ulkoinen) suorittamista (viimeisistd virallisista) testauksista tulee
l6ytyd testaussuunnitelmat yksittdisine testeineen.
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Arvioinnissa kaytetddn arviointitaulukkoa, joka laaditaan kayttdja-
vaatimukset-dokumentin perusteella. Taulukko sisdltdd tiedot kayttdja-
vaatimuksista, niiden kriittisyydestd ja vaatimuksiin jo kohdistuneista
testeistd. Periaatteellinen rakenne on esitetty taulukossa 3.2. Sen
perusteella voidaan ndhdd, mitkd kayttdjadvaatimukset ovat vield
testaamatta, ja arvioida, mitkd asiakas haluaa testata varmuuden
vuoksi uudelleen. Lisdksi kdyttdjavaatimuksissa on kohtia, joita toi-
mittaja ei ole voinut testata aikaisemmin. Arviointitaulukko on
samalla jaljitysdokumentti testeistd kayttdjaivaatimuksiin ja péin-
vastoin. Silld ja kelpoistuskansiostolla voidaan tarkastustilanteessa
(sisdinen tai ulkoinen auditointi) osoittaa, miten kukin vaatimus on
tullut testatuksi.

Taulukko 3.2. Testausten arviointitaulukko, periaatteellinen esimerkki.

YRITYS Oy Testausten arviointitaulukko
Osasto Jarjestelma, sovellusversio Tila Paivays
KV- Kayttaja- Kriit- |R&ata- [Toimittajan suorittamat testaukset  |Arvioitu lisatestauksen
kohta [vaatimukset tinen | 6ity tarve
3.1 Toiminnot
3.1.1 Paatoiminto 1
- Vaatimus 1.1 X X [A1234 |A4567 |[A3434 ---
- Vaatimus 1.2 X B1234 testi1 [testi2
3.1.2 |P&atoiminto 2
- Vaatimus 2.1 C1234 testi3

Arvioinnin tulos esitetddn arviointitaulukon ja testien analysoinnin
perusteella laadittavassa festausarviossa. Se kuvaa, miten kelpoistus
on tdhdn mennessd edennyt ja mitd vield pitdisi tehdd. Se hyvak-
sytetddn tarvittaessa. Arvioinnilla pyritddn vihentdimiin paillekkdisen
testauksen maaraa ja lisidmaan jiljitettdvyytta.

Testien laadinta ja kelpoistussuunnitelman hyvaksyttaminen

Kelpoistustestauksen valmistelu aloitetaan suunnittelemalla testaus-
arviota apuna kiyttden, mitd testejd avoimien vaatimusten testaa-
miseksi tarvitaan ja mitd toimittajan testejd kéytetddn uusintates-
tauksessa. Kelpoistussuunnitelmaan lisétddn testien luettelo ja laadi-
taan vastaavat testit. Toimittajan laatimia testejd voidaan kayttda,
mikdli niitd pidetddn riittdvdn kattavina. Muuten kédytetddn omia
testejd, jotka laaditaan asiakkaan oman standardin mukaan. Kun
tarvittavat testit on laadittu, ne hyvéksytetdén ja arkistoidaan mahdol-
lisia my6hempié kelpoistuksia varten.

Kelpoistussuunnitelmaan tehddén testausarviossa vaaditut korjaukset,
ja se hyvéksytetddn lopulliseksi. Lopulliseksi hyvéksyttyéd kelpoistus-
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suunnitelmaa ja sovittua kelpoistustestausta ei endd voi muuttaa. Tama
tarkoittaa, ettd kaikki testit, jotka luetteloon on merkitty, tulee myos
suorittaa.

Toteutusprojektin yhteydessd on asiakkaan tarvittaessa koulutettava
omat testien laatijat. Asiakkaan on oltava my0s valmis avustamaan
toimittajia dokumenttien tai testien laadinnassa, jos projektissa
kaytetddn asiakkaan standardipohjia. Kelpoistustestausten alettua ei
(jo jdadytettyyn) laitteistoon tai ohjelmistoon saa endd tehdd muu-
toksia muuten kuin kelpoistuspééllikon luvalla. Jos testauksessa tulee
esiin virheitd, tarvittavien muutosten tulee olla muutosten hallinnan
piirissd. Siitd vastaa kelpoistuksen projektipadllikkoé. Kelpoistustes-
tauksen muutosten hallinta on joko ohjeistettu erikseen tai kuvattu
kelpoistussuunnitelmassa.

Maarittely- ja suunnittelukvalifiointi

Némé vaiheet on tarkoitettu kelpoistuspééllikon avuksi, jotta myos
maédrittelyn ja suunnittelun aikaiset kvalifiointitehtévét tulevat suori-
tetuiksi. Mddrittelyn kvalifioinnissa (Specification Qualification, SQ)
katselmoidaan tarpeen mukaan méérittelytydn sujuminen ja erityisesti
maédrittelydokumenttien sisillon ja rakenteen oikeellisuus (standardien
noudattaminen sekd kuvauksen oikea taso). Téssd vaiheessa tarkis-
tetaan myos kdyttdjdvaatimusten ja toiminnallisen kuvauksen vastaa-
vuus.

Suunnittelun kvalifioinnissa (Design Qualification, DQ) asiakas suorit-
taa suunnittelumenettelyjen ja dokumenttien katselmuksia. Menet-
telyiden osalta tarkastetaan sovittujen suunnittelumenetelmien ja -
vilineiden olemassaolo ja soveltaminen kdytinnossd. My0s muutosten
hallinta ja dokumenttien versiohallinta ovat keskeisié kohteita. Doku-
menttien katselmointia asiakas suorittaa ehkd my0s suunnittelu-
vaiheessa halutessaan vaikuttaa dokumenttien siséltoon tai laatuun.

Asennuskvalifiointi

Asennuskvalifioinnin (Installation Qualification, 1Q) tarkoitus on
osoittaa, ettd kayttdympéaristoon koottu automaatiojirjestelmi vastaa
suunnittelukuvauksia ja asennussuunnitelmia. Asennusta ja sen testa-
usta on tehty ensimmaisen kerran jo toimittajan tehtaalla kokoonpanon
ja tehdastestien yhteydessd. Kvalifiointi on p#fosin suoritettu, jos
asennusvalvonta my0s lopullisella asennuspaikalla on tehty ja
asennustestausraportti sekd hyviaksymistestausraportti ovat hyvak-
syttavissd. Lisdksi kelpoistussuunnitelmaan kuuluu aina kalibrointi-
testi. Silld tarkastetaan jarjestelmén laitteiden kalibroinnit ja niiden
voimassaolo.

Kéaytannossid versiovirheitd on esiintynyt huomattavasti ohjelmien
latauksen yhteydessd. Siksi tdhdn kvalifiointiin kuuluu aina asen-
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nettujen ohjelmaversioiden tarkastus, jossa verrataan toimittajien
antamien, hyviksyttyjen ohjelmaluetteloiden versioita jarjestelmédidn
ladattujen ohjelmien versioihin. Tarkastuksen tulee kattaa koko
automaatiojarjestelmé eli ohjaimet, PC:t, verkko ja verkkopalvelin.
Tarkedd on tarkastaa my0s tulevan tuotantoympériston ja kelpoistus-
ympériston vastaavuus niiltd osin kuin ne voivat poiketa toisistaan
(Esim. tiedonkisittelytoimintoja voidaan testata erilliselli kokoon-
panolla.). Tarkastuksissa saatetaan tarvita jarjestelmén eri toimittajien
apua. Varus- ym. ohjelmien oikeat versiot on ilmoitettu kelpoistus-
suunnitelmassa. Kalibrointi- ja versiotestit suoritetaan asennuskvalifi-
ointitestauksen aluksi. Puutteiden havaitseminen my6hemmaéssd vai-
heessa aiheuttaa kelpoistustestaukseen hallintaongelmia, ja pahim-
massa tapauksessa koko testaus joudutaan aloittamaan alusta.

Asennuskvalifioinnissa myds tietojenkisittelylaitteiden (PC, oheis-
laitteet, verkko, palvelin ym.) asennustestausraporttien tulee olla
hyvéksyttyini. Asiakas saattaa suorittaa testausarvion perusteella vield
joitakin jo tehtyjd tai uusia asennustestejd. Téllaisia voivat olla
kriittisiksi luettavat I/O-testit, hilytys- ja raja-arvotestit, kdyttdoikeus-
testit sekd tdrkedt laiteldheiset ohjaukset (venttiilit, moottorit jne.).
Laitteiden toimivuuden epdmuodollinen satunnaistarkastus on syyti
suorittaa, vaikka kelpoistussuunnitelma ei sitd vaatisikaan. Se on
tarpeen erityisesti silloin, kun asennuksesta on kulunut kauan, jolloin
toimivuuteen on saattanut tulla hdirioita.

Suoritetut testit ja niiden suorituksen osoittava todistusaineisto liite-
tddn kelpoistuskansiostoon. Lopullinen asennuskvalifioinnin hyvak-
syntd tapahtuu kelpoistusraportin hyviaksynnin yhteydessi, jos se on
ollut kelpoistussuunnitelman kiinted osa, muuten erikseen.

Laitekvalifiointi

Laitekvalifioinnit (Equipment Qualification) ovat dokumentoituja
toimenpiteitd, joilla osoitetaan, ettd kaikki jarjestelmén kriittiset
prosessilaitteet toimivat oikein ja saavat jatkuvasti aikaan odotetut
tulokset. Esimerkkind voidaan mainita sen varmistaminen, ettd lampd-
tila on riittdvdn korkea sterilaattorin kaikissa kohdissa. Laite-
kvalifioinnit ovat pédsddntdisesti riippumattomia valmistettavasta
tuotteesta.

Hyviaksynnéssid on mukana erillinen laitekvalifiointiryhmad, jos jérjes-
telmédn kuuluu sellaisia kriittisid laitteita, joiden kelpoistuksessa
tarvitaan erikoisty0té erikoisvélinein (tiedonkeruu, tilastolliset lasken-
nat ym.). Ryhmidin kuuluu henkil6itd tekniseltd, tehdaspalvelu-,
tuotanto- ja tuotekehitysosastoilta. Se laatii testaussuunnitelman jokai-
sesta tarkastettavasta laitteesta. Laitekvalifiointi kéyttdd omia kalib-
roituja ja kelpoistettuja mittalaitteita, antureita ja laskentasovelluksia
osoittaakseen, ettd tulokset ovat hyviksyttidvid ja samat kuin auto-
maatiojérjestelmélld. Laitekvalifiointi saattaa tulla vaikeaksi, jos erilli-
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sid laitteita (esim. optinen merkintunnistin tai viivakoodinlukija) on
sulautettu jarjestelméén useita. Téllainen laite on ldhes aina kriittinen,
ja se tulee laitekvalifioinnissa voida erikseen testata.

Laitekvalifiointi ei késittele kriittisid mittalaitteita, ne kuuluvat sdén-
noéllisen kalibroinnin piiriin. Laitekvalifioinnin ja automaation vélinen
tyonjako ei ole itsestddn selvd. Paillekkdisen tyon karsimiseksi on
tyOnjaosta hyva sopia jo projektin alkupuolella. Jos erillinen laite-
kvalifiointi tarvitaan, kummankin kelpoistusraporttien tulee olla hy-
vaksyttyjd ennen kuin jarjestelma voi siirtyd prosessin kelpoistukseen.

Toiminnallinen kvalifiointi

Toiminnallinen kvalifiointi (Operational Qualification, OQ) on syste-
maattinen ja dokumentoitu todistamismenettely, joka osoittaa, ettd
automaatiojarjestelméa toimii toiminnallisen kuvauksen mukaisesti aio-
tulla toiminta-alueellaan.

Ohjausohjelmistossa (DCS- ja PLC-sovellukset) on melko vahin uutta
sovelluskohtaista tietokoneohjelmaa. Se rakentuu pitkélti kirjastoi-
duista vakioyksikoistd (toimilohkot, tyyppipiirit), jolloin toiminnal-
lisen kelpoistuksen keskeiseksi osuudeksi muodostuu yksikdiden
vélinen vuorovaikutus. Ohjaussovellukset eroavat tietojdrjestelmisti
siind, ettd niiden ensisijainen tehtévd on prosessiparametrien valvonta
ja ohjaus. Télloin tietojenkésittelytarvekin on vdhdistd. Yleisen tieto-
tekniikan (PC:t, Internet jne.) kdyttd on lisdnnyt tietojenkésittelyllisia
piirteitd my0s automaatiossa. Téllaisia toimintoja ovat esim. tiedon-
keruu, raportointi, reseptien hallinta ja uudet kayttdliittymét, jotka
eivdt ole automaatiosuunnittelun perinteisintd aluetta. Jos jérjestel-
méssé on tillaista késittelyd, se on myds kelpoistettava.

Ohjausohjelmiston kelpoistus on periaatteessa samanlaista kuin minka
tahansa ohjelman, suunnittelukuvaukset vain saattavat olla erilaisia.
Koodikatselmusten sekd moduuli- ja integrointitestauksien ohessa on
elinkaaren aiemmissa vaiheissa jo tehty erilaisia toiminnallisia testejé.
Kaéyttdjien toiminnallinen testaus jédkin kelpoistusvaiheessa yleensd
vihiiseksi, koska ndmé testaukset ovat luonteeltaan teknisid ja usein
kayttdjien testausmahdollisuuksien ulkopuolella. Kelpoistussuunni-
telman perusteella kootaan testausosuuteen tuotteen laatuun tai
turvallisuuteen vaikuttavat toiminnot, kuten sdadot, annostelut, lammi-
tykset, paineistukset, pesut ja suojaukset. Toiminnallisessa kelpoistus-
testauksessa osoitetaan kéyttdjdvaatimusten toteutuminen (esim.
annostelutarkkuus). Yksinomaan kriittisten toimintojen testauksesta ei
saa olla kyse, silld virhe ohjelmiston yhdessé osassa saattaa aiheuttaa
virheen jossain muussa toiminnossa.

Ohjelmiston kelpoistustestauksessa ei juuri tarvita erityisid testaus-
laitteita eiké tilastollisia menetelmid, ellei tarkoitus ole osoittaa jonkin
laskennan oikeellisuutta. Silloinkin kelpaa useimmiten taskulaskin tai
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taulukkolaskentaohjelmisto. Testausrobottien kiyttd automaatiojarjes-
telmien testauksessa on harvinaista. Mikéli niitd kdytetdén, on useim-
miten kyseessd automaatioon liittyva tietojenkésittelyllinen osuus,
kuten reseptien késittely tai tiedonkeruu toiselle laitteelle. Téllaisen
automaatiojarjestelmén asiakas rajaa usein yhdeksi kokonaisuudeksi,
joka tulee myds kelpoistaa erillisend kokonaisuutena. Jos jompikumpi
osuuksista on kelpoistettava, tulee myos jarjestelmien vélinen liittyma
kelpoistaa.

Jos testaaja havaitsee tdssé tai seuraavassa suorituskyvyn kelpoistus-
testauksessa uusia testaustarpeita, jotka eivdt ole kelpoistussuunni-
telmaan hyvéksyttyjen testien joukossa, voi hdn laatia ja suorittaa
omia epdvirallisia testejd, joiden liittdmisestd virallisiin testeihin
padttad kelpoistuspdcdllikko arkistoinnin yhteydessa.

Suoritetut testit ja niiden suorituksen osoittava todistusaineisto liite-
tdén kelpoistuskansioon. Lopullinen toiminnallisen kelpoistustestauk-
sen hyvéksynti tapahtuu kelpoistusraportin hyviksynnin yhteydessa.

Suorituskyvyn kvalifiointi

Suorituskyvyn kvalifioinnilla (Performance Qualification, PQ) tarkoi-
tetaan laajempien toimintokokonaisuuksien (reseptin ajo, pesun ajo)
sekd suorituskykyominaisuuksien (esim. vasteajat) kelpoistustestaa-
mista kdyttdjavaatimuksia vasten. Jako toiminnallisiin ja suoritus-
kykytestauksiin on varsin hdmédrd. Suurta virhettd ei synny, vaikka
luokitteleekin kaikki testit toiminnallisiksi testeiksi.

Automaation loppukelpoistus ei kohdistu tuotteeseen, vaan tekniik-
kaan. Siksi siind ei vélttdmatta kdytetd todellisia raaka-aineita, vaan
tarvittaessa sopivia korvikemassoja. Varsinainen prosessin suoritus-
kykytestaus tapahtuu tuotekohtaisesti prosessikelpoistuksessa, usein
vasta tuotantovaiheessa.

Suorituskyvyn ja kokonaistoimivuuden kelpoistustestaus on asiakkaan
ominta aluetta. Sen perusteellinen suoritus ei ole toimittajalle aina
mahdollista. Kéyttdympériston (toiminta- ja puhdistusohjeet, tauot
ym.) vaikutukset tulevat konkreettisesti esiin vasta, kun testausta
tekevit kokonaisprosessin hallitsevat kéyttdjét. Toimittaja on voinut
suorittaa joitakin kokonaistoimintojen testauksia integrointi- ja toi-
minnallisten testausten yhteydessd, mutta silloin ndkokulma on ollut
tekninen. Niilld ei yksin voida osoittaa kéyttdjdvaatimusten toteutu-
mista.

Verrattuna muihin kelpoistuksen osa-alueisiin tulee PQ-kelpoistus-
testien médrdn olla huomattavan suuri, ja on mahdollista, ettd se ei
sisdlld yhtddn toimittajan laatimaa, uusittavaa testid. Kokonais-
toimintojen lisdksi testauksen kohteena ovat poikkeavat tilanteet,
esim. keskeytykset, sdhkokatkot, alasajot, ohjelmavarmistukset ja
palautukset, turvatoiminnot seki kéyttdjén virheet.
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Suorituskykytesteihin kuuluvat esim. vasteajat, tarkkuus ja muisti-
kapasiteetti. Ohjausohjelmissa vasteaikojen tarkastus on keskeinen
piirre. Pddosa toiminnoista perustuu tulosignaalin sykliseen lukemi-
seen, tuloksen muodostamiseen ja ohjaussignaalin aktivoimiseen.
Naiissd esiintyvédt vaikeudet heijastuvat suoraan prosessiin. Nima
vasteajat toimittaja on kuitenkin tarkastanut jo simulointitestauksessa.
Kayttoliittymien vasteajat voidaan testata, mikdli niistd on esitetty
kayttdjavaatimus ja testi on merkitty kelpoistussuunnitelmaan.

Suoritetut testit ja niiden suorituksen osoittava todistusaineisto liite-
tdén kelpoistuskansioon.

Kelpoistusraportin laadinta ja arkistointi

Mikili testin suorituksen yhteydesséd ohjelman toiminnasta 16ytyy
virhe, siitd laaditaan virhemuistio, ja kelpoistuspdillikkd toimittaa
testin ja virhemuistion kopiot toimittajalle korjausta varten. Mikali
virheitd 10ytyy useita, kelpoistustestaus keskeytetdén ja pyydetddn
toimittajaa suorittamaan korjaukset ja testaukset ennen uuden kelpois-
tustestauksen aloittamista.

Jotta kelpoistuspééllikkd voisi laatia kelpoistusraportin, tulee kaikkien
testien olla suoritettuja. Kriittisten testien tulee olla hyviaksytysti
suoritettuja. Virheet ei-kriittisissd testeissd voidaan siirtdd muutosten
hallintaan, jossa niiden korjaustarve ja kiireellisyys ratkaistaan ajal-
laan. Niitd ei siis korjata kuluvan kelpoistusjakson aikana, vaan ne
siirretddn jonkin myohemmaén muutoskelpoistuksen yhteyteen.

Allekirjoittamalla kelpoistusraportin  kelpoistuspddllikkd vahvistaa
kelpoistuksen noudattaneen kelpoistussuunnitelmaa ja testauksen tul-
leen suoritetuksi kattavasti ja ammattitaitoisesti. Automaation loppu-
kelpoistusvaihe pééttyy kelpoistusraportin hyvéksyttdmiseen.

Kaikki lopulliset, kdyttoon otettavaa sovellusversiota vastaavat jérjes-
telmén dokumentit arkistoidaan. Lopulliset dokumentit ovat nyt
ainoita virallisesti pétevid, ja ne tulee sdilyttdd sovelluksen elinkaaren
ajan, joissakin tapauksissa kauemminkin. Projektin aikaisia tyo-
versioita ei kdytetd jérjestelmén yllédpidossa. Ne voidaan arkistoida
muun materiaalin kanssa sopivaksi ajaksi siltd varalta, ettd jérjes-
telméédn liittyvid paédtoksid halutaan myShemmin jdljittdd. Tavallisesti
niité ei tosin juuri tarvita.

Toimittajan ei ole pakko luovuttaa testausaineistoa asiakkaalle, mutta
silloin toimittajan on arkistoitava aineisto siten, ettd asiakas tai
viranomaiset voivat tutustua siihen koko jérjestelmén elinidn ajan.
Arkistointivaatimuksen maédrittelee asiakas. Mikéli toimittaja on
luovuttanut testausdokumentaation asiakkaalle, se liitetddn kelpoistus-
kansiostoon.
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Tulokset ja dokumentit

Katselmusten ja tarkastusten tuloksena syntyvit lopulliset, ajan tasalla
olevat ja hyviksytyt méérittely-, suunnittelu- ja toteutuskuvaukset
sekd kdyttd- ja toimintaohjeet. Testausten arviointitaulukko (ks. tau-
lukko 3.2) listaa kaikki vaatimukset lopullisista kdyttdjdivaatimuksista.
Taulukosta selvidd, mitkd vaatimukset on testattu hyvin, miti ei ole
testattu ollenkaan ja mihin asiakkaan on aiheellista kohdistaa omaa
testaustaan. Testausarvio laaditaan em. taulukon perusteella. Siind
perustellaan tarvittavaa lisdtestausta tai sen tarpeettomuutta. Testaus-
arviossa ilmoitetaan my0s ne kriittiset testit, jotka halutaan uusia ja se,
hoidetaanko ne toimittajan testilld vai omalla. Testausarviossa voi olla
my0s mainintoja esim. puuttuvista allekirjoituksista, toiminta- ja
kayttoohjeista, koulutussuunnitelmasta ja (tuotannon) kéyttdonotto-
suunnitelmasta.

Tarvittavia kelpoistustestauksia varten pdivitetddn kelpoistussuun-
nitelma, johon lisdtddn tarvittavat testit. Vaatimustaulukosta tai itse
testeistd tulee ndkyd, mihin kelpoistustestaukseen (1Q/OQ/PQ) testi
kuuluu. Testipdytékirjoihin ja virhemuistioihin kirjataan tulokset ja
mahdolliset poikkeamat. Kriittisistd virheistd tehdién korjausvaatimus
toimittajalle, ei-kriittisten osalta voidaan harkita my6s muutosehdo-
tusta myohemmin toteutettavaksi. Yhteenveto kirjataan kelpoistus-
raporttiin.

Kelpoistusraportti on teknisen loppukelpoistusvaiheen viimeinen do-
kumentti. Se kuvaa lyhyesti kelpoistuksen kulun, sithen jdéneet vir-
heet ja esitetyt parannustoiveet. Raportin johtopaétoksissd kelpoistus-
paéllikko esittdd lyhyen yhteenvedon tapahtumista ja niiden merkit-
tavyydestd. Koko kelpoistusaineiston tarkastamisen jélkeen valtuutetut
henkil6t hyvéksyvét raportin allekirjoituksellaan.

Kelpoistuskansiostoon kootaan kaikkien vaiheiden aikana kerityt ja
kansioissa arkistoitavat kelpoistusaineistot. Se osoittaa, miten koko
kelpoistus, myos aikaisemmat toimet, on jérjestelmdn toteutuksen
ohessa hoidettu. Kansiosto koskee aina vain yhti kelpoistusprojektia.
Eri kelpoistukset numeroidaan juoksevasti nk. jaksonumerolla. Jakson
kelpoistuskansiosto voi siséltdd mm. seuraavaa:

kelpoistetun jarjestelmén kayttdjavaatimukset
auditointiraportti

kelpoistussuunnitelma

katselmussuunnitelmat ja -raportit
testauspoytakirjat ja -raportit
kelpoistusraportti

kelpoistuksessa kdytetty ohjeisto, jos tarpeen
kelpoistukseen hyvéksytyt testit (alkuperéiset)
virheellisiksi jadneet testit
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e kuvaus kelpoistetun ohjelmiston ja dokumenttien varmuus-
kopioinnista

e paperi- ja sdhkoisten dokumenttien arkistointipaikka

e toimittajien testaussuunnitelmat, -aineistot ja -raportit.

Tyoénjako, vastuut

Viranomaisten mukaan kelpoistuksen vastuu on aina asiakkaalla.
Asiakas asettaa kelpoistusprojektille kelpoistuspddllikon, jolla on
jarjestelmén kelpoistuksen kokonaisvastuu. Kelpoistusprojektin paal-
likk6 on kelpoistuksen ja jarjestelmédn kdyton asiantuntija. Hén ei ole
riippuvainen jérjestelmin projektipadllikdstdi muuten kuin aika-
taulullisesti ja hdn vastaa kaikkien tekniseen loppukelpoistukseen
kuuluvien ryhmien toiminnasta, ryhmien jdsenten koulutuksesta,
kelpoistussuunnitelman ja -raportin laadinnasta, kelpoistuskansioston
kokoamisesta, aineiston arkistoinnista ja ohjelmiston varmuuskopioin-
nista.

Laajassa kelpoistusprojektissa hdnen avukseen saatetaan asettaa muita
tyoryhmid, esim.:

kelpoistuksen ohjausryhma/jarjestelméprojektin johtoryhmé
auditointiryhma

katselmointiryhmé

testien laadintaryhma

testausryhma

hyvéksyntdryhmaé.

Kukin ryhmé voi koostua eri alojen asiantuntijoista. Tuotannon ja
laadunvarmistuksen edustajien on hyvi kuulua useimpiin ryhmiin.

Laadunvarmistus

Koko kelpoistusvaihe on laadunvarmistustoimintaa, jota tehdédén eri
asiantuntijoiden voimin. Laadunvarmistusosaston henkil6t tarkastavat
ja hyviksyvit (tai hylkddvét) kaikki kelpoistussuunnitelmassa tai
muissa ohjeissa tarkastettaviksi maératyt dokumentit. Lihes kaikissa
kelpoistusryhmissi saattaa olla laadunvarmistuksen edustus. Laajem-
missa projekteissa laadunvarmistuksen edustaja kuuluu myos projektin
ja kelpoistuksen johtoryhmiin, jos sellaiset on asetettu.

3.6.2 Prosessikelpoistus

Automaatiojérjestelmén loppukelpoistuksen ja kdyttoonoton jilkeen
alkavalla prosessikelpoistuksella osoitetaan dokumentoidusti, ettd pro-
sessilla voidaan valmistaa luotettavasti haluttuja, spesifikaatiot taytta-
vid tuotteita.
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Erityisesti hyvien tuotantotapojen (GMP) vaatimusten alaisen valmis-
tajan on osoitettava, ettd kriittiset prosessivaiheet ovat hallinnassa.
Muidenkin valmistajien, jotka haluavat tarkistaa prosessin laadun ja
luotettavuuden, on hyva huomioida prosessin kelpoistusmahdollisuus.

Prosessikelpoistus ei endd kuulu varsinaiseen automaatioprojektiin,
mutta alueen tuntemus voi olla hyodyllistd myds automaatio-suun-
nittelijalle. Siksi seuraavassa kuvataan varsinaista investointiprojektiin
liittyvdd prosessikelpoistusta sekd tuotannon aikana suoritettavaa
uudelleenkelpoistusta.

Tehtavat

Prosessin  kelpoistaminen perustuu etukdteen laadittuun prosessin
kelpoistussuunnitelmaan. Vaihe jakautuu koeajoihin ja kelpoistus-
ajoihin. Koeajojen aikana on tavoitteena nostaa laitoksen kapasiteettia
suunnitteluarvoihin ja pyrkid optimoimaan prosessia niin, etté tuotteet
saavuttavat prosessin kéyttdjavaatimuksissa maéritellyt arvot. Saéti-
mille, laitteille ja ohjelmille pyritdin optimoinnin ohessa 10ytdmédn
lopullisia viritysarvoja. Laite- tai ohjelmistomuutoksia ei tdssd vai-
heessa saa enié tehdd, koska silloin tekninen loppukelpoistus menettié
kelpoisuutensa ja se joudutaan uusimaan. Kelpoistusajoissa ei enidi
muuteta prosessin sddtdjd tai toleransseja. Kelpoistamisajot ajetaan
koeajoraportin sdddoilld ja asetuksilla.

Kelpoistaminen tapahtuu jatkuvatoimisella prosessilla niin pitkélla
ajolla, ettd ennalta médritty méard ndytteitd tietyin aikavélein saadaan
analysoitavaksi. Panosprosessissa taas valmistetaan tuotteita perakkai-
sind panoksina (ladkevalmistuksessa kolme panosta). Kummassakin
tapauksessa tuotteiden spesifikaation mukaisuus analysoidaan ja
tarkastetaan. Monituoteprosesseille vaihe on vaativa ja usein pitké-
kestoinen, koska kelpoistus tulee suorittaa erikseen jokaiselle valmis-
tettavalle tuotteelle.

Kelpoistuksessa tarkastetaan, ettd

o valmistuksessa kdytettdvit laitteet ja jarjestelmét on kelpoistettu
(kvalifioitu/kelpoistettu/kalibroitu)

e menetelmét (analyysi-, pesu- ym.) on kelpoistettu ja tuotantotilat
on kvalifioitu/kelpoistettu (esim. ilmanvaihto)

e hyodykejarjestelmét (esim. vesi, hdyry) on kvalifioitu/kelpoistettu

e valmistusprosessi on oikein optimoitu ja tuotantoon sovellettu
(pilot-panos tuotantopanoksen kokoon)

e lopullinen valmistusohje tuotteelle on laadittu ja hyvéksytty

e tarvittavat toimintaohjeet on laadittu ja hyvaksytty.
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Valmistusprosessi voidaan katsoa kelpoistetuksi, kun seuraavat kritee-
rit tAyttyvét:

o tulokset tiyttavit spesifikaatiot (sekd lopputuote ettd prosessin
vilivaiheet)

e muut yksittiiset prosessin kelpoistussuunnitelmassa mainitut
hyvéksymiskriteerit tayttyvét

e erilaiset viranomaisvaatimukset tdyttyvét
e valmistus sujuu ongelmitta.

Prosessin kelpoistusajojen (tai koeajojen, ellei kelpoistusta tarvita)
perusteella tehdddn suositukset laadunvalvonnan laajuudesta sekd
rutiinivalmistuksen tarkistusmittauksista eli prosessikontrolleista (hy-
viaksymisrajat, mairitystiheys). Hyvin tehty kelpoistus mahdollistaa
kontrollien ja lopputuoteanalyysien vdahentdmisen ja sddstdd néin kus-
tannuksia.

Kelpoistusvaihe pééttyy prosessin kelpoistusraportin hyviksyntéén.
Uuden tuotantojirjestelmin kelpoistus ei ole ainutkertainen prosessi,
vaan tarvitaan jatkuvaa muutosten hallintaa. Tdma takaa jarjestelmén
tai prosessin jatkuvan hyvén laadun eli kelpoisuuden voimassa
pysymisen. Uudelleenkelpoistuksia tehdddn muutosten jdlkeen sekd
madrdvilein. Jaksoittainen uudelleenkelpoistus voidaan korvata ns.
vuosittaisilla tuotearvioilla, joissa kdyddan ldpi mm. valmistettujen
panosten aikaiset prosessiparametrit, prosessikontrollien tulokset ja
analyysitulokset kdyttden apuna tilastollista prosessinohjausta (SPC),
prosessin kyvykkyyden tutkimista (process capability studies) sekd
erilaisia kontrollikortteja (control charts, trend cards).

Kelpoistusstatuksen vaihtumiseen voivat vaikuttaa mm. seuraavat
muutokset:

¢ raaka-aineiden fysikaaliset muutokset (esim. hiukkaskoko,

viskositeetti, tiheys)

raaka-aineen valmistajan vaihtuminen

pakkausmateriaalimuutos (esim. lasi korvataan muovilla)

prosessimuutos (esim. sekoitusaika, sekoitusnopeus, lampotila)

muutokset laitteissa ja niiden komponenteissa (rakenneaineet,

ohjelmistot, instrumentit jne.)

valmistuspaikan muutos

e tuotantotiloissa ja hyddykkeissé tapahtuneet muutokset (esim.
tilojen uudelleenjiarjestely, uusi vesi- tai ilmastointijarjestelma)

e odottamattomat ongelmat (havaittu esim. siséisissé tarkastuksissa,
trendianalyysin perusteella, tuotearvioissa).

Kaikki kelpoistukset tehdddn edelld kuvatulla tavalla dokumentoidusti.
Uudelleen- tai muutoskelpoistuksissa arvioidaan erikseen, kuinka
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monta perdkkéistd panosta on tarve valmistaa, jotta voidaan osoittaa
spesifikaatioiden luotettava toteutuminen. Pienessd muutoksessa
saattaa riittdd yhden panoksen valmistus. Niissd kelpoistuksissa auttaa
se, ettd kelpoistussuunnitelma on jo olemassa. Vain raportti tulee
laatia ja hyviksyttdd kustakin ajosta erikseen.

Tulokset ja dokumentit

Koeajojen tuloksena saadaan koeajoraportti, joka kuvaa koeajojen
aikana tehdyt toimenpiteet ja lopulliset tulokset. Se kirjaa my0s ajon
aikana kiytetyt sdddot ja asetukset, joilla onnistunut ajo on mahdol-
lista suorittaa.

Jokainen kelpoistus tehddan kirjallisen prosessikelpoistussuunnitel-
man mukaan. Kelpoistussuunnitelmaa voidaan ryhtyd laatimaan heti
tuotekehitystyon alussa, ja se tarkentuu siirryttdessd kohti kelpoistus-
vaihetta. Raportti valmistuu koeajojen kuluessa ja siséltdd mm.
seuraavat asiat:

kelpoistuksen tarkoitus

prosessin kuvaus laitteineen

koejérjestely, tutkittavat prosessisuureet

laitteiden ja tilojen kvalifiointi, kalibrointi- ja kelpoistusstatus
niytteet (mistd, milloin, milld tavalla ja miten paljon)

mité ndytteistd tutkitaan ja milld menetelmilld

tulosten késittelytavat ja tilastot

hyvéksymiskriteerit

aikataulu

vastuut (ndytteenotto, tiedonkeruu, analysointi, raportointi).

Kelpoistusraportti sisdltdd mm. seuraavia asiakokonaisuuksia:

prosessin kuvaus / kriittiset kohdat

toteutuneet prosessiparametrit

analyysitulokset

tulosten vertailu odotusarvoihin

poikkeamat kelpoistussuunnitelmaan

selked kannanotto prosessin toistettavuuteen ja luotettavuuteen eli
sithen, voidaanko prosessi hyvaksya.

Tyobnjako, vastuut

Kelpoistus- tai koeajot ovat tdysin asiakkaan vastuulla, mutta toimit-
taja saattaa olla asiakkaan toivomuksesta avustamassa ja koulutta-
massa kdyttohenkilokuntaa mm. ylldpitotehtaviin. Kelpoistusajot suo-
rittaa aina asiakas.

Prosessin koeajoissa ja kelpoistuksessa tydskentelee tiimi, jossa on
edustettuna tuotekehitys, tuotanto, laadunvalvonta ja laadunvarmistus
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sekd tekninen ryhméd (engineering). Tiimin tydskentelyn kannalta
oleellisen tdrkedd on henkildiden kokemus sekd hyvd projektin
hallinta.

Laadunvarmistus

Laadunvarmistus osallistuu kelpoistusajoihin valvomalla niiden oikeaa
suoritusta ja prosessin suorituskykyd. Se my0s hyviksyy tai hylkéa
laaditut kelpoistusraportit omalta osaltaan. Vasta hyvéksynnén jédlkeen
voidaan tuotteen kaupallinen valmistus aloittaa.

3.7 Tuotantovaihe

Kun koeajot ja kelpoistukset on suoritettu onnistuneesti ja valmis-
tettava tuote sekd laitos tdyttdvét niille asetetut vaatimukset, alkaa
varsinainen tuotanto. Automaatiojirjestelmén elinkaari jatkuu tilldin
normaalin ylldpidon ja muutosten my®6té.

Tehtavat

Jarjestelméin huollosta, korjauksista ja muutoksista tulee huolehtia
siten, ettd jarjestelmd pysyy laadullisesti suunnitelmien mukaisena
koko elinkaarensa ajan.

Ennakkohuollon asiakas voi hoitaa itse toimittajan ennakkohuolto-
ohjeiden avulla tai tekemilld huoltosopimuksen toimittajan kanssa.
My®os huoltotoimenpiteet tulee dokumentoida.

Jarjestelméin kuormitustasoja tulee seurata, jotta valtyttdisiin yllatyk-
siltd. Nykyisin jarjestelmien valvomo on yleisesti toteutettu PC-
pohjaisilla valvomo-ohjelmistoilla, mikd mahdollistaa myos ulko-
puolisten ohjelmistojen kdyton. Olisi kuitenkin suotavaa pitdé laitteet
vain alkuperdisessd kdytossdén.

Tuotannon laadulle kriittiset mittalaitteet tulee kalibroida méarévilein
dokumentoidusti. Nykyisin miltei kaikilla laitoksilla on laatukisikirja
(yleisin ISO 9000), jossa médritellddn kalibroitavat mittaukset seké
kalibrointivalit. Lisdksi kenttilaitteiden tilaa voidaan seurata SPC:n
(Statistical Process Control) historiatietoja analysoimalla, nyky-
aikaisilla ylldpito-ohjelmilla tai vertaamalla mittauksia toisiinsa, esim.
panostusméaérid pintamittauksiin. Myos esim. prosessista otettujen
ndytteiden analyysituloksilla voidaan usein arvioida mittalaitteiden
kuntoa.

Mikali jarjestelmélld on varmennettu sdhkonsyotto, tulee akustot kuor-
mitustestata méaédravalein, esim. kerran vuodessa. Pelkka jannitemittaus
ei riitd. Jarjestelmin sovellusohjelmistoista ja mahdollisista tieto-
kannoista tulee ottaa varmuuskopioita maaravélein.
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Tuotannon aikana tehtdvdt muutokset vaativat tarkkaa muutosten
hallintaa (ks. liite C), jotta laatuongelmia ei péddse syntymiin.
Muutokset koskevat kelpoistetun jarjestelmin eri sovellusversioita.
Sovellusversion tunnus on esim. 1.0, kun tekninen loppukelpoistus
hyvéksytddn asiakkaan kelpoistustestausten jilkeen. Kun muutoksia
tehddin kaytettdvain sovellusversioon, myos muutokset kelpoistetaan.
Muutetun ja uudelleen kdyttoon otetun jirjestelmédn versionumero
muuttuu juoksevasti tai tietyn sarjan mukaan. Toimittajan ohjelma-
versiot muuttuvat omaa tahtiaan sen mukaan, miten toimittajan
ohjelmistoja paivitetdan.

Tulokset ja dokumentit

Tuotantovaiheessa kéyttd-, ylldpito- ja laadunvarmistushenkilstollé
on kéytossddn kaikki projektissa syntyneet dokumentit. Uusien
tuotannon aikaisten dokumenttien liséksi ylldpidetdén toimittajien
aikaisemmissa elinkaarivaiheissa laatimia lopullisia dokumentteja.
Mikédli jarjestelmddn lisdtddn tai siitd vaihdetaan jokin laite tai
komponentti, tulee dokumentoinnista ja mahdollisista testauksista
huolehtia kuten jérjestelmén elinkaaren alussa. Jérjestelmdtoimittajien
ylldpitodokumentteja sekd -kaavakkeita kannattaa kéyttda, silld ne
ovat muovautuneet kiytossd tehokkaiksi. Nykyisin laitteiden tilasta ja
historiasta saadaan tulosteet huolto-, kunnossapito- tai kalibrointi-
ohjelmistoista.

Tyo6njako, vastuut

Tuotantovaiheen kaikista tehtdvistd vastaa asiakas. Toiden suoritta-
misessa se saattaa kayttdd myds ulkopuolista tahoa, tyypillisesti
jarjestelmén toimittajaa.

Laadunvarmistus

Laadunvarmistuksen tehtdvd on taata tuotteen, tuotannon, tuotanto-
laitteiden seké ylldpidon laatu. Tdhdn kuuluu automaatiojérjestelméin
kéyton ja ylldpidon valvonta. Jérjestelmélle tehddédn aika ajoin myos
erilaisia tarkastuksia, joilla osoitetaan, ettd laitteisto ja ohjelmisto ovat
sdilyttdneet laatunsa.
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4 JOHTOPAATOKSIA

Tdmi opas koettiin tarpeelliseksi, koska automaatiojéirjestelmien
laadusta on tullut kriittinen tekija ja koska monimutkaistuvat sovel-
lukset ja ohjelmistotekniikka ovat tehneet laadun varmistamisen
vaikeaksi. Lahtokohtana olivat suomalaisten yritysten kokemukset ja
kansainvéliset suositukset, joita muokattiin prosessiautomaatioon sopi-
viksi. Tavoite on, ettd kirja helpottaa aiheeseen tutustumista ja ettd se
on hyddyksi kehitettdessd yritysten sisdisid kdytdntdjd ja yhteisid
toimintamalleja.

Automaatiojarjestelmiltd vaaditaan tulevaisuudessa entistd parempaa
tuottavuutta, laatua ja turvallisuutta. Teollisuustuotanto tulee vaati-
vammaksi, ja samalla tekninen kehitys jatkuu nopeana etenkin
elektroniikassa ja tietotekniikassa. Téssd tilanteessa automaation
puutteet saattavat aiheuttaa merkittdvid riskejd kuluttajille ja prosessi-
laitoksille, pahimmillaan jopa yhteiskunnalle. Enéé ei voida luottaa
pelkéstddn suunnittelijoiden ammattitaitoon ja lopputuloksen testauk-
seen. Laatu on rakennettava jarjestelmddn alusta ldhtien, ja sen
syntyminen on osoitettava kattavalla dokumentaatiolla.

Automaation kelpoistamista tarvitaankin jatkossa entistd useammin.
Se on jo todettu toimivaksi tydkaluksi lddketeollisuudessa. Useissa
tuotantoprosesseissa vaikutetaan viélillisesti tai vélittomasti ihmisen ja
ympériston hyvinvointiin. Téllaisia ovat esim. elintarvike- ja pakkaus-
teollisuus, energian tuotanto ja kemianteollisuus. Samantapaisia ldhes-
tymistapoja sovelletaan myds turvallisuuteen liittyvien jarjestelmien
suunnittelussa. Laadun ja turvallisuuden lisdksi pyritddn hyvédin
tehokkuuteen ja investoinnin kannattavuuteen. Jonkintasoista kelpois-
tamista tarvitaan siis ldhes jokaisessa automaatiosovelluksessa. Vaati-
vien jérjestelmien kelpoistaminen ei kuitenkaan ole suoraviivaista. Se
pitdisi tehdd uskottavasti, mutta turhia kustannuksia vélttden. Onnis-
tunut kokonaisuus edellyttdd eri suunnittelualojen ja organisaatioiden
yhteistyotd. Kehitettdvad 10ytyy edelleen sekd menetelmistd, toimin-
nan organisoinnista ettd automaation teknisisté ratkaisuista.

Automaation kelpoistus ei vaadi paljon muutoksia perinteisiin hyviin
suunnittelutapoihin. Kaytdnndn ongelma on paremminkin, ettd menet-
telyt ja huolellinen dokumentointi ovat osittain unohtuneet. Uusia
lahestymistapoja erityisesti ohjelmoitavien jarjestelmien laadun-
varmistukseen kehitetddn useilla aloilla. Standardeja ja suosituksia ei
kuitenkaan ole helppo siirtdd suoraan kaytintdoon. Eri alojen kisitteet
ja toimintamallit poikkeavat toisistaan. Tarvitaan seki teoreettisempaa
menetelmékehitysta ettd varsinkin kdytannollisid ratkaisuja. Erityisesti
automaatioalan koulutuksessa olisi kiinnitettivd huomiota sekd ylei-
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siin hyvén suunnittelun periaatteisiin ettd modernissa ohjelmisto-
painotteisessa automaatiossa kéytettdvin menetelmiin ja tyokaluihin.

Kustannusten sddstdmiseksi tulisi hyddyntéa jo tehtyd tyotd. Olisi toi-
vottavaa, ettd jarjestelmien toimittajat pystyisivdt itse osoittamaan
tyonsd laadun. Yksi ratkaisu olisi virallinen taho, joka hakemuksesta
antaisi toimittajalle kansainvilisesti hyvéksytyn sertifikaatin, jolloin
asiakkaan ei tarvitsisi tehdd tarpeettomia auditointeja ja katselmoin-
teja. Olemassa oleva todistus laadusta helpottaisi kelpoistusta, olisi tae
yhteistyOn sujumisesta ja parantaisi my0s toimittajan kilpailuasemaa.
ISOn mukainen laatusertifikaatti on askel tdhdn suuntaan, mutta se on
liian yleisluontoinen ja siltd puuttuu maailmanlaajuinen hyvéksynta.

Laitteistojen ja ohjelmistojen kohdalla voitaisiin mennd pitemmaélle
niin, ettd sovelluksia koottaisiin hyvéksytyistd valmiskomponenteista.
Viranomaisten valtuuttaman tahon myontdmé ’laatukilpi’ osoittaisi,
ettd ne ovat standardoituja, hyvin suunniteltuja ja dokumentoituja seka
luotettavia. Kéytettédvissa tulisi olla kelpoistettujen tuotteiden rekisteri,
josta suunnittelijat voisivat etsid sopivia komponentteja. Samalla
kehittyisivdt uudelleen kéytettdvien automaatiokomponenttien mark-
kinat, mikd my0s nostaisi yleisti laatutasoa. Yksittdisten komponent-
tien laadun liséksi jonkun olisi vastattava yhteensopivuudesta ja
kokonaisuuden toimivuudesta. Siksi tarvittaisiin myos yhteisend
kehyksend toimivia sovellusaluekohtaisia kokonaisarkkitehtuureja.
Hyviéksyttyja komponentteja kéytettdessd kelpoistaminen koskisi vain
radtaloityja ja kelpoistamattomia osuuksia sekd muodostuvaa kokonai-
suutta, jolloin kustannukset putoaisivat merkittavasti.

Téallainen toimintatapa vaatisi melkoista muutosta automaatiotuot-
teiden valmistajilta, sovellusten suunnittelijoilta ja viranomaisilta.
Standardointipyrkimyksistd huolimatta valmistajat tuskin saavat vield
pitkddn aikaan markkinoille tdysin avoimia automaatiojarjestelmia.

Vaikka uudella tekniikalla on taipumus monimutkaistaa jarjestelmia ja
hankaloittaa niiden kelpoistamista, on syntynyt myds laatua tukevia
ratkaisuja. Perusautomaation laitteet ja ohjelmistot ovat sindnsid melko
luotettavia, ja vaativiin kohteisiin on saatavissa erikoistuotteita. IEC:n
standardoimat automaation ohjelmointikielet mahdollistavat koodin
siirrettdvyyden ja toimilohkojen laajan uudelleenkdyton. Muiltakin
osin standardointi ja jirjestelmien avoimuus lisddvat mahdollisuuksia
valmiiden ohjelmistokomponenttien kéyttoon. Ohjelmointikielet ja
lisddntynyt laskentakapasiteetti tukevat kehittyneiden toimintojen,
kuten vikadiagnostiikan, tiedonkeruun ja poikkeustilanteiden hallin-
nan, toteuttamista. Esim. simuloinnin avulla jérjestelmd ja siihen
tuotannon aikana tehdyt muutokset voidaan testata entistd katta-
vammin ja edullisemmin ennen kéyttoonottoa. Tietotekniikka tarjoaa
vilineitd my6s dokumentaation ja muun tietimyksen hallintaan jarjes-
telmén elinkaaren eri vaiheissa.
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LIITE A: LYHENTEET

Alle on koottu tirkeimmait oppaassa esiintyvit englanninkieliset ja
suomenkieliset lyhenteet. Jos lyhenne liittyy esim. tiettyyn sovellus-
alueeseen tai standardiin, se on mainittu suluissa.

Englanninkieliset lyhenteet

CIP Cleaning In Place

COTS Commercial Off-The-Shelf

DCS Distributed Control System

DQ Design Qualification (GAMP)

EUC Equipment Under Control (IEC 61508)

FAT Factory Acceptance Testing

FDA Food and Drug Administration

GAMP Good Automated Manufacturing Practices (GAMP)

GCP Good Clinical Practices (GAMP)

GEP Good Engineering Practices (GAMP)

GLP Good Laboratory Practices (GAMP)

GMP Good Manufacturing Practices (GAMP)

GxP Good x Practices (GAMP)

HAZOP Hazard and Operability Study, poikkeamatarkastelu

IEC International Electrotechnical Commission

1Q Installation Qualification (GAMP)

ISA Instrumentation, Systems, and Automation Society,
aiemmin International Society for Measurement and
Control

ISO International Organization for Standardization

ISPE International Society for Pharmaceutical
Engineering

LIMS Laboratory Information Management System

MES Manufacturing Execution System
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OPC
0oQ
PDM
PLC
PQ
P&ID
SAT
SCADA
SCM
SIL
SLT
SOP
SPC
URS

OLE for Process Control

Operational Qualification (GAMP)
Product Data Management
Programmable Logic Controller
Performance Qualification (GAMP)
Piping and instrument diagram

System Acceptance Testing
Supervisory Control and Data Acquisition
Software Configuration Management
Safety Integrity Level (IEC 61508)
Signal Loop Testing

Standard Operating Procedure (GAMP)
Statistical Process Control

User Requirements Specification (GAMP)

Suomenkieliset lyhenteet

ATU
KV
OL
PSK
SAS
SES
TET
TLJ

Suomen Automaation Tuki Oy
Kayttdjavaatimukset

Ohjattava laitteisto (IEC 61508)

PSK Standardisointiyhdistys ry

Suomen Automaatioseura ry

Suomen Standardisoimisliitto

Turvallisuuden eheyden taso (IEC 61508)
Turvallisuuteen liittyvé jérjestelma (IEC 61508)
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LIITE B: SANASTO

Seuraavaan on koottu aakkosjirjestyksessd tekstissii esiintyvien termien mdidrit-
telyiti. Suluissa on esitetty myos vastaava englanninkielinen ilmaisu. Ensimmdi-
send esitetidn tissi oppaassa kiytettivi mdiritelmd. Lisihuomautukset seki
mahdolliset vaihtoehtoiset mddritelmdt on esitetty sisennettyndi. Jos mddritelmd
on (mahdollisesti hieman muotoillen) poimittu jostakin, lihde on mainittu.
Oppaan omat mddritelmit on puolestaan merkitty tihdelli (*). Termien
mddrittelyitd voi etsii myos oppaan lopussa olevan hakemiston avulla.

Ajotapakeskustelu (control strategy meeting): Kokous, jossa auto-
maatio- ja prosessisuunnittelijat sekéd kdyttdjdt kiayvit systemaattisesti
lapi prosessin hallintaa suunnitteilla olevan automaatiojirjestelmén
avulla. (*)

Asennustarkastus (installation check): Asennusten visuaalista tarkas-
tusta, joka tehdddn ennen sédhkojen kytkemistd ja laitteistotestausta. (*)

Asennusvaihe (installation phase): Automaatiojérjestelmén elinkaari-
vaihe, jonka aikana aufomaatiojirjestelmd kaikkine komponent-
teineen ja ohjelmistoineen toimitetaan asennuspaikalle, asennetaan
sekd tarkistetaan laitteistotestauksen avulla, ettd jirjestelmd toimii
suunnittelukuvausten mukaisesti. Asennusvaiheen péaittyessd auto-
maatiojérjestelmd on valmis foiminnallista testausta varten (mekaa-
ninen valmius). (*)

Asennusvalvonta (installation supervision): Asennusvalvonnan
tehtdvd on varmistaa ja ohjata asennustditd siten, ettd tyo tayttdad sille
asetetut laadulliset ja muut vaatimukset. (*)

Asiakas (customer): Toimittajan aikaansaaman tuotteen vastaanottaja.
(SFS-EN ISO 8402) .

e Esim. kuluttaja, kdyttdjd, edunsaaja tai sopimuksellisessa kaupan-
teossa ostaja. Asiakas voi olla organisaation sisdinen tai ulkoinen.
Esimerkki sisédisestd toimittajasta on yrityksen oma suunnittelu-
osasto silloin, kun varsinaisena asiakkaana on jokin yrityksen
tuotantolaitos.

Auditointi/Laatuauditointi (quality audit): Toiminto, jossa tutkimalla
médritetddn menetelmien, kéytintdjen, méédritelmien koodien ja
standardien tai muiden sovellettavien vaatimusten kattavuus ja nou-
dattaminen seké toteutuksen tehokkuus. (GAMP).

o Jarjestelmillinen ja riippumaton tutkinta, jossa méaritetddn, ovatko
laatutoiminnot ja niiden tulokset suunnitelmien mukaiset, toteu-
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tetaanko suunnitelmia tehokkaasti ja ovatko ne tavoitteiden kannal-
ta tarkoituksenmukaisia. (SFS-EN ISO 8402)

¢ Auditoinnilla/laatuauditoinnilla tarkastetaan toimittajaa tai ali-
hankkijaa.

Auditointiryvhmd (audit team): Joukko asiakkaan tai toimittajan
edustajia, jotka on valittu tekeméin toimittaja- tai alihankkija-audi-
tointia. (*)

Automaatio (automation): Yleistermi, joka tarkoittaa 1dhinnd erésta
teknologian aluetta. Se sisdltdd mm. teoriat, menetelmit sekd toteu-
tustekniikat. (*)

e Sovelluksissa sana voi tarkoittaa my0s automaatiojdrjestelmdd tai
tietyn prosessilaitoksen automaatiojirjestelmid yleensa silloin, kun
asiayhteys on riittdvén selva.

Automaation (tekninen) loppukelpoistus (validation phase):
Automaatiojérjestelmén elinkaarivaihe, jonka aikana asiakas osoittaa
toisaalta aiemmin syntyneen aineiston ja toisaalta sen lisdksi
tarvittavan kelpoistustestauksen avulla, etti automaatiojarjestelma
tayttaa asetetut laatuvaatimukset. (*)

Automaatiojiirjestelmd, prosessinohjausjérjestelmdi (process control
system): Automaatiolaitteista ja ohjelmistoista muodostuva jirjes-
telmi, joka toteuttaa prosessin hallinnan automaattiset osat. Suorittaa
siis toimintoja mittauksista ja toimilaiteohjauksista kéyttoliittymiin ja
tuotannon ohjaukseen. Perusosia ovat kenttélaitteet, tiedonkésit-
telylaitteet, kayttoliittymalaitteet jne. Rajanveto tietojirjestelmien
suuntaan on jossakin méérin hdilyva. (*)

e Nykykéytinnossd termilld 'automaatiojérjestelmd’ on ollut myds
kaksi muuta merkitystd. Toisaalta se on ollut automaatiotuote,
kuten markkinoilla olevat DCS-jirjestelmét, ja toisaalta se on
tarkoittanut tietylle tehtaalle asennettua sovellusta (prosessiasemat
yms.) 'riviliittimille asti' ilman kenttdlaitteita. Tekniikan kehitty-
misen ja kansainvélisen standardoinnin, esim. kenttidvaylét, perus-
teella termille téssd oppaassa on haluttu antaa ylld mainittu, laajem-
pi merkitys.

Automaatiotuote (automation product): Teollisesti valmistettava
automaation jarjestelmdkomponentti, joka sisdltdd laitteistoa, ohjel-
mistoja tai molempia. Laajasti ottaen se voi olla myds palvelu.

e Usein esiintyvid automaatiotuotteiden tyyppejd ovat esim. PC:t,
hajautetut digitaaliset jarjestelmdt (DCS) sekd ohjelmoitavat
logiikat (PLC).

Automatisoitu jirjestelmd (automated system): Laaja jarjestelmien
luokka, johon kuuluvat automatisoidut tuotantolaitteet, ohjausjirjes-
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telmét, automatisoidut laboratoriolaitteet, valmistusta suorittavat
jarjestelmét ja tietokoneet, joissa ajetaan laboratorio- tai tuotanto-
tietokantoja. (GAMP). Automatisoitu jarjestelmé kasittdd laitteisto-,
ohjelmisto- ja verkkokomponentit yhdessd valvottujen toimintojen ja
dokumentoinnin kanssa. Tdssd mielessd automatisoituja jarjestelmid
kutsutaan my®ds tietokoneistetuiksi jarjestelmiksi.

e Tamidn oppaan kannalta termin keskeisin kiayttotarkoitus liittyy
automatisoituihin tuotantolaitteisiin ja -jarjestelmiin.

Dokumentti, asiakirja (document): Rakenteinen, ihmisen tulkittavissa
oleva tietojoukko, joka voidaan siirtdd yhtenéd kokonaisuutena kéytté-
jien ja/tai jarjestelmien valilla (SFS-IEC 61506/ISO 8613-1).

e Perinteisten paperitulosteiden ohella dokumentteja voivat olla
erilaiset tiedostot seka tietokannassa oleva informaatio.

Elinjakso (life-time, life-span): Ajallinen jakso jirjestelmidn ideoin-
nista sen lopulliseen purkamiseen.

e Joissakin tapauksissa tietoja on sdilytettidva vield purkamisen
jélkeen.

Elinkaari (life-cycle): Jarjestelmén tai tuotteen elinkaaritoimet, etapit
ja niiden viliset riippuvuudet, ks. elinkaarimalli.

Elinkaarimalli (life-cycle model): Kuvausten joukko (malli), joka
maédrittelee jirjestelmén tai tuotteen elinkaaritoimet, etapit ja niiden
viliset riippuvuudet. (*)

o Elinkaarimalli voi késitelld myds dokumentaatiota ja elinkaari-
toimien suorittajia ja heidén roolejaan.

Elinkaaritoimi (life-cycle activity): Tietyn jirjestelmén tai tuotteen
elinkaaren aikana tyypillisesti moneen kertaan suoritettava sisil-
161linen tehtdvikokonaisuus, joka muuntaa syétteet tuloksiksi. (*)

e Elinkaaritoimet ovat samalla osia suunnitteluun, rakentamiseen ja
kayttoon osallistuvien organisaatioiden liiketoimintaprosesseissa.

Elinkaarivaihe (life-cycle phase): Kahden etapin rajaama ajallinen
jakso jérjestelmén tai sen osan elinjaksossa.

o Esim. mddrittelyvaihe ja tuotantovaihe.

Esisuunnittelu (preliminary design): Automaatiojirjestelméan maérit-
telyvaiheeseen kuuluva alavaihe, jossa asiakas médrittelee jarjestelmén
kéyttdjivaatimukset seki laatii alustavan kelpoistussuunnitelman.
Lisdksi esisuunnittelussa arvioidaan jérjestelmidn hyddyt ja
kustannukset investointipddtoksen tekemista varten.

Etappi (milestone): Jéarjestelmain tai sen osan kehittdmiseen, kayttoon
tai purkamiseen liittyvé paitoksentekotilanne.
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o Esim. investointipddtds tai sopimuksen teko toimittajan kanssa.

Hyvid tuotantotapa (Good Manufacturing Practices, GMP): Tarkoit-
taa lddkkeiden ja vastaavien tuotteiden valmistusta koskevia méaa-
rdyksid ja ohjeita, joilla varmistetaan, ettd tuotantoa ja laadun-
valvontaa koskevat jérjestelyt on toteutettu niiden turvallisuuden ja
laadun varmistavalla tavalla.

Integrointitestaus (integration testing): Automaatiojarjestelmin
toteutusvaiheeseen sisaltyva tehtdvid, jonka aikana toimittaja kokoaa
jarjestelmén laitteiston ja ohjelmiston ja jossa se testaa, ettd jérjes-
telmd vastaa suunnittelukuvauksia.

e Automaation elinkaareen siséltyva tehtidvé, jossa koottuja laitteisto-
ja ohjelmistoelementtejd testataan niin kauan, ettd jéarjestelmé
kokonaisuudessaan on tullut testatuksi suunnitelmiaan vastaan.
(IEEE)

Investointipiiitos (investment decision): Etappi, jossa asiakas paattaa
investointihankkeen (esim. prosessilaitos, jirjestelmd tai vanhan
uusinta) kdynnistdmisestd alustavien suunnitelmien, kustannusten ja
hyotyjen perusteella.

Jiljitettivyys (traceability): Tavoitteena on dokumentoida, miten
tiettyyn ratkaisuun on tultu. Tdma sisiltda toisaalta tehtyjen muutosten
ja aiempien versioiden tallentamisen seké toisaalta viittaukset eteen- ja
taaksepdin suunnitteluketjussa (esim. toiminnallisesta kuvauksesta
takaisin vaatimuksiin). (*)

e Mahdollisuus selvittdd tarkoitteen (tarkastelun kohde) aiemmat
vaiheet, kiytto tai sijainti muistiin merkittyjen yksilityjen tietojen
avulla. (SFS-EN ISO 8402)

Jirjestelmii (system): Reaalisista osista, kuten laitteista, ohjelmistoista
ja thmisistd, muodostuva kokonaisuus, jolla on mééritelty tarkoitus ja
joka suorittaa sen saavuttamiseksi méériteltyjd toimintoja. Jarjestelma
voi muodostua pienemmisti osajirjestelmista. (*)

e Yksikoiden kokoelma, joka muodostuu yhdestd tai useammasta
mikroprosessorista, siihen liittyvésté laitteistosta ja kaikista jarjes-
telmi- ja sovelluskerroksista (GAMP).

e Huom: Jérjestelmén rajaus riippuu tarkastelun ndkokulmasta tai
jérjestelmén tilasta. Tastd seuraa, ettd jarjestelmit saattavat mennd
eri jasennyksissi osittain padllekkéin.

Jérjestelmiisuunnittelu (architectural design, system design): Auto-
maatiojarjestelméan suunnitteluvaiheeseen ajoittuva tehtdvad, jossa
toimittaja tarkentaa jirjestelmdn ohjelmiston ja laitteiston kokonais-
rakenteen sekd jatkosuunnittelussa kdytettavit ohjeet ja malliratkaisut.

*)

- 105 -



Liite B: Sanasto

Kelpoistus, kelpoistaminen (validation): Sellaisen dokumentoidun
todistusaineiston hankkiminen, jonka avulla voidaan suurella toden-
nikoisyydelld osoittaa, ettd automatisoitu prosessi tuottaa jatkuvasti
ennalta méériteltyjen spesifikaatioiden ja laatuvaatimusten mukaisia
valmisteita (GAMP/FDA).

e Tutkintaan ja objektiivisen todisteaineiston tuottamiseen perustuva
varmistuminen siitd, ettd tiettyd kayttod koskevat erityisvaa-
timukset téyttyviat (SFS-EN ISO 8402). Suunnittelu- ja kehitys-
tyOsséd kelpoistus merkitsee sen selvittimistd, onko tuote suun-
niteltu ja toteutettu laadukkaasti ja onko se kéyttdjien tarpeiden
mukainen. Kelpoistus tehddén usein lopulliselle tuotteelle tai jér-
jestelmaille.

e HUOM: Téssd oppaassa termid on hieman tdsmennetty. Kelpoistus
on jatkuvaa asiakkaan toimintaa, joka etenee jirjestelmdn suun-
nittelun ja rakentamisen rinnalla. Keskeisid kelpoistustehtivid ovat
esim. kelpoistussuunnitelman laatiminen, toimittajien auditoinnit,
kvalifioinnit seka kelpoistusraportin kokoaminen. Toimittajan roo-
lina on tarvittavan aineiston tuottaminen esim. dokumentoidun
testauksen avulla.

Kelpoistusjakso (validation cycle): Jarjestelmin yhden sovellusver-
sion kelpoistukseen kuluva aika. (*)

e Jaksoja eli kelpoistuksia tehddin aina uuden sovellusversion kiyt-
toonoton yhteydessé. Jakson identifioi jakson juokseva numero.

Kelpoistussuunnitelma (validation plan): Asiakkaan laatima doku-
mentti, joka kuvaa kelpoistamisen strategian ja menettelyt eri elin-
kaarivaiheissa sekd mahdolliset erilliset sopimukset, joita on tehty
automaatiojarjestelmén laadun varmistamiseksi. Sen alustava versio
tulee sopimuksen liitteeksi, ja lopulliseksi se tdydennetdén kelpoistus-
vaiheen alussa. (*)

e Dokumentti késittelee seuraavia asioita: Yleiskuvaus, kelpoistus-
kohteet ja -periaatteet, kelpoistustehtdvdt ja menettelyt, kelpois-
tuksen organisointi sekd kelpoistuksen hyvaksynta.

Kelpoistusvaihe (validation phase): Automaatiojirjestelmin elin-
kaaren péadvaihe, joka muodostuu automaation teknisesti loppu-
kelpoistuksesta ja prosessikelpoistuksesta. (*)

Kenttisuunnittelu (field design): Automaation suunnittelualue, joka
kisittelee antureiden ja toimilaitteiden valintaa, niiden sijoittamista
prosessiin, laitteiden asennusta, kaapelointia sekéd liityntdd muuhun
automaatiojarjestelmaan. (*)

Kuumatestaus (hot commissioning): Automaatiojirjestelmin toimin-
nallisen testausvaiheen alavaihe, jonka aikana jérjestelmin toimin-
nallisten kokonaisuuksien toimivuus tarkistetaan mahdollisimman
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todellisissa prosessiolosuhteissa kéyttden mahdollisuuksien mukaan
oikeita prosessiaineita.

Kvalifiointi (qualification): Kelpoistusprosessin osa, jonka avulla
asiakas osoittaa, ettd jarjestelmin elinkaaren eri vaiheissa tuotettu ja
kelpoistuksen alkaessa lopulliseksi hyviksytty dokumentaatio, ohjel-
misto ja laitteisto todella tiyttdvét vaatimukset. Kvalifiointi ajoittuu
padosin kelpoistusvaiheeseen ja perustuu aiemmin syntyneeseen
aineistoon. Projektin kuluessa suoritettavat ja kvalifiointia varten
tarvittavat toimet (esim. katselmukset) maéiritelldén kelpoistussuun-
nitelmassa tai joskus erillisissd kvalifiointisuunnitelmissa. Aineiston
tarkastusten lisdksi kvalifiointiin voi siséltyd tarpeen mukaan asiak-
kaan suorittamia tdydentdvii testauksia.

e Tavallisimmat kelpoistukseen sisdltyvét kvalifioinnit ovat asennuk-
sen kvalifiointi (Installation Qualification, IQ), toiminnan kvali-
fiointi (Operational Qualification, OQ) ja suorituskyvyn kvalifi-
ointi (Performance Qualification, PQ).

Kylmditestaus (cold commissioning): Automaatiojarjestelman foimin-
nallisen testausvaiheen alavaihe, jonka aikana jarjestelmén yksittdiset
toiminnot testataan turvallisissa olosuhteissa kdyttden vaarattomia
aineita, kuten vettd tai erilaisia korvikemassoja.

o Kylmitestauksesta kidytetddn my0s nimitysti vesiajot.

Kayttija (user): Henkilo tai henkiloryhmad, joka kayttaa ja/tai ylldpitaa
jérjestelméa. Jos halutaan korostaa, ettd kyseessé on esim. valvomon-
hoitaja, voidaan kayttda ilmaisua loppukéyttéja (end user).

e Kyseessd on siis intressiryhméd ja varsinainen ‘asiakas’, ei sopi-
muksia tekevd organisaatio eli ostaja. Usein kayttdjat kuuluvat
ostajaorganisaatioon, mutta aina néin ei ole.

Kiyttijiavaatimukset (user requirements specification): Asiakkaan
esisuunnitteluvaiheessa laatima dokumentti, joka kuvaa hankittavan
automaatiojirjestelmén toiminnalliset ja ei-toiminnalliset vaatimukset
kayttdjan nakokulmasta ottamatta kantaa toteutukseen. Dokumentti
sisdltdd myds eri elinkaarivaiheissa sovellettaviin menettelyihin ja
resursseihin liittyvid vaatimuksia.

Kiyttoautomaatio (operational automation): Automaatiojarjestelma,
joka huolehtii prosessin ja tuotannon hallinnasta normaalitilanteissa
erotuksena turvallisuuteen liittyvistd jdrjestelmistd, 1dhinnd suojaus-
jarjestelmistd. Se kattaa siis sellaiset toiminnot ja osajdrjestelmat,
joissa turvallisuuden eheyden vaatimustaso (TET) jai alle yhden. (*)

Kiyttoonotto (start of production): Automaation teknisen loppu-
kelpoistuksen paittivé etappi, jossa kelpoistettu automaatiojérjestelma
luovutetaan tuotannolliseen kayttoon. (*)
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o Arkikielessd ‘kdyttoonotolla’ tarkoitetaan joskus laajemmin asen-
nusten jilkeisié vaiheita.

Laadunhallinta (quality management): Yleisen johtamistoimen osa-
alue, joka maérittdd laatupolitiikan ja -tavoitteet sekd laatuun liittyvét
vastuut ja toteuttaa ne laadunsuunnittelun, laadunohjauksen, laadun-
varmistuksen ja laadun parantamisen avulla. (SFS-EN ISO 8402)

Laadunohjaus (quality control): Tekniikoiden ja toimintojen joukko,
jota kidytetddn laatuvaatimusten tdyttdmiseksi. (SFS-EN ISO 8402).
Laadunohjauksessa viranomainen, asiakas tai toimittaja itse suorittaa
prosessin valvontaa ja sen mukaan poistaa epityydyttdvan suoritteen
syyt 'laatusilmukan' kaikissa vaiheissa.

e Menettely, jonka kautta asiakas mittaa todellista laatusuoritusta,
vertaa standardeja ja reagoi laatupoikkeamiin (GAMP).

Laadunsuunnittelu (quality planning): Toimintosarja, jossa asetetaan
laatutavoitteet ja laatuvaatimukset sekd laatujérjestelmén eri osien
soveltamista koskevat tavoitteet ja vaatimukset. (SFS-EN ISO 8402)

Laadunvarmistus (quality assurance): Niiden suunniteltujen ja
jérjestelméllisten laatujérjestelmén toimintojen joukko, joilla saavute-
taan riittdva luottamus siihen, ettéd tarkoite tiyttdd laatuvaatimukset, ja
joiden toimivuus voidaan tarvittaessa osoittaa. (SFS-EN ISO 8402,
GAMP).

Laatu (quality): Tarkoitteen (esim. prosessi, tuote, organisaatio,
jarjestelma, palvelu tai niiden yhdistelmd) ominaisuuksista muodos-
tuva kokonaisuus, johon perustuu tarkoitteen kyky tdyttdd sille
asetetut vaatimukset ja sithen kohdistuvat odotukset (SFS-EN ISO
8402).

e Termilld on kaksi erilaista tulkintaa, suppea 'vaatimustenmukai-
suus' ja laajempi 'erinomaisuuden aste'. Laadun on oltava kohdal-
laan sekd toimittajan ettd asiakkaan kannalta. Se on siis suhteel-
linen késite.

Laatujiirjestelmd (quality system): Laadunhallinnassa tarvittavien
organisaatiorakenteiden, menettelyjen, prosessien ja resurssien muo-
dostama jérjestelma (SFS-EN ISO 8402, GAMP).

Laatusuunnitelma (quality plan): Toimittajan tiettyyn tuotteeseen,
projektiin tai sopimukseen liittyvét laatukdytanndt, resurssit ja toimin-
tosarjat méadrittdva asiakirja (SFS-EN ISO 8402).

Laitteistotestaus: Toimittajan suorittama testaus, jolla asennusten ja
asennustarkastusten jilkeen todetaan jarjestelmdn mekaaninen ja
sdhkoinen toimivuus. Tuloksena on etappi mekaaninen valmius, jonka
jalkeen foiminnallinen testausvaihe voi alkaa.

Lukitus (interlock): Vaaraa aiheuttavan toimenpiteen esto.
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e Esim. estetdédn venttiilin avaaminen tai pumpun pysdyttdminen vaa-
ratilanteessa.

Luovutus (release): Automaatiojérjestelmén elinkaaren etappi, jossa
toimittaja toteaa omalta osaltaan jirjestelmén olevan valmis ja asiakas
hyvéksyy ja vastaanottaa sen.

Luovutustestaus (release testing): Toiminnallisen testausvaiheen
loppuun ajoittuva tehtdvd, jossa toimittaja testaa automaatiojirjes-
telméaa asiakkaalle luovutusta varten.

Malli (model): Tietojoukko, joka antaa vastauksia tarkastelun koh-
teena olevaa jarjestelmid koskeviin kysymyksiin. Malli voi sisdltda
erilaisia kuvaustapoja, kuten tekstid, kaavioita, videokuvaa, pienois-
malleja jne. Kuvaukset voivat olla vapaamuotoisia tai formaaleja.
Kéaytannossid malli vastaa nykyisin integroitua suunnittelutictokantaa,
jossa tallennetaan kaikkia jarjestelméé koskevia tietoja. (*)

Mekaaninen valmius (mechanically complete): Automaatiojérjes-
telméin asennusvaiheen péaittava etappi, jossa jarjestelméd on todettu
mekaanisesti ja sdhkdisesti suunnittelukuvausten mukaiseksi.

Moduuli (module): Jossakin méérin itsendinen ja selvérajainen laite-
ja/tai ohjelmistokokonaisuus, joka on itsendisesti testattavissa. (*)

e Oppaassa kisitellddn laatua ja siksi testattavuus nousee etusijalle.
Mikali moduulia ei voi testata yksindédn, se testautuu yleensé jonkin
muun kokonaisuuden (moduulin) yhteydessa.

e Automaatiojarjestelméssd moduuleja ovat esim. séétopiirit ja sek-
venssit.

Moduulitestaus (module testing): Elinkaaren toteutusvaiheen eri
tehtidvissd suoritettava testaus, jolla varmistutaan itsendisesti testat-
tavissa olevien ohjelma- ja laitemoduulien suunnitelmien mukainen
toiminta.

Mairittely (specification): Asiakirja, joka kuvaa jérjestelmiltd vaa-
ditut toiminnot ja suorituskykyominaisuudet (SFS-IEC 61506).

e Joskus termi voi viitata myds vastaavaan elinkaaritoimeen tai elin-
kaarivaiheeseen.

Miidrittelykatselmus (specification review): Katselmus, jossa méarit-
telydokumenttien (kdyttdjavaatimukset, toiminnallinen kuvaus) sisalto
ja standardinmukaisuus tarkastetaan esim. projektin alussa sopi-
muksen pohjaksi tai lopulla hyviksytyksi sovellusversion méérittely-
kuvaukseksi.

Miidrittelyvaihe (specification phase): Automaatiojirjestelmén elin-
kaaren vaihe, jonka aikana jérjestelmin vaatimukset ja toiminnot
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madritellddn toimittajan puolella tapahtuvaa tarkempaa suunnittelua ja
toteutusta varten.

e Mairittelyvaihe jakautuu esisuunnitteluun ja perussuunnitteluun ja
paittyy asiakkaan ja toimittajan vilisen sopimuksen allekirjoit-
tamiseen.

Niikyvyys (visibility): Tuoterakenteen ja dokumentaation ominaisuus,
joka helpottaa rakenteen hahmottamista, sen osien tilan selvittimisti
sekd tietojen 16ytymistd (SFS-EN ISO 8402).

e Olennainen osa ndkyvyyttd on eri osien tunnistaminen
(identification), eli yksikédsitteisen nimen tai tunnisteen (label,
identifier) liittdminen jokaiseen hallittavaa alkioon.

Ohjain (controller): Yleisnimitys automaatiojdrjestelmén tiedon-
kasittelylaitteille. Ohjain voi olla esim. DCS-jarjestelmin prosessi-
asema, ohjelmoitava logiikka, PC tai mikrokontrolleri.

Ohjelmistotuotteen hallinta (Software Configuration Management,
SCM): Ohjelmistoon kohdistuva tuotteenhallinta.

Organisaatio (organisation): Julkinen tai yksityinen yritys, yhtyma4,
konserni, laitos tai muu yhteisd, tai sellaisen osa, jolla omistus-
suhteista riippumatta on omat toiminnot ja hallinto (SFS-EN ISO
8402).

Ostaja (purchaser): Asiakas sopimukseen perustuvassa liiketoimin-
nassa (SFS-EN ISO 8402).

Pakettiyksikké (-toimitus) (package unit): Tuotteistettu, sulautetun
ohjausjérjestelmin siséltdva prosessilaitteisto tai kone (esim. linko),
jonka toimittaja pyrkii pitdmdidn mahdollisimman vakioituna, mutta
jota voidaan myds jossakin méédrin rddtdloidd asiakkaan toiveiden
mukaan.

Perusautomaatio(jiirjestelmd) (basic process control (system)):
Kuvaa sellaisia automaation toimintoja tai automaatiojirjestelmin
osia, jotka liittyvdt valittomiéin, reaaliaikaiseen prosessin hallintaan
(ISA-S88-01).

e Toiminnot ovat tyypillisesti sellaisia sditdjd, sekvenssejd lukituk-
sia, ndytt6jd jne., jotka ovat valttimattomid prosessin tilan ylla-
pitdimiseksi ja tuotannon aikaansaamiseksi. Perusautomaatio ei
sisélld turvallisuuteen liittyvid jdrjestelmid.

Perussuunnittelu (basic design): Automaatiojarjestelmin mddrittely-
vaiheen alavaihe, jonka aikana asiakas ja toimittaja kuvaavat auto-
maatiojérjestelmdn toiminnot sopimusta, tarkempaa suunnittelua ja
toteutusta varten.
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Piiritestaus (signal loop testing): Koko kytkennén testaus anturilta
automaatiojarjestelmén niytolle ja takaisin toimilaitteelle.

Prosessi (process): Sarja kemiallisia, fysikaalisia tai biologisia
toimintoja, joiden tarkoituksena on muokata, siirtdd tai varastoida
materiaalia tai energiaa (ISO 10628).

e Tiettyihin resursseihin liittyva toimintosarja, joka muuttaa panokset
tuotoksiksi (SFS-EN ISO 8402).

o FEri ldhteissd prosessi jaetaan eri tavoin pienempiin osiin. ISO
10628:ssd prosessi voi koostua prosessiaskelista (process step),
jotka puolestaan muodostuvat yksikkdoperaatiosta (unit operation).

Prosessijirjestelmd (process system): Prosessilaitteista ja niihin
liittyvistd késittelyistdi muodostuva jérjestelmé, jossa ja jonka avulla
prosessi suoritetaan (GAMP).

e Prosessijarjestelmé siséltdd keskeisten prosessilaitteiden ohella
tarvittavat apujérjestelmit, esim. hyddykkeet ja pesut, mutta ei
niiden ohjausjirjestelmdd. FErdissd yhteyksissd siitd kéytetddn
ilmaisua ‘ohjattava jérjestelmd’ (equipment under control).
Kokonaisjérjestelmid voidaan puolestaan kutsua automatisoiduksi
Jjdrjestelmdksi.

Prosessikelpoistus (process validation): Viranomaisten vaatima
tuotekohtainen kelpoistus, jossa osoitetaan, ettd asiakkaan tuotanto-
jarjestelméllddn valmistama tuote vastaa toistuvasti etukéteen mééri-
teltyja tuotespesifikaatioita ja ettd laitteisto toimii vaatimustensa
mukaan. (*)

o Prosessikelpoistus edellyttds, ettd kaytettdvét tekniset jarjestelmat,
esim. prosessilaitteisto ja automaatio, on jo kelpoistettu.

e Valmistuserid ajetaan tuotantomittakaavaisina useampia perakkai-
sid panoksia (tavallisesti 3). Jatkuvassa prosessissa vaaditaan
riittdvén pitkd yhtdmittainen tuotantojakso.

Prosessilaitos (process plant): Fyysinen kokonaisuus, joka sisdltdd
kaikki laitteistot, jérjestelmidt ja rakenteet, joita tarvitaan yhden tai
useamman prosessin suorittamiseksi (ISO 10628).

e Tamid mdadrittely kattaa siis esim. prosessijarjestelmén, automaatio-
jérjestelmin, toimintaympériston (rakennukset ja alueet) sekd
kayttohenkiloston.

e Prosessilaitos voi olla esim. yksi tehdas suuremmasta teollisuus-
kompleksista, ja se voidaan jakaa eri tavoin pienempiin osiin, kuten
prosessiosastoihin (plant section), tuotantolinjoihin (production
line, process cell) ja prosessiyksikoihin (ks. ISA-S88.01 1995).
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Prosessin lohkokaavio (process block diagram): Prosessia kuvaava
toiminnallinen kaavio, jossa prosessivaiheet ja niiden viéliset virtaukset
esitetddn toisiinsa kytkettyjen suorakaiteiden avulla (ISO 10628).
Kaavio voi siséltda erilaista lisdtietoa esim. virtausmaéristé ja ajoituk-
sesta.

Prosessin virtauskaavio (process flow diagram): Kuvaa karkealla ja
toiminnallisella tasolla prosessijirjestelmén rakennetta ja mitoitusta
sekd instrumentointia (ks. ISO 10628).

Prosessivaihe (process phase): Yleisnimitys prosessille ja sen eri-
kokoisille osille (ATU).

e Panosautomaation piirissd prosessin osat ovat prosessin vaihe,
operaatio (process operation) ja toimenpide (process action).

Putkisto- ja instrumentointikaavio, Pl-kaavio (piping and
instrument diagram, P&ID): Perustuu prosessin virtauskaavioon,
mutta on prosessilaitteiden osalta yksityiskohtainen. Mukana ovat
automaation instrumentit ja toimilaitteet (ISO 10628).

e Automaation toimintojen esittimisen tarkkuustaso vaihtelee.
Joskus Pl-kaaviossa esitetdén esim. sddtdja ja lukituksia ja niiden
riippuvuuksia.

Pdiiurakoitsija (main contractor): Laitostoimittaja, joka suunnittelee
ja rakentaa koko prosessilaitoksen tai sen osan ja siithen kuuluvan
automaation.

Rajoitus (constraint): Yleensd asiakkaan tai viranomaisen asettama
ehto, joka rajoittaa suunnittelun vapautta.

e Rajoituksia ovat esim. yrityksen standardit, kdytettdviin materi-
aaleihin kohdistuvat vaatimukset ja kdytettidvissd olevat resurssit eli
seikat, jotka kaventavat mahdollisten ratkaisujen valikoimaa.

Sopimuskatselmus (contract review): Joukko jérjestelmillisid toimin-
toja, joilla varmistetaan ennen sopimuksen allekirjoittamista, ettd
asetetut laatuvaatimukset ovat riittdvit ja yksiselitteiset, ettd ne on
dokumentoitu ja etti toimittaja voi ne tayttdd. (SFS-EN ISO 8402)

o Sopimuskatselmuksen suorittavat asiakas ja toimittaja tahoillaan,
mutta voivat tehdd sen myos yhdessa.

Sovellusohjelmisto (application software): Ohjelmistokokonaisuus,
joka on sovitettu tai raitiloity kéyttdjdn vaatimuksiin suorittamaan
kayttdjan tarvitsemia tehtdvid (GAMP). Esim. tiedon keruu, kisittely,
arkistointi tai prosessin ohjaus.

e Tarjolla olevien vapausasteiden mukaan voidaan erottaa esim.
seuraavia tapauksia:

e ohjelmistoa kdytetdén sellaisenaan,
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e ohjelmistoa voidaan riétéldidd hyvin rajallisesti, esim. paramet-
rien avulla (lomakkeiden taytto),

e ohjelmisto tarjoaa rajoitetun, sovellusldheisen kielen sovel-
luksen kehittdmiseen (konfigurointi, esim. toimilohkot),

e ohjelmisto kehitetddn kokonaan yleiskdyttdisen ohjelmointi-
kielen avulla.

Sovellusversio (application version): Kelpoistetun ja tuotannolliseen
kayttoon otetun automaatiojirjestelman (ohjelmistot ja laitteet) versio-
numero. (*)

e Sovellusversiota kdytetddn kdyton aikaisten valmistuspoikkeamien
syiden selvittimiseen. Se sisdltdd aina tiedon kaikista siihen
kuuluvista dokumenteista, laitteista ja ohjelmaversioista aina
moduulitasolle asti.

Sulautettu jirjestelmd (embedded system): Mikroprosessori- tai PLC-
pohjainen jérjestelmd, jonka yksinomainen tarkoitus on ohjata auto-
matisoidun laitteen jotakin osaa (GAMP).

e Esim. laitteen, kuten teollisuus- tai kotitalouskoneen, olennaisena
osana oleva suoritin ohjelmineen.

e Usein sulautetuissa jérjestelmissd kaytetddn mikro-ohjaimia ja
yleisid ohjelmointikielid kuten C:td. Myos teollisuudessa prosessi-
laitteeseen kiintedsti liittyvdd, esim. ohjelmoitavalla logiikalla
toteutettua ohjausjarjestelmédd (ns. pakettitoimitus tai -yksikko)
voidaan kutsua sulautetuksi jarjestelméaksi.

Suojaus (protection): Aktiivinen toiminto, joka siirtdd prosessin
takaisin turvalliseen tilaan, esim. hétéseis tai ajon keskeytyminen
virhetilanteessa.

Suorituskykytestaus (performance testing): Testaus, jonka tarkoitus
on todentaa testattavan jarjestelmédn kyky suoriutua sille suunni-
telluista tehtdvistd sekd yksittdisind laitteina ettd kokonaisuutena
kayttoolosuhteissa tdydessa kuormituksessa. Testauksen kohteena ovat
erityisesti suorituskykyominaisuudet, kuten vasteajat, tarkkuus ja
muistikapasiteetti.

Suunnittelu (design): Elinkaaritoimi, jonka tavoitteena on jérjes-
telmén mallin kokoaminen.

e Joissakin yhteyksissd suunnittelu voi tarkoittaa myos elinkaari-
vaihetta, siis suunnitteluvaihetta, vaikka ilmaisu voi olla harhaan-
johtava.

e Englannin kielen sana ‘planning’ voidaan suomentaa myds suun-
nitteluksi, vaikka ilmaisu ‘valmistelu’ voisi joskus olla selkedmpi.
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Suunnittelukatselmus (design review): Dokumentoitu, kattava ja
jarjestelméllinen tutkinta sen selvittimiseksi, tdyttddkoé suunnittelu
sille asetetut laatuvaatimukset, sekd mahdollisten ongelmien yksil6i-
miseksi ja niitd koskevien ratkaisuehdotusten tekemiseksi. (SFS-EN
ISO 8402)

e Suunnittelukatselmuksen ymmaérretiddn tdssd kohdistuvan suunnit-
telun tuloksiin, esim. suunnittelukuvauksiin. Suunnittelutoimintaan
kohdistuva arviointi on luonteeltaan auditointia.

Suunnittelukuvaus (design specification, design description):
Yleisnimitys suunnitteluvaiheen aikana laadittaville dokumenteille,
joiden tarkoitus on kuvata jérjestelmin tekninen toteutustapa ja
mahdollistaa toteuttaminen. Esimerkkejd ovat mm. laitteistokuvaus ja
ohjelmistokuvaus.

Suunnitteluvaihe (system design): Automaatiojirjestelmén elinkaari-
vaihe, jonka kuluessa toimittaja tarkentaa perussuunnittelun aineistot
jarjestelmén toteutusta varten.

¢ Suunnitteluvaiheen paitehtdvid ovat jarjestelmdsuunnittelu ja to-
teutussuunnittelu sekd testaussuunnitelmien laatiminen. Suunnit-
teluvaiheen etappina on foteutuslupa jérjestelmaélle tai sen osalle.

Systeemiohjelmisto (system software): Tietyn tietojenkésittelylaitteen
tai laiteperheen kiyttoon ja ylldpitoon tarkoitettu ohjelmisto, esim.
kayttojarjestelma ja kadntdja (ANSI/IEEE).

e Perusohjelmisto (basic software) on automaatiossa usein kaytetty
ammattisana, joka tarkoittaa samaa asiaa.

Tehdastestit (Factory Acceptance Testing, FAT): Automaatio-
jarjestelmén foteutusvaiheeseen ajoittuva, toimittajan tiloissa suori-
tettava testausjakso, jonka avulla toimittaja ja asiakas vakuuttuvat
jérjestelmin riittdvéstd toimitusvalmiudesta. FAT péittyy etappiin
nimelta foimituslupa.

Testaus (testing): Jarjestelmén tai sen komponentin arviointi- ja
kokeilumenettely, jossa todennetaan manuaalisesti tai automaattisin
vilinein, ettd jarjestelmd vastaa maddriteltyjd vaatimuksia tai jossa
tunnistetaan odotettujen ja toteutuneiden tulosten véliset erot (IEEE).

Testausvalmius (construction complete): Automaatiojirjestelmén
asennusvaiheeseen siséltyva etappi, jossa jéarjestelméd on asennettu ja
asennustarkastuksin todettu sen vastaavan kokoonpanoltaan suunni-
telmia. Etapin jilkeen voidaan aloittaa laitteistotestaus.

Testi (test, test case): Yksittdinen koe, jos tarkistetaan, etti jarjestelma
tayttad tietyn tai tietyt ehdot.
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e Esim. testaussuunnitelmaan voi sisdltyd useita testejd, joissa
kussakin voi olla useita askeleita. Askeleilla osoitetaan testille
asetetun tavoitteen toteutumista (hyvéaksymiskriteeri).

Toimi (activity): Jarjestelmin elinkaareen liittyvd toimintaprosessin
osa.

Toiminnallinen kuvaus (functional specification): Tekninen doku-
mentti, joka madrittelee tarjottavan automaatiojarjestelméin toimin-
nallisen rakenteen ja yksittdiset toiminnot lyhyesti ja kéyttdjén
ymmértimalli tavalla.

e Toimintojen ohella dokumentti siséltdd yleensd karkean tason
toteutustekniikkaa. Ensimmadisen version laatii toimittaja tarjouk-
sen yhteydessd, ja sitd tarkennetaan asiakkaan kanssa sopimus-
neuvotteluiden aikana.

Toiminnallinen testausvaihe (commissioning): Automaatiojirjes-
telmin elinkaarivaihe, jonka aikana toimittaja pyrkii osoittamaan
kylmd- ja kuumatestauksen avulla, ettd asiakkaan tiloihin asennettu
jarjestelma vastaa toiminnallista kuvausta ja sopimusta.

Toiminnallinen vaatimus (functional requirement): Vaatimus, joka
maédrittelee toiminnan, jonka jérjestelméin tai sen komponentin tulee
pystyé suorittamaan ( ANSI/IEEE).

o Kuvaa, mitd toimintaa ja/tai palvelua hankittavalta jarjestelmalta
halutaan. Ei-toiminnalliset vaatimukset méarittelevit toimintojen ja
fyysisen toteutuksen ominaisuuksia, joita ovat mm. vasteajat,
tarkkuus ja kdytettdvyys (Haikala & Marijarvi 1998).

Toiminta (behaviour): Yleiskielen termi, kun kuvaillaan jarjestelmén
kayttdytymistd tuntematta sen sisdistd rakennetta.

e Esim. toiminnallinen vaatimus (turvatoiminta) 'Jaadytysvesivent-
tiilin on auettava, jos ldmpotila nousee yli 90 asteen'.

Toiminto (function): Nimetty ja rajattu jirjestelmén toiminnallisen
mallin osa, esim. sdatopiiri.

e Toiminto voidaan kuvata joko algoritmisesti tai antamalla joukko
toiminnon maédrittelevid ehtoja. Erds esimerkki jalkimmdiisestd on
kuvata toimintoa esimerkkien avulla (specification by examples).
Tallainen kuvaus ei kuitenkaan voi yleensi olla kattava.

Todentaminen (verification): Tutkintaan ja objektiivisen todistus-
aineiston tuottamiseen perustuva varmistuminen siitd, ettd madritellyt
vaatimukset on tiytetty (SFS-EN ISO 8402).

e Suunnittelu- ja kehitysty0ssd todentaminen merkitsee sen selvitté-
mistd, ovatko tietyn suunnitteluvaiheen tulokset niille asetettujen
vaatimusten mukaisia.
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Toimittaja (supplier): Organisaatio, joka saa aikaan tuotteen. (SFS-
EN ISO 8402)

e Toimittaja voi olla organisaation siséinen tai ulkoinen.

Toteutussuunnittelu (detailed design): Suunnitteluvaiheeseen sisil-
tyvd tehtdvd, jossa toimittaja laatii yksityiskohtaiset, moduulitason
kuvaukset jarjestelmin laitteiden valmistusta ja sovellusohjelmointia
varten.

Toteutusvaihe (implementation phase): Automaatiojirjestelmén elin-
kaarivaihe, jonka aikana toimittaja valmistaa, kokoaa ja testaa auto-
maatiojarjestelman. Toteutusvaihe padttyy etappiin nimeltd toimitus-
lupa, jossa asiakas ja toimittaja yhdessd toteavat jarjestelmin olevan
valmis siirrettdviksi asennuspaikalle.

Tuotantovaihe (production phase, operation phase): Automaatio-
jarjestelmén elinkaarivaihe, jonka aikana kelpoistettua jérjestelmii
kaytetddn tuotteiden valmistukseen.

Tuote (product): Toimintojen tai prosessien tulos. Tuote voi olla
tavaraa, tietoa, materiaalia tai palveluita. (SFS-EN ISO 8402)

Tuotevastuu (product liability): Valmistajan tms. vastuu korvata
tuotteen aiheuttamat henkil6-, omaisuus- ja muut vahingot (SFS-EN
ISO 8402).

Turvallisuuden eheys (safety integrity): Todenndkoisyys sille, ettd
turvallisuuteen liittyvd jarjestelmd suorittaa tyydyttdvasti vaaditut
turvatoiminnat kaikissa annetuissa olosuhteissa ja annettuna aikana
(IEC 61508-4).

Turvallisuuden eheyden taso, TET (Safety Integrity Level, SIL):
Diskreetti taso (yksi neljastdi mahdollisesta) S/E/OE turvallisuuteen
liittyville jarjestelmille osoitettavien turvatoimintojen turvallisuuden
eheyden vaatimusten maérittimiseksi, missd turvallisuuden eheyden
tasolla 4 on korkein turvallisuuden eheys ja turvallisuuden eheyden
tasolla 1 matalin (IEC 61508-4).

Turvallisuuteen liittyvi jirjestelmd, TLJ (safety-related system):
Nimetty jérjestelméd joka sekd toteuttaa ohjattavan laitteiston (OL)
turvallisen tilan saavuttamiseksi tai ylldpitdmiseksi tarpeelliset
vaaditut turvatoiminnot ettd on tarkoitettu saavuttamaan yksin tai
muiden S/E/OE turvallisuuteen liittyvien jarjestelmien, muun tekno-
logian turvallisuuteen liittyvien jérjestelmien tai ulkoisten riskin
vahennyskeinojen kanssa vaadittujen turvatoimintojen tarpeellinen
turvallisuuden eheys (IEC 61508-4).

Turvatoiminta (safety function): Toiminta, joka toteutetaan S/E/OE
turvallisuuteen liittyvilld jdrjestelmdlld, muun teknologian turvalli-
suuteen liittyvalla jarjestelmailla tai ulkoisilla riskin vihennyskeinoilla,

- 116 -



Liite B: Sanasto

jonka toiminnan tarkoitus on saavuttaa tai pitdd OL:ssa turvallinen tila
tiettyyn vaaralliseen tapahtumaan nidhden (IEC 61508-4).

Vaatimus (requirement): Kaiyttdjien tarvitsema edellytys tai ehto
ongelman ratkaisemiseksi tai tavoitteen saavuttamiseksi. Edellytys tai
ehto, jonka tulee jérjestelmailld tai sen komponentilla tayttyd tyydyt-
tddkseen sopimuksen, standardin, méirittelyn tai muun muodollisesti
madritellyn dokumentin (ANSI/IEEE).

e Vaatimusten kokoelma muodostaa pohjan myohemmidlle jirjes-
telmén tai sen komponentin kehittdmiselle. Yleisesti ottaen vaati-
mukset ovat suunnittelutoiminnassa myds tietyn suunnitteluvaiheen
tai -tehtdvén léhtdtietoja. Talldin yhden suunnittelutehtévin
tulokset ovat seuraavan tehtdvén vaatimuksia.

Vaihetuote (baseline product): Tiettyd etappia varten koottu
(suunnittelu)aineisto.

Validointi (validation): Ks. kelpoistus.
Vesiajot: Ks. kylmdtestaus.

Yiosajo (start-up): Kuumatestauksen aloittava automaatiojéirjestelmén
elinkaaren etappi.
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LIITE C: LAADUNVARMISTUKSEN

PERIAATTEITA

Seuraavassa esitellidin joitakin yleisii periaatteita ja systemaattisia lihestymis-
tapoja, joita suunnittelussa ja erityisesti ohjelmiston suunnittelussa on sovellettu.
Tarkoitus ei ole kuvata niiti menetelmid yksityiskohtaisesti, vaan tarjota joitakin
luokitteluita ja kisitteiti sekd lihtokohtia tarkempaan perehtymiseen niille, joita

menetelmdit kiinnostavat.

Kuten jo tdmin oppaan johdannossa (luku 1) todettiin, automaatio-
jérjestelmén laadulla on lukuisia osatekijoité, jotka riippuvat toisaalta
siitd, millaisia toimintoja ja teknisié ratkaisuja on valittu (méérittely),
ja toisaalta siitd, miten hyvin suunnitteluprosessi on kyennyt tuotta-

maan juuri halutunlaisen toteutuksen.

Ongelmia voidaan joko pyrkid vihentdmién ennakolta esim. hyvélla
suunnittelulla, tai niiden vaikutuksia voidaan rajoittaa mm. vika-
sietoisilla jérjestelmédratkaisuilla. Teknisid keinoja, joilla automaatio-
jérjestelmén laatua (varsinkin luotettavuutta) on pyritty parantamaan,
ovat esim. redundanttisuus, itsediagnostiikka ja tyyppihyvaksytyt
komponentit (ks. esim. IEC 61508-7). Koska timé kirja ei ole
konkreettinen suunnitteluohje, néitd ei késitelld sen tarkemmin, vaan
keskitytddn yleisiin periaatteisiin, joilla suunnittelun laatua voidaan

hallita ja parantaa. Késiteltdvid asioita ovat

yleiset periaatteet

katselmoinnit

muutosten hallinta

testaukset

laadunvarmistuksen kohdistaminen.

Yleista

tuotteenhallinnan (Configuration Mangement, CM) periaatteet

Jarjestelmén kdyttovarmuus riippuu toimintavarmuudesta, kunnossa-
pidettivyydestd sekd kunnossapito-organisaation toimintakyvysti eli
kunnossapitovarmuudesta. Toimintavarmuus tarkoittaa yleensd jér-
jestelmin kykyd toimia maédrittelyidensd mukaisesti mééritellyissa
olosuhteissa. Madrittelyiden tulee sisdltdd kattavasti kdyttdjan vaati-
mukset sekd toiminnalliset mdédrittelyt. Talloin kayttovarmuus ei
kéasitteend ole kovin kaukana jérjestelmén laadusta. Siispd laatu-
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ongelmiin sopii sama luokittelu kuin seuraaviin, turvallisuuteen liitty-
vien jarjestelmien virhetoimintoihin.

Jarjestelméssd voi olla virheitd ja vikoja (fault), jotka sopivissa
olosuhteissa johtavat vikatilanteisiin (error). Erds vikojen luokka ovat
laiteviat, jotka syntyvét satunnaisesti esim. valmistusvirheiden ja
kulumisen seurauksena. Toinen merkittivéd luokka ovat systemaattiset
virheet, jotka johtuvat jarjestelmin rakenteesta. Ne voivat olla esim.
suunnittelun aikana syntyneitd méadrittely-, ohjelmisto- tai laite-
virheitd. Systemaattinen virhe voi aiheutua myds véadristd kdyton ja
kunnossapidon menettelyistd. Olennainen piirre on, ettd virhe
aiheuttaa vikatilanteen toistuvasti aina, kun tietyt ehdot toteutuvat.
Vikatilanne, esim. virheellinen laskennan tulos, ei valttiméttd aina
johda ulospéin nékyvéan jarjestelmin virhetoimintaan (failure).

Virheitd, laajemmin laatuongelmia, voidaan karsia ensinndkin
valttdmalld niiden syntymistd ennakolta. Télldin kyse on paljolti
suunnittelun laadusta. Koska virheiti kuitenkin voi pidstd valmiiseen
jarjestelméén asti, niihin on varauduttava. Méérittelyissd on otettava
huomioon prosessin héiridt, prosessilaitteiden vioittuminen, ihmisen
virheet sekd itse automaatiojdrjestelman viat, ja toteutuksen on oltava
laadukas.

Jarjestelmddn sekd sen kayttoon on rakennettava piirteitd, jotka
paljastavat (mahdollisimman aikaisin) piilevdt ongelmat (diagnos-
titkka), estévit niiden kehittymisen virhetoiminnaksi (vikasietoisuus)
tai rajoittavat virhetoiminnan vaikutuksia (suojaukset) sekd mahdol-
listavat toiminnan pikaisen palauttamisen (toipuminen). Hairidistd on
myo6s kerdttdvd kokemustietoa (historiatiedot, hiiridraportit), jotta
jarjestelméd voidaan kehittdd. Osa néistd toiminnoista voidaan hoitaa
automaatiojarjestelmén avulla. Poikkeustilanteiden hallinta on kuiten-
kin varsin vaikea ja toistaiseksi heikosti kehittynyt automaation alue,
joten kyseessd on paljolti kéyttdjien ja jarjestelmin yhteistyd. Osa
tehtavistd hoituu koulutuksella ja ohjeistolla, joihinkin tilanteisiin,
esim. vaikeaan vikadiagnostiikkaan, voidaan ajatella my0s kehitty-
neitd kayttdjan tukijirjestelmia.

Suunnittelun laadussa on kyse virheiden ennaltachkéisystd. Virheitd
voi syntyd esim. méadrittelyn, suunnittelun, toteutuksen ja asennuksen
aikana. Laatuun kuuluu myos, etti vaatimuksissa ja suunnittelussa
otetaan huomioon edelld mainitut, jarjestelmdn kéyton aikaiset
laatuongelmien hallinnan mekanismit, siis suorituskyvyn mittaus ja
héirididen sietokyky sekd kunnossapidon menettelyt.

Suunnittelun laatua voidaan parantaa toisaalta itse suunnittelupro-
sessia parantamalla ja toisaalta sen tuloksia tarkastamalla. Edellinen
sisdltdd esim. suunnittelijoiden ammattitaidon, motivaation, projektin
yleisen hallinnan sekd kéytettdvdt menetelmét (kuvaustavat, muisti-
listat) ja tyOkalut (automaattinen generointi).
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Tulosten arvioinnissa voidaan soveltaa esim. ihmisten suorittamia
katselmuksia tai ainakin osittain tietokoneita hyodyntdvid analyyseja
ja testauksia (ks. Harju 2000). Aiemmin laadunvarmistus perustui
suurelta osin testaamiseen, nykyisin korostetaan enemméin suunnit-
teluprosessia. Tassdkin tosin tulee raja vastaan, joten on tarpeen 16ytaa
tasapaino suunnitteluprosessin parantamisen ja tarkastamisen vilille.
Seuraavaan taulukkoon 1 on koottu joitakin yleisid 1dhestymistapoja.

Taulukko 1. Erditd yleisid ldhestymistapoja automaation laadun varmistamisessa.

Asiakokonaisuus

Suunnittelutoiminta

Tulosten tarkastaminen

Automaatiojarjestelmalle
asetettavat vaatimukset

Prosessin turvallisuusanalyysi,
esim. potentiaalisten ongelmien
analyysi (POA) ja
poikkeamatarkastelu (HAZOP)

Kayttajien haastattelut, prosessiin
painottuvat ajotapakeskustelut

Prototyypit

Arvoanalyysi vaatimusten
priorisoinnissa

Kayttajavaatimusten katselmus,
muistilistat

Jarjestelman maarittelyt
ja suunnittelukuvaukset

Malliratkaisut
Vika-vaikutusanalyysi (VVA)

Rakenteiset ja formaalit
kuvaustavat

Katselmukset

Tietokonetuettujen suunnittelu-
jarjestelmien suorittamat
tarkistukset

Ohjelmisto ja laitteisto

Sovelluksen uudelleenkayttod
Koodin automaattinen generointi

Koodikatselmukset
Testaus, simulointi, Petriverkot
Testaustulosten katselmukset

Automaatiojarjestelman
rakentamis- ja yllapito-
organisaatio

Henkildston koulutus ja
muodolliset patevyysvaatimukset

Auditoinnit

Laadunhallinta ja laadunvarmistus

ISOn laatustandardien mukaan laadunhallinta (quality management)
maarittdd laatupolitiikan ja - tavoitteet sekd laatuun liittyvét vastuut ja
toteuttaa ne laadunsuunnittelun, laadunohjauksen, laadunvarmis-
tuksen ja laadun parantamisen avulla (SFS-EN ISO 8402 1995).
Laadunhallinnan organsaatiorakenteet ja menettelyt muodostavat
laatujdrjestelmdn (quality system), joka dokumentoidaan laatukdsi-
kirjassa.

Laadunohjaus (quality control) on tekniikoiden ja toimintojen joukko,
jolla valvotaan suunnitteluprosessia ja poistetaan ongelmien syyt
‘laatusilmukan’ kaikissa vaiheissa. Laadunsuunnittelussa (quality
planning) asetetaan laatutavoitteet ja -vaatimukset sekd kuvataan
laatujérjestelmin eri osien soveltamista koskevat periaatteet. Laadun-
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varmistus (quality assurance) on toimintojen joukko, jolla saavutetaan
riittdva luottamus siihen, ettd jarjestelma tayttaa laatuvaatimukset.

Laadunvarmistus on siis osa laadunhallintaa. Sen rooli on saada esim.
asiakas vakuuttuneeksi jarjestelmén laadusta. Tadssd oppaassa termid
on kéytetty hieman véiljemmin. ‘Laadun varmistaminen’ viittaa myos
laadun ‘sisddnrakentamiseen’, siis itse suunnittelutoimintaan ja toteu-
tukseen, ja se sisdltdd my0os laadunsuunnittelun piirteit.

Laadunvarmistuksen ja itse suunnittelutoiminnan raja ei ole kovin
tarkka. Yksi tulkinta on, ettd laadunvarmistus tuottaa ohjeet ja
tarkistaa, ettd ohjeita noudatetaan ja ettd tarvittavat dokumentit ovat
kunnossa. Télloin esim. testaussuunnitelmien laatiminen on suun-
nitteluty6td, itse testaaminen riippuu tapauksesta, ja testausraportin
tarkastus ja hyviaksyminen on selkedsti laadunvarmistusta.

Termi laadunvarmistus viittaa ensi sijassa toimintaan, ei organi-
saatioon. Yleinen periaate kuitenkin on, ettd laadunvarmistushenkilo
ja -organisaatio on riippumaton tarkasteltavan kohteen suunnittelijasta.
Tama tarkoittaa toisaalta esim. taloudellista riippumattomuutta, mutta
toisaalta my0s sisdllollistd erillisyyttd. Ei esim. ole haitaksi, jos
laadunvarmistaja katsoo asioita hieman eri ndkokulmasta kuin
suunnittelija. Laadunvarmistaja voi esim. osallistua katselmus-
tilaisuuksiin ja seurata testauksia, jotka, ainakin muodollisesti
suoritettuina, luetaan kuuluviksi laadunvarmistustoimiin.

4 Suunnittelun hallinta A

PROJEKTIN HALLINTA

LAADUNVARMISTUS

.

(" Suunnittelu ja rakentaminen

AN

TULOSTEN ANALYSOINTI

SYNTEESI: SUUNNITTELU, RAKENTAMINEN, MUUTOKSET

HANKINNAT

VIVVINV

Kuva 1. Rinnakkaisia, laatuun vaikuttavia aktiviteetteja.
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Kuvan 1 mukaisesti automaatiojarjestelmén rakentamiseen ja myos
kayttoon liittyy siis useita rinnakkaisia elinkaaritoimia, jotka kaikki
vaikuttavat laatuun (ja kuuluvat siltd osin tdmin oppaan piiriin).
Suunnittelussa ja rakentamisessa laatua tuotetaan toisaalta hakemalla
hyvid ratkaisuja (synteesi) ja toisaalta analysoimalla (katselmukset,
testaus) niitd itse suunnittelutoiminnan osana. Projektin hallinta ja
laadunvarmistus ovat enemmaén hallinnollisia elinkaaritoimia.

Laadunvarmistuksen periaate on, ettd laatu suunnitellaan etukéteen,
ettd kaikki dokumentoidaan kattavasti ja ettd suunnittelun tuloksia
verrataan sen ladhtokohtiin. Suunnittelukuvauksia ja itse toteutusta
verrataan eritasoisiin méadrittelyihin kdyttden tita varten laadittuja kat-
selmus- ja testaussuunnitelmia.

Yleensd ohjelmistotekniikassa kaytetddn termejd todentaminen ja
kelpoistus, kuva 2. Todentaminen (verification) merkitsee sen
selvittdmistd, ovatko tietyn suunnitteluvaiheen tulokset edellisessd
vaiheessa asetettujen vaatimusten mukaisia (tehdddnkd jarjestelméaa
oikein). Kelpoistus (validation) puolestaan merkitsee sen selvittimista,
onko tuote kayttdjien tarpeiden mukainen (tehdddnkd oikeaa jirjes-

telméaa).
Mahdolli-
suudet Tarpeet
Vaatimukset
[
- . .
Toiminta
TODENTAMINEN KELPOISTAMINEN
= Toteutus
=
= Testaus

Kuva 2. Todentaminen ja kelpoistus.

Joidenkin maééritelmien mukaan kelpoistus tehdéén lopullisessa muo-
dossaan olevalle tuotteelle (esim. SFS-EN ISO 8402 1995). Téssé
oppaassa kuitenkin korostetaan, ettd vertailua alkuperdisiin vaati-
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muksiin on syytid tehdd myos aikaisemmin. Koska projektin loppu-
vaiheen kelpoistustoimet suunnitellaan jo projektin alussa ja koska
tarvittavaa ainestoa kootaan koko projektin ajan, ndhddan kelpois-
taminen tdssd oppaassa paremminkin jatkuvana toimintana kuin
jalkikdteen tapahtuvana testauksena. Kelpoistus on erityisesti asiak-
kaan vastuulla, ja toimittajan rooli on esim. testauksin tuottaa laadun
osoittamisessa tarvittavaa aineistoa. Taulukkoon 2 on koottu esi-
merkkejd eri elinkaarivaiheisiin ajoittuvista tehtdvistd ja dokumen-

teista.

Taulukko 2. Laadunvarmistuksen ja suunnittelun rinnakkainen eteneminen.

Elinkaarivaihe

Laadunvarmis-
tuksen kohde

Laadunvarmistus-
tehtava

Dokumentti

MAARITTELYVAIHE

Esisuunnittelu

Laadunvarmistuksen
suunnittelu, laatu-
vaatimukset

Kelpoistussuun-
nitelma

Kayttajavaatimukset

Kayttajavaatimusten
katselmus

Katselmuspdoytakirja

Perussuunnittelu

Toiminnallinen kuvaus

Kuvauksen katselmus

Katselmuspodytakirja

Toimittajien arviointi

Auditointiraportit

Sopimus

Sopimuskatselmus

Katselmuspdytakirja

SUUNNITTELUVAIHE

Jarjestelmasuunnittelu

Toteutusarkkitehtuuri

Suunnittelukuvauksen
katselmus

Katselmuspdytakirja

Toteutussuunnittelu

Valmistuspiirustukset

Suunnittelukuvauksen
katselmus

Katselmuspdytakirja

Testaussuunnitelmat

Testaussuunnitelmien
tarkastus ja hyvaksynta

TOTEUTUSVAIHE
Valmistus Ohjelmat, laitteet, Koodikatselmus Katselmuspoytakirja
kokoonpano
Toimittajien valvonta Valvontaraportti
Testaus Testausraportit Testaukseen Katselmuspoytakirja
(penkkitestit, osallistuminen,
tehdastestit) raporttien katselmus
ASENNUSVAIHE
Kuljetus, asennus Saapuva materiaali Vastaanottotarkastus Tarkastusraportit
Laitteistotestaus Asennettu jarjestelma Laitteistotestaus Testausraportit
TOIMINNALLINEN Toimiva jarjestelma Kylma- ja kuumatestaus | Testausraportit
TESTAUSVAIHE
AUTOMAATION Kéaytdssa oleva Testausten arviointi Arviointiraportit
LOPPUKELPOISTUS | kokonaisjarjestelma Automaation Kelpoistusraportti
suorituskykytestaus ja
kelpoistustestaus
PROSESSI- Kéaytdssa oleva Prosessin Prosessin
KELPOISTUS kokonaisjarjestelma kelpoistustestaus kelpoistusraportti
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Kelpoistus tarkoittaa siis sellaisen dokumentoidun todistusaineiston
hankkimista, jonka avulla voidaan suurella todennédkoisyydelld osoit-
taa, ettd automatisoitu prosessi tuottaa jatkuvasti ennalta méériteltyjen
spesifikaatioiden ja laatuvaatimusten mukaisia valmisteita. Keskeisid
kelpoistustehtdvid ovat esim. kelpoistussuunnitelman laatiminen,
toimittajien auditoinnit, kvalifioinnit sekd kelpoistusraportin kokoa-
minen.

Kvalifiointi (Qualification) on kelpoistusprosessin osa, jonka avulla
asiakas osoittaa, ettd jarjestelmidn elinkaaren tietyissd vaiheissa
tuotettu dokumentaatio, ohjelmisto ja laitteisto todella téyttavat
vaatimukset. Kvalifioinnissa tehdddn yksittdisid tarkastustehtivié,
joilla todetaan, ettd vaatimusten toteutuminen on testattu ja ettd
lopulliset dokumentit ovat olemassa ja hyvidksyttyjd. Tarvittaessa
kvalifioinnin osana suoritetaan lisétesteja.

Kwvalifiointi kohdistuu asioihin, joita on tehty elinkaaren eri vaiheissa.
Tavallisimmat kelpoistukseen sisiltyvét kvalifioinnit ovat:

¢ asennuksen kvalifiointi (Installation Qualification, 1Q)
e toiminnan kvalifiointi (Operational Qualification, OQ)
o suorituskyvyn kvalifiointi (Performance Qualification, PQ)

Niéiden lisdksi kelpoistukseen voidaan siséllyttdd maérittelyn kvalifi-
ointi (Specification Qualification, SQ) ja suunnittelun kvalifiointi
(Design Qualification, DQ), joissa tarkastetaan, ettd maéérittely- ja
suunnitteluvaiheiden vaatimukset on otettu oikein huomioon. Kvalifi-
ointi keskittyy yleensé laitteisiin ja jarjestelmiin, mutta sen merkitys
on laajennettu koskemaan myds dokumentteja. Tdmid ajattelutapa
helpottaa huomattavasti kelpoistuksen suunnittelua. Kun jérjestelma
on kokonaisuutena kelpoistettu, se on myos kvalifioitu, mutta ei pdin-
vastoin.

Automaatiojirjestelmén elinkaaressa kvalifiointeihin siséltyvit tarkas-
tukset ja lisdtestaukset ajoittuvat padosin kelpoistusvaiheeseen, jonka
alussa lopulliset dokumentit ovat vasta olemassa. Sen sijaan muita
kvalifiointien edellyttimid laadunvarmistus- ja kelpoistustehtdvia
tehddén kelpoistussuunnitelman mukaisesti koko projektin aikana.

Kvalifiointi perustuu suurelta osin tdimén aiemmin tuotetun aineiston
tarkastamiseen. Elinkaaren eri vaiheissa toimittaja on suorittanut
laatujdrjestelménsd madrddmia tai kelpoistussuunnitelmassa sovittuja
dokumentoituja testauksia ja katselmuksia. Lisdksi aineistoa on
kertynyt asiakkaan suorittamissa katselmuksissa. Asiakas kayttia
aineistoa arvioidessa toimittajan testausta. Arvioinnin perusteella
asiakas saattaa joutua jossakin kvalifioinnissa suorittamaan tdyden-
tévid testauksia tai tarkastuksia.

Muodollista kelpoistusta vaativat sovellukset eivét valttimatta poikkea
kovin paljon tavanomaisesta automaatioprojektista. Suurimmat erot
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ovat dokumentoinnin, ohjelmiston ja muutosten hallintamenettelyissa.
Lisdksi varsinkin mdidrittely- ja kayttoonottovaiheet ovat kestoltaan
tavallista pidempid ja poikkeavat hiukan sisédlloltddn. Onnistunut
automaatiojarjestelméatoimitus siséltdd ainakin seuraavia piirteita:

toiminnallisen kuvauksen laatijoiden syvillinen tuotantoprosessin
ymMmarrys
kriittisten parametrien ja toimintojen tunnistaminen

erillisen kelpoistus- ja laadunvarmistusorganisaation mukaanotto
projektiin

toimittajalla ja alihankkijoilla on oltava sellaiset tilat, laitteet ja
pateva henkil6std, ettd sopimukseen merkityt tyot voidaan suorittaa
hyvéksyttavasti

kattava toteutusprojektiorganisaation suorittama testaus, erityisesti
myds poikkeustilanteet ja kiyttdjan virheet; kelpoistusorganisaatio
valvoo testausta ja hyviksyy dokumentit yhdessa kayttédjien
edustajan kanssa

normaalia laajempi dokumentointi (enhanced documentation) ja
arkistointi

tarkempi muutosten hallinta.

Itse kelpoistettavaan jarjestelmddn ja sen kdyttdon kohdistuu esim.
seuraavia, osittain tavanomaisesta poikkevia vaatimuksia:

jarjestelmin on oltava tdydellisesti kelpoistettu ennen kuin se
voidaan ottaa kayttoon

jarjestelméstd on oltava ajan tasalla olevat yksityiskohtaiset kuvau-
kset

laitteisto on sijoitettava paikkaan, jossa asiaankuulumattomat seikat
eivit padse vaikuttamaan sen suorituskykyyn tai luotettavuuteen

jarjestelmad saavat kayttdd vain sithen koulutetut henkil6t

syottotoimenpiteet on tunnistettava ja tallennettava, ja tallen-
nettujen tietojen (esim. mittaustulosten) muutoksen tulee olla
jaljitettava (alkuarvo, muutettu arvo, muuttaja ja paivays)

jarjestelméssd on oltava toisen henkilon varmistama Kkriittisen
tiedon syottd sekd mittausten ja muiden tietojen oikeellisuutta
tutkivia algoritmeja

kaikkien séhkoisesti tallennettujen tietojen on aina oltava saatavilla
ja ihmisen luettavissa olevassa muodossa
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o arkistoitujen tietojen hdvidmittomyys ja muuttumattomuus tulee
taata esim. tallentamalla sama tieto aina kahdelle eri vilineelle

o tiedostoista on oltava sddnnoéllisin viliajoin tehtyjd varmuus-
kopioita palautusten mahdollistamiseksi

e tydvaiheiden tai tulosten elektronisten hyviksyntdjen tulee vastata
samaa kuin laissa tarkoitettu manuaalinen allekirjoitus (suojattu ja
muuttamaton)

o poikkeustilanteita varten on oltava toimintaohjeita

Tuotteenhallinta

Elinkaaren eri tehtdvien ja vaiheiden rinnalla suoritetaan myos
erilaisia ‘hallinnollisia’ tehtdvid. Né&itd ovat esim. projektinhallinta,
laadunhallinta ja tuotteenhallinta. Seuraavassa esitetddn muutamia
huomioita viimeksimainitusta.

Tuotteenhallinnan (Configuration Management, CM) tavoitteena on
pitdd suunnitteluaineisto hyvin organisoituneena sekd tallentaa sen
historiatietoja jdljitettdvyyden mahdollistamiseksi. Tatd varten aineisto
on ryhmiteltdvd sopivan kokoisiksi hallinta-alkioiksi (configuration
item), joihin voidaan kohdistaa esim. versioiden hallintaan liittyvid
toimenpiteitd. Hallinta-alkio on yleensé piirustus tai tekstidokumentti,
mutta varsinkin tietokoneisiin perustuvassa suunnittelussa se voi olla
myos rajattu suunnittelutietokannan osa. Hallinta koskee myos esim.
laitteita ja ostettuja valmisohjelmistoja seki kisikirjoja. Sovellettavien
menettelyiden perusteellisuus voi riippua hallinta-alkion kriittisyyden
asteesta (ns. graded approach). Myos elinkaaren vaihe vaikuttaa.
Suunnittelun aikana menettelyt voivat olla erilaiset kuin jo kelpois-
tetun jirjestelmidn ollessa kyseessd. Kriittisten kohteiden osalta
menettelyiden tulisi olla samantasoiset, mutta kdytdnnon ratkaisut
voivat vaihdella sen mukaan, kuka on vastuussa tuotteenhallinnasta
elinkaaren kussakin vaiheessa. Mitd hallintamenettelyjd tai -vilineitd
toimittajat ja asiakkaat kayttdvit, ei ole merkittdvdd. Niiden tulee
kuitenkin olla virallisia (kirjallisia) ja tarkastettavissa.

Tuotteenhallinnan tdrkeimpid tehtdvid on hahmoteltu kuvassa 3.
Suunnittelijan perustettua esim. uuden dokumentin tunnistamisen
(identification) tehtdvdnid on antaa sille yksikésitteinen dokument-
titunnus ja sijainti dokumenttihierarkiassa. Tdma parantaa suunnittelu-
informaation ndkyvyyttd (visibility). Kokonaisuuden rakenne on
madritelty, ja kaikki dokumentit ovat helposti 16ydettdvissa. Tunnus ja
versio yksiloiviat dokumentin yksikésitteisesti, ja sen tila (kesken,
hyvéksytty jne.) selvidé (kansilehden) hallintatiedoista.
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Kuva 3. Tuotteenhallinnan tehtdvid.

Kun suunnittelija on saanut esim. méérittelydokumentin, mielestdan
valmiiksi, se tarkastetaan katselmuksessa (review), jossa siihen
voidaan esittdd muutoksia, kuva 4. Hylatty dokumentti palautuvuu
korjattavaksi suunnittelijan ‘tyopdydélle’. Jos ongelmia ei ole, doku-
mentti toimitetaan hyvéksyttaviksi. Hyvaksytyt jdddytetddn (freezing)
ja tallennetaan projektin yhteiseen, varmistettuun arkistoon, jolloin
nithin ei voi tehdd muutoksia ilman muutosten hallinnan (change
control) vaatimia menettelyita.

Jarjestelmén elinkaaren aikana dokumenteista on olemassa valmius-
asteeltaan ja kiyttotarkoitukseltaan erilaisia, hyvéksyttyja ja tyon alla
olevia versioita. Niiden tilaa voidaan kuvata vakioilmaisuilla, jotka
kertovat sekéd kayttotarkoituksen ettd hyviksynnin (ks. PSK 4602).
Téllaisia ovat esim. ‘hyvéksytty suunnittelua varten’ (Approved For
Design, AFD) ja ‘hyvidksytty asennusta varten’ (Approved For
Installation, AFI). Hyviksytty dokumentti ei siis aina ole lopullinen.

Hyvéksytyn dokumentin muutos merkitsee uuden version perus-
tamista. Tatd varten tehdddn Kkirjallinen muutosehdotus (change
request), jonka toteutettavuus, testausvaatimukset ja vaikutukset muu-
hun jirjestelméddn ja dokumentaatioon on arvioitava ennen toteu-
tuspadtostd (poikkeuksia voivat olla hétitapaukset ja osan korvaa-
minen tdysin vastaavalla, mikd tosin ei ole varsinainen muutos).
Vanha versio tallentuu ‘historiatietokantaan’.
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Kuva 4. Hallinta-alkioiden tilat tuotteenhallinnassa.

Tuotteenhallinnan toiminto tiedon tallennus kirjaa kaikki versiot,
katselmuspoytékirjat jne., jolloin myohemmin voidaan selvittdd, miten
tiettyyn toteutukseen on paddytty. Suunnittelu on siis jdljitettdvdid
(traceability). Luonnosversioita on syytd sdilyttdd vain projektin
keston ajan, mutta lopullisia kauemminkin, jopa kymmenen vuotta
teollisuudenalasta riippuen.

Tuotteen ohjauksen tehtdvani on varmistaa, ettd tuotteenhallinta tulee
asianmukaisesti hoidetuksi. Tdhén sisdltyy mm. seuraavia asioita:

tuotteenhallinnan suunnittelu ja ohjeistus

versioinnin, muutosten ja dokumenttien jakelun valvonta ja ohjaus
tuotteenhallinnan tietokantojen ylldpito

konfiguraation tilan arviointi ja hyviksyminen etappien kohdalla.

Tuotteenhallinnassa voidaan soveltaa markkinoilla olevia yleisid oh-
jelmistotuotteita, kuten sdhkoistd dokumenttien hallintaa (Electronic
Document Management, EDM) tai laajempia tuotetiedon hallinta-
jarjestelmid (Product Data Management, PDM). My®os erityisesti
ohjelmistotuotantoon on olemassa tietoteknisid ratkaisuja. Laadun
kannalta erityisen kiinnostavia lienevdt vaatimustenhallintaan
(Requirements engineering) ja automaattiseen testaukseen kehitetyt
tuotteet. Pienissd sovelluksissa voidaan kéyttdd esim. hakemistoja ja
normaaleja toimisto-ohjelmistoja, mikd tosin on tyoOldstd ja virhe-
altista. Muutosten hallintaan sopivat myos sellaiset jarjestelmait, joissa
kasitellddn toiden hallintaa, esim. kunnossapitojérjestelmat.
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Tietotekniset vélineet ovat vilttdmattomid ennen kaikkea silloin, kun
suunnittelu- ja toteutusty6hon osallistuu useampia henkil6itd eri
organisaatioissa ja maantieteellisesti eri paikoissa. Vilineilld tehos-
tetaan tiedon jakamista (esim. Internet-kéytto, sdhkopostiviestit muu-
toksista) ja viltetddn vahingossa tapahtuva dokumenttien ja ohjelmien
paillekkéispaivitys (hallinta-alkioiden varaaminen).

Kuten edelld esitetystd selvidd, tuotteenhallinnan kaksi merkittdvad
osatoimintoa ovat katselmukset ja muutosten hallinta, joita kuvataan
seuraavassa vield hieman tarkemmin.

Katselmukset

Katselmus (review) tarkoittaa yhtd (tai tarvittaessa useampaa) tilai-
suutta, jossa esim. dokumentti (yleisesti hallinta-alkio) tarkastetaan
jarjestelméllisesti ryhmétyond. Kaikkea ei katselmoida muodollisesti.
Talloin voidaan puhua sovittujen tahojen suorittamasta tarkastuksesta
ja hyvéksymisestd (vrt. tarkastus- ja hyvaksymismerkinnét piirus-
tuksissa).

Tyon tulosten ohella katselmus voi kohdistua my0s organisaation
toimintatapoihin, esim. laatujarjestelmén tai yhdessd sovittujen menet-
telyiden noudattamiseen. Téalloin on selkedmpdd kayttdd termid
laatuauditointi. Se voidaan hoitaa periaatteessa samoin muodollisin
menettelyin ja dokumentein (asiasisdltd vain muuttuu) kuin katsel-
muskin.

Dokumenttien ym. katselmuksia suorittavat omassa piirissdin asiakas,
toimittaja ja muut osapuolet, esim. alihankkijat. Joissakin tapauksissa
katselmus voi olla yhteinen. Katselmusten yleiset periaatteet on
yleensd kuvattu laatujarjestelméssd. Asiakkaan puolella katselmukset
ovat osa kelpoistusprosessia, ja tarvittavat toimet on esitetty kelpois-
tussuunnitelmassa.

Kutakin katselmusta varten laaditaan katselmussuunnitelma, joka
kertoo, miti katselmoidaan ja miksi, ketkd katselmukseen osallistuvat
ja mihin kiinnitetddn huomiota. Katselmussuunnitelman ldhtokohtana
voi olla valmis pohja (ks. liite D).

Dokumentin katselmoinnissa laadunvarmistuksen edustaja arvioi,
onko dokumentti ulkoasultaan ohjeiden mukainen ja sisélloltddn
oikealla tarkkuustasolla. Oikean siséllon tarkastavat katselmus-
ryhméén kuuluvat suunnittelijat tai kayttdjien edustajat. Asiakas ei
aina pysty tarkastamaan sisdllon kattavuutta (toimittajan ammatti-
tekstid). Asiakkaan edustajat pyrkivat kuitenkin selvittimdin, ettid
dokumentin perusteella esim. kolmas osapuoli voi my&hemmin
yllapitdd jarjestelmdd. Havaitut puutteet kirjataan, ja osallistujat
allekirjoittavat katselmusraportin. Vaikka katselmuksessa voidaan
tehdd parannusehdotuksia, ei tilaisuuden aikana ole tarkoitus ryhtya
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varsinaisesti suunnittelemaan. Se on syytd jattdd asiantuntevien
suunnittelijoiden vastuulle, koska ehdotuksilla voi olla esim. yllattavia
sivuvaikutuksia.

Katselmuksesta laaditaan vapaamuotoinen katselmusraportti (tai
‘katselmuspdytikirja’), jossa kuvataan havaitut puutteet ja parannus-
ehdotukset (ks. liite D). Raportti toimii myds korjausten seuranta-
lomakkeena. Sen allekirjoittavat katselmusryhmén jasenet, kun kaikki
korjaukset dokumenttiin on todettu tehdyiksi. Katselmoitu dokumentti
toimitetaan tarvittaecssa hyviksyttdvéiksi yhdessd katselmusraportin
kanssa. Katselmusraportteja kéytetddn kelpoistuksessa aineistona,
vaikka vélivaiheiden dokumentteja ei olisi virallisesti hyviaksytetty.
Ne osoittavat suunnittelun ja toteutuksen ajallisen etenemisen.

Tarkasteltavasta kohteesta vastaava taho, esim. suunnittelija, korjaa
katselmuksessa havaitut puutteet. Myos asiakas voi allekirjoittaa
dokumentin ja ndin kuitata sen tarkastetuksi. Jos muutokset ovat
merkittdvid, dokumentti joudutaan katselmoimaan uudelleen. Varsi-
naisen hyvdksynndn suorittaa ko. organisaation ja jarjestelmén
tuotteenhallinnasta vastaava taho (esim. osastopidillikké ja laadun-
varmistushenkild). Tavallisesti laadunvarmistuksella hyvéksytetddn
vain lopulliset dokumentit ja ne, jotka on erikseen mainittu laatu-
jarjestelméssd. Hyviksynndt on yleensd maééritelty tiettyd tarkoitusta
tai elinkaarivaihetta varten.

Muutosten hallinta

Tuotteenhallintaan liittyvdd muutosten hallintaa (change control)
tarvitaan automaatiojirjestelmén koko elinkaaren ajan médrittelyista
tuotantoon. Téssd oppaassa Kkésitellddn vaativien jérjestelmien
menettelyjd. Kriittisten kohteiden osalta ne eivdt voi olla sen
kevyempid suunnittelussa kuin muissakaan vaiheissa. Elinkaaren
vaihe wvaikuttaa ldhinnd sen osalta, kenen vastuulla vaihe on.
Suunnittelun ja toteutuksen sekd testauksen aikana vastuu on
toimittajan, kelpoistuksen aikana asiakkaan kelpoistuspiéllikon, ja
kayton aikana kéyttdvan yksikon vastuullisen (paéd)kayttdjan. Kaikilla
tulee olla hyvit, mutta ei valttiméttd samat, menettelyt dokumenttien,
laitteiden ja ohjelmien versiohallintaan.

Muutosten hallinnan perusdokumentti on (lomakemuotoinen) muutos-
ehdotus (Change request). Yksinkertaisissa tapauksissa se voidaan
tdydentdd muutossuunnitelmaksi. Jos muutos on iso, muutoksista
tehdédn erillinen muutossuunnitelma, testaussuunnitelma ja (tuotanto-
vaiheessa) kelpoistussuunnitelmat (tekninen ja prosessikelpoistus).
Néissd suunnitelmissa kerrotaan tarkemmin eri osa-alueiden ty6t, seka
se, miten laite saadaan testatuksi tuotantokdyttoon. Yleensa télldin on
kyseessd ty0, joka toteutetaan erillisend projektina.

Muutosehdotuksessa on mm. seuraavia tictoja (tdydentyvit asteittain):
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muutoksen esittijd ja paiviys

osasto

kyseessd oleva jarjestelma tai laite ja sen osa

kuvaus ongelmasta ja mahdollisesti ehdotus muutoksesta
tyonumero (esim. juokseva numero)

eri tahojen arvio toteutettavasta muutoksesta; tehdadnko, milloin,
tyon laajuus, millainen testaus tarvitaan jne.

o toteutuskommentit, aloituspaiva, lopetuspdiva jne.

Muutosluettelo (muutoslista) on yhteenveto kaikista muutoksista. Siitd
saa muutokselle seuraavan vapaan numeron ja se kertoo, missé tilassa
eri muutokset / paketit ovat ja mitkd ty6t muodostavat paketin. Se voi
olla myds paketin kansilehti.

Muutostarpeita tulee esiin esim. katselmuksissa tai testauksissa.
Kéayton aikana voi 10ytyd virheitd tai tulla tarve tehdd prosessi-
muutoksia, jotka vaikuttavat my0s automaatiojirjestelmidn. Muutos
voi ldhted liikkeelle myds toimittajan tuotteen muuttumisesta tai
uusista teknisistd mahdollisuuksista, joita halutaan hyodyntéa.
Muutostarve (ongelma) ja alustava parannus Kkirjataan muutos-
ehdotukseksi. Se saa tunnisteen (numeron), jota kdytetddn yleisesti
jéljittdmiseen. Kustannusten, hyotyjen ja sivuvaikutusten arvioinnin
jilkeen laaditaan tarkempi muutossuunnitelma sekad testaussuun-
nitelma. Tuotannollisen kdyton aikaiselle muutospaketille on mééri-
teltdvd myos kelpoistustarve, samoin kuin muutokset dokumentointiin
ja ohjeisiin. Jos muutosta ei hyviksyta, se kuitenkin arkistoidaan esim.
paitokselld ‘ei toteuteta’. Tyon aikana muutoksista on hallittava
muutostdiden tilat (valmiusaste) ja niiden dokumentit.

Jarjestelmén suunnittelun ja rakentamisen aikana hallinta-alkio (doku-
mentti) tulee muutoshallinnan piiriin sen jalkeen, kun se on ensim-
maéisen kerran hyviksytty. Tuotannon aikana muutokset kohdistuvat jo
kertaalleen kelpoistettuun jarjestelmaén, siis edellisen kelpoistusjakson
(kelpoistusprojektin)  tuloksena  syntyneeseen  sovellusversioon.
Yksikin muutos (joka ei ole pelkkd korjaus tai osan vaihto saman-
laiseen) johtaa koko jérjestelmédn versioitumiseen. Uuden kelpois-
tusjakson aikana seuraavaan sovellusversioon toteutetaan mahdolli-
sesti useita ajan mittaan kertyneitd muutosehdotuksia. Kun muutos-
paketista on pédtetty, aletaan laatia uutta, muutoksilla péivitettyd
kayttdjaivaatimusdokumenttia ja muutosten kelpoistussuunnitelmaa.
Uuden kelpoistusjakson numero kirjataan kelpoistussuunnitelmaan.
Kelpoistuksessa kaikki tyot alkavat siis alusta, vaikkakin suppeam-
pina, vain muutosten vaikutusaluetta koskien.
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Kuten edell4 jo todettiin, muutosten hallinnassa voidaan erottaa kolme
hieman erilaista vaihetta, nimittdin suunnittelu ja rakentaminen,
automaation loppukelpoistus sekd tuotannon aikainen muutosten
hallinta. Niiden erityispiirteistd esitetddn seuraavassa vield joitakin
huomioita.

Suunnittelun ja rakentamisen muutosten hallinta

Maédrittely-, suunnittelu-, toteutus-, asennus- ja testausvaiheiden
aikana tehdddn katselmuksia, tarkastuksia ja hyviksymisid seké
asiakkaan ettd toimittajan puolella. Jos hyviaksyttyyn dokumenttiin
tehddédn muutoksia, ne tiytyy dokumentoida ja hyvéksyd uudelleen.
Muutoksella voi olla vaikutuksia kustannuksiin ja aikatauluihin.
Néistd on sovittava asiakkaan ja toimittajan kesken. Suunnitelmia
kasittelevit yleensd myds muut projektiin osallistuvat suunnittelu-
alueet, tai automaatiojirjestelmétoimittaja saa ldhtotietoja muilta
toimittajilta, esim. Pl-kaaviot. Muutoksista tiedottaminen ja jakelu on
helpompaa, kun on mééritelty yhtendinen késittelytapa, sovittu esim.
jéddytyspdivat suunnitelmille. Muutoksien korjaaminen onnistuu
paremmin, kun tiedetddn, mitd on muutettu ja milloin.

Muutostarpeista tehdddn muutosehdotus, jonka vastaava taho hyvék-
syy tai hylkdd. Hyvidksytty muutos korjataan myos dokumenttien
muutoshistoriaan, jossa ilmoitetaan esim.

versionumero

paivays

muutoksen tekija

tehty muutos, viittaus muutosehdotukseen
hyviksyja ja pdivays.

Hyviksytyt muutosehdotukset ja dokumentit jaetaan sovitun jakelu-
listan mukaisesti.

Toiminnallisten testien aikana jarjestelmad testataan prosessilaitteiston
kanssa. Aikataulu on yleensd kired ja osapuolia useita. Téalloin muu-
tosten hallinta on erittdin tirkedd, jotta muutos osataan tehdd oikeaan
kohtaan huomioiden toiminnallisuuden ja taloudellisuuden.

Testausten ajaksi tdytyy madritelld toimittajan vastuuhenkild, valvoja,
joka mdérittelee muutoksen aktivoinnin ja toteutusajankohdan. Val-
voja ylldpitdd listaa muutoksista sekd valvoo niiden toteutuksia ja
testauksia. Muutokset versioidaan dokumentteihin, ja automaatio-
jarjestelméan sovellukseen lisdtddn kommentteja. Kelpoistusvaiheessa
tastd tehtdviastd vastaa asiakkaan kelpoistuspaallikko.

Loppukelpoistustestauksen aikainen muutosten hallinta

Kelpoistuksen aikana muutokset eivit ole toivottavia, eikd tarvetta
niille periaatteessa endd pitdisi olla, koska laatu on rakennettu siséén
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ja tarkistettu toiminnallisessa testauksessa. Testausten arvioinnilla ja
kelpoistustestauksella vain todetaan, ettd ndin on. Kelpoistustes-
tauksen ajaksi jarjestelmd on jaddytetty. Kaytdnnossd kelpoistus-
testauksessa kuitenkin voi vield 16ytyd 1dhinnd ohjelmallisia virheité,
koska ohjelmistoa ei voi saattaa tiysin virheettomalle tasolle. Téssa
vaiheessa korjauksilla ei yleensd ole wvaikutusta dokumenttien
sisdltoon. Jos on, niin dokumenttiin voidaan liittd4 lisélehti, jossa
muutos on kerrottu (release notes). Dokumentti pdivitetdin seuraavan
sovellusversion muutosten yhteydessa.

Kelpoistuksessa kelpoistuspdillikkd médrittelee asiantuntijoiden avus-
tuksella jokaisen virheen kuuluvaksi joko kelpoistuksen aikana
korjautettaviin (kriittisiin) tai mydhemmin korjautettaviin. Kelpois-
tuksen aikana korjautettavat muutokset toimitetaan toimittajalle
toimenpiteitd varten. Muutosten suoritusajankohta on kriittinen
kelpoistustestauksen suhteen. Muutoksista tdytyy tietdd, miten laajalti
ne vaikuttavat testaukseen. Jo suoritettuja testejd voidaan joutua
uusimaan tai jopa keskeyttiméin testaus joksikin aikaa. Kelpoistus-
paidllikon vastuulla on muutosten toteutusajankohta, esim. ohjelma-
muutoksissa uuden ohjelmaversion lataaminen. MyShemmin korjat-
tavista tehdddn muutosehdotus (virheilmoitus) tuotannonaikaiseen
muutosten hallintaan. Myohemmaéksi siirrettdviat muutosehdotukset
toimitetaan jarjestelmin padkayttdjalle tai muulle jarjestelméstd vas-
tuulliselle henkil6lle, joka hoitaa asian eteenpdin tuotannonaikaisen
muutosten hallinnan mukaisesti.

Tuotannon aikainen muutoshallinta

Muutoksella tarkoitetaan poikkeamaa nykyisestd, kelpoistetusta toi-
minnasta. Maiérdaikaistestit ja -huollot ovat normaaleja kunnossa-
pitot6itd, mutta niistd voi toki syntyd muutostarpeita. Korjauksiksi
luokitellaan rikkoontumiset, joissa viallinen osa korvataan saman-
laisella uudella. Maiirdaikaistoimenpiteet ja korjaukset kirjataan
kunnossapidon rekistereihin, mutta muutokset muutosten hallinnan
rekistereihin.

Tuotannon aikana tehtévét muutokset voidaan jakaa useaan ryhméén :

e parametrimuutokset, esim. hilytys- tai lukitusrajat ja mitta-
aluemuutokset (osa kuuluu kaytt6on, osa on varsinaisia muutoksia)
virheiden ja vikojen korjaukset

pienet lisdykset, esim. mittauspiiri

suuret lisdykset, esim. prosessiasema tai reaktori

poistot.

Tuotantovaiheessa niputetaan useampi muutosehdotus muutospake-
tiksi, ndin varsinkin kelpoistettavien jérjestelmien kohdalla. Paketin
kelpoistukseen liittyvit kelpoistus- ja dokumentointity6t ovat vahai-
sempid kuin yksittéisten.
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Tuotannon aikana tehtdviat muutokset koskettavat eri ryhmié, kuten
kaytto-, yllapito-, turvallisuus- ja laadunvarmistushenkilGitd. Tarvitaan
henkil6itd, jotka

o tekevit aloitteet muutoksille (néitd voi tulla kaikilta tahoilta)

e ottavat vastaan muutokset ja koordinoivat niitd sekd maéérittelevét
laajuuden

e hyviksyvit muutoksen toteuttamisen

¢ suunnittelevat, toteuttavat ja testaavat muutokset

e hyviksyvit dokumentit.

Tarkka muutosten hallinta on tarpeen, jotta tiedetddn, kuka tekee mitd
ja milloin sekd mikd on muutoksen vaikutus. Hallitsemattomat
muutokset aiheuttavat vakavia riskejd ja voivat paljastuessaan johtaa
tuotannon keskeytymiseen. Toisaalta tietyt virheet ja laiterikot
vaativat valitontd korjausta. Niitd tidytyy voida tehdd, jos ne ovat ns.
hététoitd. Ohjelmavirheet eivét tosin aina ole hétitditd. Ohjelma-
korjaukset ovat padsdantdisesti muutoksia, koska ohjelmiston luonne
on sellainen, ettd koskeminen yhteen ohjelman osaan aiheuttaa
helposti virheen tai muutoksen toisaalla.

Versiohallinta ja sen jéljitettdvyys edellyttivat dokumenttien ja sovel-
lusten versioiden arkistointia. Kuluttajan turvallisuuden vuoksi on
tirkedd tietdd, milloin tuotantoa on tehty milldkin versiolla. Hairidi-
den, onnettomuuksien ja laatuongelmien selvityksesséd joudutaan ehké
myds tutkimaan dokumenttien historiaa.

Jarjestelméin ensimmadisen loppukelpoistuksen tultua hyvéksytyksi on
dokumentoinnille ja ohjelmistolle kertynyt vaihteleva méérd versio-
numeroita. Yksi tapa hallita kdyton aikaisia muutoksia on nollata
kaikki versionumerot, eli suunnittelun, toteutuksen, testauksen ja
kelpoistuksen yhteydesséd tehdyt muutokset kuuluvat projektointiin ja
sen aikaiset versiot on arkistoitu. Néin ei kuitenkaan yleensd tehda,
koska toimittajalla on niiden mukaan rakennettu muutosten hallinta, ja
esim. ohjelmistojen versiohallinta sotkeutuisi ndin toimittaessa.

Apuna voidaan kidyttdd kéytonaikaista sovellusversionumeroa. Se
alkaa esim. 1.0:sta, kun kelpoistus on hyviksytty ensi kerran, ja
kasvaa kéaytonaikaisten kelpoistusjaksojen yhteydessa joko 0.1:114 tai
1:114 riippuen muutospaketin tai muutoksen laajuudesta.

Kaytdssd oleva sovellusversio koostuu aina esim. tietyistd toimittajan
ohjelmiston tai sen moduulien versioista (jiljitettivyys toimittajan
versionumerointiin). Kaikkiin jirjestelmddokumentteihin, mm. kéyt-
tdjavaatimuksiin, toiminnalliseen kuvaukseen, ohjelmistokuvaukseen
tai kelpoistussuunnitelmaan, muutetaan muutoskatselmusten (tai paivi-
tysten) yhteydessd vastaava sovellusversionumero. Néin tiedetddn
tarkalleen, mitd sovellusversiota kukin dokumentti vastaa.
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Asiakas arkistoi omaan sovellusversioiden hallintajdrjestelméadnsa
koko hyvéksytyn ohjelmiston ja siihen liittyvdt dokumentit kaikkine
tietoineen ja voimassa olevine testeineen. Sinne kirjataan myds tieto
siitd, mitd toimittajan ohjelmistoversioita sovellusversioon kuuluu.
Elektronisen arkistoinnin ulkopuolelle jaavit esim. keritty testien
todistusaineisto ja toimittajan raportit hyviksyntdineen ja ohjeiden
tarkastukset. Ne kerdtddn nk. kelpoistuskansioon, joka tunnistetaan
sovellusversion ja kelpoistusjakson numerolla.

Toimittajan ei tarvitse tietdd, mikd sovellusversio asiakkaalla on
menossa. Asiakas kommunikoi toimittajan kanssa toimittajan versio-
numeroilla. Ohjelmat tulee toimittaa asiakkaalle timén arkistoinnin
helpottamiseksi sekd siksi, ettd ndin ne ovat ongelmatilanteissa
nopeammin palautettavissa asiakkaan koneelta kuin kaukana sijait-
sevalta toimittajalta. Tilanne on parempi, jos tietoverkkoyhteydet ovat
kaytettdvissd. Kelpoistettavissa jarjestelmissd on kuitenkin oltava
varovainen yhteyksien ja esim. etdhuollon kanssa. Mitdén ei saa muut-
taa ilman asiakkaan suostumusta. Palautuksessa tulee varmistaa se,
ettd palautetaan vain ne toimittajan ohjelmaversiot, jotka ko. sovel-
lusversioon ovat kuuluneet ja jotka ovat siis tulleet jo aiemmin kel-
poistetuiksi.

Viranomaiset vaativat, ettd ohjelmistojen tulee olla tarkastettavissa
asiakkaan luona, mutta hyvidksyvit my0Os sen, ettd ohjelmistot ovat
toimittajan tai kolmannen osapuolen hallussa tarkastuksia varten.
Tami taas edellyttdd, ettd toimittaja huolehtii myds (sovellus-)
versioiden arkistoinnista asiakkaan maéérittelemédn ajan. T&td eivit
toimittajat useinkaan ole halukkaita tekeméén. Jos ohjelmisto luovu-
tetaan asiakkaalle, salassapito voidaan hoitaa sopimuksin.

Perusohjelmistojen muutoshallinta

Edelld on kuvattu radtdldidyn sovelluksen muutosten hallintaa. Tdmén
ohella on huomioitava my0s toimittajan tuotekehityksen versio-
hallinta. Perusohjelmistojen, kuten kéyttdjarjestelmien ja tietokanta-
tuotteiden muutosten hallintamenettelyt ovat samat, mutta kelpois-
tustydt nojaavat voimakkaasti toimittajan hallintamenettelyihin ja
dokumentointiin.

Perusohjelmistojen muutostarpeen aktivoi yleensé toimittaja ja joskus
asiakas. TyOn toteuttaja on yleensd toimittaja. Yleisesti kéytdssa
olevan kayttjarjestelmén tai tietokantaversion vaihtoa ei tarvitse
kelpoistaa. Niitd ei kuitenkaan saa vaihtaa asiakkaan tietimatta.
Asiakkaan piadkiyttdjien tulee varmistaa, ettd sovellus sen pailla
toimii kuten aiemminkin. Asiakas ei aina kelpoistussyistd halua
vaihtaa versioita, ja saattaa hypétd useammankin version yli, jolloin
yhteensopivuuden varmistus tulee entisté tirkeAmmaksi.
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Uuden version toimittamisen yhteydessd asiakkaalle tulee toimittaa
tieto (Release Notes) asiakkaan vanhan ja viimeisimmén version
vilisistd eroista ja niiden vaikutuksista sovellukseen. Toimittajan
velvollisuus on kirjallisesti todentaa uuden version toimivuus sekd
luoda ja toteuttaa kattava testaussuunnitelma. Toimittajan on pys-
tyttdva arvioimaan, mitd mahdollisia ongelmia ja vaaroja piivitykseen
voi liittyd. Toimittajan antaman suunnitelman perusteella asiakas
pystyy arvioimaan vaikutuksen tuotantoon ja mahdollisesti méaa-
ritteleméén lisdtestauksia. Ndmé ovat tarpeen varsinkin, jos tuotteen
uudesta versiosta ei ole laajoja kokemuksia lukuisista sovelluksista.

Testauksesta

Automaatiojarjestelméé testataan useissa elinkaaren vaiheissa. Ylei-
sesti ottaen testaus etenee moduuleista laajempiin kokonaisuuksiin.
Testauksen vaiheita ovat esim. seuraavat:

o vakioratkaisujen, kuten tyyppipiirien, testaus maérittely- tai
suunnitteluvaiheessa

e moduuli- ja integrointitestaus seki tehdastestaus (FAT) osana
toteutusvaihetta

¢ laitteistotestaus asennusvaiheessa

e kylmé-, kuuma- ja hyviksymistestaus toiminnallisen testauksen
aikana

e kelpoistus- ja suorituskykytestaukset kelpoistusvaiheessa.

Kéaytinndssd testausmenettelyt voivat olla kaikissa vaiheissa ldhes
samanlaisia. Yleisené periaatteena on, ettd tietyn osuuden suunnittelun
yhteydessé laaditaan testaussuunnitelma (test specification) testeineen
(test cases). Testauspoytikirja (test log) on kokoelma erilaisia
testauksen aikana syntyneitd dokumentteja. Ndiden pohjalta laaditaan
yhteenvetona testausraportti (test report) tietyn testauksen hyvék-
syntdd varten. Jokaista testaussuunnitelmaa kohden tulee olla véhin-
téédn yksi testausraportti.

Testaussuunnitelman laatii kukin osapuoli omia testauksiaan varten.
Sekd toimittaja ettd asiakas voivat kayttdd yhteisid testipohjia,
edellyttden ettd ne ovat molemmille sopivia. Mikili asiakas on nk.
kelpoistava asiakas, on silld tavallisesti omat pohjat kelpoistus-
testausten tekemiseen. Sovittu testausmenettely ja kaytettdvit lomak-
keet kirjataan kelpoistussuunnitelmaan.

Testaussuunnitelma tdsmentdd testauksen strategian, aikataulun, orga-
nisoinnin, dokumentoinnin ja hyviksymismenettelyn sekd hyvak-
symiskriteerit. Lisdksi se antaa tarvittaessa ohjeita testien laadinnasta
ja testauslaitteiden kaytostd. Suunnitelma sisdltdd aina myds ne
yksittdiset testit (test cases), jotka testauksessa on pakko suorittaa.
Lisdtestejd testaajat voivat tehdd, kunhan dokumentoivat ne huolel-
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lisesti. Testaus suoritetaan testaussuunnitelman mukaan. Testaus-
suunnitelmassa ja eri lomakkeissa tulee olla tilaa hyviksynnille ja
kuittauksille.

Jokaista testid kohden laaditaan testilomakkeelle sen ‘testaus-
protokolla’, ks. liite D. Testien tulee olla identifioituja ja selkeita.
Testilld tulee olla kokonaistavoite eli se, mitd testilldi pyritddn
todistamaan sekéd askelkohtaiset hyvéiksymiskriteerit. Lisdksi testiin
tulee olla merkitty tieto sen kriittisyydesta.

Lomake muodostuu testiaskelista, joilla ko. tapauksen toimivuus
voidaan osoittaa. Askeleet voivat liittyd erillisiin testattaviin piirtei-
siin, tai ne voivat edetd laajemman toimenpideketjun, esim. ylosajo-
sekvenssin mukaisesti. Kriittiseen testiin kuuluu askellus, jolla
testataan sekd oikea toiminta ettd virhetoiminnot. Ei-kriittisessd
testissd osoitetaan vain, ettd jarjestelmd toimii oikein, kun sitd
kaytetddn oikein. Testissd tulee my0s olla paikka kunkin askeleen ja
koko testin statukselle (OK / ei OK) seké testaajan allekirjoitukselle.
Virhetapaus (ei OK) on poikkeama, jolle annetaan numero ja joka
kuvataan tarkemmin erilliseen virhemuistioon. Siihen testaaja kirjaa,
missd testissd ja askeleessa poikkeama (virhe) ilmeni, millainen se on
ja miten sen saa aikaan (ellei ole ilmeinen).

Testilomakkeeseen voidaan tarvittaessa liittd festiliite, jolla luetellaan
testauskohteet, esim. ne laitteet (venttiilit /putkistot, sdiliot ym.), jotka
télla testilld testataan. Samaa liitelomaketta voidaan kéyttda useamman
testin yhteydessd, esim. testattaecssa jotain ko. laitteisiin liittyvaa
muuta piirrettd. Vain testilomake on hyviksytettdvi ennen testausta, ei
liitetta.

Yhden testitapauksen testipoytikirja (test log) on suoritetun ja
kuitatun testilomakkeen, liitteiden, todistusaineiston, mahdollisen
virhemuistion ja uusintatestauksen dokumenttikokoelma. Témé koko-
naisuus kuvaa selkedsti sen, mitd ko. testauksessa on tapahtunut.
Erillistd poytékirjaa ei tilloin ole vilttdmitontd laatia. Testipoytékirja
syntyy testilomakkeisiin testin suorituksen yhteydessd Kkirjatuista
havainnoista sekd muista kootuista ‘todisteista’ (esim. héilytyslistat ja
ndyttdjen kuvakopiot), jotka liitetddn testilomakkeeseen. Testi-
poytékirjan allekirjoittavat testin suorittaja, mahdollisesti mukana
oleva todistaja sekd tarpeen mukaan tarkastaja tai hyvéksyja.

Kun kaikki testaussuunnitelman testit on suoritettu, laaditaan testaus-
raportti. Testausraportti on yhteenveto tiettyyn testaussuunnitelmaan
liittyvésta testauksesta. Se kuvaa testauksen kulun (onko suunnitelman
mukainen), jéljelle jddneet virheet ja niiden vakavuuden sekd
mahdolliset parannustoiveet. Raportista ilmenee myos testauksesta ja
sen tuloksista tehty johtopditos. Se kertoo, voidaanko jérjestelma tai
sen testattu osa siirtdd seuraavaan elinkaarivaiheeseen tai testaus-
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vaiheeseen. Raportti tulee aina hyviksyttdd vdhintddn laadunvarmis-
tuksella.

Testauksesta vastaa tehtdvaan erikseen valittu festauspddllikko tai
kelpoistusvaiheessa kelpoistuspddllikko. Han vastaa testauksen oike-
asta suorittamisesta (testaajien koulutus, suoritusvalvonta, aikataulu),
aineiston asianmukaisesta arkistoinnista, raportin laadinnasta ja
hyvéksyttamisesta.

Mikili vaaditaan riippumatonta testausta, ei testien laatija voi olla
testaajana eikd testausraportin hyviksyjidnd voi olla testauspaillikkd,
vaan mielellddn laadunvarmistaja tai kelpoistuksessa lisdksi myos
loppukéyttdjien esimies. Testaajat tayttavat testilomakkeen, kuittaavat
sen ja tuottavat todistusaineiston sekd laativat tarvittaessa virhe-
muistion. Kaikki aineisto toimitetaan testauspééllikolle, joka tarkastaa
sen. Testitapauksen virhemuistion ja siihen liitetyn aineiston perus-
teella han paittda poikkeamien jatkotoimenpiteistd, esim.:

e testi OK, testaajan virhe

e testin teksti vadrin, testi OK
o korjattavaksi toimittajalle

¢ uudelleentestaukseen.

Kriittiset testit eivdt saa jaada virheellisiksi endd virallisen laitteisto-
testauksen (integrointitestauksen) jélkeen suoritettavissa testauksissa.
Pienempid virheitd voidaan korjailla mydhemminkin (jopa takuu-
aikana), mikéli asiakkaan kanssa niin on sovittu.

Jarjestelmén testaus voidaan hyvéksyttdd my0s osittain, jolloin kusta-
kin erikseen testattavasta osasta laaditaan oma raportti ja hyvéksytyt
osat voidaan siirtdd seuraavaan vaiheeseen. Kaikkien osaraporttien
tultua hyvéksytyiksi voidaan ko. koko jérjestelmén testaus hyvaksya.

Riippumattoman testauksen jarjestdminen pienissd yrityksissd voi olla
vaikeaa. Usein harrastetaan ristiintestaamista, jossa esim. ohjelmoijat
testaavat toistensa ohjelmia, ja hyvidksyjiat ovat sopivia esimichié.
Yrityksestd ei kuitenkaan aina 16ydy riippumattomia henkil6itd, joten
tavoitteena voi olla vain mahdollisimman suuri riippumattomuus.

Laadunvarmistuksen kohdistamisesta

Tamén oppaan tdrkeimpid l&dhtokohtia ovat olleet GAMP-ohje sekd
kattostandardi IEC 61508. Periaatteessa ldhestymistapa on molem-
missa sama. Kéyttdjavaatimukset vastaavat prosessin kuvausta ja
automaatioasteen madrittelyd tdydennettynd prosessin piirteistd johde-
tuilla jarjestelmén suorituskykyvaatimuksilla. Tdméin pohjalta mééri-
tellddn tarvittavat prosessin hallinnan toiminnot ja niiden tirkeys.
N4itd jaetaan toteutettaviksi eri tekniikoilla, joita ovat ihmiset, kdytto-
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automaatiojdrjestelmd, turvallisuuteen liittyvd jdrjestelmd (TLJ) seka
muut riskinvihennyskeinot.

IEC 61508 katsoo asiaa ldhinnd TLJ:n ja henkil6turvallisuuden
kannalta. Kriittisyyttd mitataan eheystason avulla. Kayttdautomaation
luotettavuus otetaan huomioon TLJ:n eheystasoa maédriteltdessa.
Toisaalta paljonkaan ei sanota sellaisista turvatoimintojen kandidaa-
teista, joiden eheystasovaatimus (TET) jaa alle yhden kokonaisuuden
turvallisuusvaatimuksia méaériteltiessa.

Myods GAMPissa puhutaan vaatimusten ja tietojen ‘kriittisyydestd’,
tosin padasiassa tuotevastuun kannalta. Kriittisyysluokitusta ei kuiten-
kaan ole. Sen sijaan luokitellaan kiytettdvid laitteita ja ohjelmistoja
standardoinnin asteen mukaan. My0s turvallisuus on mukana, tosin
vain yhtend ndkokohtana. GAMPin suunnasta voidaan siis ajatella,
ettd vastaavalla tavalla unohdetaan toiminnalliset vaatimukset, joiden
eheystaso on ykkostd suurempi ja joista sanotaan, ettd ne hoidetaan
IEC:n kattostandardin mukaisesti.

Kaytannon projekteissa voi olla hankalaa, jos pitdd soveltaa kahta eri
standardia. Ideaalitavoite siis olisi malli, joka tyydyttdd molempien
vaatimuksia. Tadssd oppaassa on kuitenkin rajoituttu kdyttdautomaation
laadunvarmistukseen ja oletettu, ettd turvallisuuteen liittyvissd koh-
teissa noudatetaan IEC:n standardeja. Elinkaarimallissa on tosin
pyritty osoittamaan vaiheet ja seikat, joiden perusteella suojaus-
jéarjestelmien tarpeellisuus tulee esiin.

Ideaaliseen suunnittelun toimintamalliin liittyisi TLJ:n eheystasosta
laajennettu vaatimusten, toimintojen ja jarjestelmien ‘tdrkeysmitta’,
joka sisdltdisi useita osamittoja henkiloturvallisuutta, taloutta, ympéa-
ristdd ja tuotevastuuta varten. Mitta ohjaisi mm. laadunvarmistus-
panostusten kohdistamista.

Téllaiset arvotusmenettelyt aiheuttavat kuitenkin lisdtyotd. Laadun
aikaansaaminen aiheuttaa yleensdkin lisdkustannuksia, joten ponnis-
tukset tulisi suunnata oikein. Tamén vuoksi eri kohteisiin tulisi liittdd
jonkinlaisia tdrkeys- tai arvomittoja, joiden perusteella resursseja ja
kaytettdvid menettelyitd voidaan valita (ns. graded approach).

Asioiden merkitys ldhtee liiketoiminnasta ja prosessikuvauksesta.
Suunnitteluvaiheiden aikana miirdytyvit automaation eri toimintojen
ja laitekokonaisuuksien kriittisyyden tasot. Kriittisyys riippuu toisaalta
siitd, miten merkittdvd tarkasteltava kohde on tuotannon laadun tai
turvallisuuden kannalta ja toisaalta sen vaativuudesta (esim. moni-
mutkaisuudesta), siis siitd, millaisia riippuvuuksia, epdvarmuuksia ja
vaikeuksia kohteeseen liittyy. Yksinkertainenkin kohde voi olla
kriittinen, jos se on esim. tuotannon pullonkaula. Toisaalta tuotannon
kannalta vihemmaéan merkittdvin kohteen tirkeys laadunvarmistuksen
kannalta kasvaa, jos se on monimutkainen tai jos siind sovelletaan
uutta tekniikkaa. Kuvassa 5 on periaatteellinen esimerkki kohteiden
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luokittelemisesta kolmeen kriittisyystasoon, joista taso 1 on vihiten ja
taso 3 eniten kriittinen.

MERKITTAVYYS
P = pieni
K = keskinkertainen
S = suuri P K S
P 1 1 2
VAATIVUUS K 2 2 2
S 2 2 3

Kuva 5. Suunnittelukohteen kriittisyystason mddrittely sen merkityksen
Jja vaativuuden perusteella.

Kriittisyyden arviointi ldhtee prosessista, mutta siihen vaikuttavat
suunnitteluketjussa tehdyt ratkaisut ja valittu tekniikka, kuva 6. Aluksi
prosessilaite tai -toiminto maédrdd ohjauksessa tarvittavat hallinta-
tehtdvdt (esim. jadhdytys tarvittaessa), joista tietyt osat hoidetaan
automaation toiminnoilla (esim. suojaus). Nami puolestaan sijoitetaan
eri laitekokonaisuuksille (esim. suojausjirjestelmi). Osajirjestelmin
kriittisyys riippuu toisaalta siitd, mitd prosessin hallinnan tehtdvid se
hoitaa ja toisaalta siitd, miten vaativa se itse on toteutustavaltaan.
Kriittisyys ‘periytyy’ siis ohjattavasta kohteesta, mutta suunnit-
teluratkaisut saattavat lisdtd sitd. Esim. uudenlainen tai tarpeettoman
mutkikas toteutus voi tehdd melko yksinkertaisestakin ohjauksesta
huolellisesti tarkastettavan kohteen.

Kohteiden (vaatimukset) kriittisyyden (GMP, henkil6turvallisuus,
materiaalivahingot) méérittely kuuluu siis keskeisiin kysymyksiin. Sen
tekee asiakas kiyttdjavaatimuksissa siten, ettd toimittaja voi méadritella
jarjestelmén kriittiset toiminnot, laitteet ja ohjelmat sekd niiden
itsendisesti testattavissa olevat osat (esim. sekvenssit). Toimittaja voi
silloin keskittdd laadunvarmistustoimet vain térkeisiin osa-alueisiin.
Muu testaaminen voidaan tehdd kevyemmin, jolloin testausalue
supistuu. Kustannuksiin tdma vaikuttaa merkittavésti pienentien.
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M = Merkittavyys

V = Vaativuus

Prosessikohde Hallintatehtava Automaatiotoiminto Osajarjestelma

(W)

(Vv
]

Piirteet Kayttokokemukset Automaatiotuotteet
Monimutkaisuus Kokoonpano
Toimintaympéristd

M
\Y

)
=

Kuva 6. Automaation toimintojen ja osajdrjestelmien kriittisyys
riippuu prosessin ominaisuuksista ja toteutuksen mutkikkuudesta

Toimittajan ja asiakkaan roolien ja vastuiden tdsmentdminen on myos
tarkedd. Jos tyonjako on selked, ei jouduta tekemién pééllekkaista
tyotd, eikd kelpoistukseen jdd aukkoja. Esim. ohjelmiston kelpois-
tukseen ei asiakkaalla useinkaan ole vaadittavaa ammattitaitoa. Mutta
asiakas voi testata, tiyttyvitko kayttdjavaatimukset. Ndin kyetddn
tehtévid ja kustannuksia jakaamaan molemmille osapuolille.

Kelpoistuksen suunnittelu ja dokumentointi on sekin olennaista
tydpanoksen pienentdmisessd. Kelpoistussuunnitelmassa asiakas méaa-
rittelee, kuinka jérjestelmai tulee kelpoistaa. Siind on myds maérayksia
auditoinneista, katselmoinneista sekd testauksesta ja dokumen-
toinnista. Ndmi tukevat suunnitelmallista kelpoistusta ja varmistavat,
ettd jarjestelméstd tulee vaatimukset tiyttdva, jolloin jélkikdteen ei
tarvitse uhrata aikaa ja rahaa korjailuun.

Erittdin merkittdvad kelpoistuksen kannalta on myds toimittajan
suorittaman testauksen arviointi ennen kelpoistustestauksen alkua.
Silld pyritdédn arvioimaan, miten hyvin toimittaja on testaukset
suorittanut erityisesti kriittisten toimintojen ja muidenkin kéyttdjé-
vaatimusten osalta. Arviointi kertoo, miten paljon asiakkaan itse tulee
vield testata voidakseen vastata kelpoistuksesta. Tdméd on omiaan
vihentdmédin péillekkéisen testauksen tarvetta ja kustannuksia.
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LIITE D: MALLIDOKUMENTTEJA

Téhén liitteeseen on koottu esimerkit seuraavista, laadun kannalta
tarkeistd dokumenteista:

kayttdjavaatimukset
kelpoistussuunnitelma
toiminnallinen kuvaus
katselmussuunnitelma ja -raportti
testilomake

Pohjat perustuvat osin GAMP-ohjeeseen (GAMP 1998) ja osin
standardiin SFS-IEC 61506. Niistd 10ytyy tarkentavia tietoja ja muita
dokumentteja. Lisdksi ldhtokohtana on kéytetty kiytdnnon auto-
maatioprojekteissa nykyisin sovellettavia dokumentteja.

Laajoissa dokumenteissa on aina oltava sisillysluettelo kansilehden
jalkeen. Kansilehdelld on hyva esittda seuraavia hallintatietoja:

Kansion nimi, jossa titd dokumenttia sdilytetién.

Jérjestelmén nimi selvékielisend ja lyhyt kutsumanimi.

Sovellusversio eli kelpoistettavan ja kiayttoon otettavan sovelluksen
versionumero (asiakkaan antama - ei toimittajan paketin tai
ohjelmiston versionumero). Uuden jarjestelmidn sovellusversio on
tyypillisesti 1.0. Versionumero muuttuu hyvéksyttdessd doku-
mentin seuraava, lopullinen versio. Dokumentista tulee 16ytya
kaikkien lopullisten versioiden vilinen muutoshistoria.

Luonnoksen versio eli dokumentin tyOkappaleen versionumero,
joka muuttuu paivityskertojen mukaan. Luonnosdokumentista tulee
loytyd koko suunnittelun (projektin) aikainen muutoshistoria. Se
séilytetddn projektin keston ajan (kunnes dokumentista tulee lopul-
linen).

Lomakepohjan versionumero, jotta tiedetdfn, mikd pohja oli
voimassa, kun dokumentin laadinta aloitettiin.

Dokumentin tila, ainakin alustava (draft) tai lopullinen (final),
muitakin tiloja voi kéyttdd. Suunnittelun ja toteutuksen ajan tila on
alustava, mutta samalla se voi olla sopimuksellisesti sitova. Se
hyvéksytetddn lopulliseksi (julkaistaan) kelpoistustestauksen alus-
sa. Lopullinen dokumentti tulee séilyttia.

Hyvéksyjien allekirjoitukset, varustetaan nimien selvennyksilld ja
hyvéksynnin pdivayksilla.

Dokumenttitunnus, diaarinumero tms. dokumentin kirjausnumero
elektronisessa/muussa arkistossa.
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Sovelluksen virallisissa, lopullisissa dokumenteissa (kayttdjdvaati-
mukset, toiminnallinen kuvaus, suunnittelukuvaukset jne.) tulee olla
muutoshistoria, jossa kuvataan viimeisen version muutokset edelliseen
versioon ndhden. My6s dokumentin luonnoksessa eli tyokappaleessa
tulee projektin aikana olla luonnoksen muutoshistoria. Se poistetaan
sovelluksen lopullisesta dokumentista.
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KAYTTAJAVAATIMUKSET

Kayttdjivaatimukset kuvaa selkedsti, mitd jarjestelmén halutaan
tekevdn. Se madrittelee ne toiminnot, joita jarjestelmén tulee suorittaa,
tiedot, joiden perusteella jarjestelmd toimii sekd toimintaympariston.
Se médrittelee siis myds kaikki ei-toiminnalliset vaatimukset, rajoitteet
ja toimituksen osat. Paino tulee panna vaadituille toiminnoille, ei sille
miten toiminnot toteutetaan.

Seuraavia linjoja tulee noudattaa vaatimuksia méaéaritettdessa:

e Jokaiseen vaatimuskohtaan tulee voida viitata, eikd se saa olla n.
250:t4 sanaa pitempi.

e Vaatimuksia ei saa toistaa, eikd ne saa olla keskendén ristiriitaisia.
e Kiyttidjavaatimuksissa esitetdéin vaatimuksia, ei ratkaisuja

o Jokaisen vaatimuksen tulee olla testattavissa.

e Sen tulee olla seké asiakkaan ettd toimittajan ymmaértdma.

e Jos mahdollista, tulisi erotella pakolliset/viranomaisvaatimukset
halutuista piirteista.

Sisalto

Kaikki jdljessd seuraavat kohdat ja alakohdat tulee olla mukana
kayttdjavaatimuksissa. Mikéli kohtaa tai alakohtaa ei ole tarvetta
kisitelld, silloin siind tulee olla merkintd 'ei sovellettavissa' ja
perustelu. Alakohdan alakohtia voi lisita tarpeen mukaan.

1 Johdanto

1.1 Dokumentin laadinta

Tiedot dokumentin laatijasta ja valtuuttajasta.

1.2 Dokumentin sopimussuhde ja suhteet muihin asiakirjoihin
Liittyykd dokumentti johonkin sopimukseen (sopimusnumero). Perus-
tuuko asiakirja joihinkin muihin dokumentteihin.

2 Taustaa

Tamé kohta antaa yleiskuvan laitteesta/jarjestelmastd. Miksi se vaadi-
taan ja mitd siltd vaaditaan. Yksityiskohtaiset kuvaukset kohdasta 3
alkaen. Tdméan osan tulee késittdd seuraavat alakohdat:
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2.1 Perustelut hankinnalle

Miksi hankintaan on ryhdytty. Strategiat, aiemmat selvitykset jne.

2.2 Paatavoitteet ja -edut

Jarjestelmén keskeiset tavoitteet, sen kéyttdjit (asiakkaat) ja saavu-
tettavat edut.

2.3 Paatoiminnot ja -liittymat

Téhén osaan laaditaan kaavio pditoiminnoista ja -liittymistd. Tama
‘padkaavio’ on toimintojen jasennys kdyttdjan ndkokulmasta. Kaavion
tulee olla yksinkertainen ja selked. Sen tulee antaa nopeasti kuva
halutusta kokonaisjérjestelméstd asiaa tuntemattomalle. Jokainen
kriittinen kaavion elementti tulee olla merkitty sellaiseksi (kriittinen =
kr./ GMP /GLP tms.)

3 Toiminnalliset vaatimukset

Tdméin kohdan tulee tdsmentdd toiminnalliset vaatimukset, siis
jarjestelmén toiminnot, tiedot ja liittymét. Sen tulee kuvata tarkemmin
se ympéristd, jossa jarjestelmin tulee toimia. Ainakin kriittiset vaati-
mukset tulee erityisesti mainita sellaisiksi. My0s varsinainen prosessi
tulee kuvata yleiselld tasolla.

3.1 Toiminnot

Tamd alakohta kuvaa pddkaavion osatoiminnot ja niiden jilkeen,
laskennat-kohdasta eteenpdin eri osatoimintojen yhteiset asiat.

3.1.1 Osatoiminto 1

Kaikki péddkaavion toiminnot kuvataan omina, tarkempina osatoi-
mintoina ja kappaleet numeroidaan erikseen. Tdhén tulisi sisdllyttad
kuvaus halutusta kokonaisprosessin osaprosessista tai olemassa
olevasta manuaalisesta osaprosessista tarkastuksineen. Kriittisyys
tulee mainita sekd tekstissd, ettd kaaviossa. Toiminnot jaetaan
osatoimintoihin vain, jos se kokonaisjarjestelmian ymmaértamiseksi on
tarpeen. Toiminnon kuvauksen on siséllettivd myds operointiehdot,
mutta ei toteutusta.

Kappalenumerointi jatkuu, kunnes koko paidkaavio on tullut kési-
tellyksi. Seuraavat kohdat ovat yleensd toiminnoille yhteisid tai ne on
jarkevad kuvata omina asiakokonaisuuksinaan.
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3.1.3 Laskenta

Kappalenumero maéédrdytyy viimeisen osatoiminnon mukaan. Tdmi
kappale siséltdd kaikki toimintojen kriittiset algoritmit tai laskenta-
kaavat, laskennan tarkkuus (desimaalien miird) ja tuloksen tarkkuus
sekd pyoristyssddnnot. Jos laskentavaatimukset on kuvattu jossain
muussa dokumentissa, niin viitataan siithen.

3.1.4 Toimintatilat

Esim. testaus, kidynnistys, keskeytys, alasajo, lopetus jne. sekd kuvaus,
mité tilan jdlkeen saa tapahtua.

3.1.5 Suoritus ja ajoitusvaatimukset

Naéiden tulee olla méiréllisid ja yksiselitteisia.

3.1.6 Vikaantuminen

Toiminta, johon ryhdytddn ohjelmisto- tai laitevikojen sattuessa.
Odotus, manuaalitoiminta, koneen vaihto ym.

3.1.7 Turvallisuus ja tietoturva

Turvallisuuskysymykset (kéyttd- ja tuote-), hélytysten késittely,
varmistukset, palautukset jne.

3.2 Tiedot

3.2.1 Tietojen méaarittely

Tietojen maédrittely sisdltden kriittisten parametrien tunnistuksen,
kelvolliset tietojen arvot ja rajat, mikdli ne on tuotekehityksessd
asetettu. Kaésiteltdvét tietoryhmét kuten mm. tuotteen/menetelmén
perustiedot, asiakkaat.

3.2.2 Kapasiteettivaatimukset

Esitetddn kayttdjien méérat, tietomddrit, tuotteiden késittelyméaarit,
tuoteméaérat jne. Kaikki kapasiteetin arviointiin vaikuttavat ja tiedossa
olevat asiat.

3.2.3 Kasittelynopeusvaatimukset

Maiiritelldén ldpimenoajat, nopeudet, vasteajat jne.

3.2.4 Arkistointivaatimukset

Niama esitetddin sekd raakatiedoille (parametrit, mittaukset, halytykset),
laskennan tuloksille ettd raporttitiedoille.
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3.3 Liittymat

3.3.1 Kayttajaliittyma

Tasmennetddn, millaisia kayttdjiliittymid tarvitaan. Tdmén tulee olla
madritelty kiyttidjarooleina esim. kalibroija, padkayttdja, loppukayttdja
(operaattori) jne. Olennaista on se, mihin liittyméé kaytetién.

3.3.2 Liittyméat muihin jarjestelmiin

Kuvataan sekd kaupalliset ettd muut jérjestelmien liityntétarpeet tai
varaukset sekd liityntdnopeustarve (erd-ajo, 1krt./vrk. tms.)

3.3.3 Laiteliittymat

Tasmentdd laiteliittymét eli suorat liittyméit tuotantolaitteisiin. 1/O-
listat, anturit, koneet ym.

3.4 Ymparistd

Taméd alakohta miirittelee sen ympériston vaatimukset, jossa jirjes-
telmén on toimittava.

3.4.1 Laitteiden sijoittelu

Layout. Yksikon tai tyOpisteen sijainti. Toimipaikat, joista jarjes-
telmédd kaytetddn. Niilld saattaa olla vaikutusta jarjestelmén toteu-
tuksessa (esim. tilojen koko, linkkien etdisyys, hyodykepisteet jne.).

3.4.2 Fyysiset olosuhteet

Maéirittelee ne olosuhdevaatimukset, joissa laitteiston tai sen osien
tulee toimia. Esim. puhdas tai steriili ympéristd, poly, huonetila,
kylmaitila. pestiénko tila vedelld, ilmastointi, jne.

4 Rajoitukset

Tamén kodan tulee kuvata jérjestelmin suunnitteluun ja toteutukseen
vaikuttavat rajoitukset, kuten tila-, hyodyke-, atk- ym. rajoitteet. Esim.
tila x rakennettava, vain vesi saatavilla.

4.1 Aikataulurajoitteet

Keskeiset aikatauluvaatimukset ja asiat, jotka vaikuttavat aikataulujen
pysyvyyteen. Esim. muut projektit, jotka vaikuttavat tdmin aika-
tauluun.
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4.2 Yhteensopivuus
Téssd huomioidaan olemassa olevat jérjestelmé-, laitteisto-, varus-
ohjelmisto-, tietoliikenne- ja tietokantarajoitukset sekd kaikki yritys-
tai tehdasstrategiat, jotka vaativat yhteensovittamista.

4.3 Kaytettavyys
Tama maérittelee luotettavuusvaatimukset, kdyttoaikamaaritykset sekd
sallitut huoltoajankohdat ja keskeytysten sallitut maksimikestoajat.

4.4 Menetelmiin liittyvat rajoitteet
Viranomaisten asettamat rajoitteet, lakisddteiset velvoitteet, sovitut
toteutusmenetelmat, kéyttéjien taitotasot jne.

4.5 Yllapitorajoitteet

Yllapitoon liittyvét poikkeusvaatimukset, huoltorajoitukset, laajennus-
mahdollisuudet, todennékoiset lisdykset, oletettava elinaika, pitkén
ajan tuki.

5 Elinkaari

Tamd kohta mddrittelee kaikki ne vaatimukset, jotka koskevat
jarjestelman kehittdmista ja kayttoa.

5.1 Jarjestelman kehittdminen

Tédméi alakohta koskee sekd kehittdimisen ettd tuotannon aikaisia
vaatimuksia, jotka vaikuttavat kehittdmistehtivien suorittamiseen eri
ajankohtina. Testausmenettelyt (5.1.2) voidaan sisdllyttdd myds
kelpoistussuunnitelmaan.

5.1.1 Kehittdminen

Mitkd menettelyt on huomioitava projektin hallinnassa ja laadun-
varmistuksessa, pakolliset suunnittelu- ja ohjelmointimenetelmait ja
vilineet ym.

5.1.2 Kehitystestaus

Toimittajalta vaadittavat testausmenettelyt (moduuli-, integrointi-,
laitteisto-, asennus- ym. testaukset). Miten toimitaan testisuunni-
telmien, -raporttien ja -aineistojen kanssa jne.

5.2 Toimitus

Taméd kohta méiérittelee kaiken, mitd toimitukseen halutaan kuulu-
vaksi. Mikili toimituslaajuus on esitetty jossain muussa asiakirjassa,
esim. sopimuksessa, siitd tulee vain mainita tdssi. Alla olevien kohtien
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mukanaolo on kuitenkin hyvéd tarkistaa, samoin sopimuksen sisiltd
ndiltd osin.

5.2.1 Toimituksen identifioinnit

Miten kaikki toimitukseen kuuluvat osuudet tunnistetaan.

5.2.2 Toimitusosien muoto ja valine

Missd muodossa toimitettavat osuudet tullaan toimittamaan (esim.
muoto ja viline). Toimitukseen kuuluvat palvelut (asennus, kéyttoon-
otto jne.).

5.2.3 Toimitettavat dokumentit.

Mitd dokumentteja toimittajan odotetaan toimittavan (esim. toimin-
nallinen kuvaus, testaussuunnitelmat, laite- ja ohjelmistokuvaukset,
tekniset piirustukset ja kaaviot ym.).

5.2.4 Tietojen valmistelu

Kuvataan vanhan jirjestelmidn tiedot tai muut asiat, jotka tulee
valmistella ja siirtdd uuteen jarjestelméaan.

5.2.5 Tyokalut

Mitd tyokaluja ja vilineitd tarvitaan toimituksen yhteydessd. Esim.
tyokaluohjelmistot tai muut tyokalut.

5.2.6 Koulutus

Téassd kuvataan koulutustarve, jota toimittajalta odotetaan.

5.2.7 Arkistointi

Kasitelldén toimittajalta edellytettdvét arkistointivaatimukset ja tarvit-
tavat tilat, ohjelmien versiosdilytys ym.

5.3 Tuki

Mité tukea tarvitaan ennen jirjestelmin hyvaksyntéa ja sen jalkeen.

5.4 Kayttd

Menettelyohjeet kdyton hallintaan ja laadunvarmistukseen yms. Tdma
kohta méérittda ne asiakkaan menettelyt ja ohjeet, joiden olemassaoloa
vaaditaan ennen laitteiston kéyton aloittamista (kdytonaikainen
muutosten hallinta, toiminta- ja kdyttdohjemééritys, huolto-, puhdis-
tus- ja kalibrointiohjeisto, jarjestelmén vastuuhenkil6t jne.)
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5.4.1 Kayttoonottotestaus

Asiakkaan suorittama kelpoistus- tai muu testaus.

5.4.2 Kayton aikaiset tarkistukset

Kuvataan ajon aikana tarvittavat tarkastukset: laskentatarkastukset,
10-tarkastukset, kutakin ajoa ennen suoritettavat testit jne.

6 Sanasto

Tadmai osa siséltdd osapuolille tuntemattomien termien méérittelyn.

7 Viitteet

Viitteiksi voidaan laittaa muita dokumentteja tai ohjeita, joita ei ole
jarkevdd liittdd kéyttdjdvaatimuksiin tai joita ei ole lupa toimittaa
ulkopuolelle.

8 Liitteet

Liitteiksi taas mielellddn erilaisia asiaa selventivid kaavioita ja
tarvittavia luetteloita. Esim. hyviksyntiorganisaatio, layout-kaavio
tiloista tms.
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KELPOISTUSSUUNNITELMA

Kelpoistussuunnitelma on asiakkaan laatima dokumentti, joka maarit-
telee asiakkaan, tarvittaessa my0s toimittajan, laadunvarmistusmenet-
telyt. Se kuvaa selkedsti, mitd toimintoja kuuluu kelpoistusprosessiin
sekd ennen varsinaisia kvalifiointivaiheita ettd niiden aikana. Liséksi
se kuvaa, mitéd kelpoistukseen liittyviéd tehtdvid odotetaan toimittajalta.
Tehtévit, organisaatio, vastuut ja hyviaksymismenettelyt kuvataan niin
selkedsti, ettd tdtd dokumenttia voidaan kayttdd sekd kelpoistus-
prosessin etenemisen seurantaan ettd tehtidvdohjeena. Paino tulee siis
panna kelpoistustehtiville ja niiden suoritusmenetelmille.

Kelpoistusdokumentin kansilehteen pétevit liitteen alussa luetellut
dokumentin kansilehden yleiset asiat. Lisdksi kansilehdelld on mai-
nittava kelpoistusjakso eli kelpoistusrupeaman jarjestysnumero. Kel-
poistus tehdddn joko uutena tai muutosten jilkeen, jotta jarjestelmén
uusi sovellusversio saadaan kayttoon.

Sisalto

Sisdlté maarittelee, mitkd kaikki kohdat ja alakohdat tulee olla mukana
dokumentissa. Mikali kohtaa tai alakohtaa ei ole tarvetta késitelld,
siind tulee olla merkinti 'ei sovellettavissa' ja perustelu.

1 Johdanto

1.1 Dokumentin laadinta

Tiedot dokumentin laatijasta ja valtuuttajasta.

1.2 Dokumentin sopimussuhde ja suhteet muihin dokumentteihin
Liittyyko dokumentti johonkin sopimukseen (sopimusnumero). Perus-
tuuko asiakirja joihinkin muihin dokumentteihin.

2 Jarjestelman taustaa

2.1 Jarjestelman kuvaus

Lyhyt kuvaus jérjestelméstd ja sen toiminnasta eli siitd, mihin jérjes-
telméd on tarkoitettu ja miten se toimii. Mielellddn myos kaavio péa-
toiminnoista (sama kuin kayttdjavaatimuksissa)

2.2 Jarjestelman sijainti ja kaytto

Missé jarjestelma sijaitsee ja ketka sitd kayttavat.
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3 Kelpoistus

3.1 Kelpoistusperuste
Yleisesti: miksi tdhin kelpoistukseen on péétetty ryhtyéd (uusi jirjes-
telmd, muutostyot (tydnumerot), GxP-kriittisyys jne.).

3.2 Kelpoistuksen rajaus

3.2.1 Tietokonelaitteet

Kuvataan tunnisteineen, mitd tietokonelaitteita tihédn kelpoistukseen
kuuluu: palvelimet, tydasemat, oheislaitteet ja verkko. Jos kuvattu
muualla (suunnittelukuvauksissa), niin viite sinne tai luettelo liitteeksi.

3.2.3 Muut koneet ja laitteet

Kuvataan tunnisteineen jérjestelmén ohjauksessa olevat tai jarjes-
telmin toimintaan vaikuttavat koneet, laitteet ja instrumentit. Jos
kuvattu muualla, niin viite sinne tai luettelo liitteeksi.

3.2.4 Liittymat

Tahéan kohtaan tulevat ohjelmisto-, laite- ja jérjestelmaéliittymét. Jos
kuvattu muualla, niin viite sinne tai luettelo liitteeksi.

3.2.4 Dokumentaatio

Tdssd luetellaan tarkastettava dokumentaatio, mikéli se nimiltddn
poikkeaa GAMP-suosituksista.

3.3 Kelpoistuslaajuuden maarittely

3.3.1 Riskiarvioinnin tulos

Téassd viitataan kdyttdjavaatimuksissa ilmoitettuihin kriittisiin toimin-
toihin ja kuvataan se, millé tasolla niiden kelpoistusta aiotaan suorittaa
eli miten ne on testattava. Lisdksi kuvataan, miten testataan ei-
kriittiset toiminnot.

3.3.2 Ohjelmistojen luokitus ja luokkien kelpoistusstrategiat

Luokka 1: Kéayttojarjestelmat (ei- kelpoistusta/versio)

Luokka 2: Standardit instrumentit, dlykéis instrumentointi (ei
kelpoistusta/versiot)

Luokka 3: Standardit ohjelmistopaketit (ei kelpoistusta/versiot)

Luokka 4: Konfiguroitavat ohjelmapaketit (auditoidaan, oma sovellus
kelpoistetaan)
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Luokka 5: Raitdloidyt jarjestelmaét ja pakettien raédtialoidyt osat
(auditoidaan ja kelpoistetaan)

Kaikki kelpoistukseen tulevat jirjestelmédn ohjelmat ja niiden versiot
on lueteltava kuuluviksi johonkin luokkaan ja niiden kelpoistus-

strategia on mainittava. Strategiasta voidaan poiketa, mutta silloin se
tulee perustella.

3.3.3 Toimittajien arviointi

Valvonta- ja tarkastustehtdvit

Téssd arvioidaan aluksi, onko toimittaja auditoitu vai vaaditaanko se
tehtiviksi kelpoistuksen yhteydessd. Jos toimittajaa ei ollenkaan
auditoida, tulee péatds perustella.

Téssd mainitaan myds kaikki kelpoistukseen liittyvét katselmukset ja
laatuauditoinnit, jotka asiakas tekee elinkaaren eri vaiheissa, jotta
toimittaja voi asianmukaisesti huomioida nédmé asiat sopimusta
tehtdessd.

Toimittajan osuus

Kuvataan kaikki ne auditoinnin tulokseen perustuvat tai muuten
sovitut tehtdvit, joita toimittajalta edellytetddn, jotta kelpoistus
saadaan tehdyksi, mm. testaussuunnitelmien, testien ja raportin hyvék-
syttdminen, kéytettdvit lomakepohjat, dokumentointi, toimittajan
suoritettavaksi tulevat tarkastukset (katselmukset) sekd muut laatuun
liittyvét tehtévit.

Toimittajan testauksen arviointi

Téssé tulee kuvata toimittajan testauksen arviointi ja sen suoritustapa
ellei se ole standardimenettely. Arvioinnin vaikutus asiakkaan testaus-
laajuuteen tulee mééritelld. Arviointi voi olla myos erillinen, jolloin se
on dokumentin liitteené.

3.4 Kelpoistusvaiheiden suunnittelu

3.4.1 Yleista kvalifiointivaiheista

Kaikki vaiheille yhteiset asiat voidaan kirjoittaa téhén. Kuvataan
esim., miten kvalifiointeja on yleisesti tarkoitus tehdd. Samalla
kerrotaan vaiheiden yleinen hyvéksymiskriteeri, esim. 'Kun vaiheen
tehtdvdt on hyviaksytysti suoritettu'. Katselmuksista laaditaan aina
suunnitelma ja raportti.

3.4.2 Testauksen valmistelu

Kuvaus niistd toimenpiteistd, joihin on tarvetta ryhtyd ennen
kelpoistustestauksen alkua. Esim. testiaineiston valmistelu, testaus-
ympdéristdjen rakentaminen ja testauksen organisointi. My0s testien
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laatimisperiaatteet tai -ohjeet annetaan téssd, ellei niille ole muuta
standardiohjetta.

3.5 Kelpoistusvaiheet

Seuraavissa kappaleissa kerrotaan, miti eri kelpoistusvaiheissa tullaan
tekeméédn (katselmukset, tarkastukset jne.). Esitys toimii samalla
ohjeena testien laatijoille siitd, miti testejd vaiheissa on ajateltu tehda.
Testejd laaditaan vasta toimittajan testausarvioinnin perusteella. Jos
toimittaja ei suorita dokumentoitua testausta, on testien laatiminen
aloitettava jo varhaisessa vaiheessa. Kvalifiointivaiheissa luetellaan ja
identifioidaan mm. jokainen suoritettava testi. Tarkastustehtévat, esim.
dokumentin hyviaksynnin tarkastus, voidaan késitelld kuten testit,
jolloin myds tarkastuksesta syntyy aina dokumentti eikd sen
tarkastaminen pddse unohtumaan muutoskelpoistuksenkaan yhtey-
dessa.

3.5.1 Maarittelyn ja suunnittelun kvalifiointi (SQ, DQ)

Kohdassa kuvataan systemaattinen ja dokumentoitu tarkastus, jolla
todetaan, ettd maidrittely ja suunnittelu on toteutettu sovittuja menet-
telyja noudattaen. Osaan kuuluvat mm.:

e vaadittujen katselmusten ja laatuauditointien toteutumisen
(raportit) tarkastus

e Jlopullisten dokumenttien olemassaolon ja hyviksymismerkintdjen
tarkastus

e testaussuunnitelmien ja -raporttien olemassaolon tarkastus.

Kelpoistuksen alkaessa kaikkien dokumenttien tulee olla asiakkaan
kaytettdvissd. Edelld mainitut tehtdvét voidaan kirjoittaa myos testien
muotoon, jolloin kohdassa on vain luettelo suoritettavista testeisté.

<testiluettelo> (testausarvion mukaan)

3.5.2 Asennuskvalifiointi

Tahén kirjataan, miten aiotaan kvalifiointien aluksi tarkastaa, etti
laitteisto ja ohjelmisto todella on kelpoistustestauksen edellyttiméassi
valmiudessa. Tarkastetaan esim.:

e ettd kalibroinnit ovat voimassa

o cttd jarjestelmédn laitteistokokoonpano ja ohjelmisto vastaavat
kelpoistussuunnitelmaa (tai suunnittelukuvauksia) ja ettd jérjes-
telma on kelpoistusvalmiudessa

e tictokone- ja oheislaitteiden sekd verkon toimintavalmius tai
mahdollinen kelpoisuus (jos kelpoistettu jonkun toimesta aiemmin)

e [/O-liityntdjen ja hdlytysten toiminta.
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Edelld mainitut tehtdvdt voidaan kirjoittaa my0s testien muotoon,
jolloin kohdassa on vain testiluettelo suoritettavista testeista.

<testien luettelo> (testausarvion mukaan)

3.5.3 Toiminnallisuuden ja/tai osatoimintojen kvalifiointi

Osassa kuvataan, miten tarkastetaan, etti jarjestelmé ja sen eri osat ja
osatoiminnot toimivat suunnitellulla tavalla mééritellyilld toiminta-
alueilla. Tarkastuksen (testauksen) kohteena ovat erityisesti kriittiset ja
radtéloidyt toiminnot, erikoistilanteet, hélytykset ja lukitukset seki
tietojen varmistukset ja palautukset.

<testien luettelo> (testausarvion mukaan)

3.5.4 Suorituskyvyn ja/tai kokonaistoimivuuden kvalifiointi

Tassd kohdassa testataan ensi sijassa, ettd jérjestelmédn kokonais-
toiminta lopullisessa kiyttoymparistossdin vastaa aiottua kéayttotarkoi-
tustaan ja kdyttdjavaatimuksissa asetettuja vaatimuksia. Suorituskyvyn
testaus kuuluu tdhdn osuuteen, mikéli sitd ei tehdd erillisend, jolloin
sen tulos liitetddn kelpoistusaineistoon.

<testien luettelo> (testausarvion mukaan)

3.5.5 Tuotannon aikaisen kelpoisuuden vllapito

Téssd vaiheessa tarkastetaan kdyton aikana vaadittavan ohjeiston
olemassaoloa ja hallintaa (osaamista). Tarkastuksen kohteena voivat
olla esim. sdénnolliset tarkastukset ja testaukset, muutosten hallinnan
ohje, huolto- ja ylldpito-ohje, tietojen varmistus- ja arkistointi-
menettelyt, hititilanneohjeet, kiyttdjien koulutus ja operointiohjeet,
tietoturva- ja varamiesjérjestelyt sekd kelpoistetun ohjelmiston ja
dokumenttien varmistus/arkistointi. Vaaditut ohjeet mainitaan yleensa
kéyttdjdavaatimuksissa.

<testiluettelo> (ei seurausta testausarviosta)

4 Kelpoistusvastuut

4.1 Kelpoistustehtavien organisointi

Kuvataan ohjausryhmén ja kelpoistusryhmén (katselmointi-, arviointi
ja testaustiimit) kokoonpano ja tehtdvien vastuunjako, myds vetdjan
vastuut.

4.2 Kelpoistusmenettelyjen hyvaksynnat

Kuvataan hyviksymismenettelyt tissd kelpoistusprojektissa.
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4.3 Kelpoistuksen dokumentointivaatimukset

Luetellaan, mitd kelpoistusdokumentteja kelpoistuksen yhteydessa
syntyy ja mistd ne ovat tarvittaessa l6ydettavissa.

4.4 Kelpoistustehtavien hallintamenettely

Kuvataan suurehkon kelpoistusprojektin hallintamenettely tdssi
erikseen, jos tarpeen. Se voi olla mm. erillisten osajirjestelmien
kelpoistuksen seurantalista, joka kertoo, mitd jarjestelmén osia
kelpoistetaan erikseen, missi aikataulussa ja miten vastuut jactaan.

5 Sanasto

Luetellaan osapuolille oudot termit ja niiden selitykset.

6 Viitteet

Viitteet ovat dokumentteja, joita ei ole jarkevaa tai luvallista luovuttaa
talon ulkopuolelle.

7 Liitteet

Liitteiksi asiaa selventdvid kaavioita ja tarvittavia luetteloita. Ne ovat
tdmén dokumentin kiinteiti osia.
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TOIMINNALLINEN KUVAUS

Sisalto

Toiminnallinen kuvaus madrittelee jarjestelmin, joka toteuttaa ne
kayttdjien vaatimukset, jotka on asetettu kdyttdjivaatimuksissa, tai
laitteen toiminnot, joiden on ajateltu vastaavan kéyttdjan tarpeita. Se
kuvaa my0s, mitd jarjestelmin on kuviteltu tekevin ja mitkd mahdol-
lisuudet se tarjoaa kayttoon. Kuvaus muodostaa pohjan jarjestelméin
tai laitteen suunnittelulle.

Toiminnallinen kuvaus kuvaa toiminnot, joita jdrjestelmé suorittaa,
tiedot, joiden perusteella jarjestelma toimii, sekd toimintaympériston.
Se kuvaa kaikki oletukset, rajaukset ja standardit (ndytto, tulostus,
ohjelmointi ja turvallisuus) seki erityisesti poikkeamat kayttdjavaati-
muksista. Paino on tarjottavissa toiminnoissa, ei ohjelmiston tekni-
sessd rakenteessa. Toiminnallinen kuvaus on kayttdjavaatimuksia
tarkempi toimittajan vastaus siihen, miten vaaditut toiminnot voidaan
toteuttaa.

Seuraavia periaatteita tulee noudattaa:

¢ Toiminnallisen kuvauksen kansilehteen patevit liitteen alussa
luetellut yleiset asiat.

o Kaikki rajoitukset tulee ilmaista selkedsti ja kayttdjan
ymmartdméassid muodossa.

e Moniselitteisyyttd tulee valttaa.

e Toiminnallinen kuvaus on toiminnallisella, ei teknisten ratkaisujen
tasolla.

o Tulee kayttdd yhtendistd nimedmiskaytantda tai se on madriteltava.
e Pakollisten vaatimusten toteutuminen tulee erikseen osoittaa.

o Jiljitettdvyys kéyttdjdvaatimuksiin ja mydhemmin suunnittelu-
kuvauksiin.

Alla esitetyt siséllysluettelon kohdat méairittelevét, mitd toiminnallisen
kuvauksen tulee sisdltdd. Mikéli kohtaa tai alakohtaa ei ole tarvetta
kisitelld, siind tulee olla merkinté 'ei sovellettavissa' ja perustelu.

1 Johdanto

1.1 Dokumentin laadinta

Tiedot dokumentin laatijasta ja valtuuttajasta.
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1.2 Dokumentin sopimussuhde ja suhteet muihin dokumentteihin

Liittyyko dokumentti johonkin sopimukseen (sopimusnumero). Perus-
tuuko asiakirja joihinkin muihin dokumentteihin.

2 Jarjestelman kuvaus
Tamédn osan pitdd kuvata olennaiset jirjestelmén toiminnot eli paa-
toiminnot ja liittymat.
2.1 Paatavoitteet ja -edut

Jarjestelmdn tuomat edut asiakkaalle tulee mainita. Lisdksi tulee
esittdd korkean tason kuvaus jarjestelmdstd ja sen tdrkeimmista
osajarjestelmistd sekd pailiittymait jarjestelmédn ulkopuolelle. Tama
kohta esittdd myos ne olettamukset (standardit, paketit, kaytto-
jarjestelma, laitteisto), joiden varaan jérjestelma rakentuu.

2.2 Paatoiminnot
Tassd kuvataan aiotun jirjestelmédn pddtoiminnot ainakin toiminto-
kaaviona ja/tai esim. listana (yleensd sama kuin kayttdjdvaati-muk-
sissa). Kaaviossa on ilmoitettava toiminnallisen kuvauksen kappaleet,
joissa asiaa késitellaan.

2.3 Liittymat
Kuvataan liittymét luetteloina. Kayttoliittymét, sovellusliittymédt ja
suorat laiteliittymat.

2.4 Oletukset
[lmoitetaan suunnittelu- ja toteutusoletukset, kuten kaytettdvit stan-
dardit, ohjelmistopaketit, kayttojarjestelmat ja tietokoneet.

2.5 Poikkeamat kayttajavaatimuksista

Kuvataan erot toiminnallisen kuvauksen ja kéyttdjavaatimusten valilla.

3 Toiminnot

Edellisesséd luvussa esitetyt karkean tason toiminnot pilkotaan ja
kuvataan yksittdisten toimintojen tasolla. Tdémé osa kuvaa siis kaikki
tuotettavat toiminnot ja mahdollisuudet sisdltéden erityiset toimintatilat.

3.1 Toiminto 1

Téassd tulee viitata kdyttdjavaatimuksiin. Kuvataan toiminnon jakau-
tuminen yksittéisiin osatoimintoihin, niiden tarkoitus, kdyton yksityis-
kohdat sekd liittyminen tidmén jérjestelmidn muihin toimintoihin tai
osiin. Yksittdiset toiminnot kuvataan omina kappaleinaan.
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3.3 Laskenta

Kuvauksen tulee sisdltdd toimintojen tai osatoimintojen Kkriittiset
laskennat tai muut kriittiset menettelyt kaavoina tai algoritmeina.
Laskennat voi myds liittdd edelld kuvattujen toimintojen yhteyteen.
Kappalenumerointi jatkuu viimeisestd toiminnosta.

3.4 Toimintatilat

Sisdltdd toimintoihin tai osatoimintoihin aiotut toimintatilat.

3.5 Suoritus-, tarkkuus- ja ajoitusvaatimukset

Naéiden tulee olla méiréllisid ja yksiselitteisia.

3.6 Varmuus ja turvallisuus

Kerrotaan toiminta tiettyjen ohjelmisto- ja laitteistovikojen yhtey-
dessd, kuten itsetarkistukset, syotto-/10-tarkistukset, toimintarajoi-
tuksista vapauttaminen, parametrien tarkistukset, kayttorajoitteet,
aikakatkaisut (timeout) ja tietojen palauttamiset.

3.7 Konfiguroitavuus
Kuvataan, missé toiminnoissa konfigurointi on mahdollista ja missé
rajoissa.

3.8 Jaljitettavyys

Kuvataan, miten dokumentin jiljitettdvyys kayttdjavaatimuksiin ja
suunnittelukuvaukseen aiotaan hoitaa timén dokumentin osalta. Esim.
kaavioviittein, samoilla kappalenumeroinneilla tms.

4 Tiedot

Téssd osassa maédritellddn, minkd tietojen perusteella jirjestelmé tai
laite tulee toimimaan. Seuraavat kohdat tule késitell:

4.1 Maarittely

Tietojen tulee olla méiritelty hierarkkisesti (esim. tietoryhmit tieto-
alkioista, tiedostot tietueista, ym.). Kriittisid parametrejd tulee painot-
taa.

4.2 Tietojen haku

Esim.: mitkd osat tarvitsevat luku- tai kirjoitusoikeuksia mihinkin
tietoon, hakumenetelmit ja hakunopeudet, luku- ja kirjoituslukitukset.
Tietomairt ja tietovarastot voi erotella tdssd kappaleessa, jos niilld on
merkitystd ratkaisussa.
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4.3 Tietomaarat ja arkistointi

Tietomédrit, sdilytysajat, tietojen arkistoinnin yksityiskohdat.

5 Liittymat
Osan tulee kattaa kaikki jdrjestelmén liittymit ja sen tulee sisaltdd
seuraavat alakohdat:
5.1 Kayttoliittyma

Eritellddn kaikki kayttdjat tehtdvdrooleittain (operaattori, tietojen
hoitaja, toimistohenkild, johtaja, varastomies ym.). Késitellddn kaytet-
tdvissd olevat vilineet, oheislaitetyypit, ndyttdjen ja raporttien yleis-
standardit.

5.2 Liittymat muihin jarjestelmiin (sovelluksiin)

Esitetddn siirtoprotokolla, siirrettdvit tiedot, siirtoajankohdat tai -
ehdot, siirrettdvien tietojen méaérd sekd siirtoliittymén tietoturvallisuus.

5.3 Laiteliittymat
Késitelladn anturit, tunnistimet, siirrettdvd ja vastaanotettava tieto,
muoto, kelpoisuus, virheentarkistus, 1/O-luettelot prosessin valvon-
taan.

6 Ei-toiminnalliset ominaisuudet

Kohdassa kisitelldén, kuinka jérjestelmd tai laite tdyttdd ei-toimin-
nalliset vaatimukset.

6.1 Kaytettavyys

Luotettavuus, redundanssi (kahdennus), virheiden tarkistukset, valmi-
ustila (stand-by).

6.2 Yllapidettavyys

Laajennus- ja kehitysmahdollisuudet, varakapasiteetti, todennikoiset
ympéristomuutokset, elinkaari.

7 Sanasto

Madritelldan osapuolille mahdollisesti tuntemattomat termit.

8 Viitteet

Viitteet ovat dokumentteja, joita ei ole jarkevaa tai luvallista luovuttaa
talon ulkopuolelle.
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9 Liitteet

Liitteiksi asiaa selventdvid kaavioita ja tarvittavia luetteloita. Ne ovat
tdmin dokumentin kiinteita osia.
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KATSELMUSSUUNNITELMA

YRITYS KATSELMUSSUUNNITELMA Lomakeversio 1.0
Osasto Jéarjestelméan nimi Sivu:

Laatija:

Péivays: Sovellusversio X.y Kelpoistusjakso:

Katselmoitava dokumentti:  nimi, versio X.y, / luonnosversio a.b

Aika ja paikka: pv.kk. - pv.kk.vvvv, xxx

Katselmusryhma: henkildiden nimet ja roolit (Ryhmid on yleensd
sama kuin kelpoistussuunnitelmassa.)

Valmistautumis- ja kirjanpito-ohje (esimerkki)

“Katselmoitava dokumentti on toimitettava katselmoijille tutustumista
varten x pdivdd ennen katselmuskokousta tai kommentointipdivaa.
Mikéli aika osoittautuu katselmoijille riittdméattoméksi, tulee aikaa
pidentdd, ei kuitenkaan yli y paivaa.

Katselmoijat kéyvit dokumentin ldpi jérjestelméllisesti timén suunni-
telman mukaan ja kommentoivat sen dokumenttikohdittain katselmus-
kokouksessa tai sovittuna kommentointipdivind katselmuksen vetd-
jélle.

Katselmuksen vetdjd laatii ryhmén kommenttien perusteella erillisen
katselmusraportin, johon kirjataan katselmusryhmén vaatimat korjau-
kset.”

Katselmoitavat paaasiat (esim.):

e Dokumentin rakenne ja sisiltd (verrattuna esim. liitteen D
malleihin)

o Kiiittiset toiminnot: merkinti ja arvioinnin oikeellisuus
e Toimintokaaviot ja muut kuvat dokumentissa

e Dokumentin mahdolliset ristiriitaisuudet, paillekkdisyydet ja
poikkeamat edeltiviin tai seuraaviin dokumentteihin.

e Asiavirheet (tekstissé, otsikoissa, tunnisteissa, hyviaksynnoissa,
paivayksissd, versioissa, jne.)

o Jiljitettdvyys (eteen- ja taaksepdin)

e Dokumentin taso (oikea taso, siséltd, selkeys ja kieliasu)
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KATSELMUSRAPORTTI

YRITYS KATSELMUSRAPORTTI Lomakeversio 1.0
Osasto Jarjestelman nimi Sivu:

Laatija:

Péivays: Sovellusversio x.y Kelpoistusjakso:
Katselmoitu dokumentti: nimi, versio x.y, / luonnosversio a.b

Aika ja paikka: pv.kk. - pv.kk.vvvv, xxx

Katselmusryhma: henkil6iden nimet ja roolit

Kirjaus-, seuranta- ja hyvaksyntaohje (esimerkki)

“Raporttiin kirjataan havaitut puutteet, myos korjausvastuut (tarvit-
taessa) vastaavan dokumentin katselmussuunnitelman mukaan. Katsel-
muksen vetdjd tarkastaa korjaussuoritusten toteutumisen sekd kuittaa
paivamairalla ja nimikirjaimillaan tarkastuksen.

Kun myos katselmoijat ovat tarkastaneet tehdyt korjaukset, paitetidn
katselmointi heidédn allekirjoituksillaan. Allekirjoitusten jilkeen
voidaan katselmoitu dokumentti hyviaksyttié yrityksen hyviaksyttdmis-
menettelyd noudattaen. Raportti arkistoidaan ko. kelpoistusjakson
aineiston mukana.”

Dokumentin lapikaynti (malli)

Aihealue/ | Korjausvaatimus Tarkastettu:
dok. kohta nimikirj. ja
pvm
3.2.1 Jarjestelmén padkayttdja vastaa: jarjestelmin KK/ pp.kk.vv
toimivuudesta, kelpoistuksesta ja
muutostenhallinnasta.
5.13 xx-osaston ja toimittajan tydnjako yhteisesti
laadittavien dokumenttien osalta on méérittelematta.
Médriteltava.
Dokumentin liitteistd puuttuu alatunniste ja dok. K.K /pv.kk.vv
luonnosversio z.y ... . Lisdttava.

Tarkastettu:

nimen selvennys pvm nimen selvennys pvm

Hyviksytty:

nimen selvennys pvm nimen selvennys pvm

- 163 -



Liite D: Mallidokumentteja

TESTILOMAKE

YRITYS TESTILOMAKE Lomakeversio 1.0
Osasto Jarjestelman nimi Sivu:
Laatija: Hyviksyja:
Pdivays: Paivéys:
Sovellusversio x.y Kelpoistusjakso:

Testin kohde: toiminto, piiri, positio, laite, ym.
Kriittisyysluokka: XX
Testin tavoite: mitd testilld halutaan osoittaa
Dokumenttiviitteet: esim. viittaus kayttdjavaatimuksiin
Liiteaineisto: esim. testiliite

Suoritusohje

Kuvataan esim. testin edellytyksend oleva alkutilanne, mukaan tarvit-
tavat henkilot ja tyovilineet sekd muut erityisesti huomioon otettavat
nikodkohdat.

Testin lapikaynti

Askel |Askeleen kuvaus: Suoritus- Todiste Poikkeama | Askeleen
no [tapa, odotettu tulos ja no no hyvaksynti
hyviaksymiskriteerit, todisteet
1 Kyllad/Ei
Kylla/Ei
3 Kylld/Ei

Testi kokonaisuutena hyviksytty: Kylli / Ei

Testaaja:

pvm

Todistaja:

pvm

- 164 -



Liite E: Toimittajien auditointi

LIITE E: TOIMITTAJIEN AUDITOINTI

Kun asiakkaalla on tarve varmistua toimittajachdokkaan kyvysti toteuttaa
laadukas automaatiojirjestelmd suoritetaan toimittajan tarkastus eli auditionti.
Se tapahtuu tyypillisesti perussuunnitteluvaiheessa, ja siind arvioidaan mm.
toimittajan laatujiirjestelmdn taso ja sen toteutuminen kiytinnossd. Seuraavassa
kerrotaan auditoinnin sisdllostd, organisoinnista ja syntyvisti dokumenteista.

Avaintoimittajien taloudellisia auditointeja on tehty jo aiemmin, mutta
auditoinnit, joilla pyritddn varmistamaan ohjelmiston laatu ja
luotettavuus, ovat yleistyneet vasta 1990-luvulla. Toimittajan laatuun
keskittyvd auditointi kuuluu tehtdvind maédrittelyvaiheen laadun-
varmistukseen. Auditointiin ryhdytddn, jos asiakkaan on voitava
luottaa, ettd automaatiojirjestelmi vastaa sen teknisid, kaupallisia ja
viranomaisvaatimuksia. Kaikki valmistusprosessiin laitteita tai osia
toimittavat toimittajat ja alihankkijat tulee auditoida joko toimittajan
itsensd tai viimeistddn asiakkaan toimesta, jos asiakkaan tuotanto
perustuu viranomaisten antamaan lupaan (viranomaisvaatimus). Muut
asiakkaat auditoivat yleensd vain, jos toimittajan tyon laadulla on
heiddn omalle toiminnalleen suuri merkitys (taloudellinen tai laa-
dullinen).

Auditointi on suoritettava uuden toimittajan kohdalla ennen toi-
mittajan valintaa, ja se kohdistetaan yhteen tai kahteen toden-
nikdisimpddn toimittajaan. Auditointien tarkoitus on varmistaa, etti
toimittajilla (myos alihankkijoilla) on laadukkaan toiminnan edel-
lytykset ja osaaminen. Olemassa olevien laitteiden toimittajat audi-
toidaan, mikéli heiddn toimintansa antaa siithen erityisen aiheen.
Vanhojen, mutta erittdin kriittisten jérjestelmien toimittajien kohdalla
auditointi voi tapahtua uuden jérjestelmin tai laitteen hankinnan
yhteydessa tai erillisestd sopimuksesta.

Automaatiojarjestelméssd ohjelmiston eheys ja laitteiston oikea
toiminta voidaan luoda vain toimittajan toimenpitein jirjestelmén
kehitysprosessin aikana. Auditointi on vahva viline ohjaamaan
toimittajaa hyvddn laatuun. Se antaa myds mahdollisuuden suhteiden
rakentamiseen, odotusten selventdmiseen sekd riskien ja védrin-
késitysten tunnistamiseen. Auditointimenettely soveltuu yhtd hyvin
ulkopuolisten toimittajien kuin yrityksen sisdistenkin tarkastusten
tekemiseen. Auditoinnin yleinen kulku on esitetty kuvassa 1.
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Auditoinnin

valmistelu

|

Auditoinnin
suoritus

Tuloksen kasittely

|

Auditoinnin Toimittajan
raportointi rekisterointi
Auditointi-
aikataulu
Toimittajalle

Kuva 1. Auditoinnin osatehtdvdt.

Auditoinnin valmistelu

Alettaessa valmistella auditointia tulee ensin selvittdd, miksi auditointi
tehdddn. Auditoinnilla voi olla erilaisia tarkoituksia:

e Yritysauditointi, jolloin keskitytddn yrityksen organisaatioon,
vastuisiin ja laadunvarmistusjdrjestelmdén sekd jossain maédrin

myds taloudelliseen tilaan.

o Tuoteauditointi kattaa vain etukéteen maaritellyt tuotteet.

o Jdrjestelmdauditointi, jossa tarkastetaan laatujirjestelmin katta-
vuutta laatuvaatimuksia vastaan.

o Toiminta-auditointi (compliance audit), jossa etsitddn todisteita
laatujérjestelmin noudattamisesta toiminnassa.

Samalla auditointikdynnilld voidaan kisitelld niistd joitakin, jopa
kaikkia. Rajauksen selvittdminen on tavoitteen saavuttamisen kannalta
tarkedd. Téhin tehtidvin rajaukseen kuuluu myds auditoinnin vaiheen
selvitys. Auditointeja vaiheistetaan eri tavoin riippuen auditointi-

kierroksista toimittajan luona:

e FEsiarviointi (pre-audit questionaire) tunnetaan myds nimilld
ennakkokysely tai alustava arviointi. Sen tarkoitus on keréta riitta-
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vasti alustavaa tietoa mahdollisen toimittajan soveltuvuudesta.
Téassd esityksessa ei titd kédsitelld timédn enempéd, koska kaytin-
nossd menettelyt ovat hyvin epdmuodollisia.

o Yksityiskohtainen auditointi (pre-contract audit), joka on yleisin.
Se tulisi toteuttaa ennen toimittajan valintaa tai tilauksen tekoa.

e Seuranta-auditointi (follow-up audit) voi olla joko tdydellinen
uudelleen auditointi tai keskittyd edellisessd auditoinnissa ehdo-
tettujen korjaavien toimien toteutumisen tarkastukseen.

o Valvonta-auditointi (surveillance audit) tehdddn mdéédrdajoin, ja
silloin pyritddn selvittdmaén, onko toimittaja sdilyttdnyt edellisissa
auditoinneissa todetun standarditason.

Auditoinnin valmisteluun kuuluu siis auditoinnin tavoitteen miérit-
tely, joka tehdddn auditointikierrokset (seuranta-/valvonta-auditointi
ym.) ja toimittajan toiminta-alue (ohjelmistokehitys, laitevalmistaja
jne.) huomioiden.

Tavoitteen selvittyd muodostetaan auditointiryhma. Sen valinta perus-
tuu asetetulle tavoitteelle ja toimittajan toiminta-alueelle, joiden
perusteella asiantuntemus maédrdytyy. Varsinaiseen auditointiin osal-
listuu vahintddn kaksi auditoijaa, joista toinen kuuluu laadun-
varmistusorganisaatioon ja toinen voi olla tekninen tai tietotekniikka-
asiantuntija tai kiayttdjien edustaja. Seuranta- ja valvonta-auditoin-
neissa riittdd yleensa yksi henkild.

Ryhmistd tulee valita johtava auditoija (lead auditor), jolla on riittdva
kokemus auditoinneista sekd tehtivdn vaatima koulutus. Johtava
auditoija vastaa auditoinnin kulusta kokonaisuudessaan seké raportin
laatimisesta, hyvéksyttdmisestd ja arkistoinnista. Han vastaa myds
siitd, ettd auditointiryhmilld on riittdvd asiantuntemus. Auditointi-
ryhmén jdsenet vastaavat siitd, ettd kunkin asiantuntemuksen alueella
tarkastukset suoritetaan objektiivisesti ja ettd nithin liittyy riittdva
todistusaineisto.

Auditointia valmisteltacssa on toimittajalle kirjallisesti ilmoitettava
auditoinnin syy, kohde, tavoite, paikka ja auditointiryhma. Toimitta-
jalle on mm. selkedsti ilmoitettava vaatimus henkilokunnan kdytettd-
vissd olosta. Namé annetaan tiedoksi auditointiohjelmassa, jonka tulee
olla toimittajalla hyviaksyttdviand viimeistddn kaksi viikkoa ennen
ajateltua auditointiajankohtaa. Onnistumisen edellytys on, ettd audi-
toinnin tarpeellisuudesta, ajankohdasta, osallistujista, aiheesta ja
laajuudesta on pédsty yhteisymmarrykseen. Valmistelutyon yhtey-
dessd laaditaan muistilista tarkastettavista asioista (ks. esim. GAMP-
ohje), jotta kaikki asiat tulevat lapikdydyiksi. Se auttaa myds aika-
taulun toteuttamisessa.

- 167 -



Liite E: Toimittajien auditointi

Auditoinnin suoritus

Auditointi on tyypillisimmillddn kahden péivdn mittainen, ja siind
perehdytiin ensi sijassa toimittajan laatujarjestelmédn ja sen noudatta-
miseen eri toiminnoissa. On hyvd huomata, ettd koska auditoinnin
aikana asiakkaan ei ole mahdollista tarkastaa kaikkia ohjeita ja koko
toimintaa, niin tuloksen eli auditointiraportin henkeen vaikuttaa seka
asiakkaan saama ennakkovaikutelma ettd myos auditointitapahtuman
ilmapiiri. Toimittajalle on edullista pyrkid antamaan laadukas, mutta
oikea kuva yrityksen toiminnasta ja sen laatutasosta. Avoimuus,
rehellisyys ja tdsmaéllisyys on omiaan lisidmédn keskindistd luotta-
musta. On muistettava, ettd mahdollisen yhteisen projektin kuluessa
asiakas saa todellisia kokemuksia toimittajan laadusta.

Asiakkaan ei tule pyrkid todistamaan, kuinka huono toimittaja on,
vaan saada ensi sijassa esille ne kohdat, joissa toimittajan ja asiakkaan
laatumenettelyt eroavat toisistaan. Koska laatu riippuu tekijoiden
ohjeista, ammattitaidosta, tyOmoraalista ja annetusta palautteesta,
kiinnitetddn auditoinnissa huomiota my6s néihin osatekijoihin.
Pyritddn varmistumaan siitd, ettd toimittajan henkil0std on ammatti-
taitoista ja toimii ohjeiden mukaan normaalissa tydssddn ja ettd
toimintaa valvotaan.

Auditointia varten toimittajalla tulee olla varattuna iséntd, joka on
lasnd koko auditoinnin keston ajan ja hoitaa auditointia toimittajan
puolelta. Iséntdnd toimii usein laatuorganisaatiosta vastaava henkild.
Liséksi hdnen tukenaan on joukko eri alueiden esimiehid
(turvallisuus-, tuotanto-, kehitys- ja tietohallintopdillikké ym.). Nama
voivat kutsua mukaan alaisiaan (erikoisasiantuntijoita), jos tarvitaan
syvempad tietdimysta.

Auditoinnin suorituksen aikana vastaanotto auditoitavassa paikassa ei
valttdmattd ole aina suopea, ellei molemmilla osapuolilla ole yhte-
nevad késitystd auditoinnin hyddyllisyydestd. Auditointi on siihen
osallistuvien henkildiden luoma kokonaisuus, ja auditoinnit poikkea-
vat aina hieman toisistaan, mutta tietyt perusosiot niihin tulee
sisdllyttaa :

1. Avauskokous (opening meeting), jossa suoritetaan osallistujien
esittely ja samalla johtava auditoija voi lyhyesti kuvata auditoinnin
tarkoituksen ja tavoitteen. Samalla voidaan vahvistaa lopullinen
aikataulu ja keskustella kdytdnnon jirjestelyistid (tilat, ruokailu,
liikkkuminen, jne.).

2. Varsinainen tarkastustoiminta ja katselmukset eli auditoinnin
paddtoiminta. Sen aikana auditointiryhma tutkii toimittajan kéytan-
noét ja asiakirjat sovitun rajauksen ja ohjelman mukaisesti. Auditoi-
jien tarkoituksena on kysymyksin ja tarkastuksin saattaa asiakkaan
johdon tietoon toimittajan toiminnan tarkkuus ja mahdolliset
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puutteet. Auditoijat pitdvit parempana nihdéa todisteita kuin kuulla
selityksid. Kysymykset kohdistetaan toimittajan henkil6kunnalle,
ei johdolle.

3. Jotta auditoinnin aikana mahdollisesti muodostuneet vadrinkasityk-
set (usein kielimuurista aiheutuneet) saadaan korjatuiksi ja pais-
tddn yhteisymmairrykseen auditoinnin kulusta, on tarkastus pai-
tettivd  yhteenvetotilaisuuteen eli loppukokoukseen (closing
meeting), jossa johtavalla auditoijalla on mahdollisuus kertoa
todetuista havainnoista (hyvét ja huonot). Siind ovat mukana kaikki
auditointiin osallistuneet. Téassd tilaisuudessa toimittajalla on
tilaisuus kommentoida havaintoja ja oikaista virheitd. Asiakkaan
havainnot ja toimittajan kommentit tulee kirjata. Johtava auditoija
ilmoittaa toimittajalle my0s auditointia seuraavat toimenpiteet,
joita ovat tuloksien késittely, johdon informointi, raportin laadinta
ja toimittajan korjaavista toimista sopiminen.

Auditoinnin tuloksien kasittely

Tulosten kisittelyyn osallistuu auditointiryhmé laajennettuna tarvitta-
essa kéyttdjien ja eri asiantuntijoiden edustajilla. Aineistot kootaan ja
arkistoidaan, ja samalla pohditaan ja kirjataan niitd huomioita, joita
aineiston perusteella on loppukokouksessa késitelty. Téssd lépi-
kdynnissd saattaa tulla esille joitakin uusiakin havaintoja. Ne tulee
liittd4 raporttiin asioina, joita ei loppukokouksessa ole kisitelty.

Tulosten késittelyn yhteydessé arvioidaan eri asiaryhmissi toimittajan
sijoittumista tasoluokkiin. Ryhmissi voidaan asteikkona kayttdad esim.
kouluarvosanoja 4 - 10. Ryhmien tasoluokkien keskiarvo tai
painotettu keskiarvo voisi kuvata toimittajan kokonaissijoitusta.
Ryhmittdinen arvio ohjaa toteutusprojektia kiinnittdmiidn huomiota
asiaryhmén sisdllon mahdollisiin puutteisiin ja niiden merkitykseen
asiakkaalle. Tasoluokkia voidaan ajatella olevan:

luokka 1: Erinomainen, ei parannettavaa

luokka 2: Hyvi, pienehkojé ei-pakollisia parannuksia vaativa
luokka 3: Kohtalainen, pienehkdja parannuksia vaativa

luokka 4: Heikko: merkittdvid parannuksia vaativa

luokka 5: Erittdin heikko: paljon merkittdvid parannuksia vaativa.

Arvioinnissa tulee huomata, ettd se on asiaryhmien sisdlld aina
arvioijien subjektiivinen nidkemys, mutta kuitenkin suuntaa antava.
Luokissa 2 - 4 esiintyviin asioihin toivotaan toimittajan ottavan
kantaa auditointiraportin saatuaan. Niissi ja erityisesti luokassa 5 tulee
projektin tyossdin pyrkid eliminoimaan puutteita myds omalla toimin-
nallaan. Mikéli niin ei tapahdu, ei auditoinnista ole ollut asiakkaalle
mitddn hyotyd, vain kustannuksia.
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Toimittajan rekisterointi

Asiakkaan on hyvd pitdd toimittajistaan seurantarekisterid, johon
arviointiryhmé kirjaa toimittajan auditoinnin tuloksen ja toimittajan
luokituksen seki tiedon siitd, milloin ja minkdtyyppinen uudelleen-
auditointi tulee toimittajaan kohdistaa. Rekisteriin voidaan kirjata
myo6s erilaisia havaintoja toimittajasta ja yhteistydn sujumisesta
muulloinkin. Tdmé rekisteri on koko asiakasyrityksen kaytettivissa
uusien hankintojen yhteydessad toimittajia valittaessa. Rekisterdinnin
yksityiskohtaisuudesta riippuen voitaisiin esim. nédhdé toimittajan taso
hankintahetkelld seké viimeisen suoritetun auditoinnin ja aikaisempien
vilinen trendi. Syotettdvien tietojen mddrd on syytd pitdd kohtuul-
lisena, koska se vaatii resursseja, joiden puuttuessa tietojen ajan-
tasaisuus ja sen mukana kéytettdvyys saattavat kérsid.

Rekisterdinnin tuloksena saadaan uudelleen auditoitaville toimittajille
auditointiaikataulu. Se kertoo, mitkd toimittajat tulee auditoida,
milloin ja miksi. Uudelleenauditoinnit kdynnistyvét sen pohjalta.

Auditointiraportin laadinta

Auditointiraportti (Audit Report) on auditoinnin muodollinen asia-
kirja, jossa on maédritelty mm. tehdyt havainnot ja halutut korjaavat
toimet. Sen laatii johtava auditoija. Raportti esitellddn myos asiakas-
yrityksen johdolle, joka tekee péaidtoksen vaadittavista korjaavista
toimista. Raportti laaditaan kahtena kappaleena, yksi asiakkaalle ja
toinen toimittajalle. Auditoijat vahvistavat sen allekirjoituksillaan.
Asiakkaan kappaleeseen liitetddn muistilista ja auditoinnissa keritty
todistusaineisto, joka arkistoidaan luottamuksellisen aineiston vaati-
malla tavalla. Raportti tallennetaan myds toimittajarekisteriin.

Raportin tulee olla tarkka, objektiivinen asiakirja toimittajan toimin-
noista. Siksi auditoijat ovatkin kerdnneet auditoinnin aikana havain-
toja tukevaa aineistoa. Raportin viittausten (otsikko, pdiviys, versio
jne.) tulee olla yksiselitteisid. Raportti luokitellaan Iuottamuksel-
liseksi. Sen siséltd voi olla seuraavanlainen:

auditointitarpeen esittely
auditoinnin tavoite ja organisaatio
yksityiskohtaiset havainnot
loppukokouksen muistiinpanot
johtopéatokset.

Toimittajan tulee vastata raporttiin, ja erityisesti korjaaviin toimen-
piteisiin tulee antaa toteutusaikataulu. Auditointiraportti sdilytetddn
osana kelpoistusdokumentaatiota, ja silla tulee olla vaikutusta toimit-
tajalta ostettavan jirjestelmiprojektin valvonnassa, testauksessa ja
kelpoistamisessa.
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Auditoinnin merkitys

Asiakkaalle auditoinnin hyoty on ennen kaikkea siind, ettd poikkeava
toiminta voidaan huomioida seuraavissa elinkaaren vaiheissa joko
kelpoistamalla itse tai vaatimalla projektikohtaisia lisdtoimia toimitta-
jilta. Silld tavoin voidaan varmistaa, ettd laatu rakentuu tulevan
jarjestelmén sisdan. Toimittajalle ei auditoinnista juuri ole muuta kuin
haittaa (ajanhukka), ellei hyddyksi lueta toiminnassa ennen havaitse-
mattomien puutteiden esille tuloa ja sen mydté kilpailussa pysymista.
Lisdksi auditointi antaa pienen mahdollisuuden tuoda esiin tulevia
kehitysndkymid. Auditoinnissa ei markkinointi kuitenkaan saa olla
padroolissa.

Saatuaan auditointiraportin on asiakkaalla viisi vaihtoehtoa: hyviksyé
toimittaja ehdoitta, hyviksyd toimittaja vain jonkin tuotteen osalta,
hyvéksya toimittaja korjaavien toimien tultua hoidetuiksi ja sopia
noudatettavasta laatujirjestelmaista tai kieltdd toimittajan kaytto.

Jos toimittajan kyky taata asiakkaan tarvitsema laatu osoittautuu
auditoinnissa riittdméattomaksi, siitd saattaa seurata, ettd esivalittu
toimittaja vaihdetaan teknisesti 'heikompaan'. Néin saattaa kdyda
helposti pienempien toimittajien kohdalla (esim. muutaman hengen
yritys), joilla ei ole laatujirjestelmai ja joilta suunnittelu- tai toteutus-
standardit puuttuvat eikd laadunvalvonta ole hoidettu. Ratkaisu voisi
olla sopimuksellinen. Sovitaan, ettd tyot tehddén asiakkaan valvon-
nassa, ohjein ja standardein. Ratkaistavaksi jdd silloin asiakkaan
menetelmien oppimiseen varattava aika ja resurssit sekd uusien
menetelmien mukanaan tuomat yllattdvat ongelmat. Auditoinnissa
ilmenneeseen toimittajan henkiloston koulutustarpeeseen vastaa
asiakas mielellddn, mikali tarjottu tuote on muuten hyviksi havaittu ja
kustannuksista sovitaan.
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LIITE F: PAKETTITOIMITUKSET

Osia kokonaisprosessista hankitaan usein valmiina kokonaisuuksina, joihin
sisiltyy myds ohjausjirjestelmid. Tillaisiin ns. pakettitoimituksiin liittyy monia
erityisnikokohtia. Tdssd liitteessd niiti kdsitelliidn elinkaarivaiheittain oppaassa
sovelletun elinkaarimallin mukaisesti.

Tamd opas Kkésittelee laadunvarmistusta tyypillisessd automaatio-
hankinnassa, jossa mdadiritellddn, suunnitellaan ja toteutetaan uusi,
laadun suhteen vaativa jérjestelméd. Tuotantoprosessia toteutettacssa
voidaan ainakin osia hankkia valmiina kokonaisuuksina. Monissa
tapauksissa prosessilaitteistoon sisdltyy ohjausjirjestelmid, jotka
kuuluvat laitevalmistajan toimitukseen. Téllaisiin ns. pakettitoimi-
tuksiin tai pakettiyksikéihin (package unit) liittyy sekd suunnittelun
ettd laadunvarmistuksen kannalta monia erityisndkokohtia. Esimerk-
kejd pakettitoimituksista ovat sterilointiin kéytettédvit autoklaavit,
tablettikoneet, puhdasvesijarjestelmat ja lingot.

Pakettitoimitus on siis tuotteistettu, sulautetun ohjausjirjestelmén
sisdltdvd prosessilaitteisto tai kone, jonka toimittaja pyrkii pitdimédin
mahdollisimman vakioituna, mutta jota voidaan myds radtialoida
asiakkaan toiveiden mukaan. Ratkaisut ovat joskus salaisia, ja tekniset
radtdlointimahdollisuudet saattavat olla rajallisia. Usein tuleekin
vastaan ongelmia prosessilaitteen ohjauksen liittdmisessd muuhun
automaatiojarjestelmasn.

Jo moneen kertaan testatut ja kdytossd koetellut ratkaisut helpottavat
suunnittelua ja jarjestelmdn kelpoistamista, mutta erityisesti raati-
16ityjen osuuksien kohdalla tulee kuitenkin noudattaa kurinalaisia
menettelyitd. Suuri osa testauksista voidaan hoitaa toimittajan
tehtaalla. Asennuspaikalla toimittaja suorittaa dokumentoidun asen-
nus- ja suppean toiminnallisuustestauksen (toteaa toimivuuden), ja
asiakas puolestaan hoitaa suorituskyvyn kvalifioinnin kelpoistus-
suunnitelmansa mukaan.

Seuraavassa késitellddn pakettitoimitusten hankintaa oppaassa sovelle-
tun elinkaarimallin mukaisesti. Kunkin elinkaarivaiheen osalta esiin
tuotavat nikokohdat liittyvdt mm. pakettitoimitusten aiheuttamiin
eroihin suunnittelussa, dokumentoinnissa, osapuolten vastuissa ja
laadun varmistamisessa.
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Maarittelyvaihe

Pakettitoimitukset kuuluvat 1dhinnd prosessisuunnittelun alueelle.
Hankittaville osaprosesseille ja laitteille on laadittava kéyttdjavaati-
mukset, kuten muillekin prosessin osille. Asiakas laatii ne prosessin
vaatimuksina tai irrallisina pakettitoimituksen kéyttdjdvaatimuksina.
Prosessin maédrittelyd helpottaa, ettd laitevalmistajilla on valmiita
paketteja, joilla osa prosessia voidaan kattaa. Markkinoilta etsitddn
vaatimukset tiyttdvd paketti. Kokonaisautomaation kéyttdjavaati-
muksissa pakettitoimitus esiintyy rajoituksena ja ulkoisena jdrjes-
telménd, johon on mahdollisesti liityttava.

Kayttdjavaatimuksissa ei méadritelld laitteen yksityiskohtaisia ratkai-
suja, vaan pédasiana tulee olla prosessointi- ja suorituskykyvaati-
mukset sekd liitynndt muuhun prosessiin. Asiakas voi myo0s esittdd
vaatimuksia sulautetulle ohjaukselle. Lisdksi tehdidan kelpoistussuun-
nitelma.

Tarkemmat toiminnot madritellddn toimittajan laatimassa toimin-
nallisessa kuvauksessa. Kayttijavaatimuksista toimittaja nédkee, tarvi-
taanko rédatdlointid ja lisdpiirteitd, esim. liityntdd automaatio- tai
tiedonkeruujarjestelmddn tai yliméérdistd l[Ammitystd. Laitevalmis-
tajilla on tuotteistaan kuvaukset, joita kéytetddn I4htOkohtana ja
katsotaan, tarvitaanko sovelluksessa jotain, mitd vakiotuotteessa ei ole.
Suorituskykyyn liittyvistd ominaisuuksista ei ole syytd tinkid, mutta
erityispiirteet ja hienoudet saattavat olla toisarvoisia itse prosessin
kannalta.

Maédrittelyvaiheen varsinainen poikkeus on, ettd pakettitoimituksen
toiminnallisena kuvauksena voidaan hyvéksyd valmistajan laatima
toiminnan kuvaus, jarjestelmén kuvaus (usein painotuote) tai tekniset
kuvaukset. Useat toimittajat tekevit kuitenkin markkinointitoimena
pyydetyn toiminnallisen kuvauksen eli kertovat kéyttdjaystiavélliselld
kielelld pakettinsa toimintaperiaatteet ja laiteratkaisut. Asiakas katsel-
moi kiyttdjadvaatimukset ja toiminnallisen kuvauksen todetakseen, ettd
tuote tdyttdd asetetut vaatimukset ja rajoitukset. Toimittaja ja tuote
auditoidaan liitteen E mukaisesti ennen hankintaa.

Sekd kustannusten ettd aikataulun kannalta on edullista pitdytyd
toimittajan vakiorakenteessa ja valmiissa optioissa, mutta aina tima ei
ole mahdollista. Télldin on ennen sopimuksen tekoa sovittava, paitsi
muutosten kustannusvaikutuksista, myds siitd, kumpi osapuoli vastaa
vakioratkaisuun tehtyjen muutosten dokumentoinnista. Esimerkiksi
toimittajan toiminnallinen kuvaus tulee osaksi lopullista kokonais-
dokumentaatiota, ja asiakkaan kannattaa ottaa se sidhkoisessd muo-
dossa ja harkita myds sen ylldpidosta huolehtimista. T&lloin on
kuitenkin erikseen sovittava, kuka vastaa jatkossa ylldpidon eri osa-
alueista. Mikéli toimittajalla ei ole kdytdssddn viimeisid versioita
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dokumenteista ja ohjelmista, on sen vaikea huoltaa tai paivittaa laitetta
muutostarpeiden ilmaantuessa.

Riippumatta siitd, kuka vastaa jatkossa ohjelmien ylldpidosta, kannat-
taa asiakkaan aina (myds muissa kuin pakettitoimituksissa) pyytda
ohjausjérjestelmin ohjelmistot itselleen. Laitetoimittaja voi lopettaa
toimintansa tai kyseisen tuotteen valmistamisen ja tukemisen. Télloin
on tirkedd, ettd laitteen dokumentaatio ja ohjelmistot ovat jatkuvasti
olleet ajan tasalla myds asiakkaalla. Jotkut valmistajat luokittelevat
ohjelmistonsa ldhdekoodit salaisiksi eivdtkd mielellddn luovuta niitd
edes asiakkailleen. Téll6in voi toimittajan kanssa tehdd ns. escrow-
sopimuksen, jonka mukaan ohjelmistot ja niihin liittyvit dokumentit
tallennetaan keskindiselld sopimuksella kolmannen osapuolen (esim.
pankki) haltuun, josta asiakas saa ne késiinsd tiettyjen olosuhteiden
vallitessa. Tdméd kaytdntd on onneksi kuitenkin viistyméssd, ja
useimmiten ohjelmistot saa toimittajalta, jos niitd vain pyytaa.

Toimittajia auditoitaessa kannattaa myds pakettitoimitusten kohdalla
kiinnittdd huomiota sithen, onko toimittajalla sertifioitu laatu-
jarjestelma. Yleisin laatujérjestelméd on ISO 9001, mutta on olemassa
myo6s pelkéstddn ohjelmistokehityksen laadunvarmistukseen erikois-
tuneita, yksityisten laitosten myontdmid laatusertifikaatteja. Toimiva
laatujdrjestelmd osoittaa, ettd laatuasioita on ajateltu ja ettd niiden
yllapitoon ja kehittdmiseen on sitouduttu. Myos auditointeja laatu-
jéarjestelma helpottaa, silld esimerkiksi ISO 9000 -standardi vaatii, ettd
ulkopuolisen, ns. ilmoitetun laitoksen (Notified Body), on auditoitava
yrityksen toiminnot sddnnéllisin viliajoin. N&in voidaan omassa
auditoinnissa viitata monien yleisten asioiden kohdalla aiemman
auditoinnin tuloksiin. Asiakas voi tdlloin keskittyd hankinnan erityis-
piirteisiin, projektin kulkuun laitetoimittajan organisaatiossa sekd
automaatiosuunnittelun ja toteutuksen laadunvarmistustoimiin.

Toimittajan pakettilaitteen ohjelmistoihin ja niiden testausrutiineihin
kannattaa tutustua auditoinnissa huolellisesti. Erityisesti pitdd sel-
vittdd, mikd on laitteen ohjausjérjestelmén ohjelmaversion testauksen
tila. Useimmat toimittajat ovat testanneet tuotteittensa vakio-ohjelmat,
mutta varsinkin rdatéldityjen tuotteiden kohdalla tulee varmistaa, ettd
toimittaja testaa juuri sen ohjelmaversion, joka asiakkaan laitteeseen
tulee.

Vakioratkaisuja ei kannata muuttaa, mikdli se ei ole ehdottoman
valttimatontd. Ne ovat usein jo kymmenid, jopa tuhansia kertoja
koeteltuja ja testattuja. Inhimillisten virheiden ja laiteongelmien
todenndkdisyys kasvaa suorassa suhteessa muutosten madrdin.
Lukuméérdan kasvaessa muutokset alkavat vaikuttaa paitsi laitteen
perusrakenteeseen, my0s toisiinsa, jolloin ongelmien todenndkoisyys
kasvaa jo eksponentiaalisesti.
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Ne toimittajat, jotka hallitsevat rditidloinnin, ymmértavat, kuinka
paljon pienikin muutos aiheuttaa muutostarpeita dokumentaatioon ja
testaukseen. Téllainen toimittaja osaa myos hinnoitella muutokset
realistisesti. Jos toimittaja lupaa 'kaiken mahdollisen' sisdltyvén
hintaan, ei silld ole tarvittavaa ymmarrystd muutostdiden laajuudesta.
Talloin toimittajan soveltuvuus voi joutua kyseenalaiseksi.

Usein prosessin osat halutaan integroida kokonaisuudeksi, jonka
valvonta ja raportointi tapahtuu keskitetysti. Asiakasyritykselld voi
olla tavoitteena yhdenmukaistaa ohjausjarjestelmien laitteistoa, kaytto-
jarjestelmid tai ohjelmointitydkaluja. Talloin on merkittdvad myos se,
millaisella jarjestelmilld pakettilaitetta ohjataan. Pienemmat laitteistot
on usein varustettu laitekohtaisella prosessoriohjauksella, joka on joko
toimittajan tai toimittajan alihankkijan valmistama. Néissi tapauksissa
liityntdmahdollisuudet saattavat olla heikot. Tyypillisesti tarjolla on
valmistajan oma sarjaliikenneprotokolla. Mikili laite halutaan
integroida kokonaisuuteen, taytyy varautua kohtalaiseen tydomaardén.
Liséksi pitdd tarkistaa, millaiset tyokalut valitussa valvomoratkaisussa
on uusien liitdntdjen tekemiseen.

Helpompaa on liittyd laitteeseen, joka kayttdd kaupallista tuotetta,
esim. ohjelmoitavaa logiikkaa. Niissd on ldhes aina vakiovarusteena
jokin yleinen liikenndintiprotokolla. Vastaavasti yleisiin valvomo-
ohjelmistoihin on saatavilla runsaasti erilaisia liikenndintiprotokollia,
joten liittyminen ldhes mihin tahansa logiikkaan onnistuu. Samaan
valvomoon ei tosin vélttiméattd voi kytked rajattomasti erimerkkisid
logiikoita, joten standardointiin tulee pyrkid, vaikkei prosessin
kaikkiin laitteisiin samaa ohjausjérjestelmai saisikaan.

Suunnitteluvaihe

Normaalitoimituksesta pakettitoimitus poikkeaa suunnitteluvaiheessa
siten, ettd toimittajalla on paljon valmista dokumentaatiota. Asiakkaan
kannattaa sopimusvaiheessa vaatia, ettd tirkeimmét dokumentit
saadaan asiakkaalle jo ennen kuin laitteen valmistaminen toimittajan
tehtaalla alkaa. Talld voidaan vélttdd vaérinkasityksid jo silloin, kun
niiden oikaiseminen vield onnistuu alkuperdisen toimitusaikataulun
puitteissa.

Uudenlaiset liitynndt, toiminnot ja vakiotoimintojen kombinaatiot
vaativat toimittajalta uudelleensuunnittelua. Téssdkin tapauksessa
kannattaa léhted liikkeelle kokonaisuudesta. Ensimmaéiseksi tulee
kiinnittdd huomiota arkkitehtuuriin ja pakettilaitteen liittymiseen
lopulliseen ympéristoonsa (vrt. jarjestelmasuunnittelu). Néin siksi, ettd
laitetoimittaja on asiantuntija tuotteensa siséllon suhteen, mutta sen
kayttoympéristd on aina erilainen. Ympdariston osalta asiantuntija on
prosessin omistaja. My0s selvit piirteet, kuten fyysiset mitat, hyo-
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dykeliitdnnit (sdhko, vesi, paineilma, hoyry jne.), ldmpdkuormat ja
nimelliset tuottoarvot, on kiytiva ldpi ja tarkistettava.

Toinen erityiskohde kriittisten prosessien ollessa kyseessd on turvalli-
suustarkastelu. Kaikkea ei1 vilttimattd tarvitse hoitaa itse, silld
toimittajan tulee Euroopan Unionin direktiivien mukaan tehda
riskianalyysit kaikista tuotteistaan. Jo CE-merkinnin kiinnittdmisen
erds edellytys on, ettd tuotteeseen mahdollisesti liittyvat riskit on
analysoitu ja ettd vaaratekijit on joko poistettu, kiyttdjai on niiltd
suojattu tai ettd vaaroista on varoitettu kayttdjad asianmukaisella
tavalla.

Direktiivit keskittyvit kuitenkin vain henkil6turvallisuuteen eivitka
juuri puutu valmistettavan tuotteen laatuun. Riskianalyysiksi kelpaa-
kin melko karkea tarkastelu, josta ei kriittisessd prosessissa ole
asiakkaalle kovin paljon hyotyd. Mikéli laitetoimittajalla on tarkempia
analyysituloksia, kannattaa arvioida niiden soveltuvuutta seké liittda
ne osaksi projektin kokonaisdokumentaatiota. Ndmé analyysit ovat
kuitenkin toimittajan luottamuksellisia dokumentteja, eikd silld ole
velvollisuutta esittdd niitd kuin tietyissd tapauksissa tietyille
viranomaisille. Toimittajan analyysien hyddyntdmisestd kannattaakin
sopia etukdteen. Mikéli laitetoimittajalla ei ole riittdvan tarkkoja
analyyseja tai se ei ole halukas niitd julkistamaan, on pakettilaitteeseen
suhtauduttava turvallisuusmielessd kuten mihin tahansa muuhunkin
prosessin osaan. Laajemmissa analyyseissd asiakas tarvitsee kuitenkin
laitetoimittajan tukea silloin, kun mennddn komponenttitasolle.

Toteutusvaihe

Toteutusvaihe pakettitoimituksissa poikkeaa tavallisesta siind mieles-
sd, ettd kokonainen laite suunnitellaan, valmistetaan ja testataan melko
pitkille toimittajan tiloissa ja toimittajan voimin. Asiakkaan kannattaa
kdyda tutustumassa laitteisiin ja toimittajan sisdiseen toimitus-
projektiin jo silloin, kun laite on tydn alla. Mahdollisiin poikkeamiin
on vield tdssdkin vaiheessa helpompi puuttua kuin sitten, kun laite on
jo asiakkaan tiloissa.

Vakiotuotteiden testaus on suurelta osin suoritettu. Uusien kokoon-
panojen ja radtdloityjen osuuksien testauksen toimittaja suunnittelee ja
suorittaa normaaliin tapaan. Asiakas voi hyvédksyd suunnitelmat ja
tarkastaa tulokset.

Tehdastestit (FAT) voidaan pakettitoimituksissa viedd normaalia
pitemmélle, koska mukana ovat my0s prosessilaitteet, jotka voidaan
liittdd toimittajan testausympdiristoon. Talloin tehdastestit sisdltdvét
testejd, jotka normaalisti voidaan tehda vasta toiminnallisen testauksen
aikana asiakkaan tiloissa.
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Asiakas valvoo ja osallistuu tehdastesteihin, mahdollisesti jopa suorit-
taa niitd. Projektista vastaavien henkildiden lisdksi on hyvé jirjestda
loppukéyttdjien ja huoltohenkilokunnan edustajat (toimittajan tilojen
sallimissa rajoissa) mukaan. Koulutuksen kannalta on sitd parempi,
mitd aikaisemmassa vaiheessa kayttdjat alkavat perehtyd laitteisiin.
Tehdastesteissd kaikki toiminnot tulevat luontevasti lapikdydyiksi, ja
pohja varsinaiselle kéyttdjakoulutukselle muodostuu.

Asennusvaihe

Asennusvaiheessa pakettitoimitus niveltyy nékyvésti muuhun projek-
tiin. Pd4osa asennuksista on siis jo tehty toimittajan tiloissa, mutta
laite on vield sovitettava muuhun prosessiin. Normaalisti asennus
asiakkaan tiloihin sisdltyy toimitukseen, mutta tidmé kannattaa
tarkistaa sopimusvaiheessa. Tyypillisesti hintaan sisdltyy paikalleen
asennus ja kayttokunnon kokeileminen kuljetuksen jalkeen.

Pakettitoimituksessa kyseisen prosessinosan sisdisten rajapintojen,
esimerkiksi instrumentoinnin ja ohjauksen vélilld voidaan olettaa
olevan tehdastestien jéljiltd kunnossa, mikéli laitetta ei ole kuljetusta
varten osittain purettu (kts. seuraava kohta). Jo sopimusvaiheessa
kannattaa kuitenkin varmistaa, milld osapuolella on asennusvastuu
koskien liityntdjd muihin prosessilaitteisiin. Yleensa laitetoimittajien
kuvissa on merkitty, missd heiddn toimitusrajansa kulkee. Kaikki sen
ulkopuolinen tiytyy sopia erikseen joko laitetoimittajan tai vastaavan
urakoitsijan kanssa.

Toiminnallinen testausvaihe

Pakettitoimituksissa toiminnallinen testaus on useimmiten jo
kertaalleen tehty tehdastesteissd. Toimittajan tyypillisistd testaus-
suunnitelmista on syytd vaatia esimerkkejd jo ennen sopimuksen
tekemistd, jotta pystytddn arvioimaan, voidaanko toimittajan testaus
ottaa sellaisenaan osaksi projektin kokonaisdokumentaatiota. Mikali
dokumentaatio vaikuttaa kattavalta, kannattaa ndin tehdékin, jottei
jouduttaisi tekeméddn samoja testejd uudelleen. Laitetoimittajien
erilaisten dokumentaatiopakettien tarkoitus on sédéstdd kelpoistukseen
kuluvaa aikaa, ja tdmd mahdollisuus kannattaa kayttdd hyvéksi.
Etukdteen on tietysti sovittava dokumentaation laajuudesta tissikin
suhteessa.

Aina on vield erikseen harkittava, joudutaanko jotkut osat toimittajan
testeistd suorittamaan uudelleen, kun laite on asennettu lopulliseen
kohteeseen. Usein laitetta on kuljetusta varten osittain purettava.
Talloin on asennustarkastukset ja laitteistotestaus suoritettava uudel-
leen niiltd osin kuin purkaminen ja uudelleen kokoaminen on voinut
aiheuttaa virheitd. Tiukimpien késitysten mukaan on kaikki toimin-
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nalliset testaukset suoritettava uudelleen, mikéli osakin asennus-
tarkastuksista on jouduttu uusimaan. Saman tulkinnan mukaan on
vastaavasti kaikki suorituskykytestit uusittava, mikali toiminnallisia
testauksia on jouduttu tekemain uudelleen.

Nain tulkiten pienikin muutos asennuspuolella aiheuttaisi sen, ettd
laitteen kaikkien testaustasojen kaikki testit tulisi suorittaa uudelleen.
Tami on varmasti jarkevdd vain Adadrimmdisissd tapauksissa, joten
normaalisti testauksen laajuus joudutaan pdittelemidn tapauskohtai-
sesti. Padtokset on kirjattava esim. mahdollisia ulkopuolisia tarkastajia
varten. Useimmiten uudelleen testauksen laajuus rajoitetaan joko
pysty- tai vaakasuunnassa kattamaan vain muuttunut alue tai toiminto.

Esimerkki ‘'vaakasuunnassa' tapahtuvasta rajoittamisesta: mikali
ohjausjarjestelmid on kuljetuksen ajaksi jouduttu kytkemidn irti
prosessilaitteesta, on jarkevid suorittaa uudelleen kaikki ne asennuk-
sen laitteistotestauksen osat, jotka liittyvéat sdhkoisiin piireihin.
Toiminnallista testausta ei tdssd ldhestymistavassa ole tarpeen tehda,
mikili toiminnot oli jo kertaalleen tehtaalla testattu eikd niihin ole
tehdastestien jdlkeen koskettu. 'Pystysuunnassa' testauksen laajuuden
voisi rajoittaa esimerkiksi tapauksessa, jossa prosessiventtiili on
jouduttu vaihtamaan tehdastestien jélkeen toisen tyyppiseksi. Télloin
voidaan [aitteistotestauksesta suorittaa uudelleen vain se testi, jossa
todetaan, ettd venttiilin ohjaus on oikein kytketty, toiminnallisesta
testauksesta se osa, jossa todetaan venttiilin aukeavan oikeaan aikaan
prosessin askelluksen mukaan, ja suorituskykytesteisti se, jolla
todetaan venttiilin ldpdisevén riittdvin méérdn prosessiainetta tietyissa
olosuhteissa.

Tyypillisesti pakettitoimitukseen kuuluu laitteen toimivuuden tarkis-
taminen asiakkaan tiloissa. Toiminnallisessa testausvaiheessa paketti-
laitteen on kuitenkin toimittava osana koko automaatiota ja prosessia.
Kuljetuksen jilkeinen lisdtestaus on sovittava erikseen laitetoimittajan
kanssa. Tyypillisesti toimitukseen ei kuulu varsinaista kelpoistus-
testausta, mutta toimittajat tekevét usein eri palveluna titdkin. Téll6in
on vaakakuppiin laitettava testauksen riippumattomuus ja toisaalta
testauksen kustannukset. Nykyddn pidetddn hyvéksyttivand, ettd
kelpoistustestaus on ostettu palveluna laitteen toimittajalta. Toimit-
tajan edustaja suorittaa tutun laitteen testauksen nopeammin ja
edullisemmin kuin kolmas osapuoli tai asiakas itse. Toisaalta, mikali
laitteen kelpoisuuden tarkastus suoritetaan itse, vaikkapa laitetoimit-
tajan testaussuunnitelmia kéyttden, syntyy asiakkaalle paljon hyodyl-
listd lissymmarrysti laitteen toiminnasta.

Kelpoistusvaihe

Mikili pakettitoimituksena hankitun laitteen suhteen on tdhdn
mennessd toimittu ylld esitetylld tavalla, ei kelpoistusvaihe juuri
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poikkea muun prosessin ja automaation kelpoistuksesta. Kaiken
tarvittavan laite- ja testidokumentaation tulisi olla jo saatavilla samalla
tavalla kuin muistakin prosessin osista. N&in asiakkaan oma
kelpoistustestaus jdd varsin vahaiseksi. Itse prosessin kelpoistus on
joka tapauksessa asiakkaan vastuulla.

Tuotantovaihe

Viimeistddn tuotantovaiheessa my0s pakettitoimitusten tulisi olla
integroidut muuhun prosessiin. Pakettitoimitukset eivét siis tuotannon
kannalta endd eroa muista prosessinosista. Tuotantovaiheeseen
mennessd asiakkaan on tdytynyt sopia toimittajan kanssa, miten
laitteiden huolto jérjestetian.

Tulevia muutoksia ajatellen on péddtettdvd jo projektin aikana,
otetaanko vastuu pakettitoimituksesta ja varsinkin sen ohjausjirjes-
telméstd ja ohjelmista itselle, vai sdilyyko se laitetoimittajalla. Kuten
jo aikaisemmin on todettu, on laitetoimittajan vaikeaa ellei mahdo-
tonta tehdd esim. ohjelmiin paivityksid, mikéli myos jollakin toisella
osapuolella on mahdollisuus tehdd muutoksia. Téllaista tilannetta on
siis véltettdva, silldi muuten ohjelmaversioiden ylldpito on hankalaa.
Sama pitee myos muihin muutoksiin, silld piirustusten ja muun
dokumentaation on pysyttiva ajan tasalla. Pakettitoimitusten osalta on
siis kaiken ylldpidon suhteen ratkaistava etukdteen, kumpi osapuoli
muutokset tulevaisuudessa suorittaa ja dokumentoi. Usein palveluiden
ostaminen toimittajalta on asiakkaan kannalta helpompaa ja turvalli-
sempaa.

Mikidli muutokset tekee laitetoimittaja, on huolehdittava siitd, ettd
muutosten hallinnan vaatimat dokumentit saadaan siiltdkin. Yleensa
voidaan kéyttdd suoraan toimittajan dokumentteja, kunhan ne
noudattavat muutosten hallinnan yleisid periaatteita. Muutos-
dokumenttien lisdksi on huolehdittava siitd, ettd kaikki muutkin
dokumentit (piirustukset yms.) tulevat ajan tasalle.

Samalla tavalla kuin muidenkin prosessinosien yhteydessd, on paketti-
toimitustenkin kohdalla kirjallisesti arvioitava, aiheuttaako muutos
tarvetta wuudelleenkelpoistukseen vai voidaanko muutosdokumen-
taatiolla ja testauksella osoittaa, ettei muutos ole millddn tavalla
vaikuttanut jo kelpoistetun prosessin muihin osiin.
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LIITE G: GAMP-OHJE
TIETOKONEISTETUILLE
JARJESTELMILLE

Kuten timdn oppaan luvussa yksi jo kerrottiin, lidketeollisuudessa on jo pitkiiin
sovellettu hyvii tuotantotapoja (GMP), joihin liittyy kdytettivien jiirjestelmien ja
prosessien laadun osoittaminen ns. validoinnilla (kelpoistamisella). Kahdeksan-
kymmentiluvulla alettiin kiinnittid huomiota myds tietokoneistettuihin jirjes-
telmiin. Ne olivat uudentyyppinen kohde, eikd niiden arvioimiseen ollut valmiita
menettelyiti. Erilaisia ohjeita on kuitenkin kehitetty. Niisti ehkid tirkein on ns.
GAMP-Forumin kehittimi GAMP Guide to Computer and Automated Systems’,
Jjota esitellidin tiissd liitteessi.

Jo 1980- ja 1990-lukujen vaihteessa automatisoitujen jérjestelmien
kelpoistusta (validointia) korostettiin, ja viranomaisohjeita on ollut
kaytettdvissd jo jonkin aikaa. Kuitenkin kéytossd olevia automa-
tisoituja jérjestelmid on tarkastettu harvemmin kuin muita kelpoistus-
alueita lddkevalmistuksessa. Automaatiojdrjestelmien viranomais-
tulkinnatkaan eivdt ole aina olleet kovin selkeitd. Automaatio-
jarjestelmien yleistyminen ja monimutkaistuminen ovat luoneet
lisdéntyneen tarpeen aiheen ldhempiin tarkasteluun. Tarvitaan parem-
paa yhteisymmarrystd lddketeollisuuden sisélld, mutta myos ladke-
tarkastajien, toimittajien ja asiakkaiden vililld. Tétd yhteisymmaérrysti
edistdméén perustettiin GAMP-Forum vuonna 1991.

Forumin péétarkoitus oli tuottaa lddketeollisuuteen toimittaville
toimittajille opas kelpoistettavissa olevien jérjestelmien rakenta-
miseen. Tuloksena on ollut GAMP-ohje. Se auttaa automaatio-
jarjestelmén toimittajia varmistaman, ettd jarjestelmid kehitetddn
hyvid kdytintdja noudattaen ja ettd samalla tuotetaan dokumentteja
todisteeksi siitd, ettd jérjestelméd toteuttaa médrittelyt. GAMP on
onnistuttu laatimaan kaytinnonldheiseksi, ja siksi sen suosio on
kasvanut nopeasti muuallakin kuin lddketeollisuudessa. Se sopii
parhaiten tietojirjestelmiin, mutta on kéayttokelpoinen myds auto-
maatiojérjestelmille, koska tietokoneistetut jarjestelmait, jotka valvovat
tuotantolaitteita, ovat vain osa laajempaa tietojenkésittelyn kokonai-
suutta.

' Luvan tekstissi kéytettyihin suomennoksiin on antanut Dr. David Selby,
Hope International, GAMP-forumin puheenjohtaja.
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GAMPista on julkaistu versio 3, ja tyon alla on lisdosa, joka kisittelee
elektronisen raakatiedon tallennusta ja elektronista allekirjoitusta.
Opas on jaettu kahteen pddosaan: Kéyttdjdopas ja toimittajaopas.
Liséksi siind on kolmas osa, jossa on esimerkkeji hyvisté tavoista sekd
toimittajille ettd kiyttdjille. Nditd ovat hyvd dokumentointitapa, hyva
toteutustapa, hyva testaustapa jne. Kolmatta osaa ei kisitelld téssd
esittelyssa.

Paikoin GAMP-ohje eroaa hiukan timin oppaan ratkaisuista. Olennai-
simmista eroista huomautetaan asianomaisen kohdan yhteydessi
kursiivitekstilla.

HUOM: GAMP-suositukseen liittyy useita kdyttokelpoisia dokumentti-
pohjia. Joistakin tirkeimmistd on laadittu oppaan liitteeseen D
suomenkieliset pohjamallit. Pddosin liitteen D pohjat vastaavat

GAMPin pohjia. Kelpoistussuunnitelman pohja on uusi. Sitd ei liitteen
D mukaisena ole GAMPissa.

Asiakkaan opas

Opas alkaa kelpoistuksen yleisesittelylld, koska kelpoistusta pidetddn
asiakkaan (synonyymi sanalle kayttdja) tehtdvdand. Kelpoistuksen
osuus on sama molemmille osapuolille, mutta se on asiakkaan
vastuulla ja esitetddn siksi tdssd osassa. Ohje pohjautuu jarjestelmien
ennakoivaan kelpoistukseen (Prospective validation) noudattaen
elinkaarimallia. Ohje esittelee yleisen ldhestymistavan, joka sopii
kaikentyyppisille tietokoneistetuille jarjestelmille. On kuitenkin ole-
massa eroja eri jarjestelmien vélill4, ja ne on huomioitava doku-
menttien sisdlloissa.

Mallin kiyttdmiselld on saavutettavissa etuja sekd kayttdjille ettd
toimittajalle. Se

o lisdd kehityskohteen ymmartdmista

o vihentéd aikaa ja kustannuksia jérjestelmén luotettavuuden
saavuttamissa

e selventdd vastuun jakoa asiakkaan ja toimittajan valilla

o standardit ja sovitut menettelyt vihentdvéat tavanomaista ronsyilya.

Kelpoistuksen yleiskuvaus

GAMP ilmaisee kelpoistuksen tavoitteen seuraavasti: sen tarkoitus on
mahdollisimman luotettavasti ja dokumentoidusti osoittaa, ettd kohde
toimii jatkuvasti oikein kéyttdaikanaan.

Ohjeessa korostetaan asiakkaan ja toimittajan yhteistyon valttimétto-
myyttd kelpoistuksessa, ja se perustuu uusien laitteiden ja jérjes-
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telmien ennakoivaan kelpoistukseen (prospektiiviseen). Kuvassa 1 on
esitetty kelpoistusprosessin péddvaiheet. Perinteisesti kelpoistus on
koostunut seuraavista vaiheista:

asennuskvalifioinnissa (Installation Qualification - 1Q) varmis-
tetaan, ettd jarjestelmd on asennettu méadrittelynsd mukaisesti ja etti
asennuksesta on todisteena riittdvé aineisto.

toiminnallisuuskvalifioinnissa (Operational Qualification - OQ)
varmistetaan, ettd jérjestelmd toimii kuten on mééritelty ja ettd
toiminnasta on todisteena riittdvé aineisto.

kokonaistoimivuus- / suorituskykykvalifioinnissa (Performance
Qualification, PQ) varmistetaan, etté jarjestelma toimii normaalissa
toimintaympéristossddn ja tuottaa laadullisesti hyviaksyttavai
tuotetta ja laadun varmistamisesta on olemassa todisteena riittdva
aineisto.

GAMPissa korostetaan toimittajan roolia dokumentoinnissa. Se auttaa
asiakasta kelpoistamaan jérjestelmén.

Kelpoistussuunnitelman

‘ Hankkeen valmistelu ‘ )
valmistelu

‘ Madrittelyt ‘ Méérittele mita
| vaaditaan

Laadi kuvaus

Testien suunnitteleminen testausmenettelyista

Suorita testit ja

Testaus kokoa tulokset

‘ Katselmointi

i

IQ = asennuskvalifiointi
0OQ= toiminnallisuuskvalifiointi
PQ= kokonaistoimivuuden kvalifiointi

‘ Katselmoi tulokset, totea
jarjestelman oikea toiminta

Kuva 1. Yleiset kelpoistustoimet.

Kaikissa dokumenteissa tulee ndkya viitteet muihin dokumentteihin.
Tamé takaa jiljitettdvyyden ja osoittaa testausperusteet. Kuvassa 2.
esitetddn kolmen padkvalifiointivaiheen (IQ, OQ, PQ) ja jarjestelma-
kuvausten yhteys.
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HUOM: Timdn oppaan mallissa eri kvalifiointivaiheet sisdltyviit
asiakkaan kelpoistussuunnitelmaan. Ne voidaan kylld tehdd erillisind,
kuten tdssd on ajateltu. Silloin niitd kutsutaan kvalifiointisuunn-
itelmiksi. Jos ne tehdddn erillisind tulee kuitenkin olla kelpoistus-
suunnitelma, joka kokoaa yhteen erillisind suoritettavien kvalifiointien
aineistot. Ndin erillisistd kvalifioinneista muodostuu kelpoistus-
kokonaisuus.

GAMP pitdd seuraavia dokumentteja perusdokumentteina:

o Kdayttdjivaatimukset (User Requirements) on asiakkaan kuvaus
siitd, mité laitteiston tai jérjestelmén odotetaan tekevén.

o Toiminnallinen kuvaus (Functional Specification) on toimittajan
ensimmdinen madirittelydokumentti, joka kuvaa laitteiston tai
jarjestelmén toiminnot (mitd jarjestelmd tulee tekemiddn) asiak-
kaalle.

o Suunnittelukuvaukset (Design Specification) muodostavat tdydel-
lisen teknisen dokumentaation jirjestelméastd. Ne ovat niin yksityis-
kohtaisia, ettd niiden perusteella jarjestelmad on mahdollista raken-
taa, testata teknisesti ja yllapitaa.

Kokonaistoimivuuden

Kayttajavaatimukset _ - — - — - — - — kvalifiointi

|

Toiminnallinen
kuvaus

— - — - — - —| Toiminnallinen kvalifiointi

T

Suunnnittelukuvaukset | ) Asennusten kvalifiointi

Jarjestelman toteutus

Kuva 2. Mddrittely-, suunnittelu- ja testauskehys.

GAMP paneutuu erityisesti elinkaarivaiheisiin ja nithin liittyviin
dokumentteihin ja kelpoistustehtdviin. Kuvassa 3 esitetddn, kuinka
kelpoistusvaiheet eli kvalifioinnit liittyvit jérjestelmikehityksen eri
vaiheisiin. Ne eivédt aina toteudu perdkkiisind, mutta noudattavat
kiintedsti jarjestelmikehityksen etenemisté.

HUOM: Tiéssd oppaassa hyviksyntitestauksen ja toiminnan vdilissd
on kelpoistusvaihe, jossa asiakas kokoaa kaiken kelpoistusaineiston ja
suorittaa toimittajan testauksen kattavuusarvioinnin kdyttdjdvaati-
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muksia vastaan. Samassa vaiheessa asiakas suorittaa tarvittavat
lisdtestaukset ja tarkastukset ja laatii vasta sitten kelpoistusraportit,
Jjotka hyvdksyttyind ovat lupa kaupallisen tuotteen valmistamiselle.

Kehitystehtavat Vaiheet Kelpoistustehtavat

Kelpoistussuunnitelma

Kayttajavaatimukset Maarittely Toimittajan auditointi
Toiminnallinen kuvaus

Maéarittelykatselmukset

Laitteistokuvaus +
Ohjelmistokuvaus
Ohj.moduulikuvaukset
Mekaaninen ja sahkésuunn.
Verkkokuvaus

Suunnittelu Suunnittelukatselmukset

Laitteiston valmist. ja kokoaminen
Moduulien ohjelmointi
Laitevalmistus ja kokoaminen
Verkon valmistus ja kokoaminen

Toteutus Kokoonpano ja
koodikatselmukset

Laitteistotestaus

Ohj. moduulitestaus
Ohj. integrointitestaus
Laitetestaus

Laitteiston asennus
Ohjelmiston asennus
Laiteasennus Asennus Asennusten kvalifiointi
Verkkoasennus
Laitteiston hyvaks.testaus
Verkon hyvéaks.testaus

Toiminnallinen kvalifiointi
Jarjestelméan Hyvaksynta- |
hyvéksyntatestaus testaus Kokonaistoimivuuden
kvalifiointi
fffffffffffffffffff Kelpoistusraportti —
Yllapito i e I
Muutosten hallinta Kayttd Jatkuva toiminta

Kuva 3: Automaatiojdrjestelmdn suunnitteluun sovellettu kelpoistuskonsepti.
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GAMP kiayttdd kansainvélisesti hyvéksyttyd ohjelmiston rakenta-
miseen liittyvaa terminologiaa, aina kun se on mahdollista. Yleisesti
ottaen se ei aiheuttane ongelmia. Prosessinohjausjérjestelmissd hyvak-
symistestaus (siis timén oppaan luovutustestaus) on vain osa OQ ja
PQ-vaiheita, koska néiden tulee kattaa myds koneen suorituskyky-
tarkastukset, kuten ldmmon jakautumis- ja kuljettimen nopeus-
tutkimukset ja turvakytkimet, jotka eivdt suoranaisesti ole osa auto-
maatiota.

HUOM: Tissd kohdassa on ero timdn oppaan ja GAMPin vililld.
Oppaan mallissa asiakas suorittaa kelpoistustehtdvid eli tarkistuksia,
ettd toimittajan toiminta on ko. vaiheissa sopimuksen mukaista.
Toimittaja taas suorittaa normaaleja, mutta dokumentoituja testauk-
sia. Ndin voidaan timd GAMP:inkin kuva tulkita. Esim. asiakas ei
suorita koodikatselmusta. Sen suorittaa toimittaja, mutta asiakas
tarkastaa, ettd sellainen on tehty.

Asiakkaan vastuut

GAMP-suositus korostaa asiakkaan ja toimittajan roolien selkeytta-
mistd. Kéyttdjdn tulee varmistaa, etti automaatiojirjestelma tayttaa
GMP-ohjeiston. Tdmé tehddén kelpoistamalla. Vaikka kelpoistuksen
vastuu on asetettu asiakkaalle, on toimittajankin osuus merkittava.

Asiakas vastaa kelpoistuksesta, mutta sen on perusteltua osallistua
kohdissa 4 - 8 esitetylld tavalla toimittajan tyohon. Kelpoistussuunni-
telma on avaindokumentti kaiken kattavassa kelpoistusprosessissa ja
samalla GAMPin mielestd projektin menestyksen kriittinen tekija.

HUOM: Oppaan mallissa on erikseen kohdan 8 jilkeen toimittajan
testauksen arviointi sekd kelpoistustestien laadinta ja suoritus. Niitd
tarvitaan, mikdli toimittajan testaus osoittautuu riittdmdttomdksi tai
prosessiin liittyy ei-toiminnallisia vaatimuksia, jotka vain asiakas voi
testata tai tarkastaa. Kelpoistuksella osoitetaan kaikki kdyttdjd-
vaatimukset toteutuneiksi.

Toimittajan auditointi ja koulutus

GAMP vaatii, etti asiakkaan tulee virallisesti auditoida jokainen
toimittaja. Auditoinnilla osoitetaan, etti toimittajalla on vakiintunut
laatujérjestelmi tai kolmannen osapuolen antama laatusertifikaatti,
kuten ISO 9001. Jos jokin kolmas osapuoli on jo auditoinut
toimittajan samasta syystd, ei auditointia tarvitse uusia, mikéli asiak-
kaat voivat sopia keskendin tietojen jakamisesta.
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Taulukko 1: Asiakkaan vastuut

Askel Tehtava Kuvaus

1 Jarjestelman Jokainen tietokoneistettu jarjestelma, joka on kriittinen
tunnistaminen voimassa olevan GMP:n suhteen, taytyy rajata, nimeta ja

arvioida.

2 Kelpoistussuunnitelma | Kelpoistussuunnitelma on dokumentti, jolla asiakas maarittelee
n ne toiminnot, menettelyt ja vastuut, joilla osoitetaan jarjestelma
laadinta vaatimuksia vastaavaksi.

3 Kayttajavaatimusten Kayttajavaatimukset on asiakkaan tuottama dokumentti. Se
maarittely maarittelee selkeasti ja tasmallisesti, mita asiakas haluaa

jarjestelman tekevan ja ilmoittaa kaikki viranomais-, rajoite- ja
dokumentointivaatimukset.

4 Toimittajan auditointi Toimittajan valintaprosessi edellyttédd potentiaalisten
ja valinta toimittajien auditointia ja kelpoistussuunnitelman, kayttaja-

vaatimusten ja td&man ohjeen vaatimusten selittamista
toimittajalle

5 Maarittelyiden tarkas- Asiakas katselmoi ja hyvaksyy toimittajan tuottamat laite- ja
tus ja hyvaksynta jarjestelmamaarittelyt.

6 Jarjestelman kehi- Asiakkaan tehtavana on valvoa koko kehitysprosessia. Hanen
tyksen seuraaminen on kyettava tarkastamaan, etta edistyminen vastaa

suunnitelmaa.

7 Testaussuunnitelmien Asiakas voi hyvaksya jarjestelman vain, mikali on hyvaksynyt
tarkastus ja etukateen testausohjelman ennen testauksien aloittamista.
hyvaksynta

8 Testausraporttien Asiakas hyvaksyy testausraportit ja niihin liittyvat testitulokset.
tarkastus ja hyvak-
synta

9 Kelpoistusraportin Kelpoistusraportti on asiakkaan laatima yhteenveto siita, etta
laadinta kaikki toimitukseen kuuluva on tarkastettu kelpoistus-

suunnitelmaa ja maarittelyitd vastaan ja etta on olemassa
todistusaineisto jarjestelman oikeasta toiminnasta.

GAMP - ohjelmistoluokitus ja kelpoistusstrategia

Laajoissa jdrjestelmissd on tavallisesti useita ohjelmistokerroksia ja
erityyppisié osia vakiotuotteista raétildityihin ohjelmistoihin. GAMP-
issa esitetty luokitus auttaa mietittdessa tarvittavia kelpoistustoimia.

Luokka 1 - Kdyttdjdrjestelmdit

Vakiintuneita kaupallisia kiyttjarjestelmid ei tarvitse kelpoistaa. Ne
kelpoistuvat osana sovellusohjelmaa. Kéyttojarjestelmind tulisi kayttaa
vain hyvin tunnettuja tuotteita. Uudet kayttojirjestelméversiot tulee
arvioida ennen kéyttoon ottoa. Erityistd huomiota arvioinnissa on
kiinnitettdva paivitettyjen piirteiden vaikutuksiin.

Luokka 2 - Vakioinstrumentit, mikro-ohjaimet, dlykkddt instrumentit

Nidmé toimivat ohjelmistolla (firmware), johon kayttdjilli ei ole
padsyd. Esimerkkejd ovat vaa’at, viivakoodinlukijat jne. Ne konfigu-
roidaan, ja tehdyt sdddot tulee kirjata. Suunnittelematon ja doku-
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mentoimaton uuden version asennus huollon aikana tdytyy estéa.
Uuden version vaikutus kelpoisuuteen tulee tarkastaa ja ryhtya
tarvittaviin toimiin.

Luokka 3 - Vakio-ohjelmistopaketit

Néamé ovat yleisesti kéytettyjd kaupallisia ohjelmistoja, esimerkiksi
tekstinkésittely ja taulukkolaskenta. Ndiden ohjelmien kelpoistusta ei
vaadita, uusien versioiden kdyttd on kirjattava ja arvioitava niiden
vaikutus mahdolliseen sovellukseen (makrot, kriittiset parametrit,
tietojen eheyteen jne).

Luokka 4 - Konfiguroitavat sovelluspaketit

Niitd jarjestelmid asiakkaat voivat itse sovittaa omaan kéyttoonsa.
Esimerkkeind voidaan mainita hajautettu automaatiojirjestelma
(Distributed Control System, DCS), tiedonkerdys-, ohjaus- ja val-
vontaohjelmistot (Supervisory Control and Data Acquisition,
SCADA), tuotantoa ohjaavat jarjestelmét (Manufacturing Execution
System, MES) sekd LIMS- ja MRP-paketit. Jérjestelmidn ja
kayttoympériston tulee olla tunnettu ja koeteltu ennen kuin se luetaan
kuuluvaksi luokkaan 4, muuten kéytetddn luokkaa 5.

GAMP esittdd tyypilliseksi piirteeksi sen, ettd ne sallivat kayttédjien
kehittdd omaa sovellustaan sovittamalla tai laajentamalla ennalta
maédriteltyja ohjelmistomoduuleita tai jopa kehittdmailld niithin uusia
piirteitd. Vakiotuotteen pailld jokainen sovellus on kullekin asiak-
kaalle yksilollinen. Silloin yllépidosta tulee avainkysymys, erityisesti
uusien vakiotuotteen versioiden kohdalla.

Téssd luokassa toimittajan auditoinnilla tulee tarkastaa sovelluspaketin
suunnittelun laatu ja testausmenettelyt. Kelpoistusta méairiteltdessd on
harkittava tarkoin tarpeelliset kelpoistustehtivdt. Tyon laajuus
madrdytyy auditoinnin ja jérjestelmédn monimutkaisuuden mukaan.

Luokka 5 - Asiakkaan rakentamat tai tilaustyond tehdyt jdrjestelmdt

GAMP-ohje on laadittu tdhén luokkaan kuuluvien sovellusten suunnit-
telua ja kehitystd varten. Niissd on olennaista, ettd kaikkia jarjestelmén
osia pitdd seurata koko elinkaaren ajan. Toimittajan laatujérjestelma
tarkastetaan auditoimalla. Kelpoistussuunnitelmassa mairitelldén
tarkoin, mitd tehtdvid on suoritettava jirjestelmidn kelpoistamiseksi.
Laajuus maédrdytyy auditoinnin ja tilaustyond tehdyn jirjestelmin
monimutkaisuuden perusteella.

Taulukko 2 on yhteenveto edelld luetelluista luokista. Seuraavaan on
poimittu esimerkkeji eri jarjestelmien luokituksesta.
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Taulukko 2: Yhteenveto luokista.

Luokka Lahestymistapa
1 kayttojarjestelmat kirjaa versiot, arvioi niiden vaikutus
2 instrumentit ja ohjaimet kirjaa konfiguraatio, arvioi sen vaikutus
3 standardipaketit kelpoista pakettiin tehty oma sovellus
4 konfiguroitavat paketit auditoi toimittaja ja kelpoista raataloity osuus
ja sen vaikutusalue pakettiin
5 raataloidyt sovellukset auditoi toimittaja ja kelpoista koko jarjestelma

Hajautetut automaatiojdrjestelmdt - DCS

Tallaiset jarjestelmdt muodostuvat erityyppisistd ohjelmista. Kéytto-
jarjestelma ja verkko-ohjelmisto ovat luokkaa 1, toimilohkokirjastot
ovat luokkaa 3. Proseduraalinen kieli, jolla kasitellddn esim. sek-
venssejd, on luokkaa 4. Prosessikohtainen konfiguraatio on luokkaa 5.

Ohjelmoitavat logiikat - PLC

PLC:td kéytetddn valvomaan ja ohjaamaan yksittdisten prosessi-
laitteiden ja nykyisin jopa koko laitoksen toimintaa. Laitteiston
suunnittelutapa ja sen kdytté tulee huomioida, kun arvioidaan tarvit-
tavaa kelpoistusmenettelyd. Useimmilla PLC:illd on selkedsti méaa-
ritelty késkyvalikoima, ja ohjelman rakenne tarkastetaan sitd kian-
nettdessd. Jotkut PLC:t voivat taas rakentaa késkyjoukkoja mo-
duuleiksi. Niilld voi my6s olla liittymid korkeamman tason ohjelmiin.
Tastd johtuu se, ettdi PLC:n késkyjoukon muunneltavuus tulee
huomioida kelpoistusarvioinnissa. Sen perusteella jarjestelmé sijoite-
taan luokkaan 4 tai 5. Jos suunnitellaan kokonaan uusi sovellus,
luokitus on tavallisesti 5.

Pakkauskone

Kelpoistuksen tulee keskittyd niihin koneen osiin, jotka vaikuttavat
tuotteen laatuun. Ohjausjirjestelmddn saattaa kuulua esim. tuotteen
hylkdysmekanismeja, etikettikirjoittimia, viivakoodinlukijoita, lampd-
kalvolaitteiden lampotila- ja aikavalvontoja sekd automaattisia tunnis-
timia.

Valvontajirjestelmén tulee kéyttdd standardoituja, teollisuudessa
yleisesti kdytdssd olevia PLC-ohjelmia, valvontalaitteita ja kenttd-
laitteita. Tietokonepohjaisten ohjauslaitteiden luokka voi vaihdella
luokasta 2 luokkaan 5.

Henkilokohtaiset tietokoneet - PC

Sovellus, johon PC:ta kéytetdan, méérittelee noudatettavan kelpoistus-
strategian. PC:n ja standardipakettien (Excel, Word jne.) yhdistelmiét
ovat varsin yleisid. Standardipaketit kuuluvat siis luokkaan 3, mutta
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PC:td kéytetddn my0s erikoissovelluksiin, kuten partikkelimittauksiin,
punnituksiin ja tiedonkerdykseen. Néissé olisi oltava huolellinen, silld
jotkut téllaisista sovelluksista voivat perustua standardituotteeseen
(luokka 4) tai olla raatiloityjd (luokka 5). Samoin automatisoitu
laitteisto saattaa ldhettdd tietoa liittymén kautta PC:lle, jota kéytetddn
tiedon analysointiin ja raportointiin ja yhd enemmin valvomaan
automatisoidun laitteiston prosesseja (luokka 5). Nama PC-liittymét
ovat kriittisid. Tietoturvaan ja tiedon eheyteen on Kkiinnitettdva
erityishuomiota. Tietoturvaan kuuluvat mm. kiyttdoikeudet, varmis-
tusmenettelyt, salaus ym. Nami asiat on otettava esiin toimittajaa
auditoitaessa.

Riskien arviointi

GAMP kehottaa myos riskien arviointiin, puhuen kuitenkin vain
GMP-riskeistéd (laiterikko, vddrin toimiminen). GAMP pitdd kelpois-
tamista yhtend keinona torjua potilasturvallisuuteen vaikuttavia
haitallisia tapahtumia. Arvioimalla jarjestelmdén tai laitteistoon liitty-
vit riskit voidaan maarittad riittdva kelpoistustaso.

HUOM: Tidssd oppaassa riskianalyysid kdsitellddn laajempana
kdsitteend, johon sisdllytetddn myos turvallisuuteen liittyvit jdrjes-
telmdt tuoteturvallisuuden kannalta kriittisten toimintojen lisdksi.
Tdlld analysoinnilla on kaksi tarkoitusta ja kohdetta. Ensinndkin
prosessin _ja prosessilaitteiston analyysi tuo esiin automaatiolta
vaadittavia toimintoja ja ominaisuuksia. Toisaalta analyysi voi
kohdistua suunniteltuun automaatiojdrjestelmddn ja paljastaa siind
piilevid virheitd.

Esimerkkind on steriilien suodattimien eheyden testaamiseen kéytetty
dlykds instrumentti. Edellisen taulukon mukaan se olisi luokkaan kaksi
kuuluva instrumentti. Jos titd instrumenttia kéytetddn kaikkien
steriilien suodattimien kunnon valvontaan, on varmistuttava, ettid se
toimii mitd suurimmalla todenndkdisyydelld aina oikein. Talldin on
todennidkdistd, ettd asiakas auditoi toimittajan ja kehitetyn ohjel-
miston.

Toimittajan opas

Tassd GAMP-ohjeen osassa keskeistd on toimittajalta edellytettdva
hallinta- ja dokumentointimenettely. GAMP toistaa timén osan alussa
kolme jo kiyttdjapuolella olevaa kaaviota teksteineen. Tésséd esitte-
lyssé niitéd ei ole toistettu. GAMP suosittelee Eurooppalaisena oppaa-
na, ettd toimittaja kayttéisi jonkin standardin mukaista kirjallista laatu-
jérjestelmad, esim. ISO 9001 -sarjaa tai GAMP-mallia.
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Hallintajarjestelma toimittajille

Esimerkki GAMPIn elinkaarimallista on kuvassa 4. Iteratiivisuus kuu-
luu my®s néihin vaiheisiin.

Suunnitteluun saattaa siséltyd riskianalyysi kriittisten alueiden ja
toimintojen edelleen arvioimiseksi. Laadunvarmistustoimien tulee olla
suhteessa havaittuun riskiin, ja toimittajan ehdotetaan harkitsevan
riskianalyysin suorittamista osana suunnittelukatselmuksiaan.

GAMP suosittelee prototyyppimenettelyd kaytettdviksi rajoitetusti ja
vain suunnittelun alkupdéssd mm. arvioimaan riskitekijoita, selven-
timédn kayttoliittymad ja méadrittelemédn jirjestelmén kelpoisuutta.
Toimittajan tulee aina kuvata, miten prototyypilld saatu tietdmys
siséllytetddn lopullisen tuotteen méérittelyihin.

Hankkeen valmistelu

Valmisteluvaiheessa (planning) asiakas luovuttaa toimittajalle seké
alustavan kelpoistussuunnitelman ettd alustavat kéyttdjavaatimukset.
Yhdessd ne kuvaavat kaikki tekniset ja viranomais- ja dokumen-
tointivaatimukset. Niistd dokumenteista toimittaja laatii oman pro-
jekti- ja laatusuunnitelman, josta tistd eteenpdin kéytetdin nimed
projektisuunnitelma. Projektisuunnitelmassa maédritellddn toimittajan
laatujérjestelmin soveltaminen, projektiorganisaatio, tehtdvét ja vas-
tuut seka aikataulu ja toimituksen sisalto.

HUOM: Tissd kohdassa on painotusero. Oppaan mallissa kehoi-
tetaan laatimaan yhteinen projektisuunnitelma ja yhteiset aikataulut
koko projektille.

Maarittely, suunnittelu ja toteutus

Toiminnallinen kuvaus

Toiminnallinen kuvaus kuvaa tarjottavan jérjestelmin toiminnot ja
edellytykset kéyttdjavaatimusten toteuttamiseksi. Toiminnallinen
testaus suoritetaan titd dokumenttia vastaan. Teknisid dokumentteja
voidaan yhdistelld eri tavoin. Pienessé jarjestelméssd ne voivat olla
toiminnallisen kuvauksen liitteind. Toiminnallinen kuvaus ja toimin-
tojen testaussuunnitelma on hyvd valmistella rinnakkain niin, ettd
kaikki toiminnot tulevat mukaan testaukseen.
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GAMP-ohje Kelpoistussuunnitelma Kayttajavaatimukset
\ | !
|
Hankkeen valmisteleminen Auditointi
\
Projekti- ja laatusuunn.

Suunnittelu ja

toteutus Toiminnallinen kuvaus | “&7-Nyvaksymistestaus-
suunnitelma
Laitteisto- HW testaus- Ohjelmisto- Ohj.testaus-
kuvaus suunnitelma kuvaus suunnitelma
Ohj.moduuli- Ohj.moduulien
kuvaukset testaussuunnitelmat
Laitteiston toteutus Ohjelmiston toteutus
Testaus

Laitteiston
hyvaksyntatestaus

Jatkuva
toiminta

Ohj.moduulien
testaus

Ohjelmiston
integrointitestaus

Jarjestelman
hyvaksyntatestaus

,7,_l ,,,,,,,,,,,,,,,

Muutoshallinta

\

Y

llapito

Kuva 4. Elinkaarimallin dokumentointi.
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Laitteistokuvaus

Taméa on kuvaus laitteistosta, jossa ohjelmisto toimii ja siitd, kuinka
laitteisto yhdistetddn muihin jirjestelmiin tai laitteistoihin. Laitteisto-
suunnittelun tulee perustua mahdollisimman pitkélle tunnettujen
toimittajien standardiyksikoéille ja -moduuleille, joilla on hyvéksytyt
ylldpito- ja huoltomenettelyt.

Ohjelmistokuvaus

Ohjelmistokuvaus maéérittelee toimitettavan ohjelmiston rakenteen.
Pienessé jdrjestelméssd se voi toimia samalla ohjelmointiohjeena.
Asiakkaan ja toimittajan suunnittelukatselmukset tulee kohdistaa
erityisesti ohjelmointimenetelmiin.

Ohjelmistomoduulikuvaus

Jokaiselle ohjelmistokuvauksessa kuvatulle ohjelmiston osalle (mo-
duulille), on tehtdvd oma moduulikuvaus. Sen tulee sisiltdd riittavasti
tietoa moduulin ohjelmoimiseksi. Se voi olla erillinen tai osa
ohjelmistokuvausta.

Ohjelmistomoduulin testaussuunnitelma

Jokaiselle ohjelmiston moduulille tulee laatia yksityiskohtaiset testit,
joilla todetaan, ettd moduuli vastaa méérittelyitaan.

Integrointitestaussuunnitelma

Ohjelmiston integrointitesteilld osoitetaan, ettd kaikki ao. ohjelmisto-
moduulit toimivat oikein ja maérittelyidensd mukaan keskenéén. Testit
tulee laatia, jos ohjelmisto késittdd useamman kuin yhden moduulin.

Laitteiston testaussuunnitelma

Suunnitelman ja testien tulee perustua laitteistokuvaukseen. Nailld
testeilld varmistetaan, ettd toimitettava laitteisto vastaa suunnitelmia ja
liittyy oikein muihin tietokone- tai tuotantolaitteistoihin.

Jdrjestelmdn hyviksynndn testaussuunnitelma

Tama testaussuunnitelma sisiltdd ne testit, joiden perusteella toimittaja
voi osoittaa jérjestelmén toimivan kokonaisuudessaan toimittajan
(tehdastestit) ja asiakkaan (tuotantotestit) luona. Testeilld varmis-
tetaan, ettd toimitettava jarjestelmd toimii kuten toiminnallisessa
kuvauksessa on médritelty.

Sovellusohjelmistotuotanto

Kaikki ohjelmointiohjeet ja sddnndt (nimedminen, rakenne ja kom-
mentointi) tulee madritelld kirjallisesti. Sovelluskoodin laatua tulee
valvoa kehityksen aikana katselmuksin (code review). Myos asiak-
kaalla tulee olla mahdollisuus tarkastaa toimittajan katselmus- ja
testausmenettelyt varmistaakseen toimittajan toimenpiteiden riitté-
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vyys. Lahdekoodi tulisi toimittaa asiakkaalle. Sitd koskevat salassa-
pitosdanndkset. Jos ldhdekoodia ei toimiteta, sen tulee olla kéyttdjén ja
viranomaisen tarkastettavissa esim. kolmannen osapuolen hallussa.

Verkkokuvaus

Verkkokuvaus on tarpeellinen, jos laitteisto on liitetty verkkoon.
Pienissd jarjestelmissd se voi liittdd toiminnalliseen kuvaukseen.
Verkossa tulee kéyttdd mahdollisuuksien mukaan tunnettujen toimit-
tajien vakiokomponentteja, joille pystytddn jarjestdméddn ylldpito-
palvelu. Hyvdksytyn verkkokuvauksen perusteella laaditaan verkon
testaussuunnitelma.

Verkon testaussuunnitelma

Verkon testauksessa tarkastetaan, ettd toimitus tdyttdd verkko-
kuvauksessa maédritellyt vaatimukset. Testeilld tarkastetaan verkko-
laitteet, -yhteydet, -protokollat ja suorituskyky. Komponentit, joita ei
voi testata laitteiston tai jérjestelmidn kokoamisen jélkeen, on tes-
tattava kokoonpanovaiheessa.

ENSISIJAINEN VASTUU
MAARITTELYISSA

Kayttajavaatimukset

ENSISIJAINEN VASTUU

Kaytt.vaat. testaus ‘ TESTAUKSESSA
Asiakas ?L ,
- - - - - - - _ _ _ Jarjestelman
Toiminnallinen kuvaus 3 3
Toiminn. kuvauksen testaus IRl Sy
v il Asiakas ja
o toimittaja
Laitteistokuvaus — - — - — - — — — = — - Laitteistotestaus
J7 Laitteistosuunn. testaus ?7
Asiakas ja Ohjelmistokuvaus — - — - — - — — — Ohj. integrointitestaus
toimittaja i T
Ohj.mod.kuvaus _- — - — Ohj. moduulitestaus Toimittaja
Toimittaja l T
Moduulien ohjelmointi |- - - - - M°‘,’”‘,",‘e”
katselmointi ja testaus
Kuva 5: Asiakkaan ja toimittajan suhteet mddrittelyssd ja testauksessa.
Testaus

Tietokoneistetun jdrjestelmédn testausta suoritetaan usealla tasolla
(kuva 5) ja eri aikoina. Kaaviosta ndhdédédn, ettd esim. toiminta-
testauksessa tarkastetaan sekd kéyttdjavaatimukset ettd toiminnallisen
kuvauksen maéirittelyt. Kaaviossa on esitetty myds muut testaukset
sekd toimittajan ja asiakkaan vastuujako testauksessa.
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HUOM: Oppaan malli perustuu kdytintoon, ja siind on tehty
selkedmpi ero toimittajan ja asiakkaan vdlille. Toimittaja(t) tes-
taa(vat) toiminnallisen kuvauksen toteutumisen ja asiakas kdyt-
tdjdvaatimukset. Samoin on mddrittelyjen laatimisen laita. Toimittaja
vastaa teknisistd dokumenteista. Niiden synnyttimiseksi tarvitaan
kuitenkin hyvdd yhteistyotd.

Kaikki viralliset testaukset tulee dokumentoida. Dokumentit siséltévit
hyvéksytyt yksityiskohtaiset testiméérittelyt sekéd testien tulokset
allekirjoitettuina testisivuina ja testiaineiston, joilla voidaan osoittaa
testauksen kulku ja toistaa suoritus.

Toimittajan tiloissaan suorittama testaus (tehdastestaus)

Tehdastestauksella osoitetaan, ettd jarjestelmd toimii niin hyvin, ettd
se voidaan asentaa asiakkaan tiloihin. Tdmi testaus kattaa kaikki
toiminnot, jotka voidaan testata jérjestelmin toimintaympariston
ulkopuolella testilaitteiston ja ohjelmiston avulla. Tehdastestien
lopuksi voi asiakas suorittaa nk. koeajot (FAT), joiden perusteella
asiakas paittdd korjauspyynnon tekemisestd tai toimitusluvan anta-
misesta.

Toimittajan suorittama testaus (tuotantotestaus) asiakkaan tiloissa

Asiakkaan tiloissa tehdddn testejd, jotka osoittavat, ettd jarjestelmad
toimii myos todellisessa toimintaympdéristossddn ja liittyy instru-
mentteihin ja laitteisiin oikealla tavalla.

Hyvaksyminen

GAMPin mukaan onnistuneiden laitteisto- ja jarjestelmétestien perus-
teella toimittaja voi hyvéksya jarjestelmén luovutettavaksi asiakkaalle
(release). Jos testit on jaettu toimittajan tehdastesteihin ja tuotanto-
testeihin, luovutukseen tarvitaan molempien testien hyvéksytty suori-
tus. Téssd vaiheessa tarkastetaan ja hyvéksytddn myos jirjestelmén
lopullinen dokumentaatio, mukaan lukien mdaarittelyt, kasikirjat ja
piirustukset.

HUOM: Timdn oppaan mallissa tissd vilissd on asiakkaan tekninen
loppukelpoistus, jossa asiakas kokoaa ja arkistoi kaiken kelpoistus-
aineiston, arvioi toimittajan suorittaman testauksen kattavuuden
kéyttijdavaatimuksia vastaan ja tarvittaessa suorittaa lisdtestauksia ja
tarkastuksia. Huomautus koskee myos kuvaa 4, jossa on lisdnd
kelpoistusvaihe ennen jatkuvan toiminnan aloitusta. Hyvdiksytyt
kelpoistusraportit antavat luvan kdyttid jdrjestelmdd markkinoille
menevien tuotteiden valmistukseen. Kuvassa 5 kdyttdjdavaatimusten
testaus tehdddn kelpoistussuunnitelmaan liittyvilld em. toimilla, ja se
on puhtaasti asiakkaan vastuulla. Asiakkaan ja toimittajan vastuu-
alueiden raja on hyvdiksyntdtestauksen ja kelpoistustestauksen vilissd.
Yhteisvastuuta on poistettu, mutta ei yhteistyotd.
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Yllapito

Jos jérjestelmaélle tarvitaan hyvéksynndn jilkeistd huoltoa, solmitaan
asiakkaan kanssa yllépito- ja huoltosopimus. Sopimukset méérittelevét
huolto- ja ylldpitotoimenpiteet ja niiden hallinnan. Mikali ylldpito- ja
huoltosopimusta ei tehdé, tulee yllipito- ja huolto-ohje toimittaa asiak-
kaalle.

Katselmukset

Suunnittelukatselmukset todentavat kehitysprosessin eri vaiheet.
Katselmukset ja niihin osallistuvien henkildiden roolit tulee mééritella.
Katselmukset dokumentoidaan ja liitetdin osaksi kelpoistusdoku-
mentaatiota. Asiakkaan on hyvé tehd4 ainakin kaikki sopimuksellisten
dokumenttien, erityisesti tdrkeimpien suunnitelmien ja niiden testaus-
suunnitelmien katselmukset.

Ohjelmiston hallinta

Toimittajan tulee vakiinnuttaa ja ylldpitad virallista jarjestelméé ohjel-
mistotuotannon valvomiseksi. Siihen kuuluvat mm. suunnittelun ja
toteutuksen aikainen versiohallinta, ohjelmiston valmiusasteen hallin-
ta, vastaavien dokumenttien hallinta ja testausten ajoitus jne.

Kokoonpanon hallinta

Tédmén hallintamenettelyn tarkoitus on varmistaa, ettd automaatio-
jérjestelmi pysyy valvottuna koko kokoonpanovaiheen ajan. Téssé
varmistetaan laitteiston, ohjelmiston ja dokumenttien yhtenevéisyys.
Kokoonpanon hallinta sisiltdd muutosten hallinnan ja dokumentoinnin
kurinalaisuuden sekd jéljitettdivyyden. Dokumenttien valvonta on
menettely, jolla julkaistavan dokumentin katselmukset ja hyvaksynnét
hoidetaan. Toimittajalla tulee olla menettely versioimansa jarjestelmén
muutosten hallitsemiseksi. Tadmdn menettelyn tulee koskea doku-
mentaatiota, laitteistoa, ohjelmistoa ja verkkoa. Sen tulee kattaa
seuraavat asiat:

muutosten dokumentointi versiosta toiseen

muutosten hyviksyminen ennen niiden toteutusta

niiden kohteiden tunnistaminen, joihin muutos vaikuttaa
tehtyjen muutosten tarkastus ja hyvaksynta.

Kaikki sopimukseen kuuluviin dokumentteihin tehtévit muutokset on
sovittava asiakkaan kanssa.

Alihankkijan hallinta

GAMPin mukaan toimittajan pitdd varmistua, ettd alihankkija kykenee
noudattamaan ohjeen vaatimuksia. Toimittajan tulee laatia asiakkaalle
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luettelo alihankkijoista, joita kdytetddn jarjestelmén eri kehitysvai-
heissa. Jos jokin alihankkijoista ei ole asiakkaan hyvéksyttavissé, tulee
toimittajan pyrkid l0ytimédn sopiva vaihtoehto. Asiakas varaa aina
oikeuden auditoida alihankkijat.

Kaikissa alihankkijoille osoitetuissa tilauksissa tulee olla selkedsti
madritelty tilattava tuote tai jarjestelmi. Toimittajan tulee varmistaa,
ettd vastaanotettu toimitus on tilauksen mukainen. Katselmukset ja
testaukset tulee suorittaa sovitulla tavalla ennen toimitusta. Asiakas
varaa oikeuden tarkastaa milloin tahansa alihankkijoille tehdyt tilau-
kset ja niihin liittyvit toimitukset.

Henkilokunnan koulutus

Toimittaja varmistaa, ettd projekteissa kdytetddn asiantuntevaa henki-
16stdd. Henkilokunnan tulee olla koulutukseltaan, perehtyneisyy-
deltddn tai kokemukseltaan soveltuva tekemién tilattavaa jérjestelméa
ja kdyttdmddn projektin kehitysvélineitd ja menetelmid. Toimittajan
tulee tunnistaa koulutustarpeet ja jarjestdd tarvittava koulutus varmis-
taakseen sopimuksen toteutuksen. Henkil6ston koulutuksesta ja koke-
muksesta pidetddn rekisterid, joka on osa projektin dokumentaatiota.

Prosessinohjausjarjestelmien erityispiirteita

GAMP Kkisittelee omana kappaleenaan myos sitd, poikkeaako proses-
sinohjausjarjestelmin suunnittelu tavallisten tietokonejérjestelmien
suunnittelusta ja toteutuksesta. Edelld on kuvattu ensi sijassa itse-
ndisten tietokonejérjestelmien elinkaaritoiminnot. Tdma kohta taas
kisittelee lyhyesti sitd, kuinka samoja elinkaaritoimintoja voidaan
soveltaa prosessinohjauksen suunnitteluun.

Usein automatisoitujen laitteiden valmistajille ohjelmisto on vain pieni
osa kehitystydssd. Yleensd pidetddn tdrkeAmpénd jérjestelméin
mekaniikkaa, seuraavaksi elektroniikkaa ja vasta sitten hallintaohjel-
mistoa. Automatisoidut laitteet huomioiva elinkaarimalli on esitetty
kuvassa 6.

Elinkaareen kuuluu kolme rinnakkaista polkua: mekaaninen, sahko-
pneumaattinen ja ohjelmisto. Ne etenevit yleensd samanaikaisesti
rinnakkain. Automatisoitua laitetta suunnitellaan ja rakennetaan
harvoin ennalta méiritellyissd vaiheissa — suunnittelu on iteratiivinen
prosessi. Esimerkiksi mekaniikan parannukset aiheuttavat herkésti
muutoksia jo médriteltyyn ohjaukseen.
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Yllapito

Kuva 6. Elinkaarimallin dokumentointi — automatisoidut laitteet.

Suunnitteluvaiheen etenemisjérjestys (mekaaninen - sdhkdinen - ohjel-
misto) soveltuu myds toteutukseen. Antureita ei voi yhdistdd koneen
runkoon, jos ei sitd ole vield rakennettu, eikd ohjausohjelmistoa voi
suunnitella ennen kuin tunnetaan prosessiliitynnit. Siis vaikka
elinkaarivaiheiden rajojen on tarkoitus olla joustavia, on aina olemassa
kriittinen polku, joka etenee kaikkien toimintojen 1épi. Usein timén-
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tyyppisten koneiden prosessi perustuu mekaanisten osien toimintaan.
Kuitenkin esim. autoklaaveille, pesukoneille ja sterilaattoreille on
prosessi- ja instrumentointiosuuksien suunnittelu hyvin tarkeéds. Siksi
ne suunnitellaan aluksi ja vasta sen jalkeen mekaniikka, sdhkoistys ja
ohjelmisto. Esitetyn mallin periaatteita voidaan silti soveltaa.

Hankkeen valmistelu

Valmisteluvaiheessa (planning) toimittaja laatii omille toilleen pro-
jektisuunnitelman. Suunnitteluvaiheiden tulee sisdltdd mekaaninen,
sdahko-pneumaattinen ja ohjelmiston suunnittelu.

HUOM: Aiempi kommentti yhteisestd projektista koskee myds tdtd
kohtaa.

Maarittely, suunnittelu ja toteutus

Kéayttdjavaatimuksissa pitdd ohjelmistovaatimusten lisdksi olla meka-
niikan ja sdhkdisten osien vaatimukset. Siind tulee olla mukana myos
kuvaus tuotantoprosessista sekd laite- ja suorituskykyvaatimukset.
Yksityiskohdat voivat kuulua my6s muihin kuvauksiin /suunnitelmiin
(esim. toiminnallinen kuvaus), jolloin niihin viitataan kayttdja-
vaatimuksissa.

Toiminnallinen kuvaus

Jarjestelméin toiminnallisessa kuvauksessa maédritellddn mekaaniset,
sdhkoiset/laitteisto- ja ohjelmistoelementit. Mekaaninen toiminnalli-
suus maédritellddn ensin, sitten sdhkoisten osien korkean tason arkki-
tehtuuri ja vasta sitten ohjelmiston eri toiminnot. Toiminnallinen
kuvaus on tavallisesti yleisdokumentti. Yksityiskohtaiset méirittelyt
ovat suunnitteludokumenteissa. Seuraavat asiat tulee huomioida:

e Toiminnallisen kuvauksen tulee muodostaa pohja mekaanisille
piirustuksille. Maarityksen tulisi siksi kuvata tuotantoprosessin eri
vaiheet.

e Toiminnallisen kuvauksen tulisi vidhintddn osoittaa péadasiat
seuraavista: toiminnan eri tilat, pysdytysehdot, asetustoiminnot,
viestikasittelyt, liittymien kdytto, suoritettavat valvonnat seka hély-
tykset tilavaikutuksineen. Jotkut néistd asioista voidaan mééritelld
paremmin myShemmin teknisissd suunnitelmissa.

Tekniset suunnitelmat

Teknisiin suunnitelmiin kuuluvat mekaaniset piirustukset, sihko- ja
Pl-kaaviot seké laitteisto- ja ohjelmistokuvauksett.

o Mekaaniset piirustukset tehdidn toiminnallisen kuvauksen perus-
teella.
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Testaus

Kun yksityiskohtainen mekaaninen suunnitelma on riittdvin
pitkélld, on mahdollista aloittaa yksityiskohtainen sdhko- ja PI-
elementtien suunnittelu. Suunnittelija tarvitsee tiedon tuotanto-
prosessista ja vaadittavista valvonnoista. Ne saadaan toimin-
nallisesta kuvauksesta ja mekaanisista piirustuksista. Tarve asentaa
tuntoelin tai muu instrumentti tiettyyn paikkaan voi aiheuttaa
tarpeen muuttaa mekaanista suunnitelmaa. Téssé tapauksessa tarvi-
taan vaiheiden vilisti yhteistyota.

Laitteistokuvaus madrittelee sdhkoisten laitteiden arkkitehtuurin.
Tahén voi kuulua valvontayksikko, PC:t, instrumentointi, liittymét
jne. Suunnitteluun voidaan ryhtyéd, kun mekaaninen suunnitelma,
ainakin toiminnallisella tasolla, on riittdvidn tarkka. Tietokoneis-
tettujen jarjestelmien laitteistokuvauksen siséltd riippuu jérjes-
telmén monimutkaisuudesta, valvontayksikdiden (PLC tai mikro-
prosessori) tyypistd ja madrdstd. Yksinkertaisissa jarjestelmissa
tdma voidaan liittdd toiminnalliseen kuvaukseen.

Kun yksityiskohtainen mekaaninen, sdahkd- ja pneumatiikka-
suunnittelu ovat valmistumassa, on mahdollista alkaa suunnitella
sovelluksen valvontaohjelmistoa ja muuta tiedonkasittelyd. Ohjel-
mistokuvauksen tulee madritelld ohjelman loogiset ja fyysiset
rakenteet. Tami voidaan tehdd lohkokaavioina, virtauskaavioina,
totuustaulukkoina, tilanvaihtokaavioina, kierrosvalvontalaskureina
jne. Sen tulisi sisdltdd myds konejaksokaaviot, jotka osoittavat
signaalien arvot konejaksojen aikana. Ohjelmistokuvauksen sisiltd
sulautetuille jarjestelmille riippuu jarjestelmdn monimutkaisuu-
desta, valvontayksikdiden miérdstd ja tyypistd (PLC tai mikro-
prosessori). Ohjeita PLC-ohjelmistosuunnitteluun, rakenteeseen ja
ohjelmointikieliin on annettu IEC 61131-3:ssa. Mikroprosessoreilla
valvottujen laitteistojen ohjelmoinnissa kaytetddn usein raken-
teellisia kielid tai assembleria. Siind tapauksessa voi suunnitelmaan
liittyd myds moduulitasoista méadrittelyé ja testausta.

Toteuttaminen sisdltdda mekaanisten osien valmistamisen, niiden
kokoamisen tuotantokoneeksi sekd sdhko-/pneumaattisten osien
asentamisen ja johdottamisen. Lopuksi ohjelmiston asennus suori-
tetaan suunnitelman mukaisesti. Mekaanisten osien rakennus ja
kokoaminen on tavallisesti tehty ennen sdhkoisten osien asennusta,
siksi 'kaapelointi' seuraa mekaanista rakentamista.

Jarjestelmitestauksen (release testing) aikana toimittaja kidy ldpi
sovellusohjelmiston, sdhkoiset osat ja lopulta koneen kokonaisuu-
dessaan.
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Ohjelmisto - mddrittely ja testaus

Ohjausohjelmiston testausperiaatteet ovat olennaisesti samat kuin
muidenkin tietokoneistettujen jarjestelmien. Moduuli- ja integrointi-
testaukseen kuuluu erikoinen luokka vain ohjausohjelmistoille. Tama
tunnetaan GAMPissa simulointitestauksena. PLC-ohjelmisto ohjaa ja
valvoo prosessiparametrien ja toiminnan vastaavuutta. Timi saavu-
tetaan tulojen jaksoittaisella tarkastuksella ja 1dht6jen generoimisella
ohjelman ehtojen mukaan. Téllainen jakso toistetaan useita kertoja
sekunnissa. Vasteaika on olennainen osa PLC:n suunnittelua. Tarjolla
on kaupallisia paketteja edelld mainitun simulointitestauksen suoritta-
miseksi.

Laitteiston hyviksyntd - mddrittely ja testaus

Laitteistotestauksella osoitetaan, ettd sdhkod- ja Pl-suunnitelma on
toteutettu kuten oli tarkoitus. Namai testit késittdvdt kaavioiden ja
sdahko-/pneumatiikkakomponenttien  vastaavuusvertailun, anturien,
instrumenttien ja lampdmagneettisten kytkinten asetusten tarkastuksen
ja oikean jénnitteen olemassaolon toteamisen kaikilla séhkdsuun-
nittelun alueilla sekd muun I/O-testauksen, kalibroinnin jne. Huomiota
tulee kiinnittdd sellaisiin laitteisiin (kuten antureiden kalibrointi ja
johdotus), joiden tarkastus voidaan suorittaa jarkevisti vain kokoamis-
vaiheessa. Tédméd on tdrkedd erityisesti, jos laitteet on rakennettu
koneiston sisdén eivitkd ole mydhemmin helposti késiteltivissd tai
luettavissa.

Jdrjestelmdn hyviksyntd - mddrittely ja testaus

Némai ovat toiminnallisia testejd, joilla todetaan mekaanisten laittei-
den, séhko-/pneumatiikkalaitteiden sekd ohjelmiston oikea toiminta.
Jotkut testeistd koskevat yksittéisid alueita, kun taas toiset testaavat
koneen toimintaa kokonaisuutena. Valvontaohjelmiston testit suorite-
taan tavallisesti tdssd yhteydessd (valvonnat, hilytykset, toimintatilat,
syotot, liittymat jne.).

Hyvaksynta

Jarjestelmétestauksen menestyksekds loppuunsaattaminen edellyttda,
ettd laitteiston kvalifiointi on valmis. Hyvdksyntdd varten laaditaan
jarjestelmén hyvaksyntddokumentti, joka vahvistaa, ettd jarjestelma on
valmis kaytettdvaksi siind tuotantoprosessissa, johon se on tarkoitettu.

HUOM: Oppaan mallin kelpoistusvaihe liittyy erona myos tihdn
kohtaan ja kuvaan 6.

Jatkuva yllapito

Laitteiston, jossa on ohjausohjelmisto, jatkuva ylldpito (huolto ja
kalibrointi) on olennaista kuten kaikille laitteistoille yleisesti silld
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lisdykselld, ettd anturit ja muut mittalaitteet tulee kalibroida sdannol-
lisin véliajoin. Tietyntyyppiset, esim. laboratoriolaitteet, kalibroidaan
paivittdin, muut laitteet 3 - 6 kuukauden vélein. Laitteistolla tulee olla
yllapito- (huolto-) ja kalibrointiaikataulut vastaavin dokumentein ja
tuloksin.
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LIITE H: TURVALLISUUTEEN
LITTYVAT JARJESTELMAT

Tamd liite on katsaus kattostandardiin IEC 61508 - Sdhkoisten/elektronisten-
/ohjelmoitavien elektronisten turvallisuuteen liittyvien jirjestelmien toimin-
nallinen turvallisuus. Se on liitetty mukaan toisaalta vaaranalaisten sovellusten
pohjatiedoksi ja toisaalta, jotta pddstiisiin hahmottamaan, ovatko jotkut
periaatteet sovellettavissa myos kéiyttoautomaation laadun varmistamiseen.

Yleistietoja

I[EC 61508:n historiaa

The International Electrotechnical Commission (IEC) Technical
Committee 65, Industrial Process Measurement and Control, Sub-
Committee 65A, System Aspects kutsui kokoon tydéryhmin (WG9)
noin v. 1983 laatimaan standardia turvallisuuteen liittyville ohjel-
mistolle. Pian kédvi ilmeiseksi, ettd tarvitaan standardi koko
ohjelmoitaville jérjestelmille. Tétd tekeméddn perustettiin WG10 noin
v. 1985. Muutaman vuoden tyon jdlkeen padtettiin, ettd kaikki
sdhkoiset ja elektroniset jirjestelmdt kootaan samaan standardiin.
Tadmén standardin lopullinen nimi on:

IEC 61508: Functional safety of electrical/electronic/programmable
electronic safety-related systems.

eli suomeksi Séhkoisten/elektronisten/ohjelmoitavien elektronisten
turvallisuuteen liittyvien jérjestelmien toiminnallinen turvallisuus.
Standardiin kuuluu seuraavat osat:

e Part 1: General requirements

e Part 2: Requirements for electrical/electronic/programmable
electronic safety-related systems

e Part 3: Software requirements
e Part 4: Definitions and abbreviations

e Part 5: Examples of methods for the determination of safety
integrity levels
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e Part 6: Guidelines on the application of IEC 61508-2 and IEC
61508-3

e Part 7: Overview of techniques and measures.

Osat 1, 3, 4 ja 5 julkaistiin valmiina standardeina vuoden 1998
lopussa. Niille saatiin korjauslehdet toukokuussa 1999. Osat 2, 6 ja 7
julkaistiin alkuvuonna 2000. Téstd on tulossa myds Eurostandardi
(EN-61508).

Sovellusohjeet ja -standardit

Teknillinen tarkastuskeskus julkaisi IEC 61508:n luonnosten pohjalta
suosituksen tammikuussa 1994, viite [1].

IEC 61508:aa on sovellettu ja ollaan soveltamassa useilla sektoreilla.
Téassd mainitaan vain tdrkeimmaét prosessisektorisovellukset.

USA:ssa on julkaistu suppea sovellusstandardi prosessiteollisuuteen
alkuvuonna 1996, viite [2]. Seikkaperdisempi lisdys on tulossa, viite
[3]. Viitteelld [2] on ollut USA:ssa merkittdvd vaikutus. Sitd yleensd
noudatetaan tarkoin, koska onnettomuustapauksissa on aina haasteiden
ja jattiméisten korvausvaatimusten uhka.

IEC SC65A WG10 Task Force C kokoontui 1. kerran lokakuussa
1994 alkaen tehdd sovellusstandardia IEC 61508:sta prosessi-
teollisuuteen. Tadmén standardin luonnoksen nimi on nyt:

IEC 61511: Functional safety: Safety Instrumented Systems for the
process industry sector, ja se sisidltdd seuraavat osat:

e Part 1: General framework, definitions, system, hardware and
software requirements

e Part 2: Guidelines in the application of part 1
e Part 3: Guidance for the determination of safety integrity levels.

Néami osat on ldhetetty kansallisille komiteoille lausunnolle CD:nd
(Committee Draft) v. 1999 ja ldhetetddan CDV:nd (Committee Draft for
Voting) v. 2000.

Teollisuusvakuutus on julkaissut uudistetun Suojeluohjeen G10,
Kattilalaitosten turvallisuuteen liittyvd automaatio syksyllda 2000
sdhkoisessd muodossa. IEC 61508:n osan 1 turvallisuuden elinkaaren
mallin ns. organisatorisia vaiheita késitellddn suppeahkosti.

IEC 61508:n paaperiaatteita

IEC 61508:1la on turvallisuuden pilottifunktioasema (pilot function
status). Tadma tarkoittaa, ettd kaiken IEC:n standardointityon, jolla on
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jotain yhteyttd toiminnalliseen turvallisuuteen, pitdisi huomioida IEC
61508 tai viitata siihen.

IEC 61508:n osilla 1 ... 4 on IEC:n perusturvallisuusjulkaisun (basic
safety publication) asema. Jos sovellussektoristandardia ei ole, IEC
61508 on tarkoitettu kaytettdviksi sindllddn.

IEC 61508 on painottunut ohjelmoitaviin turvallisuuteen liittyviin
jarjestelmiin. Alhaisen monimutkaisuustason jarjestelmille voidaan
joitakin tdmén standardin vaatimuksia jattdd tdyttdmattd, jos ne perus-
tellaan.

Jotta kisiteltdisiin jarjestelmaéllisesti kaikkia turvallisuuteen liittyvan
jarjestelmén kehittdmisessd tarvittavia toimintoja, tdssd standardissa
on otettu kayttoon turvallisuuden elinkaaret teknilliseksi rungoksi.
Naiitd ovat kokonais-, sdhkdisen/elektronisen/ohjelmoitavan elektro-
nisen (S/E/OE) jarjestelmin ja ohjelmiston turvallisuuden elinkaaret,
kuvat 1 ... 3. Elinkaaret koostuvat vaiheista, kuten konsepti, vaara- ja
riskianalyysi, turvallisuuden vaatimusten spesifiointi, kokonaisuuden
kayton, ylldpidon ja turvallisuuden kelpoistamisen suunnittelu,
asennuksen ja kéyttoonoton suunnittelu, S/E/OE jirjestelmidn suun-
nittelu ja kehittdminen, ohjelmiston suunnittelu ja kehittdminen,
asennus ja kayttdonotto, turvallisuuden kelpoistus, kéytto, ylldpito ja
korjaus, muutokset, uudelleen varustaminen ja poisto. Jokaiselle
turvallisuuden elinkaaren vaiheelle maiéritellddn tavoitteet, puitteet,
vaatimukset seké tulo- ja lahtotiedot.

Toiminnallisen turvallisuuden hallinta on turvallisuuden elinkaarien
rinnakkainen toiminta. S/E/OE turvallisuuteen liittyvén jérjestelmén
vaadittavan toiminnallisen turvallisuuden saavuttamiseen tarpeelliset
hallinnolliset ja teknilliset toiminnat turvallisuuden elinkaarien vaihei-
den aikana maééritellddn. Myo0s jokaisen elinkaaren vaiheen tai sen
sisdltdmien toimien vastuullisten henkildiden, osastojen tai organi-
saatioiden vastuut méaaritetaén.

Toiminnallisen turvallisuuden arviointi on toinen turvallisuuden elin-
kaarille rinnakkainen prosessi. Siind otetaan selko ja pdddytdédn
arvioon S/E/OE turvallisuuteen liittyvan jarjestelmin saavuttamasta
toiminnallisesta turvallisuudesta. Toiminnallisen turvallisuuden arvi-
ointi tehddin elinkaaren kaikkien wvaiheiden I4pi. Toiminnallisen
turvallisuuden arviointia tekevien tulee tarkastella jokaisen turvalli-
suuden elinkaaren vaiheessa suoritettuja toimia ja ko. vaiheissa saatuja
lahtotietoja ja arvioida, missd laajuudessa tdméin standardin tavoitteet
ja vaatimukset on tiytetty. Toiminnallisen turvallisuuden arviointia
suorittaville madritetddn riippumattomuuden minimitasot.

Turvallisuuden eheys ja turvallisuuden eheyden taso (TET) selostetaan
jaljempéana.
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n Konsepti

Kokonaispuitteiden
madrittelv

Kokonaisuuden
turvallisuusvaatimukset|

Turvallisuusvaatimusten
kohdentaminen

3 Vaara- ia riski-
analvvsi

Y Y

Turvallisuuteen 1 0 Turvallisuuteen 11 Ulkoiset
liittyvét liittyvét riskin
. Kokonaisuuden suunnittelu: jarj a jariestelmi —— vihenny
S/E/OEJ . menetelmét
muu teknologia
Kavtto ia Turvallisuuden Asennus ia T
P e o oteutus Toteutus Toteutus
i kavttoonotto
vllapito kelpoistus Vi (ks. S/E/OEJ
(turv.
elinkaari)

Kokonaisuuden asennus._leg
ia kavttoonotto

: Takaisin kokonaisuuden
> IE! KolI(IPnalzuud:r: . turvallisuuden elinkaaren
turva Isu; en kelpoistus sopivaan vaiheeseen
Kokonaisuuden kavtto. Kokonaisuuden
vlldpito ja koriaus muutokset ja uudelleen
+ var )
m Kéytosta poisto

HUOM 1 Todentamiseen, toiminnallisen turvallisuuden hallintaan ja arviointiin liittyvia toimintoja ei ole naytetty selkeyden
vuoksi, mutta ne ovat olennaisia kokonaisuuden, S/E/OEJ:n ja ohjelmiston turvallisuuden elinkaaren vaiheissa

HUOM 2 Lohkojen 10 ja 11 esittdmat vaiheet eivat kuulu tdman standardin piiriin.

HUOM 3 Osat 2 ja 3 kasittelevat lohkoa 9 (toteutus), ja ne kasittelevat myos tarpeellisissa kohdin lohkojen 13, 14 ja 15
ohjelmoitavaan elektroniikkaan liittyvia puolia.

Kuva 1. Kokonaisuuden turvallisuuden elinkaari (S/E/OEJ = sdhkoinen/elektro-
ninen/ohjelmoitava elektroninen jérjestelmd).
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Lohko 9 kuvassa 1

Turvallisuuteen
liittyvat jarjestelmat:
S/E/OEJ

Toteutus

Kuva 2. S/E/OEJ:n turvallisuuden elinkaari (toteutusvaiheessa).

S/E/OEJ:n
turvallisuuden
elinkaari
( ks. kuva 2)

* 9

Kuva 3. Ohjelmiston turvallisuuden elinkaari (toteutusvaiheessa).

S/E/OEJ:n turvallisuuden elinkaari

S/E/OEJ:n turvallisuusvaatimusten
madrittely
Turvatoimintoien

vaatimusten
maédrittelv

Turvallisuuden ehevden|
vaatimusten
maédrittelv

S/E/OEJ:n suunnittelu
ia kehittdaminen

E S/E/OEJ:n integrointi

<@
-

S/E/OEJ:n
turvallisuuden
kelpoistuksen

S/E/OEJ:n kiytté- ja
ylldpitomenetelmat

-
|

/E/OEJ:n turvallisuuden

kelpoistus

Yksi S/E/OEJ:n turvallisuuden|
elinkaari jokaista S/E/OE
turvallisuuteen liittyvaa

Kuvan 1 lohkoon 14
jarjestelmaa kohden

Kuvan 1 lohkoon 12

Ohielmiston turvallisuuden elinkaari

Ohjelmiston turvallisuus-
vaatimusten maarittely

Tur imi Tur i
vaatimusten eheyden vaatimusteny
adrif maédrittely

Ohjelmi: tur
kelpoistuksen

kaytto- ja

Ohielmiston
turvallisuuden

Kuvan 1 lohkoon 14

Kuvan 1 lohkoon 12
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Prosessien riskit ja riskien vahennys

Vaara- ja riskianalyysi

On madritettdvd prosessin ja sen ohjausjirjestelmin (kaikissa toi-
mintatavoissa) vaarat ja vaaralliset tapahtumat kaikissa kohtuullisesti
ennalta nédhtdvissd olosuhteissa ml. vikatilanteet ja vaard kaytto.
Huomioitavien onnettomuuden laukaisevien tapahtumien tyyppi
(esim. komponentin vikaantuminen, menetelméviat, ihmisen virhe,
riippuvuussuhteessa olevat vikaantumismekanismit, jotka voivat
aiheuttaa onnettomuusketjuja) on madritettdvd. Riskien tarkastelu
kattaa siis prosessin, kiyttGautomaation ja ihmiset. Ks. myos kuva 4.

Vaara- ja riskianalyysiin kdytetdan yleensd poikkeamatarkastelu- eli
HAZOP-tyyppisid menetelmii. Sovellusalueilla, joissa voidaan tehda
patevid oletuksia riskeistd, todenndkoisistd vaaroista, vaarallisista
tapahtumista ja niiden seurauksista, on mahdollista kdyttda virtavii-
vaistettuja menetelmid, joita saatetaan esittdd sovellussektoristandar-
deissa.

Vaarallisiin tapahtumiin liittyvat mahdolliset seuraukset maéritetdén.
Samoin maédritetddn ndiden vaarallisten tapahtumien todenndkdisyys.
Tietyn tapahtuman todennédkdisyys voidaan ilmaista kvantitatiivisesti
tai kvalitatiivisesti.

Vaarallisen tapahtuman riski esitetdén yleensé tulona:

R=F,, * C, D
missi
R =riski

C = vaarallisen tapahtuman seuraus
F,p, = vaarallisen tapahtuman todennékoisyys (tai taajuus).

Riskien vahennys

On maédritettdvd turvatoiminnat, jotka ovat tarpeen varmistamaan
jokaiselle mééritetylle vaaralle vaadittava toiminnallinen turvallisuus.
Jokaiselle maédritetylle vaaralliselle tapahtumalle on maééritettdva
tarpeellinen riskin vdhennys. Tarpeellinen riskin véhennys voidaan
madrittdd kvantitatiiviseen ja/tai kvalitatiiviseen tapaan.

Turvatoiminta mééritellddn IEC 61508-4:n kohdassa 3.5.1 seuraavasti:
Toiminta, joka toteutetaan S/E/OE turvallisuuteen liittyvalld jarjestel-
mélld, muun teknologian turvallisuuteen liittyvallad jérjestelmdlld tai
ulkoisilla riskin vdhennyskeinoilla, jonka toiminnan tarkoitus on
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saavuttaa tai pitdd ylld ohjattavassa laitteistossa turvallinen tila
tiettyyn vaaralliseen tapahtumaan néhden.

Tavanomainen esimerkki: Reaktorin l[dmpdtila nousee litkaa. Lampo-
tila mitataan riippumattomasti ja esim. hitdjadhdytys avataan riippu-
mattomasti.

Kuten IEC 61508-1:ssd esitetddn, ensisijaisena riskin védhennys-
keinona on tarkasteltava prosessimuutoksen mahdollisuutta ts. luon-
nostaan turvalliseen prosessiin padsemista.

Jokaiselle turvatoiminnalle on mééritettdva turvallisuuden eheyden
vaatimukset tarpeellisen riskin vihennyksen ehdoilla. Turvallisuuden
eheyden vaatimusten méérittely on vélivaihe turvallisuuteen liittyvien
jarjestelmien toteuttamien turvatoimintojen turvallisuuden eheyden
tasojen madrddmistd kohti edettdessd. Jotkin turvallisuuden eheyden
tasojen madrddmiseen kaytetyt kvalitatiiviset menetelmét (esim.
riskigraafit) etenevét suoraan riskiparametreista turvallisuuden ehey-
den tasoille. Sellaisissa tapauksissa tarpeellinen riskin vdhennys on
esitetty implisiittisesti paremminkin kuin eksplisiittisesti, koska se on
sisdllytetty itse menetelmadn.

Riskid voi vdhentdd pienentimélld vaarallisen tapahtuman seurausta.
Yleensd kuitenkin ldhdetddn pienentdmddn vaarallisen tapahtuman
todenndkdisyytta.

Standardissa IEC 61508 riskin vdhentdmiseen esitetddn voitavan
kayttdd turvallisuuteen liittyvdn sdhkoteknisen (sdhkoinen/elektro-
ninen/ohjelmoitava elektroninen) jérjestelmin lisdksi my6s muun
teknologian turvallisuuteen liittyvid jarjestelmid (esim. varoventtiili) ja
ulkoisia riskin vahennyskeinoja (esim. paloseind ja suojapenger).

Kuvassa 4 on esitetty riskin vihennyksen yleiset periaatteet. Ohjattava
laitteisto (OL) on tdssd tapauksessa prosessilaitteisto. OL:n riski
tarkoittaa riskid, joka tulee ohjattavasta laitteistosta tai sen vuoro-
vaikutuksesta ohjausjirjestelminsd kanssa ml. operaattorin toimet.
Siedettdva riski on mddritelty riskind, joka hyviksytddn tietyssd
yhteydessd yhteiskunnan senhetkisten arvojen mukaan. Se saattaa
vaihdella eri sovellussektoreilla, maissa ja kayttdjayhtioissa.

Prosessin riippumaton eli erillinen ohjausjarjestelmad (kayttdauto-
maatio) vdhentdd normaalisti riskid. Jotta estettdisiin kohtuuttomia
vaatimuksia ohjausjarjestelméan turvallisuuden eheydelle, standardi
IEC 61508 asettaa rajoituksia vaatimuksille, joita voidaan tehda. Jos
turvallisuuden eheyden vaatimus on taulukon 2 (kohta 2.3) eheys-
tasojen sisdlld, on ohjausjirjestelmd nimettdva turvallisuuteen liitty-
viksi ja toteutettava standardin IEC 61508 vaatimusten mukaisesti.
Jos turvallisuuslaskelmissa kéaytetddn ohjausjérjestelmélle jotain
tiettyd vikataajuutta, on se perusteltava, vaikkakin se olisi taulukon 2
vikataajuuksia suurempi.
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Jaannos-
riski

Siedettava
riski

OL:n
riski

)

“—‘—

Tarpeellinen riskin vihennvs

i
i
i
-
i
i
i
i
:

-

Todellinen riskin vdhennvs

i

Muun teknologian ;
TLJ:ien kattama H
osariski H

| i
S/E/OE TLJ:ien i | Ulkoisten riskin
katta.m; i | véhennyskeinoien
osariski § kattama osariski

Kaikk

ien TLJ:ien ja ulk

ten riskin vahennys-

(

keinoien saavuttama riskin vdhennys

)

Kasvava
riski

Kuva 4. Riskin vihennys: yleiset periaatteet (OL = ohjattava laitteisto,
tdssd tapauksessa prosessi, OL:n riski = ohjattavan laitteiston ja sen
kanssa vuorovaikutuksessa olevan ohjausjdrjestelmdn ml. operaattorit
aiheuttama riski, TLJ = turvallisuuteen liittyvd jirjestelmd, S/E/OF =
sdhkdéinen/elektroninen/ohjelmoitava elektroninen).

Turvallisuuden eheyden tasot

Turvallisuuden eheys on todenndkoisyys sille, ettd rurvallisuuteen
liittyvd  jdrjestelmd (TLJ) toteuttaa hyvéksyttdvasti vaadittavat
turvatoiminnat kaikissa maéritellyissd olosuhteissa ja mééritellyn ajan.
Turvallisuuden eheyden taso (TET) on diskreetti taso S/E/OE turvalli-
suuteen liittyviin jérjestelmiin osoitettujen turvatoimintojen turval-
lisuuden eheyden vaatimusten médrittdmiseksi. Mitd parempi on TET,
sitd todenndkoisempdd on, ettd ko. suojauspiiri ei vioitu vaarallisesti.
Turvallisuuden eheyden tasoja on neljd, joista tasolla 4 on korkein
turvallisuuden eheys ja tasolla 1 matalin.

Kun turvatoimintojen ja niiden eheyden kohdentaminen on edennyt
riittdvasti, jokaisen turvallisuuteen liittyville jérjestelmille (-jarjes-
telmille) kohdennetun turvatoiminnon turvallisuuden eheyden vaati-
mukset tulee maarittdd turvallisuuden eheyden tason ehdoin tauluk-
kojen 1 ja 2 mukaan, ja ne tulee luonnehtia sen mukaan onko
tavoitteellisen vikaantumismitan parametri

e keskimiirdinen epdonnistumisen todennékoisyys suunnitellun toi-
minnan toteuttamisessa vaadittaessa (harvojen vaateiden toiminta-
tapaa varten), vai
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e vaarallisen vikaantumisen taajuus tuntia kohti (tiheiden vaateiden
tai jatkuvan toiminnan toimintatapaa varten).

Taulukko 1: Turvallisuuden eheyden tasot:  harvojen vaateiden
toimintatavan S/E/OE turvallisuuteen liittyvidn jdrjestelmddn koh-
dennetun turvatoiminnon tavoitteelliset vikaantumismitat.

Turvallisuuden Harvojen vaateiden toimintatapa

eheyden taso (Keskimaarainen epaonnistumisen todennakoisyys

suunnitellun toiminnon toteuttamisessa
vaadittaessa)

4 >10°... <10"
3 >10"...<10°
2 >10°... <107
1 >10?... <10

Taulukko 2: Turvallisuuden eheyden tasot: tiheiden vaateiden tai
Jjatkuvan toiminnan kdiyttétavan S/E/OE turvallisuuteen liittyvddn
Jjdrjestelmddn kohdennetun turvatoiminnon tavoitteelliset vikaan-

tumismitat.
Turvallisuuden Tiheiden vaateiden tai jatkuvan toiminnan
eheyden taso kayttotapa

(Vaarallisen vikaantumisen taajuus tuntia kohti)
>10°t0 < 10°
>10°to < 107
>107to < 10°
>10°t0 < 10°

= nofeof s

IEC 61508-4:ssd annetaan seuraavat madritelmit:

3.5.12 Toimintatapa (mode of operation): tapa, jolla turvallisuuteen
liittyvd jirjestelmd on tarkoitettu kaytettdviksi sille kohdistuvien
vaateiden taajuuteen ndhden, joka voi olla

e harvojen vaateiden tapa: missd turvallisuuteen liittyvan jérjes-
telmén toimintaan kohdistuvien vaateiden taajuus ei ole suurempi
kuin yksi vuodessa eikd suurempi kuin kaksi kertaa méidriaikais-
testien taajuus;

o tiheiden vaateiden tai jatkuvan toiminnan tapa: missi turvalli-
suuteen liittyvén jérjestelmin toimintaan kohdistuvien vaateiden
taajuus on suurempi kuin yksi vuodessa tai suurempi kuin kaksi
kertaa méérdaikaistestien taajuus.
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HUOM. 1 - Tiheiden vaateiden tai jatkuvan toiminnan tapa késittda ne
turvallisuuteen liittyvéat jérjestelmét, jotka toteuttavat jatkuvaa ohja-
usta toiminnallisen turvallisuuden yllapitimiseksi.

IEC 61508-1:ss4 on 7 huomautusta taulukkojen 1 ja 2 (sielld 2 ja 3)
tulkitsemiseksi. Seuraavassa vain tarkein:

HUOM. Taulukoissa 1 ja 2 on tavoitteelliset vikamitat turvallisuuden
eheyden tasoille. Hyvéksytéén, ettei ole mahdollista ennustaa S/E/OE
turvallisuuteen liittyvien jarjestelmien kaikkien puolien turvallisuuden
eheyttd kvantitatiivisesti. Kvalitatiivisia tekniikoita, menetelmid ja
arviointeja joudutaan kayttimaan miti tulee tarpeellisiin varokeinoihin
tavoitteellisiin vikamittoihin padsemiseksi. TAma on erityisesti totta
systemaattisen turvallisuuden eheyden ollessa kyseessa.

Asian selventdmiseksi alla on vield yksi lainaus IEC 61508-4:sté:

Maédritettdessd turvallisuuden eheyttd on huomioitava kaikki vikaan-
tumisten syyt (sekd satunnaiset laitevikaantumiset ettd systemaattiset
vikaantumiset), jotka johtavat ei-turvalliseen tilaan, esim. laite-
vikaantumiset, ohjelmiston aiheuttamat vikaantumiset ja sdhkoiset
hdiriot. Jotkin ndistd vikaantumistyypeistd, erityisesti satunnaiset
laitevikaantumiset, voidaan ehkd kvantifioida kéyttden sellaisia
mittoja kuin vaarallisen vikaantumistavan taajuus tai turvallisuuteen
liittyvdn  suojausjdrjestelmdn toimimattomuuden todenndkoisyys
vaateen ilmetessd. Toisaalta jarjestelmén turvallisuuden eheys riippuu
my®&s monista tekijoistd, joita ei voi tarkasti kvantifioida vaan voidaan
huomioida vain kvalitatiivisesti.

Turvallisuuden eheyden tason maarittamisesta
kvantitatiivisesti
Yleisten periaatteiden kuvaamisesta oli malli kuvassa 4. Yksittdisen
turvallisuuteen liittyvdn suojaustoiminnan tavoitteellinen turvallisuu-

den eheys voidaan laskea kvantitatiivisesti. Sellaiselle tapaukselle
minimi riskin vihennykseen padsemiseksi

PFD,s <= Fi/Fyp 2)
missé,

PFD,,, on turvallisuuteen liittyvin suojaustoiminnan keski-
médrdinen vikaantumistodennékdisyys, mikd on tur-
vallisuuden eheyden vikaantumismitta harvojen vaa-
teiden toimintatavan turvallisuuteen liittyville jérjes-
telmille (ks. taulukkoa 1);

F, on siedettivin riskin taajuus (esim. 10*/a);

Fup on turvallisuuteen liittyvdin suojaustoimintaan
kohdistuva vaadetaajuus (esim. 10%/a).
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Vaadetaajuus F,, voidaan miérittdd esim. vikapuilla. Siedettdvin
riskin taajuuden F, arvioimiseen on kirjallisuutta. Vaadetaajuudelle F,
on kehitetty myds puolikvantitatiivisia mééritysmenetelmid, esim.
riippuen kiyttdautomaation toiminnoista ja muista riskin vdhennys-
menetelmistd, esim. [4]. Tdtd voidaan hyddyntdd myds kvalitatiivisissa
riskigraafimenetelmissa.

Turvallisuuden eheyden tasojen maarittaminen -
Kvalitatiivinen menetelma: riskigraafi

Riskigraafi on kvalitatiivinen menetelmé turvallisuuteen liittyvén
jérjestelmén (TLJ) turvallisuuden eheyden tason (TET) mééritta-
miseksi OL:n ja sen ohjausjarjestelmén riskitekijoiden perusteella.

Kun kéytetddn téllaista kvalitatiivista menetelmédé, otetaan kayttodn
yksinkertaisuuden vuoksi joukko parametreja, jotka kuvaavat yhdessé
vaarallista tilannetta, joka syntyy, kun turvallisuuteen liittyva
jérjestelmé vikaantuu tai ei ole kdytdssd. Neljdstd parametrijoukosta
valitaan kustakin yksi parametri ja valitut parametrit yhdistetddn
turvallisuuteen liittyvin jérjestelmén turvallisuuden eheyden tason
paéttdmiseksi.

IEC 61508-5:n liitteessd D olevasta DIN V 19250:sté otettu esimerkki
soveltuu huonosti prosessiteollisuuteen. Sovellusstandarditydsséd pro-
sessiteollisuuteen IEC 61511-3:ssa on kehitelty paremmin prosessi-
teollisuuteen soveltuvia riskigraafeja IEC 61508-5:n yleisen riski-
graafin pohjalta. Viimeinen ja paras esitys on liitteessé D (CDV-
versio). Se on kalibroitu puolikvalitatiiviseksi. Seuraavassa joitakin
kohtia tdsta liitteesta.

Riskigraafit ovat sekd IEC 61508:ssa ettd 61511:ssd opastavissa
osissa. Toisin sanoen niiden tilalle voi kehitelld jotain vastaavia ko.
sovellukseen paremmin sopivia menetelmid. Téllainen on ollut tekeilld
ainakin viitteessd 5. Seuraavassa esiteltdva riskigraafi on toistaiseksi
vaikuttanut kdyttokelpoiselta kemian prosessiteollisuuteen.

Esitetty yksinkertaistettu menetelma perustuu seuraavaan yhtaloon:
R=fxC, missi:

e R on riski kun ei ole turvallisuuteen liittyvaa jarjestelmas,

e fon vaarallisen tapahtuman taajuus, kun ei ole turvallisuuteen
liittyvaa jarjestelmas,

e C on vaarallisen tapahtuman seuraus (téssi henkildiden terveydelle

ja turvallisuudelle).

Tassd tapauksessa vaarallisen tapahtuman taajuuden (f) katsotaan
koostuvan kolmesta vaikuttavasta tekijasta:
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o vaarallisella alueella oleskelun taajuus ja alttiina olon aika,
e vaarallisen tapahtuman vélttimismahdollisuus,

e vaarallisen tapahtuman todenndkdisyys ilman turvallisuuteen liitty-
vad jarjestelmdd (mutta ulkoisten riskin vdhennysmenetelmien
ollessa paikalla) - titd sanotaan ei-toivotun tapahtuman todennakoi-
syydeksi.

Néin saadaan seuraavat 4 riskiparametrié:

vaarallisen tapahtuman seuraus (C ),

vaarallisella alueella oleskelun taajuus ja alttiina olon aika (F),
vaarallisen tapahtuman vilttdmistodennédkdisyys (P),
ei-toivotun tapahtuman todennikoisyys (W).

Seuraavat vaihtoehtoiset riskiparametrien kuvaukset ovat tutumpia
prosessiteollisuudessa. Kuvassa 5 on IEC 61508-5, liite D:n yleinen
riskigraafi ja taulukossa 3 on esimerkkikalibrointi prosessisovel-
luksiin.

HUOM. Tdmid on esimerkki riskigraafien konstruoinnin sovellus-
periaatteista. Erityisten sovellusten ja vaarojen riskigraafit tdytyy
sopia osallisten kanssa huomioiden siedettévé riski.

Prosessiteollisuudessa sovellettavat riskiparametrit  [Hakasuluissa esitettdvid
lisdyksid].

Parametri Kuvaus

Seuraus C Vaarasta todennakoisesti seuraava tapaturmien lukumaara. Tama
lasketaan alttiin alueen henkiléluvulla, kun alueella oleskellaan
ottaen huomioon vaarallisen tapahtuman aiheuttama haavoittuvuus.

Oleskelu F Todennakdisyys, etta alttiilla alueella oleskellaan. Tama maarataan
laskemalla se osa ajasta, jolloin alueella oleskellaan. Taman tulisi
huomioida henkildiden suurempi todennakoisyys olla alttiilla alueella
tutkittaessa epanormaaleja tilanteita, joita saattaa esiintya
vaarallisen tapahtuman kehittyessa. [Onnettomuustilanteessakin
tulee vakea paikalle enemman.][My6s voisi lisata henkildlukua
seuraukseen C naista johtuen.]

Vaaran valttamis- P Todennakdisyys, etta alttiina olevat henkil6t pystyvat valttdamaan
todennakoisyys vaaran, jos turvatoiminta ei toimi vaadittaessa. Tama riippuu siita,
ettd on riippumattomia vaaralle alttiina olevien henkildiden
varoitusmenetelmia ja pakomahdollisuuksia.

Vaadetaajuus w Vaarallisen tapahtuman lukumaara vuodessa, jos ei ole TLJ:ta.
Tama voidaan maarittdd huomioimalla kaikki vikaantumiset, jotka
voivat johtaa ko. vaaraan ja laskemalla niiden esiintymisen
kokonaistaajuus.
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W, W, W,
Ca X4
a - R
Riski X,
—
. fskin Py 1 a —
vahennysestimaatin ~
aloituskohta Ca Fa e X
fa P 2 1 a
P
[ 5 ] X,
B 1
h Ry h 3 2 1
1 X
Yieinen kaavio Co Fa b—" 4 3 2
(kdytannon toteutuksissa voi FR Pa
riskigraafi olla ko. P X
sovelluksille spesifinen) D — b 4 3
C = Seuraus --- = Ei turvallisuusvaatimuksia
F = Oleskelun taajuus ja alttinaclon aika a = Ei erityisia turvallisuusvaatimuksia
P = Vaaran valttamistodennakdisyys b = Yksittéinen TLJ ei ole riittdva
W = Ei-toivotun tapahtuman todennakéisyys 1,2, 3,4 =Turvallisuuden eheydeyden taso

Kuva 5. Yleinen riskigraafi.

Turvallisuuteen liittyvien jarjestelmien toteutus

Johdanto

TLJ:n toiminnallisen turvallisuuden vaatimusten mdiérittely koostuu
turvatoimintojen ja niiden turvallisuuden eheyden tasojen maééritte-
lysta.

Tdhén on otettu vain sdahkoteknillisen turvallisuuteen liittyvén jarjes-
telmén (S/E/OE TLJ) laitteiston yleisten vaatimusten luettelo IEC
61508-2:sta. Asiaan syventymain péadsee IEC 61508:n osissa 2, 3, 6 ja
7.

Yleiset vaatimukset laitteistolle

TLJ:n rakenteen (ml. laitteiston ja ohjelmiston kokonaisarkkitehtuuri,
tuntoelimet, toimilaitteet, ohjelmoitava elektroniikka, sulautettu ohjel-
misto, sovellusohjelmisto jne.), tulee olla sellainen, etti se toteuttaa:
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Taulukko 3: Yleisen riskigraafin esimerkkikalibrointi.

Riskiparametri Luokittelu Huomautuksia
Seuraus (C): Tapaturmien lukumaara Ca [Pieni vamma 1 Luokittelu on kehitetty
voidaan laskea maarittamalla kasittelemaan ihmisten
henkildiden lukumaara, kun vaaralle Cs [Alue 0,01- 0,1 vammoja ja kuolemia
alttiilla alueella oleskellaan ja kertomalla 2 Parametrien Cu, Cg, Cc ja
tunnistetun vaaran aiheuttamalla Cc |Alue>0,1-1,0 Cp tulkitsemisessa
haavoittuvuudella. Haavoittuvuus onnettomuuden seuraukset ja
maaritetaan suojauksen kohteena Cp |Alue>1,0-10 normaali paraneminen
olevan vaaran luonteella. Seuraavia huomioidaan
kertoimia voidaan kayttaa: V=0.01 Pieni
palavan tai myrkyllisen aineen paasto;
V=0.1 Suuri palavan tai myrkyllisen
aineen paasto;
V=0.5 Kuten ylla mutta my6s suuri
syttymistodennakdisyys tai hyvin
myrkylliset aineet; V=1 Repeama tai
rajahdys
Oleskelu (F): Tama lasketaan Fa |Harvinainen tai 3 Ks. huomautus 1 ylla
maarittdmalla sen ajan suhteellinen useammin tapahtuva
pituus, jolloin vaaranalaisella alueella oleskelu vaarallisella
oleskellaan normaalin tydskentelyjakson alueella. Suhteellinen
aikana. HUOM - Jos aika vaarallisella oleskelu alle 0,1
alueella on erilainen vuorosta riippuen,
on valittava maksimi. HUOM - F, :itaon [Fg |Usein toistuva tai
paikallaan kayttéa vain, kun voidaan jatkuva altistus
osoittaa, ettd vaadetaajuus on vaarallisella alueella
satunnainen eika riipu siita, etta
oleskeluaika on normaalia pidempi. Vm.
on yleensa kyseessa kaynnistyksen
aikaisille vaateille.
Todennakdisyys (P) vaarallisen Pa | Otetaan, jos kaikki 4 P, pitaisi valita vain, kun
tapahtuman valttdmiseen, jos sarakkeen 4 ehdot kaikki seuraava toteutuu:
suojausjarjestelma ei toimi. toteutuvat a) laitteita on kaytettavissa
varoittamaan operaattoria jos
Pg | Otetaan, jos kaikki TLJ on epakunnossa; b)
ehdot eivat toteudu riippumattomia laitteita on
kaytossa alasajoon niin, etta
vaara voidaan valttaa tai jotka
sallivat kaikkien henkiléiden
paeta turvalliselle alueelle; c)
aika operaattorin varoitta-
misen ja vaarallisen
tapahtuman valilla ylittda 1:n
tunnin tai on ehdottomasti
riittdvé vaadittaviin toimiin.
Vaadetaajuus (W) kun ei ole W, |Vaadetaajuus alle 5 W-tekijan tarkoitus on
tarkasteltavaa turvatoimintaa: 0,03 vuodessa arvioida vaaran
Vaadetaajuuden maarittdmiseksi on esiintymistaajuutta ilman
tarpeen huomioida kaikki vika- W, |Vaadetaajuus 0.3 - TLJ:n lisaysta.
mahdollisuudet, jotka voivat johtaa 0.03 vuodessa
yhteen vaaralliseen tapahtumaan. 6 Jos vaadetaajuus on hyvin
Vaadetaajuuden maarittdmisessa W; |Vaadetaajuus 3 - 0.3 |suuri (esim. 10/a), taytyy TET

voidaan rajoitetusti huomioida
ohjausjarjestelman toiminta ja valiintulo.
Jos ohjausjarjestelmaa ei ole suunniteltu
ja yllapidetty IEC 61511:n mukaisesti,
voidaan olettaa vain TET 1:n alapuolella
oleva suorituskyky.

vuodessa

Vaadetaajuuksille yli 3
vuodessa tarvitaan
korkeampia
eheystasoja

maaritté4 toisin tai kalibroida
riskigraafi uudelleen. Silloin
toimintatapa on tiheiden
vaateiden tai jatkuva.
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a) laitteiston turvallisuuden eheyden vaatimukset, jotka koostuvat
seuraavista:

o laitteiston turvallisuuden eheyden arkkitehtuurirajoitukset ja
o laitteiston vaarallisten satunnaisvikaantumisten todennikdisyyden
vaatimukset

ja
b) systemaattisen turvallisuuden eheyden vaatimukset, jotka koostu-

vat seuraavista:

o vikaantumisten vélttdmisen vaatimukset ja
e systemaattisten vikaantumisten hallinnan vaatimukset

tai
o todistusaineisto, ettd laitteet ovat 'kédytdssa koeteltuja’
ja

¢) vaatimukset jarjestelmén kayttdytymiselle, kun havaitaan vika.
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LIITE I: PROSESSI- JA AUTOMAATIO-
JARJESTELMAT

Tissd oppaassa kiytetidn joukkoa automaatiojiirjestelmiin liittyvid avainsanoja,
joiden tiiviit mdidrittelyt on koottu liitteeseen B. Seuraavassa kdsitelliidn tirkeim-
Dpid prosessilaitokseen ja automaatioon liittyvi termeji hieman syvillisemmin.

Automaatioalalla kdytetdin usein sanaa ‘prosessi’ tarkoitettaessa
ohjattavia prosessilaitteita, niissé tapahtuvaa toimintaa tai jotain, joka
on ‘kentdlld’. Tietotekniikan kehittyessd automaatiojdirjestelmdn
toiminta-alue on laajentunut. Automaatio on osa yrityksen teknologia-
strategiaa, ja automaatiojarjestelmé on integroitunut prosessilaitoksen
ja yrityksen tietojdrjestelmiin.

Automaation laajentuessa prosessilaitteiden ohjauksesta informaation
ja liiketoimintaprosessien suuntaan on sekd nditd ‘ohjaamisen koh-
detta’ kuvaavia termejé ettd itse automaation késitettd syytd hieman
tdsmentdd. Lahtokohtana voidaan kéyttdd eri standardeissa esitettyjé
méadritelmia.

Prosessilaitos

Prosessi (process) on sarja kemiallisia, fysikaalisia tai biologisia
toimintoja, joiden tarkoituksena on muokata, siirtdd tai varastoida
materiaalia tai energiaa (ISO 10628). Termi viittaa siis nimenomaan
toimintaan, ei fyysisiin laitteisin.

Prosessit voivat olla jatkuvia tai epdjatkuvia. Panosprosesseissa epé-
jatkuvat ovat enemmistond, mutta jatkuviakin osia voi olla mukana.
Toisaalta myds luonteeltaan jatkuvia prosesseja voidaan kéyttda jak-
soittaisesti.

Eri ldhteissd prosessi jaetaan eri tavoin pienempiin osiin. ISO
10628:ssa prosessi voi koostua prosessiaskelista (process step), jotka
puolestaan muodostuvat yksikkdoperaatiosta (unit operation). Panos-
automaation piirissd vastaavia prosessin osia ovat prosessin vaihe
(process stage), operaatio (process operation) ja toimenpide (process
action) (ISA-S88.01 1995). Taménkaltaiset ammattitermit ovat hyo-
dyllisid tietyilld sovellusalueilla, mutta tdsmaillisid mééritelmid niille
on vaikea antaa. Yksi mahdollisuus on kayttid prosessista ja sen osista
yleisnimed prosessivaihe (ATU 1992). Prosessi voidaan kuvata
graafisesti lohkokaavion (process block diagram) avulla.
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H Tavoitteet
‘ J:

KAYTTOHENKILOSTO

KUN-
NOSSA-
HALLINTA- PITO
JARJESTELMAT
- automaattiset

- manuaaliset

- . )
Raaka-aineet ﬂ U ﬁ U Tuotteet
Freree Pasatt
= PROSESSIJARJESTELMA —

TOIMINTAYMPARISTO

Kuva 1. Prosessilaitoksen pddkomponentit.

Prosessilaitos (process plant) sisdltdd laitteistot, jirjestelmit ja
rakenteet, joita tarvitaan yhden tai useamman prosessin suoritta-
miseksi (ISO 10628). Tamd madrittely kattaa siis esim. prosessi-
laitteet, erilaiset hallintajirjestelmét, kuten automaatiojdrjestelmdn,
sekd toimintaympdriston (rakennukset ja alueet) ja kayttohenkildston,
kuva 1. Laitos on vuorovaikutuksessa ymparistonsé kanssa kytkeytyen
mm. raaka-ainetoimittajiin, asiakkaisiin, yrityksen johtoon ja yhteis-
kuntaan sekd ympéroivdan luontoon. Prosessilaitos voidaan jakaa eri
tavoin pienempiin osiin, kuten prosessiosastoihin (plant section,
process cell), tuotantolinjoihin (production line) ja prosessiyksikoihin
(ks. ISA-S88.01 1995). Toisaalta laitos voi olla myos osa laajempaa

tehdaskompleksia.

Prosessilaitos ja sen osakokonaisuudet siséltdvit siis prosessilaitteet,
ohjausjirjestelmén, kiyttohenkiloston jne. Puhuttaessa nimenomaan
prosessilaitteista voidaan kéyttdd termid prosessijdrjestelmd (process
system). Se on prosessilaitteista muodostuva jirjestelmd, jossa ja
jonka avulla prosessivaiheita suoritetaan. Laitoksen prosessijér-
jestelma siséltdd keskeisten prosessilaitteiden ohella tarvittavat apu-
jarjestelmit, esim. hyddykkeet ja pesut, sekd menettelyt, mutta ei
ohjausjirjestelmdd. Prosessijirjestelmédn rakenne esitetddn karkeasti
virtauskaavioissa ja tarkemmin Pl-kaavioissa (joissa tosin on yleensd

myds automaatioon liittyvii tietoja).

Prosessilaitteiston toimintaa voidaan kuvata kdyttétilojen ja tilan-
siirtojen avulla. Kayttotila liittyy siis aina tiettyyn prosessijérjes-

nn

telmién. Tyypillisid kayttotiloja ovat "seis", "normaali ajo" ja "hdirid".
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Kayttotilat liittyvat prosessivaiheisiin siten, ettd normaaliajon aikana
prosessilaitteisto on suorittamassa jotakin prosessivaihetta. Toisin
sanoen, prosessi toteutetaan kiyttden prosessijarjestelmin tarjoamia
palveluita (capability). Panosprosesseissa tdméa ajatusmalli on olen-
nainen. Eri tuotteiden reseptit méadritellddn yhdisteleméalld ja paramet-
roimalla yleiskéyttoisen laitteiston palveluita.

Tilansiirrot kuvaavat prosessijarjestelmin (nopeaa) siirtymistd kaytto-
tilasta toiseen. Tyypillisid esimerkkejd ovat "yldsajo" ja "alasajo".
Pitkékestoiset tilansiirrot voidaan késitelld my0s erillisind, véliaikai-
sina tiloina (transient state). Tarpeen mukaan eri prosessijarjestelmisti
voidaan piirtdd kuvan 2. mukaisia tilakaavioita. Tilojen tarkastelun etu
on, ettd sen myotd tulevat kisitellyiksi my0s poikkeustilanteet, jotka
jaavat suunnittelussa usein liian vdhélle huomiolle.

uudelleen-
kaynnistys
ylésajo

alasajo

Kuva 2. Tilakaavio esittdd prosessijdrjestelmdn kdyttotilat ja tilan-
siirrot.

Tietotekniikka ja automaatio

Sana automaatio tarkoittaa tdssd oppaassa ensisijaisesti erdstd tekno-
logian aluetta. Se sisdltid mm. teoriat, menetelmit sekd toteutus-
tekniikat. Tosin termiéd voidaan joskus kéyttdd tarkoitettaessa rajatum-
paa sovellusta tai toiminnallista tasoa. Automaatiojdrjestelmd (process
control system) on puolestaan automaatiolaitteista ja ohjelmistoista
muodostuva jirjestelmd, joka toteuttaa prosessin hallinnan auto-
maattiset osat. Se on sovellus, joka on koottu yhdistelemilld ja
radtaloimalla kaupallisia automaatiotuotteita. Mm. lisdéntyvin hajau-
tuksen ja dlykkédiden kenttilaitteiden vuoksi tdssd kéytetddn termid
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automaatiojdrjestelmd siten, ettd siithen sisdltyvdt myds anturit ja
toimilaitteet. Useinhan sanalla on tarkoitettu joko kaupallista tuotetta
tai varsinaisia ohjaimia ja valvomolaitteita.

Koska prosessilaitteetkin voivat nykyisin siséltid sulautettua auto-
maatiota ja elektroniikkaa, saattavat prosessijarjestelma ja automaatio-
jarjestelmd mennd joistakin ndkdkulmista katsottuna hieman pail-
lekkéin. Jos tarkempi rajanveto on tarpeen, voidaan yleissddntond
pitdd 'prosessi umpeen'-periaatetta, jonka mukaan esim. ldmpdétila-
anturin suojatasku kuuluu prosessijirjestelmiin ja itse anturi auto-
maatiojarjestelmaan.

Tietotekniikan kehittyessd automaatiojdrjestelmén toiminta-alue on
laajentunut. Ennen rakennettiin enemmain prosessilaitteiden valittd-
madn hallintaan liittyvid ‘ohjausjérjestelmid’, nyt automaation ja tieto-
tekniikan raja on alkanut hdmértyd. Automaatio on osa yrityksen
teknologiastrategiaa, ja automaatiojirjestelmi on integroitunut pro-
sessilaitoksen ja yrityksen tietojdrjestelmiin. Toisaalta dlykkaat, saato-
ja ohjaustoimintoja suorittavat kenttilaitteet muuttavat tilannetta
alimmilla hierarkiatasoilla.

Automaation toiminnot kaivannevat siis vield hieman tdsmentdmista.
Liikkeelle voidaan l&hted tarkastelemalla prosessilaitoksen tieto-
tekniikkaa kokonaisuutena. Aluksi esitetdédn joitakin nékokohtia koko
prosessilaitoksen tietotekniikasta, johon myds automaatio voidaan
sisdllyttdd. Fyysisesti se muodostuu joukosta jarjestelmid, jotka on
kytketty tiedonsiirtoverkolla toisiinsa. Toteutustekniikka muuttuu
nopeasti eikd ole timédn oppaan kannalta merkittdvad. Olennaista sen
sijaan on se, miten tietotekniikalla toteutettavat, yrityksen toiminta-
prosesseja tukevat tehtdvét organisoidaan toiminnalliseksi arkkiteh-
tuuriksi. Avoimien automaatiojérjestelmien pitkéjénteistd kehittdmista
varten tarvitaan yleisid ‘referenssimalleja’. Ladhtokohtana voidaan
kayttdd standardoinnin piirissé tyon alla olevia jasennyksié.

ISAn (International Society for Measurement and Control, ks.
www.isa.org) komitea SP95 on kiyttinyt lahtokohtanaan ISAn doku-
menttia ‘Purdue Reference Model for CIM’. Sen mukaan tuotannon
toiminnot voidaan jisentdd tasoihin kuvan 3 mukaisesti. Taso nelja
edustaa yritystason toimintoja (enterprise domain) ja alemmat tasot
varsinaista tuotannon hallintaa (control domain). Alimmat kaksi tasoa
1 - 2 vastaavat tyypillistd automaatiojarjestelméa (perusautomaatio ja
suojausjirjestelmat).

Keskeltd, tasolta 3, 16ytyy toimintoja, joista sekd kappaletavara- ettd
prosessiautomaatiossa on  viime vuosina  kdytetty  termid
Manufacturing Execution System (MES) puhuttaessa ‘ylemméan tason’
jarjestelmistd. Talld alueella on menossa standardointitydtd sekd eri-
laisten yhteenliittymien kehityshankkeita. Myds kaupallisia ohjel-
mistoja on tullut markkinoille.
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Tuotannon hallinnan ja yritystason rajanvedossa SP95 kayttdd seu-
raavia kriteereitd tuotannon ja prosessin hallintaan (control domain)
kuuluville toiminnoille:

e toiminnot ovat tirkeitd viranomaisvaatimusten ja laitoksen luotetta-
vuuden kannalta

e toiminnot liittyvét nimenomaan tuotantovaiheeseen, eivit laitoksen
suunnitteluun ja rakentamiseen

o kisiteltdvit tiedot ovat tarpeellisia laitoksen kdyttohenkilokunnalle
(operaattoreille).

Tuotannon hallinnan ja varsinaisen prosessin hallinnan vilistd rajaa
SP95 ei maédrittele sen tarkemmin. Yleinen piirre tuotannon hallin-
nassa on, ettei se ohjaa suoraan prosessilaitteita. Yleensd se on
operaattorin apuviline, joka tarjoaa jalostettua tietoa ja jonka avulla
voidaan tehdd suunnitelmia. Niiden toteuttaminen on péidosin
operaattorin vastuulla. Rajanveto kuitenkin riippuu sovellusalueesta.

YRITYS LIIKETOIMINNAN TUKI LIIKETOIMINNAN
Materiaalien ja resurssien hankinta HALLINTA
Pitkan tahtaimen suunnittelu
Taso 4
LAITOS VALMISTUKSEN OHJAUS TUOTANNON
Laitostason suunnittelu, HALLINTA
toteutus ja raportointi
Taso 3
TUOTANTO- PROSESSIN
LINJA HALLINTA
. Jatkuvan prosessin Kappaletavara-

Tasot 1ja2

Kuva 3. Prosessilaitoksen tietotekniikan toiminnallisia hierarkia-
tasoja.

Yleisesti ottaen tuotannon hallinnan rooli on siis toimia yritystason
suunnittelun ja seurannan seké varsinaisen prosessinohjauksen vilissa.
Se auttaa yksittdisen laitoksen henkilokuntaa tdsmentdmién ja
toteuttamaan ylempaé tulleet tuotantotavoitteet. Useinhan esim. yritys-
tason suunnitelmissa ei oteta huomioon laitoksen kaytdnnon rajoitteita
ja laitteiston senhetkistd tilaa. Niin tuotannon hallinta siis toimii
tyypillisesti yhden tuotantolaitoksen sisilld, kun yritystasolla saatetaan
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késitelld useita tehtaita. Tuotannon hallinnan kattama aikajdnne vaih-
telee tyypillisesti vuoron (vuorokauden) ja reaaliajan valilla.

Johdon
tiedonhallinta
Taso 4
Tuotannon Tuotannon
suunnittelija suunnittelu
ja ohjaus
Vuoropaallikkd Tuotantoalueen Taso 3
koordinointi
Prosessin
Vuoropaallikkd valvonta ja Taso 2
optimointi
i Prosessin
Operaattori s Taso 1

PROSESSI

Kuva 4. Erds jdsennys jatkuvan prosessin hallinnalle (vksinkertais-
tettu ldhteestd ISA-dS95.01 1999).

MESA (Manufacturing Execution Systems Association, ks.
www.mesa.org/html) sisdllyttdd MESiin seuraavia toimintoja:

resurssien hallinta (Resource allocation & status) (seuranta ja
allokointi): koneet, tyokalut, ihmiset, materiaalit, jne.
valmistuksen ajoitus (Detailed scheduling): tehtdvien aikataulutus
ja resurssointi

valmistuksen ohjaus (Dispatching production units)

prosessin hallinta (Process management)

tiedonkeruu (Data collection & acquisition).

tuotteiden seuranta (Product tracking & genealogy)
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¢ laadunhallinta (Quality management)

e henkilGstoresurssien hallinta (Labour management)

o teknisen informaation hallinta (Document control): reseptit, ohjeet,
raportit, jne.

e suorituskyvyn seuranta (Performance analysis): Esim. kdyttoaste ja
SPC

e kunnossapito (Maintenance management): Ennakoivan huollon ja
korjausten ajoitus ja tiedonkeruu.

Valmistuksenohjauksen alapuolella automaatiohierarkiassa on varsi-
nainen ‘prosessiautomaatio’. Sen toiminnallinen rakenne riippuu so-
vellusalueesta. Panosautomaation alueella ISA on kehittinyt jo
pitkddn tarkempaa standardia (ISA-S88.01 1995). Jatkuville pro-
sesseille ei yleistd ‘referenssimallia’ tiettdvésti ole olemassa. Kuvassa
4 on kuitenkin esitetty erids mahdollinen jdsennys. Kuvassa 5 on
esitetty panosautomaation toiminnallinen ‘referenssimalli’. Paddtoimin-
not ovat seuraavat:

e Reseptien hallinta (Recipe management): Tuotereseptien luominen,
muokkaaminen ja tallennus.

o Tuotannon suunnittelu ja ajoitus (Production planning and
scheduling): Panosaikataulun laatiminen tuotantosuunnitelmien,
tuotantoresurssien ja reseptien pohjalta.

o Panostuotannon hallinta (Process management): Suoritettavien
ajoreseptien (control recipe) luominen panosaikataulun ja resepti-
kirjastosta haettujen perusreseptien (master recipe) pohjalta,
ajoreseptien suoritus ja koordinointi, prosessiosaston (process cell)
resurssien hallinta.

e Prosessiyksikon kokonaisohjaus (Unit supervision): Ajoreseptin
suoritus, resurssien hallinta ja tiedonkeruu prosessiyksikon osalta.

e Prosessin ohjaus (Process control): Prosessilaitekokonaisuuksiin
liittyvét perusohjaukset, saadot ja sekvenssit.

Edelld lueteltujen liséksi prosessilaitteistot sisdltédvit entistd enemmén
tietotekniikkaa. Esim. ‘pakettitoimituksina’ hankittavat prosessilait-
teet, kuten lingot, siséltdvat usein oman, sulautetun (embedded)
ohjausjérjestelménsid, joka tulee liittdd ‘pddautomaatiojérjestelméén’.
Varsinaisen prosessin hallinnan ohella laitoksessa on myds muita
jérjestelmid, esim. kunnonvalvonta, ympéristomittaukset ja rakennus-
automaatiojarjestelma.
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Reseptien Tuotar_mon Tuotanto _
' suunnittelu informaation
hallinta B .

ja ajoitus hallinta

Panostuotannon
hallinta

Prosessiyksikon
kokonaisohjaus

Prosessin
ohjaus

Kuva 5. Panosautomaation pddtoiminnot (ISA-888.01 1995).

Edelld kuvattujen automaatiojirjestelmén toimintojen ‘alapuolelle’
sijoitetaan yleensd vield turvallisuuteen liittyvit ohjaukset. Ne ovat
tyypillisesti suojauksia, vaikka myds usein tai jatkuvasti kéytettivit
toiminnot, kuten sdddot, lukitukset jne., voivat olla turvallisuuden
kannalta kriittisid. Téallaisten turvatoimintojen tehtivdnd on saavuttaa
tai yllapitdd turvallinen tila, ja ne ovat siind suhteessa kriittisid
(vaadittava turvallisuuden eheystaso vahintdédn 1). Tastd seuraa, ettd ne
tulee toteuttaa erilliselld  turvallisuuteen liittyvilld jéirjestelmdlld
(TLJ) (IEC 61508, IEC 61511).

Erotuksena tédstd ‘turva-automaatiosta’ voidaan kayttdd ilmaisua
kdyttéautomaatio, joka siis Kkattaa sellaiset toiminnot ja osajér-
jestelmait, joiden vaatimustaso jdd rajan alle, kuva 6. Talloin sanaa
perusautomaatio(jarjestelma) (basic process control (system)) voidaan
kayttdd kuvaamaan niitd kdyttdautomaation toimintoja tai automaatio-
jarjestelmén osia, jotka liittyvat valittoméadn, reaaliaikaiseen prosessin
hallintaan. Ndma ovat tyypillisesti sellaisia sddt6jd, sekvenssejd,
lukituksia, ndyttdja jne., jotka ovat valttdimédttomid prosessin tilan
yllapitdmiseksi ja tuotannon aikaansaamiseksi (ks. ISA-S88-01 1995).
Perusautomaatio ei siis sisilla turvallisuuteen liittyvia jarjestelmia.
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A Kayttdautomaatio
Hierarkia- - N
taso Ve ~
Valmistuksen
ohjaus
\ J
I ™
Pgsesssuitnomaatm, Turvallisuuteen
gh'aus'ér'estelmét liittyvat
yatsian jarjestelmat
\ J
N J

>

Vaadittu turvallisuustaso

Kuva 6. Automaatiojdrjestelmdn jako kdyttéautomaatioon ja turva-
automaatioon.

Taulukko 1. Esimerkkejd eri hierarkiatasojen automaatiotoiminnoista.

TASO Ennakointi Mittaus Suoritus Raportointi
Liiketoiminnan | Tuotanto- Suorituskykymitat Suunnitelmat
hallinta suunnitelma Historiatietokanta laitoksille
Kehitystoimet
Tuotannon Tuotantosuun- Toiden ja prosessi- | Suunnitelmat Tuotantoraportti
hallinta nitelma yksikoéiden tilat automaatioon Suorituskyky
Historiatiedot Kayttdaste
Prosessin Tyodlista Anturit S&4dot, sekvenssit | Raportit
hallinta Trendit Visuaalinen jne. Historiatietokanta
valvonta Kasitoiminnot
Turva- Anturit Suojaus
automaatio

Edelld olevasta kdynee ilmi, ettéd laitoksen tietotekniikka on laaja alue
ja ettd sen tarkka maédrittely ei ole helppoa. Kokonaisuutta voidaan
ehké havainnollistaa alla olevan taulukon 1 avulla. Sithen on koottu
muutamia esimerkkejd eri tasoista ja toimintojen tyypeistd. Kun
ohjauksesta puhutaan, voidaan kunkin toiminnon kohdalla erottaa
seuraavia osia:

ennakointi: toimenpiteiden suunnittelu, tavoitteiden méérittely
mittaus: tarvittavan ldahtétiedon hankinta
suoritus: tavoitteen saavuttamiseksi tarvittava toimenpiteet

raportointi: tiedon keruu, tallennus ja jalostus ylemmalle tasolle.
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LIITE J: ELINKAARIMALLINNUS

Suunnittelun laatuun liittyvit standardit ja suositukset rakentuvat yleensd elin-
kaarimallien ympidirille. Samaa lihestymistapaa sovelletaan myds tissi oppaassa.
Kirjallisuudessa ja varsinkin toteutusprojekteissa kiytettivi terminologia on
vakiintumatonta, ja itse kdsitteissd on usein tismentimisen varaa. Taustaksi
suositellulle automaatiojiirjestelmdin elinkaarimallille tissd liitteessd esitetiiin
joitakin elinkaarien kuvaamiseen liittyvid kdsitteiti ja nikokohtia.

Jarjestelmien ja niiden suunnittelun perusteita

Téssd oppaassa kisiteltdvit suunnittelun kohteet, kuten prosessilaitos,
ohjausjarjestelmé jne., ovat jdrjestelmid. Jarjestelmélld tarkoitetaan
osista muodostuvaa kokonaisuutta, jolla on tietty kdyttotarkoitus tai
tehtdvd. Hieman tdsmentden voidaan vield sanoa, ettd jarjestelmit
muodostuvat ‘reaalisista’ olioista, kuten laitteista, ihmisistd ja ohjel-
mistoista. Jarjestelmd on siis se fyysinen ‘resurssi’, joka toteuttaa
tavoitteena olevat toiminnot. Se voi muodostua pienemmistd osa-
jarjestelmistd ja lopulta yksittdisistd komponenteista.

Suunnittelun tehtdvdnd on tuottaa jérjestelmdn rakentamiseen,
kayttoon ja ylldpitoon tarvittava informaatio. Voidaan sanoa, etti
suunnitteleminen on jarjestelmén mallin kokoamista. Mallilla tarkoite-
taan kuvausten joukkoa, joka antaa vastauksia tarkasteltavaa jérjes-
telméd koskeviin kysymyksiin ja helpottaa siten kokonaisuuden
ymmartdmistd ja ihmisten vilistd tiedonsiirtoa. Malli siséltda "kaiken"
jarjestelméédn liittyvdn tiedon, ja se kehittyy ajan mukana. Siispd
mallissa tarvitaan useita sekd vapaamuotoisia ettd rakenteeltaan
sidottuja esitystapoja, joskus jopa matemaattisen formaaleja. Nykyisin
jarjestelmidn malli voi toteutua kadytdnnossd esim. integroituna
suunnittelutictokantana tai yrityksessd kaytettdvana tuotetiedon hallin-
tajdrjestelmdnd (Product Data Management, PDM).

Mallin sisdltimid informaatiota on siirrettivd ihmisten ja organi-
saatioiden vililld sopivina paketteina ymmaérrettdvassd muodossa.
Esitystavat riippuvat kayttdjistd ja kommunikoinnin tarkoituksesta.
Tarvitaan siis dokumentteja, joko paperilla tai nykyisin entistd
enemmén séhkoisessd muodossa. Osa niistd laaditaan suoraan doku-
menteiksi esim. tekstinkdsittelyohjelmilla, osa on koosteita suunnit-
telutietokannasta. Samasta tietokannasta voidaan tulostaa eri tulos-
tusmédrittelyiden avulla erilaisia dokumentteja eri kiyttdjaryhmien
tarpeisiin. My0s eri suunnittelijoiden tietotarpeet (ndkdkulmat tieto-
kantaan) ovat erilaisia, joten heiddn kayttoliittyménsad voivat poiketa
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toisistaan. Mallin tietosisdltd ja dokumentointi on siis syytd pitdd
erillddn. Asiaa on havainnollistettu kuvassa 1.

Né&kodkulma

Hallinta-
alkio
Tulostus- Erillisdokumentti

madarittely —

Tietokannassa olevat
mallialkiot

Tyyppi-
maarittely

Kuva 1. Suunnittelutietokantaan liittyvid kdsitteitd.

Suunnittelutietokanta (malli) méiérittelee jirjestelmddn kuuluvia
olioita, niiden ominaisuuksia sekd olioiden vélisid suhteita. Periaat-
teessa jarjestelmédn kuvaus koostuu pienistd suunnittelijan kerrallaan
késittelemistd osista, joita voidaan nimittdd esim. ‘mallialkioiksi’
(model item). Ne voivat olla esim. tietokannan tietueita tai kappaleita
tekstidokumentissa. Tuotteenhallinnan (configuration management)
tavoitteena on pitdd malli hyvin organisoituneena seké tallentaa sen
historiatietoja jdljitettdvyyden mahdollistamiseksi. Tét4 varten mallin
sisdltd on ryhmiteltdvd suuremmiksi hallinta-alkioiksi (configuration
item), joihin voidaan kohdistaa esim. versioiden hallintaan liittyvid
toimenpiteitd. Hallinta-alkio voi olla esim. rajattu tietokannan osa tai
kokonainen tekstidokumentti. Tuotteenhallintaa késiteltiin tarkemmin
liitteessé C.

Hierarkia on malleissa yleisesti kéytetty keino monimutkaisuuden
hallitsemiseen. Osat-kokonaisuus-hierarkia (ositus) kuvaa, mistd osa-
kokonaisuuksista jokin laajempi kokonaisuus muodostuu. Esimerkki
kokonaisuuden osituksesta on prosessilaitoksen jako tuotantolinjoihin,
prosessiyksikoihin ja lopulta yksittdisiin prosessilaitteisiin. Luokka-
hierarkiassa luokka muodostuu yleistyksend joukosta jossakin
mielessd samankaltaisia olioita. Esimerkiksi keskipakopumppu kuuluu
pumppujen luokkaan, joka puolestaan siséltyy yleiseen prosessi-
laitteiden luokkaan. Kolmas usein esiintyvd hierarkian muoto on
valtahierarkia, joka kuvaa kiskysuhteita. Organisaation valtahierarkia
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esitetddn yleensd organisaatiokaaviossa. Automaatiojirjestelmissi
esimerkiksi padsekvenssi voi kdskyttda joukkoa alasekvensseja.

Kun jarjestelmid kuvataan, on vastattava kysymyksiin, miksi ne ovat
olemassa, mitd ne tekevit ja millaisia ne ovat rakenteeltaan. Jotta
ndihin kysymyksiin voitaisiin vastata, tarvitaan useita abstraktio-
tasoltaan erilaisia malleja. Eri kuvaustasot muodostavat polun ta-
voitteista keinoihin, joilla tavoitteet saavutetaan. Samalla maardytyy
asioiden luonnollinen jirjestys: aluksi on maédriteltdvd asiakkaan
tarpeet ja vasta sitten niiden toteutustapa.

Suunnittelun kannalta kuvaukset voidaan jakaa kolmeen péditasoon:
vaatimuksiin, toimintaan ja toteutukseen. Vaatimukset madrittelevit
suunnittelun ldhtokohdat. Niissd asiakkaan tarpeet on priorisoitu ja
tdsmennetty tarkastelun kohteena olevaan jirjestelmdidn kohdistuviksi
ottaen huomioon tekniikan tunnetut mahdollisuudet ja rajoitukset. Osa
tarpeista hoidetaan mahdollisesti muilla keinoilla. Esim. auto-
maatioasteen madrittelyssa osa prosessin hallintaan liittyvista tarpeista
voidaan jattad kayttdjien tehtédviaksi (ks. tarkemmin ATU 1992).

Vaatimukset voivat olla luonteeltaan joko tavoitteita, joihin pyritdén,
tai rajoituksia (constraint), jotka rajaavat etukdteen mahdollisten
ratkaisujen joukkoa. Looginen toimintataso kuvaa suunniteltavalta
jarjestelmaltd halutut toiminnot. Myds osa toimintojen kéasittelemasta
tiedosta nakyy kayttdjille. Osa on jarjestelmén sisdistd, mutta senkin
tunteminen on tarpeen toimintojen maédrittelylle. Siispd looginen,
toiminnallinen malli kuvaa myo0s jdrjestelmidn késittelemét tieto-
rakenteet ja tietovarastot. (Oliopohjaisessa maédrittelyssd timé perin-
teinen jako ‘toimintosisdltoon’ ja ‘tietosisdltoon’ muuttuu. Pddpaino
on tulevaa jéarjestelméé kuvaavilla olioilla sekd niiden ominaisuuksilla
ja tilatiedoilla (attribuutit) ja metodeilla.) Toteutustaso madrittelee
viimein jarjestelmén fyysisen rakenteen eli toimintojen suorittamisessa
kaytettavét laitteet, ohjelmistot, ihmiset jne.

Vaatimus kuvaa siis jarjestelmidd koskevan, halutun tai kielletyn
asiaintilan. Se voi olla luonteeltaan toiminnallinen eli ilmaista, ettd
jarjestelmddn on sisédllyttiva tietty palvelu tai kayttdjain ndkema
kayttdytyminen. Ei-toiminnallinen vaatimus puolestaan kuvaa palve-
lun tai jirjestelmin fyysisen osan ominaisuutta. Tyypillisid esimerk-
keja ovat suorituskykyominaisuudet, kuten kdytettdvyys ja vasteajat.

Vaatimus kohdistuu aina johonkin, esim. koko jdrjestelmddn, sen
toimintoon, fyysiseen osajirjestelmédn, toimintojen tyyppiin tai
suunnitteluprosessiin ja siind kaytettdviin resursseihin. Esim. koko
jarjestelmdd koskevat ‘jarjestelmitason’ vaatimukset luovat pohjan
tarkemmille maédérittelyille, esim. ohjelmiston vaatimusmaédérittelylle.
Luontevinta télldin on, ettd ei-toiminnalliset vaatimukset pyritddn
kirjaamaan kohteensa, esim. ko. toiminnon, yhteyteen. Erilliseksi
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luetteloksi soveltuvat 1dhinnd yleiset jarjestelmétason ei-toiminnalliset
vaatimukset.

Mallin jakamisesta abstraktiotasoihin on monia etuja. Tavoitteiden ja
toimintojen analysointi auttaa suunnittelijaa keskittymdidn asiakkaan
tarpeisiin ja valttimddn ennenaikaisia, jatkosuunnittelua rajoittavia
ratkaisuja. Toisaalta kokeneen suunnittelijan valmiit ratkaisut ovat
tehokkaan suunnittelun avain. Ilmiselvid ratkaisuja tai rajoituksia ei
siis tarvitse vikisin piilottaa alkuvaiheessa. Ratkaisujen on vain oltava
ndkyvid ja perusteltuja. Toinen etu on, ettd varsinaisen ongelma-
alueen malli on yleensd pysyvampi kuin toteutustason ratkaisut. Ndin
valtytddn ylimaardisiltdi muutostdiltd, ja toteutuksen yksityiskohdista
riippumaton tietdmys on helpommin hyddynnettivissd muissa projek-
teissa.

Elinkaarimallin perusteita

Aluksi tekninen jirjestelmd suunnitellaan ja rakennetaan. Sitten sitd
hyddynnetddn, ylldpidetddn ja kehitetddn. Lopuksi jarjestelmd romu-
tetaan, jolloin sen olemassaolo lakkaa. Tamin aikavélin eli jarjes-
telmén elinjakson (life-time, life-span) aikana suoritetaan siis erilaisia
ithmisten ja teknisten jérjestelmien tehtdvid, joita kutsutaan jarjes-
telmén elinkaaritoimiksi (life-cycle activity). Erilaiset tirkeat tilanteet
ja paitokset, esim. investointipddtds, jaksottavat jarjestelmén elin-
jakson perakkaisiksi elinkaarivaiheiksi (life-cycle phase). Yhdessd
nditd toimintoja ja vaiheita voidaan nimittdd elinkaareksi (life-cycle)
ja niiden sanallista ja graafista kuvausta elinkaarimalliksi (life-cycle
model). Se muodostaa perustan monille jarjestelmén kehittdmiseen ja
kayttoon liittyville toimenpiteille, kuten henkildston organisoinnille,
tietotekniikan soveltamiselle seki laatujarjestelmén kehittdmiselle.

Ohjaukset

¢

Syétteet TOIMEN Tulokset

2 NIMI 2

A

Mekanismit

Kuva 2. Elinkaaritoimen esitys suorakaiteena.
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Jarjestelmén elinkaarta voidaan tarkastella useista eri ndkokulmista
painottaen esim. sisiltod, ajallista etenemistd tai tyon suorittajia. Siksi
siind voidaan ja on syytdkin kéyttda erilaisia esitystapoja. Téstd myos
seuraa, ettd kuvaukset ovat helposti kisitteellisesti sekavia. Elin-
kaarimallia mééariteltdessd selkeintd lienee ldhted liikkeelle sisdllostd,
siis elinkaaritoimista. Kuvaustapoja on monia, mutta yleisin lienee
IDEFO (Integration DEFinition language 0, NIST 1993), joka on osa
laajempaa standardisarjaa. Aiemmin se tunnettiin myos nimelld SADT
(Structured Analysis and Design Technique). Tdssd graafisessa
tekniikassa yksittdinen elinkaaritoimi kuvataan suorakaiteena kuvassa
2 esitetylld tavalla.

Elinkaaritoimet ovat selvérajaisia ja nimettyjd, toimintaa edustavia
kokonaisuuksia, jotka muokkaavat, siirtdvét tai varastoivat materi-
aalia, energiaa tai tietoja. Ne muuntavat vasemmalla esitetyt syotteet
(input) suorakaiteen oikealla puolella esitetyiksi tuloksiksi (output).
Prosessilaitoksen ollessa kyseessd elinkaaritoimet ovat siis (liike-
toiminta)prosesseja, joko tuotannollisia tai liiketoimintaan liittyvia.
Esimerkiksi elinkaaritoimi ‘rakentaminen’ muuntaa suunnittelutiedot,
tyomaalle saapuvat elementit ja tarvikkeet valmiiksi rakennukseksi.
On huomattava, ettd elinkaaritoimien jdsentimisessd perusteena tulee
olla ensisijaisesti niiden siséltd eiké se, kuka niitd suorittaa tai milloin
ne suoritetaan.

Elinkaaritoimen suorittamiseen tarvitaan jokin fyysinen resurssi, esim.
kone, ihminen tai tietokoneohjelma. Kuvan 2 kaaviossa tdmai ilmais-
taan suorakaiteen alareunaan merkityn mekanismin avulla. Mekanismi
on siis keino linkittd4 toiminta ja fyysinen toteutus toisiinsa.

Yleisesti ottaen toimi tai sen osa aktivoituu, kun tarvittavat syotteet
ovat olemassa. Suorakaiteen yldreunaan merkityt ohjaukset (controls)
tarjoavat tietoja, esim. tavoitteita, jotka vaikuttavat toiminnon suori-
tustapaan olematta varsinaisia syotteitd. Ohjaukseksi voidaan myos
tulkita ylemmalta taholta tulevat komennot. Komento voi esim. sallia
tai estdd toimen aktivoitumisen.

Eri elinkaaritoimien tulokset kytketddn toisten toimien syotteisiin ja
ohjauksiin. Virtaukset voivat olla luonteeltaan jatkuvia tai epdjatkuvia.
Ne ‘kantavat mukanaan’ toimien kisittelemid materiaaleja, kappaleita,
energiaa ja tietoja (virtaukseenkin voi siis liittyd mekanismi). Ne
voivat jakautua osavirtauksiksi ja jilleen yhdistyd. Kuvassa 3 on
hahmoteltu prosessilaitoksen tirkeimpid elinkaaritoimia. Kukin toimi
voidaan purkaa osiksi alemman tason kaavioissa. Néiin syntyy
hierarkkisesti tarkentuva kuvausten joukko, johon kuuluu kaavioita
sekd toimien ja virtausten sanallisia selityksid. Koko yrityksen liike-
toimintaprosessia kuvaava malli voi tdsmentyd kayton ja ylldpidon
osalta esim. kemiallisen tuotteen valmistusprosessin kuvaukseksi.
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Investoinnin tavoitteet #

Suunnittelun
——— > hallinta —

Suunnittelu ‘ Pokumentit Historiatiedot
—— N

Uusi laitos

3
Rakentamine

f # Vanha
— N laitos
>

Hankinta Kaytto ja
yllapito -1} ¢
¢ \\Dokumentointi f
Purkaminen
Prosessilaitos ——

}

Kuva 3. Prosessilaitoksen yleiset elinkaaritoimet.

Téllainen tapa kuvata elinkaaritoimia ei méérittele asioiden ajallista
etenemistd kovinkaan tarkasti, koska esityksen paépaino on sisilldissé
ja niiden syy-seuraussuhteissa. Toimet voivat aktivoitua useaan ker-
taan, kuten iteratiivisessa suunnittelussa tapahtuu. Lisdksi esim.
rinnakkaisessa suunnittelussa (concurrent engineering) on useita
toimia aktiivisena samaan aikaan. Ylemmén tason toimi voi myods
aktivoitua osittain, jos vain osa sen osista aktivoituu.

[ | [ |
L] L]

Kuva 4. Tyénkulku kuvaa kohteen virtausta eri elinkaaritoimien ldpi.
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Aktiivinen toimi on yksilo (activity instance), joka kisittelee tietyt
syotteet ja tuottaa tietyt tulokset (work items). Seurattacssa kohteen
kulkua eri elikaaritoimien lépi tulee esiin uusi ndkokulma, tyénkulku
(work flow). Tatd hierarkkinen elinkaaritoimintojen kuvaus ei tue
kovin hyvin, koska tyonkulku liittyy useisiin eri kaavioissa oleviin
toimiin, jotka sijaitsevat mahdollisesti eri organisaatioiden liike-
toimintaprosesseissa. Asiaa on havainnollistettu kuvassa 4. Tosin
tyonkulun kuvaus voi maééritelld tarkemmin myds yhden toiminta-
prosessin sisdisen toteutustavan. Télloin voidaan soveltaa esim. kuvan
5 tyyppisté graafista esitysta.

Tee

] Vastaanota
tilaus

Asiakas

Myynti- Kasittele Laheta
osasto

V]
A |

Talous- Tarkista Ok? @
osasto

Tuotanto-

Valmista
osasto

Alihankkija Valmista
ja toimita

Kuva 5. Eri osapuolien prosessit ja roolit tyonkulussa.

Prosessilaitoksen ja automaation suunnit-

telusta

Edelld olevassa kuvassa 3 prosessilaitoksen elinkaaritoimia on jésen-
netty erityisesti suunnittelua silmalld pitden. Suunnittelun hallinta
vastaa koko investointi- tai uusintaprojektin onnistumisesta. Siihen
kuuluu esim. projektinhallinta, joka voidaan jakaa projektin suun-
nitteluun, seurantaan (‘mittaaminen’) ja ohjaukseen. Suunnittelun
hallintaan voi sisdltyd myos tuotteenhallinta ja laadunhallinta, mikali
halutaan korostaa nédiden (hallinnollisten) toimien riippumattomuutta
varsinaisesta suunnittelutyosta.
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Aiemmin esitetystd muistetaan, ettd suunnittelun tehtdvdni on tuottaa
hankinnassa, rakentamisessa ja kdytossd tarvittavat tiedot, siis pro-
sessilaitoksen malli. TAméa sisdltdd eri suunnittelualojen tietoja, jotka
voidaan ryhmitelld eri abstraktiotasoille vaatimuksiksi, toiminnoiksi ja
fyysiseksi toteutukseksi. Kuva 6 havainnollistaa periaatteellisella
tasolla titd tietomassaa.

TOIMINTAYMPARISTO

VAATIMUKSET

PROSESSI

AUTOMAATIO

IHMISET

Yleiset liiketaloudel-

liset tavoitteet,
Rajoitukset

Prosessin rajapinta

Automaation rooli
yleisissa tavoitteissa
Rajoitukset

Automaation

Organisaation
kehittamis-
tavoitteet

Rakennustekniset
tavoitteet ja
rajoitukset

TOIMINTA

TOTEUTUS

rajapinta

Prosessivirtaukset

Prosessivaiheet Aut tioast Oleske!u,
Kayttotilat utomaatioaste kulkeminen,
Tilansiirrot |Imalnva|h.to,
i - valaistus jne.
Hallintaperiaatteet Tuotannpn hallllnta Tehtavat
Prosessin hallinta

T Osaprosessit ja Ohjelmistot Henkilét ja
niiden kytkenta Automaatiolaitteet henkildryhmat R -
Prosessilaitteiden ja alueet

fyysinen muoto ja
sijoitus

Kuva 6. Prosessilaitoksen mallin jdsennys suunnittelualojen ja
abstraktiotasojen perusteella.

Kun suunnittelutehtdva aktivoituu, se tuottaa tietyn osan suunnittelu-
tietokannan sisdllostd tai paivittdd vanhaa. Suoritukseen liittyy siis
aloitus- ja lopetusaika. Ajan kuluessa suunnittelutietokanta taydentyy
vahitellen. Yleisten suunnitteluperiaatteiden mukaisesti vaatimusten
tulisi valmistua ensin, sitten toimintojen ja lopuksi toteutuksen. Tati
asiaa on havainnollistettu kuvassa 7. Kédytdnnossd suunnittelun alku-
vaiheessakin on tiedossa jotain toiminnoista tai toteutuksesta. Tama
voi johtua esim. senhetkisestd teknologian tasosta tai yrityksen
standardeista, siis suunnittelun rajoituksista. Toisaalta edes vaati-
mukset eivét ole tiysin valmiita toimintoja médriteltdessé, vaan niiti
joudutaan pdivittdméadn projekin kuluessa (vaatimustenhallinta).
Suunnitelmien muuttuessa valmiusaste voi jopa laskea joiltakin osin.
Toisin sanoen, jos elinkaaritoimi ‘suunnittelu’ jaetaan sisdllon
perusteella esim. ‘vaatimusten mdadrittelyyn’, ‘toimintojen mééritte-
lyyn’ ja ‘jarjestelmédn toteutuksen suunnitteluun’, eivit ndmé suunnit-
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Valmius-
aste

telutehtdvat ole ajallisesti tdsméllisid, vaikka niiden suoritus painot-
tuukin tiettyihin ajanjaksoihin, kuva 8.

A

Vaatimusten Pz
kuvaus ™\ r/

Toimintojen

kuvaus
N

N
Toteutuksen
J kuvaus
>
Esisuunnittelu Perussuunnittelu Toteutus- .
. Aika
suunnittelu

Kuva 7. Eri abstraktiotasojen kuvausten valmiusasteen (kypsyystason)
kasvaminen projektin elinkaarivaiheiden aikana.

Suunnittelun hallinta edellyttdd tietyissd vaiheissa tilannearvioita,
paitoksid ja ohjaustoimenpiteitd. Tatd varten mahdollisesti useita
rinnan etenevid aktiivisia suunnittelutehtdvid on organisoitava niin,
ettd ne paittyvit sopivaan aikaan. Niitd paitoksentekotilanteita voi-
daan nimittdd efapeiksi (milestone) (Haikala & Marijarvi 1998) ja
samalla valmistuvia tuloksia vaihetuotteiksi (phase product, baseline
product). Etappien viliset ajanjaksot ovat suunnitteluvaiheita, ylei-
semmin elinkaarivaiheita. Késitteellisesti on siis eri asia puhua ‘mii-
rittelyvaiheesta’ ja ‘maérittelytyosta’.
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Prosessin
analysointi

Vaatimusten
maarittely

Toimintojen
maarittely

Jarjestelman
suunnittelu

Toteuttaminen

Testaus

Laadun-
varmistus

Projektin-
hallinta

Maarittelyvaihe Suunnitteluvaihe Toteutusvaihe

Kuva 8. Eri tehtdvien intensiteetti vaihtelee suunnitteluvaiheiden
aikana (mukailtu ldhteestd Booch, Rumbaugh & Jacobson 1999).

Prosessilaitos jakautuu moniin jirjestelmiin ja suunnittelualoihin,
jotka etenevit rinnakkain. Néin ollen on olemassa koko laitosta
koskevia etappeja, kuten investointipadtos, seka tiettyd osaa koskevia
paitostilanteita. Eri osakokonaisuudet etenevit siis jossakin méairin eri
tahtiin. Esim. automaatiohankinnassa voidaan tehdé toimittajan valinta
riippumatta prosessilaitteiden hankkimisesta. Esim. automaatiosuun-
nittelussa on usein koettu ongelmaksi, ettd prosessisuunnittelu on viety
liian pitkélle ennen automaatiosuunnittelun aloittamista.

Tavoitteen tulisi olla, ettd kaikki alueet etenevét sopivalla tavalla
rinnakkain ja ettd niitd tarkastellaan yhdessd koko investoinnin
paitoksentekopisteissid. Tatd ndkokohtaa sekd suunnittelun iteratiivi-
suutta on havainnollistettu kuvassa 9. Suunnittelu ldhtee liikkeelle
kuvion keskeltd vaatimuksista ja laajoista kokonaisuuksista. Kukin
kierros edustaa suunnitteluvaihetta, joka pééttyy etappiin. Kullakin
kierroksella suunnittelutietokannan koko ja yksityiskohtien méaard
kasvavat (laajenevat sektorit). Vaikka suunnittelu etenee periaatteessa
‘ylhailtd alas’ (top down), on toimivuuden kannalta kriittiset kohteet
(mustat taplat) tarkistettava etukiteen.
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Prosessit L .
Prosessijarjestelma ja

toimintaymparistd

Aineiston maara
ja konkreettisuus
kasvavat

—_—

Tuotteet

Kriittisten kohteiden
toteutettavuus
Etapit

Automaatio

Projekti-
suunnittelu

=

Suunnitteluvaiheet
(kierrokset)

Organisaatio

Kuva 9. Iteratiivinen ja rinnakkainen prosessilaitoksen suunnittelu,
spiraalimalli.

Investoinnit hoidetaan yleensd projekteina. Jonkin jirjestelmin elin-
kaaren vaiheistus ei kuitenkaan ole sama asia kuin projektin vaiheis-
tus, vaikka siitd onkin apua projektien vaiheistamisessa. Elinkaari-
mallin tavoite on antaa kuva tdiden etenemisjirjestyksesté jarjestelmén
kannalta ja yleisesti, kun taas projektissa eri toteutusosien tyot
vaiheistetaan mm. osapuolien tarpeiden mukaan. Projektissa on
yleensé paljon erilaisia tyGvaiheita ja tehtdvid, jotka aikataulutetaan.
Lisdksi projektilla on etappeja eli paitdksentekopisteitd, joissa joko
tehdddn projektin kannalta, jokin erityinen péétds tai suoritetaan
etenemisen tarkastus. Projektin etapit kerrotaan projektiaikataulussa,
ja koko hankkeen péétokset saattavat tietyn jérjestelmén elinkaari-
malliin ndhden sattua etappien vilille.

Edelld esitetyn perusteella automaatiojirjestelmdn suunnitteluun
liittyy siis useita késitteitd ja ndkokulmia, kuten:

o sisdllolliset elinkaaritoimet ja suunnittelutehtivit (task), mukaan-
lukien itse suunnittelu, projektinhallinta seké laadunhallinta

e suunnittelutehtivien véliset riippuvuudet ja tietovirrat (tistd
madrdytyy myos fyysinen ‘mitd kenellekin milloinkin”)

e suunnittelutehtiviin liittyvat dokumentit

o keskeiset padtoksentekotilanteet eli etapit (milestone)
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e ajalliset, etappien viliset suunnitteluvaiheet (phase)
e suunnittelutehtivien suorittajat.

Joitakin néistd nédkokulmista on pyritty yhdistdméin kuvaan 10, joka
kuvaa suunnittelutehtdvid, vaiheita, etappeja ja suorittajia yleiselld
tasolla. Aika-akseli on vain viitteellinen eiké kaikkia tietovirtoja ole
esitetty. Seuraavassa kuvaillaan hieman tarkemmin suunnitteluketjua
vaatimuksista fyysiseen toteutukseen.

l% Laatutavoitteet, -politiikka

E;ose;;it Laadunvarmistus-
Vi Kayttaja- Laadun- suunnitelma
\l\ /1/ vaatimukset varmistus

> Vaatimusten ;
.| méaarittely T Asiakas
Toimittaja
Riippumaton taho

Asiakas T ( ( (
Toimintojen

maéarittely

—

Toteutus-
kuvaukset

Toiminnallinen
kuvaus

Toimittaja T
Asiakas

Jarjestelman
— & suunnittelu

Dokumentit \I\
Toimittaja r
Toteuttaminen

Asennusvalmis

Toimittaja 1 automaatio-
jarjestelma

Muutosehdotukset
Hankinnat
B —

Hyvaksytty Hyvaksytty 1 Hyvaksytyt

suunnittelu- suunnittelu- tehdastestit

katselmus \I\ katselmus \l\
Msrittely- A sunnitel- A Toteutus- A )
vaihe vaihe vaihe Aika

Kuva 10. Automaatiojdrjestelmdn suunnittelun elinkaaritoimia ja elin-
kaarivaiheita.

Vaatimusten maédrittelyn olennainen piirre on, ettd siind automaatio-
jarjestelméd kuvataan mustana laatikkona asettamatta liikaa rajoituksia
toiminnalliselle rakenteelle tai varsinkaan toteutustekniikalle. Tuleva
jarjestelmé ja sen tehtdvit (automaatioaste) on kuitenkin jo hahmo-
tettu. Toiminnallinen vaatimus voi olla esim.:

‘Automaatiojdrjestelmdn on pidettivd reaktorin limpotila reseptin
mddrittelemdssd arvossa 0,5 asteen tarkkuudella.’

Vaatimukset kuvaavat toimintaa ja suorituskykyd, mutta eivit ota
kantaa siihen, miten ndmé jasennetddn tdsméllisemmiksi automaation
toiminnoiksi (esim. mitd sdétopiirejd tai sekvenssejé tarvitaan). Tosin
asiakas voi niin halutessaan méiritelld toteutuksen reunaehtoja. Lahto-
kohtana voi olla esim. yrityksen teknologiastrategia tai tieto siité,
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minkétasoiset vaatimukset ovat realistisia nykytekniikalla toteutetta-
viksi. Jos ne esitetddn vaatimuksina, ne ovat suunnittelun rajoituksia,
joiden suhteen tulee olla varovainen. Niiden lisdksi vaatimuksiin
sisdltyy seikkoja, jotka liittyvét itse suunnitteluprosessiin, esim.
suunnittelijoiden ammattitaitoon ja kéytettdviin menetelmiin.

Perussuunnitteluvaiheessa toimittaja ja asiakas tarkentavat vaati-
mukset automaatiojdrjestelmén toiminnoiksi, jotka kuvataan toimin-
nallisessa kuvauksessa. Esim. edelld esitetystd ldmpotilan hallinta-
vaatimuksesta voi syntyé sditopiiri TIC-100, joka voi toteuttaa myos
muita kayttdjavaatimuksia, vaikkapa hélytyksen lampdtilan liiallisesta
nousunopeudesta. Toiminnallinen kuvaus on kayttdjan ymmaérretta-
vissd eikd mene teknisiin yksityiskohtiin. Teknologian tasosta on
tietenkin oletettava jotakin. Jos toiminnallisen kuvauksen laatii
toimittaja, se on luonnollisesti sidoksissa tiettyyn toteutustekniikkaan.

Tehdastietokone

Kenttdmiehen Valvomo-
nayttolaite laitteet

Automaatiojarjestelman tiedonkasittelylaitteisto
(ohjaimet, logiikat, prosessiasemat, tietokoneet)

Suojaus-
jarjestelma

Lingon
ohjaus

Prosessiyksikké 1 Prosessiyksikké 2

Kuva 11. Jdrjestelmdkaavio on kuvaus automaatiojdrjestelmdn raken-
teesta.

Sopimuksen teon jédlkeen jdrjestelmdn tarkempi suunnittelu, ohjel-
mointi ja valmistus toimittajan puolella voivat alkaa. Toteutusta
madriteltdessd toiminnot on jaettava (allokoitava) eri osajirjestelmille
(laitteet ja ohjelmistot). Turvallisuusanalyysista voi kdydad ilmi, ettd
mukana on turvallisuuteen liittyvid toimintoja. Télldin on nékyvissd
kaksi osajirjestelmdd, padautomaatiojirjestelma ja suojausjarjestelma.
Pakettitoimituksiin sisiltyvét sulautetut ohjausjérjestelmét ovat mah-
dollisesti tulleet esiin jo aikaisemmin. Jéarjestelmén fyysinen rakenne
voidaan esittdd kuvan 11 tapaan jarjestelmdkaaviona. Suunnittelun
tarkentuessa pddautomaatiojarjestelmé jaetaan esim. prosessiasemiin,
joille sijoitetaan ohjelmistomoduuleja ottaen huomioon mm. toimin-
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nallinen yhteenkuuluvuus, kapasiteettirajoitukset, tiedonsiirtotarpeet
sekd kaytettavyysnakdkohdat.

Suunnittelun osapuolet

Laadun kannalta merkittdvd asia automaation elinkaarimallissa ovat
eri osapuolien roolit ja vastuut. Prosessiautomaatioon liittyvét tahot
voidaan jakaa esim. seuraaviin ryhmiin (kuva 12):

VIRANOMAINEN

LOPPUKAYTTAJA

ALIHANKKIJA,
ALIURAKOITSIJA

Kuva 12. Automaatiosuunnitteluun osallistuvia tahoja.

o Asiakkaat ovat organisaatioita, joille automaatiojirjestelmé toimi-
tetaan. Loppukdyttdjdt puolestaan ovat yleensd samassa organisaa-
tiossa toimivia henkil6itd, jotka aikanaan kéyttavat ja yllapitavét
jarjestelmaa.

e Valmistajat kehittdvit ja tuottavat markkinoille erilaisia automaa-
tiotuotteita, esim. automaatiolaitteita, ohjelmistoja tai tyokaluja,
joiden avulla sovelluksia suunnitellaan ja ylldpidetdan. Valmistaja
kayttdd usein toisen valmistajan komponentteja tai toimii yhteis-
tyOsséd jonkin suuremman valmistajan kanssa. Valmistaja ei suora-
naisesti osallistu automaatiosuunnitteluun, mutta tuotteita markki-
noidakseen sen on oltava perilld alan kdytinnoisté ja tarpeista. Se
voi my0s hyviksyttid tuotteitaan viranomaisilla.
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e Konsultit (esim. insindoritoimistot) tuottavat erilaisia automaatio-
jarjestelmén suunnitteluun ja yllépitoon liittyvid palveluita, tyypil-
lisesti asiakkaalle. Konsultointia voivat olla myds esim. esi-
tutkimukset, kéyttoonotto ja koulutus. Tyypillistd on, ettd tydssd
joudutaan soveltamaan useita, kulloisenkin asiakkaan valitsemia
menettelyiti ja tyokaluja.

e Toimittajat ovat automaation kokonaistoimittajia, integraattoreita,
jotka usein yhdistdvét eri valmistajien tuotteita ja alihankkijoiden
palveluita. Suunnittelun ohella tdsséd tydssd painottuvat projektin
hallinta, hankinnat ja tiedonkulun organisointi. Usein integraat-
torina toimii insinddritoimisto, mutta joskus sitd tehtdvdd hoitaa
merkittdvin jérjestelmd- tai laitostoimittaja (pddurakoitsija) tai
asiakas itse.

o Viranomaisten tehtdvina on valvoa, etti tietyt laeissa ja asetuksissa
madritellyt laatu- ja turvallisuusvaatimukset tayttyvét.

Tama luokittelu tarkoittaa 1dhinnd rooleja, joissa eri tahot esiintyvit.
Rajat eivdt ole tarkkoja, ja tietty organisaatio voi toimia useam-
massakin roolissa. Esim. toimittajana tai konsulttina voi olla asiakas-
organisaation oma osasto. Monilla toimittajilla on myds omaa
valmistusta. My0s automaatiotuotteiden valmistajilla on yhd vdhem-
mén varsinaista valmistusta. Ne keskittyvidt omaan ydinosaamiseensa.
Usein eri valmistajien tuotteissa on samoja kolmannen osapuolen
ohjelmistopaketteja. Tdmd on seurausta mm. valmistajien maéran
viahenemisestd, alan globalisoitumisesta ja informaatioteknologian
nopeasta kehityksesta.
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