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Verkkokirja

Tama verkkokirja on tarkoitettu vuorovaikutteiseen kdyttéon. Tama merkitsee sita, etta
verkkokirja ei koskaan tule ”valmiiksi”. Standardisointi kehittyy jatkuvasti ja vuosittain tulee monia
uusia teollisuusautomaation standardeja. Tarkoituksena on, ettda standardikirjaa paivitetdaan
saannollisesti uusilla standardeilla ja muilla tarvittavilla muutoksilla. SK 65 pyytda kirjan kayttajilta
palautetta, jotta jatkossa voitaisiin helpottaa mahdollisimman tehokkaasti teollisuusautomaation
standardien soveltamista kaytantdon. Kaikki kayttdjien korjaukset, muutokset ja lisdykset otetaan
paivityksissda huomioon. Erityisesti standardikuvauksiin kaivataan lisdselostuksia. Kaikki kommentit
pyydetdaan toimittamaan osoitteella: matti.sundquist@sundcon.fi

Verkkokirja on paéivitetty 26.5.2013. Uusimmat standardit (1.1.2012...26.5.2013) on merkitty
liitteen C luetteloon keltaisella peitevarilla.

Kirjan linkkien kaytto

Verkkokirjaa luetaan Adobe Acrobat-ohjelmalla. Verkkokirjassa on sisdisia linkkeja kirjan eri
kohtiin, esimerkiksi kunkin standardin nimen yhteydessa on linkki kyseisen standardin tarkempaan
kuvaukseen kirjan lopussa.

Lisdamalla Acrobatin tyokalurivilta kayttoon “Takaisin”-painikkeen voit helpoiten palata
alkuperdiseen kohtaan:

I_I_ FUpu
= Tyikalarivi Sivulla siirkyminen
[ |ia Ensimmainen siva
[“]4 Edellinen sivu
[V]~F Seuraava sivi
E Yiimeinen sivu
Sivunumera
[+]@ Edellinen nakyms

siirtyminen linkkien valilla
[v]@ Seuraava nakyma ¥

Kuvat nakyvat parhaiten zoomilla 100 %.

Oikeudet

IEC:1I3 on kaikkien IEC-standardien tekijanoikeudet. Taman verkkokirjan oikeudet
on Suomen Automaatioseura ry:lla. Verkkokirjan aineistoon saa viitata, kun
mainitaan lahde. Verkkokirjaa ja sen aineistoa ei saa ilman kustantajan lupaa
kayttaa kaupallisiin tarkoituksiin.

Kirjan kustantaja ei vastaa verkkokirjassa olevista mahdollisista virheista eika sen
perusteella tehdyista sovelluksista ja tulkinnoista. Kiistakysymyksissa on aina
nojauduttava alkuperaisiin saadoksiin, standardeihin ja niiden virallisluontoisiin
tulkintoihin.
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Alkulause

Teollisuusautomaation standardit muodostavat varsin laajan ja monipuolisen joukon IEC
standardeja. Monissa standardeissa kasitelladan samoja asioita ja samoista asioista voi olla useita
standardeja eri nakokulmista. Koko standardikentdan hallinta on teollisuuden suunnittelijoille
vaativaa sekd osaamisen ettd ajankdyton kannalta. Kdyttdjien on vaikea |0ytdaa standardeista niita
kohtia, joiden parissa han juuri silla hetkelld tydskentelee. Kuitenkin standardeilla on suuri
merkitys tuotteiden ja toimintojen yhdenmukaistamisessa. Standardien suuren tietovarannon
(best practices) hyvaksikdytté on valttdmaton osa nykyaikaista insindorityota. Taman verkkokirjan
tarkoituksena on tehda tunnetuksi teollisuusautomaation standardeja ja auttaa alan ammattilaisia
naiden standardien etsimisessad, valinnassa ja kdytossa.

Seskon komitea SK 65 ”Teollisuusautomaation standardit” on jo vuosien ajan pyrkinyt
jarjestamaan ja luokittelemaan teollisuusautomaation standardeja niiden kdyton helpottamiseksi.
Tyo alkoi SK 65 sihteerin Seppo Pyyskdsen tehdessa kattavan kartoituksen sekd SK 65 toiminta-
alueen ettd myos muiden IEC komiteoiden valmistelemista teollisuusautomaatioon liittyvistd
standardeista (standardikartta “Staka”). Standardikartoituksen tuloksena syntyi ajatus siita, etta
standardit tulisi luokitella aihealueen ja automaatiojarjestelman suunnittelun elinkaaren
mukaisesti. Standardiselvityksen viimeistely jai kuitenkin kesken Sepon poismenon johdosta
kevaalla 2009.

Seskon komitea SK 65:n tyovaliokunta paatti huolehtia standardiselvityksen viimeistelysta ja
julkaisemisesta. SK 65 paatti syksylla 2009 viimeistelld Sepolta jddneen aineiston ja julkaista
standardiselvitys verkkokirjana. Hankkeen tukemisessa on mukana Suomen Automaatioseura ja
Sahkoturvallisuuden Edistamiskeskus.

Verkkokirja on tarkoitettu kaikille teollisuusautomaation ja —ohjausjarjestelmien suunnitteluun
osallistuville ammattilaisille. Sen monipuolinen tietovaranto sopii myds automaation eri osa
alueiden syventavaan ammatilliseen opiskeluun.

Matti Sundquist, Sundcon Oy
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1 Termit ja lyhenteet

Oheisessa taulukossa 1 esitetdan kirjassa esiintyvat lyhenteet, joista selvida jokaisen kursiivilla
kirjoitetun lyhenteen englanninkielinen vastine. Joistakin termeista esitetdan suomenkieliset
kdaannokset.

Taulukko 1: Lyhenteet
AB Application Block (sovelluslohko)
AE Application Entity (OSI-vaatimusten mukainen sovellusohjelmalohko)
AP Application Program (sovellusohjelmisto)
APO Application Process Object
ASE Application Service Element
AS-i Actuator Sensor interface
BAS Building Automation System (rakennusautomaatio)
CAE Computer Aided Engineering (tietokoneavusteinen suunnittelu)
CAEX Computer Aided Engineering eXchange
CB Computer Based (tietokoneavusteinen, tietokoneeseen perustuva)
CD Committee Draft (IEC-komitean ehdotus)
CDI Controller-Device Interfaces
CDM/BDM Code Division Multiplexing/Bandwidth Division Multiplexing
Cbhv Committee Draft for Vote (IEC komitean ehdotus aanestysta varten)
CHD Control Hierarchy Diagram (ohjaushierarkiakaavio)
CIP Common Internet Protocol (yleinen internet protokolla)
CO Central Office (IEC:n keskustoimisto)
COM Component Object Model
COTS Commercial Off-The Shelf
CPF Communication Protocol Family
CTF Centre-To-Face
DA Data Access
DCE Data Communication Equipment
DCs Distributed Control System (hajautettu ohjausjarjestelma)
DDC Direct Digital Control
DET Data Element Type
DI Development Item
DLL Data-Link Layer
DTE Data Terminal Equipment
DTM Data Type Manager
E/E/PES Electrical/Electronic/Programmable Electronic System (sahkoinen/elektroninen/ohjelmoitava
elektroninen)
EDD Electronic Device Description (elektroninen laitekuvaus)
EDDL Electronic Device Description Language
EFB Elementary Function Block
EMF Electro-Motive Force
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EPL Equipment Protection Level

ERP Enterprise Resource Planning

ESD Emergency Shut Down system

ESS Engineering Support System

ETE End-to-End

EUT Equipment Under Test (esiintyy myds nimityksia DUT (Device Under Test) ja UUT (Unit Under Test))
FAL Field bus Application Layer (kenttavaylan sovelluskerros)

FAT Factory Acceptance Test

FB Function Block (toimilohko)

FDIS Final Draft International Standard (kansainvélisen standardin loppuehdotus)

FDT Field Device Tool

FISCO Field bus Intrinsically Safe Concept

FMEA Failure Mode and Effects Analysis (vika- ja vaikutusanalyysi)

FMECA Failure Mode Effects and Criticality Analysis (vika-, vaikutus ja kriittisyysanalyysi)
FRD Functional Requirements Diagram

FTF Face-To-Face

FW Firm Ware (laitteisto)

Ga Laitteen suojausluokka

HMIS Human Machine Interface System (ihminen-kone-jarjestelma)

1&C Instrumentation and Control

IACS Industrial Automation and Control Systems

IFAC International Federation of Automatic Control

ILS Integrated Logistic Support

IPMC Industrial Process Measurement and Control (teollisuusprosessin mittaus ja ohjaus)
IPMCS Industrial-Process Measurement and Control System (teollisuusprosessin mittaus- ja ohjausjarjestelma)
IS International Standard (IEC-standardi)

ISA The International Society of Automation (nimi muutettu 2009)

ITE Information Technology Equipment

ITS Information Technology Security

LAN Local Area Network (paikallisverkko)

LEL Lower Explosive Limit

LME Layer Management Entity

MAU Medium Attachment Unit (for wire media, MAU = transceiver)

MDS Media Dependent Sub layer

MES Manufacturing Execution System

MT Maintenance Team (IEC standardien kunnossapitohenkildstd)

NC National Committee (IEC:n kansallinen komitea)

NDI Non-Development ltem

OFL Overflow Launch

O-member Observer Member (IEC:n tarkkaileva jAsenkomitea)

OPC OPC Foundation aikaisemmin “Object Linking and Embedding for Process Control”
oS Operating System (kayttéjarjestelma)
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P&ID Process and Instrumentation Diagram

PADT PPPoE Active Discovery Terminate packet (yhteyden sulkemiseen liittyva tietopaketti siirtovirheiden
toteamiseksi)

PC Programmable Controller (logiikka)

PCE Process Control Engineering

PDS Power Drive System (moottoriohjaus)

Ph Physical (protokollan kerrosrakenne)

PLC Programmable Logical Controller (ohjelmoitava logiikka, logiikka)

P-member Participating Member (IEC:n osallistuva jasenkomitea)

PSE Programming Support Environment

RCD Residual Current Device tester

RCM Reliability Centred Maintenance

RFID Radio Frequency Identification (radiotaajuinen tunnistus)

rH A index of the reducing power of the redox system under consideration

RML Restricted Mode Launch

RPC Remote Procedure Calls

RTE Real-Time Ethernet (reaaliaikainen Ethernet)

RTU Remote Terminal Unit (etdohjausyksikkd)

SAT Site Acceptance Test

SC Subcommittee (IEC:n alakomitea)

SCADA Supervisory Control And Data Acquisition

SCR Sample Conditioning Room

SCS Smart Control System (Termi ei ole viela kovin yleistynyt)

SIT Site Integration Test

SK Seskon komitea

SMB Standardization Management Board (IEC)

SOAI Simple Object Access Protocol

SR Safety Requirements (jarjestelman turvallisuusvaatimukset)

SRECS Safety Related Electronic Control System (turvallisuuteen liittyva sahkdinen ohjausjarjestelma)

SW System Software (jarjestelméohjelmisto)

TC Technical Committee (IEC:n tekninen komitea)

TDLAS Tuneable Diode Laser Absorption Spectroscopy

TL Transmission Loss

UA Unified Architecture

WD Working Draft (IEC:n tyédokumentti)

WG Working Group (IEC:n tydéryhma)

WIA-PA Wireless Network for Industrial Automation — Process Automation

WSDL Web Service Description Language

XML eXtensible Markup Language
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2 Perustietoja standardoinnista

2.1 Kansainvalinen standardointi
Standardisointi on toimintatapojen ja menetelmien yhtendistamistd. Standardisoinnilla lisataan
tuotteiden yhteensopivuutta ja turvallisuutta seka suojellaan ihmista ja ymparistoa.

Standardisoimistyota tehddan maailmanlaajuisella, eurooppalaisella ja kansallisella tasolla
kolmella paasektorilla (kuva 1).

Sahkdala Televiestintd Muu tekniikka
IEC ITU SO
; Sahkoalan maailman | Telealan suositukset Muut tekniset
Maailma I : ;
laajuiset standardit standardit
CENELEC ETSI CEN
Eurooppa Sahkadalan Telealan Eurcoppalaiset muut
Eurcoppalaiset Eurooppalaiset standardit
standardit standardit
SESKO Viestintivirasto SFS
Suomi Kansalliset sahkoalan| Kansalliset telealan Kansalliset muut
standardit standardit standardit

Kuva 1: Viralliset kansainviiliset standardointiyhteisét

Standardien kaytto tekee mahdolliseksi mm. seuraavat toiminnot:

- Nojautumalla standardeihin voidaan arvioida tuotteen tai palvelun laatua ja ndin voidaan
helpottaa tuotteiden ja palveluiden paasya globaaleille markkinoille.

- Standardien avulla voidaan varmistaa tuotteen tai palvelun vaatimustenmukaisuus ja
turvallisuus. Tama helpottaa asioimista viranomaisten kanssa ja takaa tuotteelle vapaan
lilkkuvuuden Euroopan talousalueella

- Standardit yhdistavat yrityksid ja organisaatioita suuremmiksi ja voimakkaammiksi toimijoiksi,
esimerkiksi yhteisten tuotemadritysten, protokollien jne. avulla. Talloin jarjestelmat ja
organisaatiot (tieto, prosessit, valmistus, tuotteet ym.) voidaan sovittaa toisiinsa, mika tekee
mahdolliseksi erityisosaamisen ja osaamiskeskittymien kehittamisen.

- Standardit mahdollistavat verkottuneen alihankinnan. Tuotteen osat voidaan valmistaa
hajautetusti, kun kaikilla on kdytossa samat standardit ja tuotteen tai sen osien valmistukseen
voidaan kdyttaa eri valmistajia.

-  Kun yhteistydkumppaneilla on tietyt standardit kaytossa, esimerkiksi laitetoimittajien tai
alihankkijoiden laadunvarmistuksessa, yhteistyékumppania voidaan arvioida ja sen toimintaa
voidaan ennakoida. Tuotteen kayttdjat puolestaan voivat kilpailuttaa tuotteiden toimittajia ja
siten edistaa toimitusvarmuutta.

- Naiden eri tekijoiden vyhteisvaikutuksesta standardoidun tuotteen valmistamisen
yksikkokustannukset voivat pienentya ja siten vahvistaa kotimaisten yritysten kilpailukykya ja
nain tuote voi saavuttaa laajemmat markkinat.

Standardisointi on vapaaehtoista ja kaikille avointa yhteisty6ta. Jos yritys on mukana uuden
standardin kehittdmisessa, se saa standardin sisaltéon vaikuttamalla kilpailuetua ja voi itse
noudattaa standardia aikaisemmin ja tarkemmin kuin muut yritykset.

Standardeiksi nimetadn hyvin yleisesti myos “de facto -standardeja", jotka ovat saavuttaneet
standardinomaisen aseman ilman kansainvédlisen standardin statusta. Niissd esitettavat
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madritykset ja ratkaisut perustuvat ainoastaan jonkin yritysryhman valintoihin, eivatka laajaan
kansallisten, eurooppalaisten tai kansainvadlisten tavoitteiden huomioon ottamiseen, kuten
valmisteltaessa varsinaisia standardeja. Tassa ei kasitella naita “de facto -standardeja”.

Standardit kuvastavat ajankohtaista tekniikan kehitystasoa. Standardit tarkistetaan maaravalein ja
tarvittaessa kaynnistetdan niiden uusiminen tai kumoaminen. Tarkistettaessa eurooppalaisia
tuotestandardeja ne muutetaan samalla kansainvalisiksi standardeiksi. Ndin eurooppalaisella
standardoinnilla on merkittdva vaikutus kansainvaliseen vaatimustasoon (katso 2.2.5).

2.2 Sahkotekninen standardointi

Sahkotekniseen standardointiin  kuuluu sahkotekniikan ja elektroniikan lisdksi sahkdinen
automaatio. Kansainvalisesti sahkotekniikan standardoinnista vastaa International Electrotechnical
Commission IEC.

2.2.1 IEC:n toimielimet

IEC:ssd ylinta paatantavaltaa kayttda hallintoneuvosto (Council, C). Standardoinnin valmistelutyota
ohjaa ja valvoo ”Standardization Management Board, SMB”, joka hyviksyy teknisten komiteoiden
nimet, tehtdavakuvaukset ja toimintasuunnitelmat. SMB valvoo standardien laadinnan maaraaikoja
ja nimittda teknisten komiteoiden puheenjohtajat seka sihteerit.

Standardien valmistelusta vastaavat tekniset komiteat (Technical Committee, TC) ja niiden
alakomiteat (Sub Committee, SC), jotka asettavat kaytdnnon tyohon tarvittavia tyoryhmia
(Working Group, WG), yllapitoryhmia (Maintenance Team, MT) ja projektiryhmia (Project Team,
PT). IEC:n organisaatio esitetdan kuvassa 2.

COUNCIL (c)

(Full Member Mational Committees)

COUNCILBOARD(cCBE)

Management EXECUTIVE COMMITTEE (EXCO) CENTRAL
Adwsvor‘,r |:|E[: Offic E} OFFICE
Committees {The Executive)
STANDARDIZATION MARKET CONFORMITY
MANAGEMENT STRATEGY ASSESSMENT
BOARD (5MB) BOARD (MSB) BOARD (CAB)
Management of Technology watch / Management of conformity
International Standards market priorities assessmentpolicies,
wWark, activities and systems

Technical Special Working CAB Working

Committees Groups Groups

Te-::hni:cl Advisory IECEE

Committees

Strategic Groups IECEx

IECQ

Kuva 2: IEC:n organisaatio (2012)
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2.2.2 Jasenet

SESKO on paitsi kansainvadlisen |[EC:n my0s vastaavan eurooppalaisen standardisoimisjarjestén
CENELECin jasen. Vuonna 1996 solmittu IEC:n ja CENELECin vdlinen yhteistydsopimus ”"Dresden
Agreement” on johtanut siihen, etta IEC vastaa lahes kokonaan sahkodteknisestd standardisoinnista
ja  kansainvadliset  IEC-standardit  hyvdksytaan eurooppalaisiksi  CENELEC-standardeiksi
rinnakkaisadnestyksessa. Siksi tdssa verkkojulkaisussa ei kasitella CENELECin organisaatiota ja
toimintaa.

Kansainvalisesti tunnustettu valtio voi muodostaa standardointia varten kansallisen komitean
(National Committee, NC). Kansallinen komitea kutsutaan hakemuksesta IEC:n jaseneksi. NC voi
itse valita jasenyystyypin ja osallistumisoikeudet vapaasti. Kansalliset komiteat voivat olla
erityyppisid: niita voi hallinnoida julkinen sektori, yksityinen sektori tai ne voivat olla yhdistelmia
julkisen ja yksityisen sektorin toimijoista.

Suomessa standardisoinnista vastaa Suomen Standardisoimisliitto SFS ry. Sahkoteknisesta
standardisoinnista vastaa Suomessa IEC:n kansallisena komiteana sdhko- ja elektroniikka-alan
standardisoimisjarjestd SESKO ry, joka on SFS:n jasen ja sen toimialayhteis6. SESKOLLA on omat
kansalliset standardointikomiteat (SK), jotka vastaavat kutakin IEC:n komiteaa ja/tai alakomiteaa,
ja joissa voi olla asiantuntijaryhmid. Kansallisessa komiteassa tai seurantaryhmdassd voi olla
edustettuna erilaisia yritysten ja eturyhmien edustajia kuten:

- valmistajat, palveluntarjoajat, jakelijat ja myyjat
- kuluttajat ja kayttajat

- valtiohallinnon elimet

- ammatilliset ja kaupalliset yhteisot

- standardien kehittajat

- tutkimuslaitokset.

2.2.3 Jasenyystyypit

On olemassa kaksi erilaista tapaa osallistua IEC:n tyohon. Tadysjasenyyden (Full Membership)
valinneet maat kuten Suomi, jota edustaa SESKO, voivat osallistua taysipainoisesti kansainvaliseen
standardointijarjestelman toimintaan. Tdysjasenyyden omaavat kansalliset komiteat (NC) voivat
valita vapaasti tekniset komiteat ja/tai alakomiteat, joiden standardointia halutaan seurata seka
osallistumisoikeudet komiteakohtaisesti. Osallistumisoikeuksia ovat P-jasenyys (Participating
member, P- member) tai O-jasenyys (Observer member, O-member). Kullakin P-jdasenelld on
yhdenvertainen danioikeus eli jokaisella kansallisella komitealla on yksi @ani maan koosta
riippumatta. Vuonna 2010 Suomen kaikista kansallisista komiteoista 135 oli P-jasenia (osallistuvia
jasenid) ja 37 O-jasenia (tarkkailevia jasenid). Ajantasainen tilanne osallistumisesta esitetaan IEC:n
verkkosivuilla.

2.2.4 Jasenyysvelvoitteet

Tultuaan IEC:n jadseneksi kukin kansallinen komitea sitoutuu avoimeen osallistumiseen ja
tasapainoiseen edustukseen, joka kattaa kaikki ko. maan vyksityiset ja julkiset yhteisot seka
intressit. Jokainen kansallinen komitea saa vapaasti linjata toimintapolitiikkansa kansallisella
tasolla.

P-jasenet (kansalliset komiteat) voivat nimittdd jasenia tyoryhmiin toisin kuin O-jasenet. P-
jasenten on osallistuttava sdaannollisesti komiteakokouksiin. Jokaisen P-jasenen on osallistuttava
danestyksiin ja annettava hyvaksyva (Yes) tai kieltdva kanta (No). Jasen voi ddnestda myos tyhjaa
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(Abstain). Kielteinen aanestys edellyttdd aina perusteluja. Suomessa maaratyn aihealueen
komitea (standardisointikomitea ja/tai seurantaryhmd) valmistelee &anestysehdotuksen ja
toimittaa sen SESKOlle, joka toimittaa edelleen sen perusteella Suomen virallisen ddnestyskannan
IEC:lle.

2.2.5 Hyodyt jasenyydesta

IEC:n standardointitydhon osallistuvat edustavat eri aloja, omaavat erilaisia nakdkulmia
standardisointiin ja siten osallistuvat standardisointiin eri syistd. IEC/SESKO tarjoaa foorumin,

- jossa voidaan helposti kehittdaa yhteyksia yli kansainvalisten rajojen ja jossa pienet yritykset ja
pienet maat voivat osallistua standardointiin tasavertaisina kumppaneina suurten yritysten ja
suurten maiden kanssa.

- jossa osallistujat voivat verkottua eri toimijoiden ja osapuolten edustajien kanssa, esimerkiksi
valmistajat, kdyttajat, asiantuntijat ja viranomaiset.

Erityisesti yksityisille yrityksille standardointi tarjoaa foorumin, joka

- valmistelee globaaleilla markkinoilla kdytettavia maaritelmia ja parantaa kommunikaatiota
- tekee mahdolliseksi vaikuttaa standardien sisaltoon

- tarjoaa parhaita kaytantoja ja tulevaisuuden teknologiaa

- kehittda yhteyksia eri osapuoliin ja asiantuntijoihin

- parantaa tuotteiden ja palvelujen turvallisuus-, ymparisto- ja tietoturvaominaisuuksia

- varmistaa laatua ja vaatimustenmukaisuutta

- saastaa aika ja rahaa.

Kansainvaliset standardit tarjoavat yksityiskohtaisia tulkintoja sdadosten vaatimuksista ja siten ne
ovat pohjana lainsdadantotyolle. Kun tarkeimmat teollisuusmaat ovat sitoutuneet osallistumaan
IEC-standardointitydhon, ne toimivat samalla my6s maailman kauppajarjeston WTO tavoitteiden
mukaisesti kaupan teknisten esteiden poistamiseksi standardisoinnin avulla.

2.3 IEC:n julkaisemat dokumentit
2.3.1 Kansainvalinen standardi (International Standard, IS)

Kansainvdlinen standardi (International Standard, IS) on maaritelty ohjeessa IEC/ISO Guide 2. Se
on valmisteltu yhteisymmarryksessa  ja hyvaksytty  tunnustettujen kansallisten
standardointiyhteisdjen toimesta. Siten kansainvalinen standardi on normatiivinen asiakirja, jonka
ovat hyvaksyneet kyseisen dokumentin valmistelusta vastaavan IEC:n tekniset komitean (TC)
jasenind olevat kansalliset komiteat (SK) ja jonka on julkaissut IEC:n keskustoimisto (/IEC Central

Office).

Yhteisymmarrys tarkoittaa sitd, etta standardissa on otettu huomioon eri osapuolten ndakemykset,
jotka koskevat esimerkiksi valmistajien, kdyttdjien ja kuluttajien etuja sekd myds yhteiskunnan
yleisia etuja. Jokainen IEC:n jasenyhteiso voi osallistua standardien valmisteluun, kuten myds mika
tahansa kansainvalinen yhteisg, valtiollinen tai ei-valtiollinen organisaatio.

Kansainvalinen standardi voidaan ottaa kayttoon missa maassa tahansa riippumatta maan IEC
jasenyydesta. Standardien kdyttoonotto on vapaaehtoista. Kuitenkin Euroopan talousalueella
tuotestandardit liittyvat direktiiveihin ns. uuden lahestymistavan (New Approach) mukaisesti (ks.
luku 1.5).

Standardeja pyritddn paivittdmaan sdannodllisesti, jotta ne olisivat ajantasaisia. Tatd varten
standardin laatinut tyoryhma (WG) saa paivitysvelvoitteen tai jos tyoryhma (WG) on purettu,
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kyseinen komitea tai alakomitea nimeaa erillisen yllapitoryhman, Maintenance Teamin (MT).
Kun standardin julkaisusta on kulunut kolme vuotta, sen paivityksesta vastaava WG tai MT antaa
paivitysta koskevan raportin, jossa

a) todetaan standardin olevan sellaisenaan kadyttdkelpoinen
b) esitetdan sen korjaamista ja/tai taydentamista
c) esitetddn sen poistamista kaytosta.

Kansainvdlinen standardi voi olla yksi- tai moniosainen. Moniosainen standardisarja sisaltdaa osia
(parts), joiden sisalla voi olla alaosia (subparts). Standardien jakamisella pyritdan siihen, etta
standardien kayttadja voi hankkia vain tarvitsemansa osat.

2.3.2 Tekninen spesifikaatio (Technical Specification, TS)

Tekninen spesifikaatio (Technical Specification, TS) on samankaltainen kuin kansainvalinen
standardi sikali, ettd se on normatiivinen ja yhteisymmarryksella kehitetty asiakirja, joka on
hyvaksytty IEC:n teknisen komitean tai alakomitean jasenyhteisdjen kahden kolmasosan danten
enemmistolla. Tekninen spesifikaatio julkistetaan sellaisenaan, jos

- eisaada tarvittavaa tukea kansainvalisen standardin valmisteluun
- standardisoitava aihe on edelleen kehityksen alaisena
- tarkoituksena on myohemmin julkaista vastaava kansainvélinen standardi.

Teknisen spesifikaation esipuheessa on esitettava syyt miksi se julkaistaan ja selitys sen suhteesta
tulevaan kansainvalisen standardiin.

Teknisen spesifikaation arviointi on suoritettava viimeistdan kolmen vuoden kuluttua sen
julkaisemisesta ja paatettava

- voimassaolon jatkamisesta toiset kolme vuotta
- valmistelun aloittamisesta sen julkaisemiseksi kansainvalisena standardina tai
- eritelman kumoamisesta.

Teknisen spesifikaation valmistelu kansainvédliseksi standardiksi tapahtuu tavanomaisen
standardointimenettelyn mukaisesti.

233 Tekninen raportti (Technical Report, TR)

Teknisen raportin sisdltd on informatiivinen. Tekninen raportti hyvaksytdaan IEC:n teknisen
komitean tai alakomitean jasenyhteisdjen yksinkertaisella enemmistolla.

Teknisen komitean (TC) tai sen alakomitean (SC) on aika ajoin tarkistettava, ettad tekninen raportti
on edelleen ajan tasalla. Teknisen raportin kumoamisesta paattaa kyseinen komitea.

234 Julkisesti saatavana oleva spesifikaatio (Publicly Available Specification, PAS)

Julkinen maarittely on normatiivinen asiakirja, joka edustaa asiantuntijajoukon yhteisymmarrysta.
Teknisen komitean tai alakomitean yksinkertainen enemmistd voi hyvdksya PAS-asiakirjan. PAS-
asiakirja valmistetaan nopeasti ja sen tarkoituksena on antaa lahtékohdat tulevalle kansainvalisen
standardin valmistelulle. PAS-asiakirja on voimassa enintdan kolme vuotta, jonka aikana kansalliset
komiteat voivat ehdottaa siihen muutoksia tai korjauksia. Maardajan jalkeen PAS-asiakirjasta on
tehtava uusi tyokohde tai se on kumottava.

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



16
2.4 |EC:n standardointimenettely

24.1 Standardoinnin kohteet
IEC valmistelee kahden eri pdaaryhman standardeja: a) horisontaaliset standardit (horizontal

standards) ja b) tuotestandardit (product publications).

Horisontaalisissa standardeissa esitetddn perusperiaatteita, kasitteitd, terminologiaa ja teknisia
ominaisuuksia, kuten turvallisuus, EMC jne., jotka ovat merkityksellisia useille teknisille
komiteoille. Ne ovat tarkeitd standardien valmistajille sen varmistamiseksi, ettd standardien
rakenteessa ja maaritelmissd noudatetaan johdonmukaisuutta (esim. toiminnallisen turvallisuuden
standardi IEC 61508).

Tuotejulkaisut kattavat tietyt tuotteet tai tuoteryhmat. Jos on tarpeen, ndissa tuotejulkaisuissa
voidaan esittda lisatietoja yleisten standardien olennaisista kohdista.

2.4.2 Tyovaiheet

Tybvaiheet esitetdan taulukossa 2.

Taulukko 2: Tyévaiheet kansainviilisen standardin valmistelussa

Vaihe | Vaiheen nimi Dokumentin nimi Lyhenne

0 Esivaihe (Preliminary | Valmisteltu tydehdotus (Preliminary work item) PWI
stage)

1 Aloitevaihe (Proposal | Ehdotus uudeksi projektiksi (New work item proposal) NP
stage)

2 Tydryhmavaihe Siséltéluonnos (Working draft) WD
(Preparatory stage)

3 Komiteavaihe Komitealuonnos (Committee draft) CD
(Committee stage)

4 Lausuntovaihe CDV-aanestysehdotus (Enquiry draft) CbhV
(Enquiry stage)

5 Aanestysvaihe Lopullinen luonnos kansainvaliseksi standardiksi (Final draft | FDIS
(Approval stage) International Standard)

6 Valmis standardi Kansainvalinen standardi (International Standard) IS

(Publication stage)

Tassd esitetyt tyovaiheet koskevat kansainvélisen standardin (/S) valmistelua. Valmistelutyo
saattaa paatya myos kohdassa 2.3 mainittuihin dokumentteihin (7S, TR, PAS) seuraavissa kohdissa
2.4.3 kuvattavissa tapauksissa.

Jos jostakin standardoimisaiheesta on julkaistu jokin kohdassa 1.3 kuvattava dokumentti, se
voidaan katsoa valmiiksi tyoehdotukseksi (Proposal for Work Item, PWI), jolloin siitd on ennen
standardin valmistelun alkamista julkaistava tydehdotus uudeksi tyokohteeksi (uusi projekti, New
Project, NP)

2.4.3 Tyovaiheiden kuvaukset

2.4.3.1 Esivaihe

Tekniset komiteat tai alakomiteat voivat yksinkertaisella P-jasenten dadntenenemmistolla ottaa
omiin tydohjelmiinsa alustavia tydkohteita (PWI), joissa voi olla eritasoisia standardiluonnoksia.
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Esivaihetta voidaan kayttaa valmisteltaessa uutta tyokohdetta (NP) ja kehitettdessa alustavaa
standardiehdotusta.

2.4.3.2 Ehdotusvaihe
Uusi ehdotus tyokohteeksi (NP) voi olla:

- tuleva standardi

- tuleva osa olemassa olevaan standardisarjaan

- olemassa olevan IEC-standardin tai sen osan tarkistus

- voimassa olevan |IEC-standardin tai sen osan muuttaminen

- tekninen spesifikaatio (7S), tekninen raportti (TR) tai julkinen maarittely (PAS).

Teknisen komitean tai alakomitean tyéohjelmaan voi tehda ehdotuksen uudesta tyokohteesta

- kansallinen komitea

- teknisen komitean tai alakomitean sihteeristo
- toinen tekninen komitea tai alakomitea

- vyhteisty6organisaatio.

Uusi tyokohde (NP) hyvaksytdan ja ehdotettu standardin valmistelu voidaan kdynnistaa, jos siihen
saadaan riittava kannatus.

2.4.3.3 Valmisteluvaihe

IEC:n sihteeristd voi tehda tekniselle komitealle tai alakomitealle ehdotuksen tyéryhman (WG)
perustamisesta ja koollekutsujan (Convenor) nimedmisesta. Tyéryhman jasenten nimedminen
kuuluu kansallisille komiteoille (NC). Tyéryhman jdsenid nimetdadn ja niitd voidaan nimeta tai
poistaa myos projektin myohemmissa vaiheissa.

Valmisteluvaiheessa laaditaan standardiehdotus. Tydryhman koollekutsuja on vastuussa hankkeen
etenemisesta ja johtaa tyéryhman (WG) tai projektitiimin (Project Team, PT) toimintaa.

2.4.3.4 Komiteavaihe

Komiteavaihe on tarkein vaihe, jossa kansallisten vastinkomiteoiden on valmisteltava kommentit
tyodokumentteihin. Tavoitteena on yksimielisyyden aikaan saaminen tulevan standardin
teknisesta sisallosta.

Heti kun standardiehdotus on saatavilla, ensimmainen komitealuonnos (Committee Draft, CD) on
toimitettava kaikkien P- ja O-jasenten kansallisten vastinkomiteoiden kommenteille. Lausuntoajan
pituudesta paattaa ko. tekninen komitea ISO/IEC:n sdantéjen mukaisesti (2,3 tai 4 kuukautta).

Kansallisten komiteoiden on ohjeiden mukaisesti laadittava ja toimitettava kaikki mahdolliset
asiaankuuluvat kommentit IEC:n kommenttilomakkeella omalle kansalliselle
standardointiorganisaatiolle, joka toimittaa kommentit edelleen niiden koostamista varten IEC:n
kyseisen tydryhman sihteeristolle.

2.4.3.5 Adnestysvaihe

Ainestysvaiheessa IEC toimittaa ehdotuksen kaikille kansallisille komiteoille d3nestystad varten,
johon varataan aikaa viisi kuukautta. Aidnestysten paatyttyd IEC:n keskustoimisto lihett3a
aanestystulokset ja sen yhteydessa saadut kommentit teknisen komitean (7C) tai alakomitean (SC)
puheenjohtajalle ja sihteeristolle nopeaa kasittelya varten.

Ehdotuksen hyvaksyminen on mahdollista ilman muutoksia, jos ehdotus saa riittdvan maaran
puoltavia dania. Ehdotus on hyvaksytty, jos

— kahden kolmasosan enemmisto annetuista teknisen komitean tai alakomitean &aanista on
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annettu puolesta ja

— vastustavia aania kaikista annetuista danista ei ole enempaa kuin yksi neljdsosa.

Tyhjia dania (abstain) ei oteta huomioon, kuten ei myoskdan sellaisia kielteisid aania, joista
puuttuvat tekniset perustelut.

Jos kansallinen komitea toteaa, ettd luonnosta ei voida hyvaksyd, se danestda kielteisesti ja
osoittaa siihen liittyvat tekniset perustelut. Tama merkitsee sitd, ettd standardiehdotuksen
hyvaksyminen edellyttda teknisida muutoksia.

Jos danestys on hylkaava, laaditaan

a) uusi aanestysdokumentti (CDV), jolloin otetaan huomioon kielteisten danten tekniset perustelut
tai

b) jos muutosehdotukset edellyttavat komitealta uutta ehdotusta (CD) tai on muita syitd, asian
kasittely siirretadn seuraavaan teknisen komitean kokoukseen.

2.4.3.6 Hyvéksymisvaihe

Hyvaksymisvaiheessa, lopullinen ehdotus (Final Draft for International Standard, FDIS)
kansainvaliseksi standardiksi jaetaan kaikille kansallisille komiteoille. Hyvaksymisvaiheen
danestysaikaa on kaksi kuukautta.

Ainestysmenettely lopullisesta ehdotuksesta on samanlainen kuin edellisessd dinestysvaiheen
danestyksessa. Jos danestystulos on hyvaksyva, siirrytaan julkaisuvaiheeseen.

Jos ddnestystulos on hylkaava, lopullinen ehdotus palautetaan takaisin tekniselle komitealle tai
alakomitealle uudelleen arviointia varten.

2.4.3.7 Julkaisuvaihe

Keskustoimiston (Central Office, CO) on hoidettava mahdollisten virheiden korjaukset kahden
kuukauden kuluessa hyvaksyvan danestystuloksen julkaisemisesta, huolehdittava kadnnoksista ja
julkaistava hyvaksytty kansainvalinen standardi.

Tassa kirjassa esitetyt standardit ovat kaupallisia tuotteita, joita myy SESKO. IEC-standardit ovat
hankittavissa myos IEC:n verkkokaupan kautta. SFS vahvistaa CENELECin rinnakkaisadanestyksessa
hyvaksytyt standardit kansallisiksi standardeiksi, joiden tunnus on SFS-EN 6xxxx. SFS-standardeista
osa on kdannetty suomeksi ja muut ovat englanninkielisia.

2.5 Automaation standardointi

Automaation standardoinnista vastaa |EC:ssd tekninen komitea TC 65 (Teollisuusprosessien
ohjaus, Industrial-process measurement, control and automation) ja sen alakomiteat SC 65A
(System aspects), SC 65B (Measurement and control devices), SC 65C (Industrial networks) ja SC
65E (Devices and integration in enterprise systems).

Automaation standardointi perustuu laajaan konsensusperiaatteeseen. Toisaalta erilaisten
kansallisten kaytdntojen ja etujen yhteensovittaminen hidastaa ja vaikeuttaa standardien
valmistelua.

Automaatiohankkeisiin vaikuttaa useiden eri teknisten komiteoiden ja alakomiteoiden tuottamat
dokumentit, jonka vuoksi komiteoiden kesken on kehitetty yhteistoimintaa (liaisons). IEC TC 65:n
aktiiviset yhteistoimintakomiteat esitetaan komitean verkkosivuilla.

[EC TC 65:n nykyinen vuonna 2008 kayttdon otettu rakenne esitetdan kuvassa 3. Kaavion
tyoryhmalaatikoissa esitetyt punaiset numerot ilmoittavat kuhunkin tyéryhmaan kuuluvien
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g C\f ber SECL'II"IW
Comveror: T. PHINNEY (US)

DEVICES AND
INTEGRATION IN
ENTERPRISE SYSTEMS

Chairman : C. VERNEY (FR)
Secretary : L. NEITZEL (US)
Assist.Sec: ©. ROBINSOM (U5)

W&2: Prod. Prop. & Class.
Convenor: . ZEORZELSK (LE)

Convenor: B. W. PETERS (DE)

WE4:  Field Device Teols
Convenor: £. DIEDRICH (DE)

JWG&ES: Enterprise Control 51
Convenor: D. ERANDL (US)

JTWE6E: Device Profile.

WE15: High Availability

Convenor: J. TATERA (U5] Comvaror: G . HORCHER (DE)

WE15: Function Block
Convenor: J. CHRISTENSEN (US)

Gonvenor: HP. OTTC (DE)
WE7.  Function Bloc
Convenor: & DIEDRICH (BE)
WE8: OPC-UA
Convenor: HP. OTTO [BE)

WES.  Automation ML
Convenor: B. GRIMM [DE)

MT6&1511 F5 for Process Ind.

Corvemor: W. MAGGIOLI (US) Corvemor: J-0 . DECOTISHIE |

WG1T: Wireless Coexistence
Corweror: L. WIMKEL (BE)

JWE16: Presssure meas. Eqip.

Convenor: P. ZGORZELSKI (DE)

Corveror: B DWIGGINS (US5)

Kuva 3: TC 65:n organisaatio (2011)

IEC:n organisaation rakenne perustuu standardien toiminnalliseen jaotteluun ja se palvelee
standardoinnin hallintaa. Kayttadjien nakokulmasta rakenne on kuitenkin hankala, koska
standardeja ei luokitella aihealueen tai hankevaiheen (kayttotarkoituksen) mukaisesti. Esimerkiksi
useat moniosaiset standardit sisdltavat kohtia, jotka on valmisteltu eri alakomiteoissa. Tasta
seuraa kayttajalle vaikeuksia hankkia kayttoonsa kaikki johonkin yksittdiseen sovellusratkaisuun
vaikuttavat standardit tai niiden kohdat.

Automaatiohankkeeseen liittyvia standardeja ja niiden osia on TC 65:n ja sen alakomiteoiden seka
yhteistyokomiteoiden laatimana lahes 400 kappaletta. IEC tarjoaa standardeista katseluversion
(preview), jossa on standardin alkulehdet, sisallysluettelo, standardin esittely (introduction),
soveltamisala (scope) sekd velvoittavat viittaukset (normative references). Esikatseluversiot
loytyvat verkkosivuilta kunkin standardin kohdalta.

Tarkeimmat standardit ja niiden suomenkieliset kuvaukset esitetdan verkkokirjan liitteessa C.
Lisdksi liitteessa C luetellaan kuhunkin dokumenttiin kuuluvat liitteet.

2.6 Euroopan talousalueen direktiivit ja tuotestandardit

Standardien kayttd on padsadantoisesti vapaaehtoista. EU:n talousalueella on kuitenkin ns.
eurooppalaisia yhdenmukaistettuja standardeja, jotka liittyvat EU:n direktiiveihin niita
taydentamalld ja tulkitsemalla. Teollisuusautomaatiota koskevia direktiiveja ovat mm.:

- pienjannitedirektiivi (LVD)

- EMC-direktiivi

- Atex-direktiivi
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- konedirektiivi

Eurooppalaisten yhdenmukaistettujen standardien mukaisesti valmistettujen tuotteiden oletetaan
tayttavan niissa viitattujen direktiivien lakisdateiset vaatimukset (ns.
vaatimustenmukaisuusolettama). Tallaisilla tuotteilla on vapaa liikkuvuus Euroopan talousalueella.

Direktiiveihin liittyvien standardien vaatimuksista voidaan Euroopan talousalueella poiketa vain,
jos saavutetaan vastaava turvallisuustaso ja tdma voidaan osoittaa. Joillakin aloilla direktiiveissa
viitataan  standardeihin  velvoittavasti, esimerkiksi  rakennustuotedirektiivissa  viitatut
rakennustuotestandardit ovat velvoittavia.

2.7 Standardin vaatimustenmukaisuus

Standardien soveltamiseksi johonkin hankkeeseen ei riitd, etta valitaan joku tai joitakin soveltuvan
tuntuisia standardeja tai muita dokumentteja apuvalineeksi. Tavallisesti standardit muodostavat
seka kasitteiden etta vaatimusten suhteen useiden standardien tai standardiosien kokonaisuuksia,
josta ei voi poimia vain mieleisia tai helposti ymmarrettavia kohtia.

Standardin suhteen vaatimusten mukaisuus tarkoittaa, ettd sovelluskohde tayttda kyseisen
standardin kaikki vaatimukset, jos tdstd poikkeamista ei erikseen osoiteta. Tama on erityisen
tarkeatd tehtdessa toimitussopimuksia. Jos toimitettu tuote ei tdytd sopimuksessa viitattujen
standardien  vaatimuksia, voi tulla reklamaatioita ja  joskus korvausvaatimuksia
sopimusrikkomuksen johdosta. Siten perusedellytys standardien jarkevdaan kdyttoon on riittava
yleistietous standardeista ja standardijarjestelmdstda sekd osaaminen niiden valintaan ja
soveltamiseen hankekohtaisten tarpeiden mukaisesti. Tatd osaamista on tarkoitus auttaa taman
verkkojulkaisun ja sen liitteiden avulla.
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3 Standardit teollisuusautomaation suunnittelussa

3.1 Teollisuusautomaation kehityspiirteita

Alkujaan automaatio kohdistui konekohtaisiin mekaanisiin ratkaisuihin, mutta 40- ja 50-luvuilla
hydrauliikan, pneumatiikan ja sahkotekniikan hyvaksikayttd mahdollisti yleisemmin mekaanisiin
laitteisiin  perustuvien automaattisten ohjausjarjestelmien toteuttamisen. Elektroniset
analogiajarjestelmat tulivat kayttéon 60-luvulla ja sen seurauksena koneiden ja prosessien
mittaukset, ohjaukset ja s3adadot paranivat. Prosessiteollisuudessa myds valvomoratkaisut
kehittyivat ja monipuolistuivat.

Automaatio rajoittui kuitenkin kenttéalaitetasolle (tasot 0...2 kuvassa 4). Kun 50- ja 60-luvuilla
yksittdisia automaatiolaitteita alettiin  koostaa suuremmiksi kokonaisuuksiksi,  syntyi
teollisuusautomaation ensimmainen sukupolvi, jota voitaneen kutsua yksikkdsaatajajarjestelmien
sukupolveksi (kuva 4 a).
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70-luvulla tietokoneiden kehitys mullisti kaiken muun ohella myds automaation. Tiedon kasittely
muuttui digitaaliseksi ja analoginen kenttdtason mittausten viestintd oli muunnettava
prosessitietokoneelle digitaaliseksi (A/D-muunnos) ja ohjauksissa takaisin analogiseksi (D/A-
muunnos). Syntyi teollisuusautomaation toinen sukupolvi, jossa prosessitietokoneet nousivat
merkittavaan rooliin. Myos valvomot muuttuivat, kun aiemmin enemman tai vihemman laajat
prosessikaaviotaulut korvautuivat nayttopaateilld (ks. Suomen Automaatioseuran julkaisu "Hyva
valvomo”). Tata sukupolvea nimitetaan Direct Digital Control (DDC) -sukupolveksi (kuva 4 b).

Mikroprosessoreihin perustuvat pientietokoneet tulivat kaupallisiin sovelluksiin jo 70-luvulla,
mutta vasta niiden tullessa laajemmin markkinoille 80-luvun alussa tama johti
teollisuusautomaatiossa  kolmanteen  sukupolveen. Konejarjestelmiin  tuli  numeerisia
ohjausjarjestelmia (NC-tyostokoneet) ja koneita alettiin koota suuremmiksi laitekokoonpanoiksi
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(konelinjat, robottisolut yms.).

Prosessiteollisuudessa rakennettiin mikroprosessoritekniikkaan perustuvia prosessiasemia, joita
hajasijoitettiin laajalti koko laitoksen alueelle ja joihin sijoitettiin alueellisesti rajatut ohjaus- ja
saatotehtdvat. Vain valvomonayt6t ja kokonaisuuden ohjaus seka erilaiset valvontatehtdvat
hoidettiin prosessitietokoneilla. Kenttalaitteet olivat edelleen analogisia ja A/D-D/A-muunnokset
tehtiin prosessiasemien 1/0-yksikoissa. Prosessiasemat vahensivat tiedonsiirtotarvetta ja siten
nopeuttivat ohjausta ja pienensivdat ohjaus- ja operointivasteita niissa tapauksissa, joissa
mittaukset ja niihin perustuvat ohjaukset ja saadot tapahtuivat prosessiasematasolla ilman
operaattorin toimenpiteitd. Tatd kolmatta teollisuusautomaation sukupolvea nimitetdan
hajautetun ohjausjarjestelman (Distributed Control System, DCS) -sukupolveksi (kuva 4 c).

80-luvulla syntyi kiinnostusta paikallisverkkojen soveltamiseen kaupallisessa jarjestelmissa myds
automaation alueella ja ndin syntyi teollisuusautomaation neljds sukupolvi. Tuon ajan
tiedonsiirtomenetelmat (protokollat) eivat kuitenkaan ominaisuuksiltaan kelvanneet automaation
vaatimuksiin. Paikallisverkkoratkaisuja (kenttavaylid) automaation tarpeisiin kehitettiin eri tahoilla
ja erilaisia yritysten ja yritysryhmien valisia protokollamadrittelyja laadittiin  90-luvulla.
Yhteisymmarrysta vyhteisestd automaatiosovelluksiin tarkoitetusta paikallisverkosta ja sen
liikenndinnin maarittelevasta protokollasta ei useiden vuosien uurastuksesta huolimatta saatu
aikaiseksi. Vasta vuonna 2007 julkaistiin “kenttavayldastandardi”, jossa markkinoilla merkittavan
aseman saaneet protokollat on kuvattu ominaisuuksiltaan yhdenmukaisella tavalla.

Nykyinen teollisuusautomaation neljas sukupolvi perustuu paikallisverkon (esim. kenttavayla, field
bus) mahdollistamaan aikaisempaa DCS-jarjestelmaa suurempaan hajautukseen. Kun digitalisointi
ulotetaan kenttalaitteille saakka, voivat ne viestida keskenddn paikallisverkon kautta.
Kenttalaitteisiin sulautettu elektroniikka mahdollistaa niiden ohjelmoinnin ja monipuolisia
toimintoja. Kdyttamallad ohjelmoitavia tapahtumaohjauksia voidaan ohjauksia ja sdatoja toteuttaa
kenttalaitteiden vélisena tapahtumaketjuna ilman prosessiasemien vaikutusta. Tatd sukupolvea
voi kutsua “osaavaksi” automaatiojarjestelmaksi (Smart Control System, SCS-sukupolveksi, kuva 4
d).

Automaation sovellusalueita on useita, joista merkittdvimpia ovat teollisuus, liikkenne, energian
tuotanto ja jakelu, vesihuolto, rakennusala, kaivostoiminta ja louhinta. Naista suurelle yleisolle
tutuimpia ovat teollisuusautomaatio ja rakennusautomaatio (taloautomaatio,
kiinteistdautomaatio, kotiautomaatio). Automaation osuus energian, aineen ja tiedon
tuottamisessa, kasittelyssa ja jakelussa on niin laajaa, ettd sen voidaan sanoa vaikuttavan kaikilla
inhimillisen toiminnan alueilla.

Teollisuusautomaatio voidaan jakaa tuotannon luonteen mukaan kolmeen sovellusalueeseen:

1. Jatkuvan tuotannon automaatio (jatkuvat prosessit)
2. Panostuotannon automaatio
3. Kappaletavaratuotannon automaatio (konejarjestelmat)

Jako on siind mielessa perusteltua, ettd ndissa sovellusalueissa kdytetdaan hieman toisistaan
poikkeavia automaatiosovelluksia. Sen sijaan nykyisida suuria tuotantolaitoksia ei ole enaa
perusteltua jakaa tuon aluejaon mukaisesti, koska niissa esiintyy enemman tai vahemman kaikkien
kolmen alueen prosesseja.

Vaikka teollisuusautomaation perusratkaisut ovat eri sovellusalueilla samankaltaisia, ei ole
helppoa siirtaa testattuja ja hyvaksi havaittuja ratkaisuja sovellusalueelta toiselle. Yhtend tekijana
ovat laitteiden ja ominaisuuksien vaatimusten erot. Rakenteelliset vaatimukset perustuvat pitkalti
sijoituspaikan ymparistdolosuhteisiin, ja toimintanopeuksien sekd luotettavuuden vaatimukset
vaihtelevat. Myos laitteiden elinkaarelle ja toimintavarmuudelle esitetdan sovellusalueittain
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toisistaan poikkeavia vaatimuksia.

Soveltamista vaikeuttaa my6s on automaatioratkaisujen dokumentointi. Standardoinnista
huolimatta graafisten tietojen esitystavat kuten myds laitteiden ja jarjestelmien viitetunnukset
poikkeavat toisistaan. Myo6skdaan tekstimuotoisen dokumentoinnin terminologia ei ole
yhdenmukainen.

3.2 Automaation hyotyja ja haittoja

Automaation hyotyja ja haittoja on tarkasteltava seka ihminen-tekniikka vuorovaikutuksessa. Paitsi
raaka-aineita ja energiaa, tuotannossa tarvitaan tietoja ja taitoa, joiden avulla tuotantoa voidaan
valvoa ja ohjata. llIman automaatiota ndma tehtdvat perustuvat yksinomaan ihmisen kerdaamaan
tietoon, sen kasittelyyn, paatoksentekoon ja toimenpiteisiin. Automaatio on nadiden tehtadvien
siirtamista ihmiselta teknisen jarjestelman hoidettavaksi. Automaatio kasitteena yhdistetdaan usein
vain teolliseen tuotantoon, koska ensimmadiset automaatioratkaisut liittyivat teollisuuteen.
Nykyadn automaatiota esiintyy kuitenkin kaikilla inhimillisen toiminnan alueilla.

Tassd yhteydessd automaatio tarkoittaa ohjaus- ja saatotekniikan kayttamistd erilaisten
tapahtumien tai toimintojen hallintaan. Perimmaisend tavoitteena on auttaa ihmista
suoriutumaan tehokkaammin ja helpommin erilaisista tehtdvistd esimerkiksi prosessin
ohjauksessa. Pyrkimyksend on automatisoitujen menetelmien avulla analysoida ja ohjata
toimintaa tai prosessia tuotannontekijoiden optimaaliseen hyvaksikayttoon.

Prosessiturvallisuutta voidaan parantaa, kun prosessin valvontaa tehostetaan muun muassa
paremman diagnostiikan avulla. My0s tyoturvallisuutta parannetaan, kun vaaralliset, likaiset ja
yksitoikkoiset tyotehtavat siirretadn teknisen jarjestelman suoritettavaksi. Automaation
kehityksen myo6ta tyonjako ihmisen ja teknisen laitteen valilld tdsmentyy ja yha enenevadssa maarin
ihmiselle jad toiminnan ylimman tason tehtdvat, kuten jarjestelmien suunnittelu ja kehittaminen
sekéd niiden kunnossapito.

Automaation hyotyja kayttdjan nakokulmasta ovat toistettavuus, tiukempi laadunhallinta,
jatteiden vahentyminen, integraatio yrityksen muiden jarjestelmien kanssa, kasvanut tuotanto ja
pienentynyt tydvoiman tarve. Hyodyksi voidaan katsoa myos mahdollisuus ohjelmoitavien
jarjestelmien rinnakkaiseen ja vuorovaikutteiseen toteutukseen, koska jarjestelmien
rakenteellinen ja ohjelmistollinen suunnittelu voidaan tehda rinnakkain ja koostaa fyysisten
asennusten valmistuttua lopulliseksi toimivaksi jdrjestelmdksi. N&in sddstyy kustannuksia
hankkeiden toteutuksen nopeutuessa.

Jarjestelmdinvestointien nakdkulmasta haittapuolia ovat korkeat alkukustannukset ja suurempi
riippuvuus kunnossapidosta. Suuri maara toiminnallisia haittoja saattaa syntya puutteellisen ja/tai
virheellisen vaatimusmaarittelyn ja suunnittelun seurauksena, koska ne havaitaan tavallisesti vasta
vahingon tapahduttua. Usein korjaukset tehddan spontaanisti, jolloin havaittujen vikojen korjaus
voi johtaa uusiin virheisiin.

Haittapuolena voidaan pitdda automaatiosuunnittelun ammattitaidon puutteita. Koulutusta, joka
tuottaisi osaamista kohdassa 3.1 esitettyjen yleisten automaatiopiirteiden hallintaan, on Suomessa
niukalti saatavilla.

3.3 Automaation kayttoonotto

Usein nahdaan riittavaksi, kun automaatiojarjestelma saa aikaan halutut toiminnat ja unohdetaan
osittain tai tdysin ihmisten tekemien virheiden, laitevikaantumisten, ohjelmistovirheiden ja
ympariston vaikutukset jne. ja niiden arviointi. Automaation tehokkaan ja turvallisen soveltamisen
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edellytyksenda on ihmisten asenteiden muutos. Olisi tunnistettava laaja-alaisesti ihmisen ja
teknologian vuorovaikutus ja siihen liittyvat ongelmat.

Myds ihmisen ja teknisen jarjestelman vilisen vuorovaikutuksen puutteet (ergonomia) jadvat
usein ottamatta huomioon. Tastda seuraa puutteellinen kdsitys automaation toiminnasta ja
oletetaan automaation toimivan oikein myds vikatilanteissa. Ndista johtuvista onnettomuuksista
on viime vuosien aikana tullut runsaasti esimerkkeja.

Tietotekniikan alati kasva osuus automaatiossa on nostanut esiin automaation kdyttéon ja
kunnossapitoon liittyvdan oppimisen ongelmat. Ohjelmien ja tekniikan kehittymisestda huolimatta
uusien kayttdjien oppimisprosessi nadyttdaa vaativan ldhes yhtd suuren ponnistuksen kuin
aikaisemmin aloittaneillakin, silla opeteltavaa tulee jatkuvasti yha enemman tietotekniikan tullessa
kayttoon kaikilla tuotannon alueilla. Kokemusten karttuminen kayttdjakunnassa nayttaa kuitenkin
lyhentdaneen yksittdiseen kayttdonottoon kuluvaa aikaa.

IFAC:in (International Federation of Automatic Control) tekninen komitea (TC, Social Impact of
Automation) tarkastelee automaation kayttdonoton vaikutuksia niin teknisesta, ihmiskeskeisesta
kuin  sosioteknisestdkin  nakokulmasta. Heiddn  Milestone-raportissaan tulevaisuuden
suunnitteluhaasteet on jaettu viiteen ryhmaan:

— Monimutkaisten ja laajojen ihminen-kone-jarjestelmien suunnittelu (pitkalle automatisoidut
tuotantolaitokset, suuret risteilyalukset jne.)

— Teknisesti pitkalle viedyt jarjestelmat, jotka vaikuttavat suurten ihmisjoukkojen toimintaan
(séhkon ja tiedon siirto)

— Ihmisten terveyteen, turvallisuuteen ja luonnolliseen ymparistoon vaikuttavat jarjestelmat
— Yleiseen kdyttoon suunnitellut “osaavat” laitteet (liikkennevélineet, kodin laitteet, kotirobotit)

— Turvallisuuskriittiset jarjestelmat, joilla on laajoja alueellisia vaikutuksia niiden vikaantuessaan
(ydinvoimalat, kemian prosessit)

Raportin mukaan automaation sosiaaliset vaikutukset kasvavat kahteen suuntaan:
— vaikutukset muuttuvat laajojen jarjestelmien osalta globaalisiksi

— runsaasti automaatiota sisdltdvien asiakastuotteiden lisddntyessa vaikutukset yksittaisiin
ihmisiin lisdantyvat.
Tama lisda automaation vaikutusten tutkimisen tarkeyttd. Jos nama vaatimukset tunnistetaan ja

otetaan suunnittelussa huomioon, automaation kdyttoéonoton mydnteinen merkitys lisddntyy
jokapaivaisessa elamassa.

Automaation saatoteorian osalta haasteet voidaan ndhda kahdesta eri nakokulmasta.

- tulossa olevien teknologioiden sdadolle asettamat haasteet (esimerkiksi ladketieteen tekniikka,
biologia, tietoliikenne, nanoteknologia jne.)

- perinteisten monimutkaisten prosessikokonaisuuksien sddataminen tehokkailla ja luotettavilla
sdatomenetelmilld ja -algoritmeilla

- vaikka PID-saatdja onkin yleisesti kdytetyin saadin ainakin prosessiteollisuuden sovelluksissa,
tieto sen suorituskyvyn rajoituksista ei ole levinnyt soveltajille. Prosessin monimutkaistuessa
(esimerkiksi tulo- ja lahtOmuuttujien lisdantyessa tai epalineaarisuuden asteen kasvaessa) eivat
aivan perinteiset ratkaisut enda riitd eivatkd ne toimi hyvind esimerkkeind sovellettaessa
saatotekniikan menetelmida uusien teknologioiden alueilla. Esimerkkind voidaan mainita
malliprediktiiviset (mallin mukaan ennakoivat) saatimet, joiden teoria on huimasti kehittynyt
viime vuosina, mutta jotka ovat toistaiseksi hankalia kadyttdaa lahinna virityksen vaatiman
suuren parametrijoukon takia.
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Siten saatotekniikan alalla vallitsee teorian ja kdytannon valinen kuilu. Tama perimmainen syy
on todenndkdisesti se, ettd ihmiset vierastavat laitteita ja menetelmid, joiden toimintaa he eivat
ymmarra riittavasti eivatka he ndin ollen voi tdysin luottaa niihin. Valitettavasti nk. edistyneet
sdatdmenetelmat ovat sellaisia, etteivat edes alan tutkijat aina ymmarra niiden ominaisuuksia ja
kayttaytymistd, saati sitten prosessien kayttohenkilostd. Jotta soveltaminen laajenisi, tarvitaan
kullekin menetelmaan liittyvalle parametrille selkeita viritys- ja kdyttoohjeita ja kuvauksia niiden
vaikutuksesta sdadadettdavan prosessin toimintaan.

Tietojarjestelmdt ovat yha keskeisempi osa automaatiohanketta. Niiden avulla pyritdadn
parantamaan automaation toimintaa ja taydellistamaan automaatiota. Tietotekniikkaan perustuva
automaatio tahtaa toistettavien toimintojen tehostamiseen prosessiajattelun avulla tapahtumien
systematisoinnilla ja tehokkuuden parantamisella esimerkiksi tekemalld toimintaprosessien ja
tietojarjestelmien muutokset samanaikaisesti (mm. "ketterdat menetelmat”).

Toisaalta tietojdrjestelmilla pyritaan hallitsemaan monimutkaisia toimintoja ja tukemaan
asiantuntijoiden toimintaa. Ndiden hyoétyjen arviointi on kuitenkin vaikeaa toimintaprosessien ja
niiden muutostarpeiden osalta. Mitd vahemman ihmisen taytyy muuttaa toimintatapojaan, sita
helpompaa on uuden teknologian kayttoonotto. Tietojarjestelmdhankkeissa ei yleensa ristiriidoilta
kuitenkaan voida valttyd, joten ne on ensin tiedostettava ja sitten selvitettdva ja ratkaistava.

3.4 Yrityksen automaatiojarjestelmat (Enterprise control)

Automaatiojarjestelmda hahmoteltaessa ja suunniteltaessa on otettava huomioon eri tekijoita,
joista seuraavassa erdita tarkeimpia.

Automaation kokonaisvaltaisesta soveltamisesta on hyva esimerkki standardi IEC 62264
(Enterprise-control system integration), jossa automaatiohierarkia on esitetty kuvan 62264.1
mukaisesti. Siind taso 1 edustaa kenttainstrumentointia, taso 2 automaatiojarjestelmaa ja nama
vhdessa prosessin ohjausjarjestelmaa. Taso 3 edustaa tuotannon ohjauksen tasoa (Manufacturing
Execution System, MES) ja taso 4 toiminnan ohjauksen tasoa (Enterprise Resource Planning, ERP).

ERP toiminnanohjausohjelmisto on syntynyt tietotekniikan kehityksen mukana, kun halutaan
vhdistaa yrityksen eri ohjelmistoja toisiinsa. ERP jarjestelmassa yhdistyy lainsdddannon ja
kirjanpidon tarpeista syntyneet taloushallinnonohjelmistot ja tuotannonohjausohjelmat. Tata
varten teollisuusautomaation ja yrityksen muiden tietojarjestelmien vadlille tarvitaan
tiedonsiirtoyhteydet.

Kirjanpidon vaatimukset luovat eri yrityksille varsin samankaltaisia tarpeita ja naista lahtokohdista
on mahdollista tehda ohjelmisto, joka sopii suurelle maaralle yrityksia. Tuotannonohjauksessa
vaatimukset vaihtelevat enemman ja kaikille sopivista ohjelmista tulee helposti niin
monimutkaisia, ettd niitd ei endd osata kdyttad. Toisaalta raatdlointi vaikeuttaa uusien ERP
jarjestelmien versioiden paivittamista, ja siten kasvattaa merkittavasti koko jarjestelman
kustannuksia.

MES-taso on kdytannon vaatimuksista syntynyt tuotannonohjausohjelmiston ERP-jarjestelmien ja
tuotantoautomaation (ohjausjarjestelmien) valille. ERP-jarjestelmastd tilaukset siirretddan MES-
tasolle, jossa niiden valmistusjdrjestystda voidaan optimoida. MES-tasolta tilaukset siirtyvat
automaatiolle siind muodossa, kun automaatio niitd pyytda. Automaatiosta keratdaan takaisin
tietoa tuotantomaddristd, ajoarvoja laadunvalvontaa varten, raaka-aineiden ja energian
kulutustietoja. Osa naista tiedoista raportoidaan MES-tasolla ja osa siirtyy ERP-tasolle, jossa
seurataan koko yrityksen taloudellista tulosta.

ERP/MES -jarjestelmat ovat kaytdannossa enimmakseen rekisterdivia, tapahtumaohjattuja

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



26

ohjelmistoja, joissa suunnittelu liikkumavara on pientd. Taman vuoksi on olemassa erillisia
ohjelmia tai ERP/MES -ohjelmistoihin kuuluvia ohjelmistomoduuleja, joilla voidaan simuloida
(mallintaa) tuotantoa ja laskea erilaisten toimintatilanteiden ominaisuuksia ja vaihtoehtoja ja joita
voidaan kdyttaa esimerkiksi tilausten valmistusjarjestyksen optimointiin.
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4 Standardien valinta eri tarkoituksiin

Standardein kayton tavoitteena on saada kansainvdliset ja yhdenmukaiset perusteet
automaatiosuunnitteluun. Tuloksena saavutetaan monia etuja, kuten

- automaatiojdrjestelmien ja sen osien yhdenmukaiset toiminnalliset kuvaukset ja
rakennekuvaukset

- varaosien ja sovellusohjelmien parempi hallinta

- yllapidon ja huollon yhtendistaminen eri laitosten valilla

- laitosten kdytto- ja yllapitokustannusten parempi vertailtavuus

- hankintatehtavien tehostuminen

- automaation helpompi yhdistaminen ostajan kdytdssa oleviin jarjestelmiin.

Tassa julkaisussa on tilaajien, jarjestelmien rakentajien seka integraattorien nakdkulma mukaan
lukien tahan liittyvat suunnittelupalveluja tarjoavat konsultit ja alihankkijat. Ostajat ja kadyttdjat
voivat ohjata valmistajia yhdenmukaiseen ja vertailukelpoiseen teknisten tuotteiden
kaupankadyntiin laatimalla hankintamaarittelyjen vaatimuksien ja ominaisuuksien kuvauksia seka
testausmenettelyitda mahdollisimman pitkalle standardien perusteella.

Tahan verkkokirjaan on valittu mukaan Seskon teknisen komitean SK 65 (Teollisuusprosessien
ohjaus) toimialaan kuuluvat standardit. Tassd yhteydessa tarpeettomiksi katsottuja standardien
osia on jatetty pois. Esimerkiksi Suomessa on melko vdhdan automaatiossa yleisesti kaytettyjen
suurina sarjoina valmistettavien komponenttien valmistusta, joten niiden vyksityiskohtaista
rakennetta ja valmistusta koskevat standardien osat ja yksityiskohtaiset tekniset spesifikaatiot on
jatetty pois. Toisaalta on otettava huomioon, etta teollisuusautomaatiota koskee lukuisat muutkin
muiden IEC:n teknisten komiteoiden valmistelemat standardit, joita tassa ei kasitella.

Samassa standardissa voidaan kasitelld useita eri nakokulmia ja samaa ndkokulmaa voidaan
kasitelld useissa eri standardeissa. Siten tassa verkkokirjassa keskitytdadn kuvaamaan tarkemmin
standardeja, jotka liittyvat automaatiosuunnittelija tydhon ja joissa kasitelladn joitakin seuraavista
asioista:

e Hallintajarjestelmat

e Tekninen turvallisuus

e Toiminnallinen turvallisuus

e Tietoturvallisuus

e Huollettavuus

e luotettavuus

e Dokumentaatio

e MES-ERP-integraatio

e Digitaalinen tiedonsiirto (protokollat, “kenttavaylat”)
e OPCUA

e Sdhkoiset laitekuvaukset

e Toimilohkot

e Laitteet (venttiilit, logiikat, moottoriohjaus)
e Ymparistdolosuhteet

e EMC

e Rdjdhdysvaaralliset tilat

e Jdrjestelmdaominaisuuksien arviointi
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e FAT ja SAT

e Asennus ja kayttoonotto
e Kunnossapito

Taman verkkokirjan liitteissa A, B ja C esitetddan eri tarpeista ldahtevia standardivalikoimia.
Seuraavassa esitetddn ndiden liitteiden tarkoitus:
Liitteessa A standardit on jarjestetty niiden aihealueen mukaisesti.

Liitteessa B kuvataan tyypillisia automaatiosuunnittelun tydvaiheita standardien
kayttotarkoituksen mukaisesti.

Liitteessa C on koko aihealueen standardikokoelma, johon viitataan edellisista liitteistd, ja jossa
on lyhyet selostukset standardin paasisallosta joko suomenkielisena kddanndksena tai linkkina IEC:n
englanninkielisille esikatselusivuille.

Liitteiden A ja B standardinumeroiden avulla pdastaan liitteeseen C, jossa esitetddn kyseisen
standardin Iyhyt suomenkielinen kuvaus (osa on vield englanninkielisid ja kaikkein uusimmista
standardeista on toistaiseksi vain viittaukset IEC:n esikatselusivuille).
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5 Kirjallisuutta

5.1 Teollisuusautomaation standardit

Automaation standardoinnissa esitetddan vaatimuksia ja menettelytapoja, joihin perustuen
automaatiohankkeen vaatimusten ottaminen huomioon, niiden todentaminen ja tulosten
kelpuuttaminen saadaan hallintaan. Standardien sivumaardt ovat vuosi vuodelta kasvaneet ja
sisaltd monipuolistunut, ja siten kayttajalta edellytetaan karsivallisyytta etsia viitestandardeista ko.
hanketehtdvaan soveltuvia osia.

Kasityksen teollisuusautomaation standardeista saa tutustumatta yleisen tason standardeihin,
joissa menemattd yksityiskohtiin selostetaan eri aihealueiden yleisia periaatteita ja kaytantoja.
Useimpien standardien johdannossa tai moniosaisten standardien ensimmaisessa osassa esitetdan
kyseisen aihealueen periaatteita ja kuvauksia helposti ymmarrettavdassa muodossa.

Taulukossa 3 esitetdaan tavallisimmat yleiset teollisuusautomaation standardit.

Taulukko 3: Teollisuusautomaation keskeisid yleisen tason standardeja

IEC 60050 Osa 351 | International Electrotechnical Vocabulary: Control
technology

IEC 60300 Osal Dependability management: Dependability management
systems

IEC 60488 Osal Standard digital interface for programmable instrumentation:
General

IEC 61000 Osa 1-1 | Electromagnetic compatibility (EMC): Application and
interpretation of fundamental definitions and terms

IEC 61131 Osa 4 Programmable controllers: User guidelines

IEC 61158 Osal Field bus standard for use in industrial control systems:
Overview and guidance for the IEC 61158 and IEC 61784
series

IEC 61326 Osal Electrical equipment for measurement, control and
laboratory use - EMC requirements — General requirements

IEC 61360 Osal Standard data element types with associated classification
scheme for electric components: Definitions - Principles and
methods

IEC 61508 Osa0 Functional safety of electrical/electronic/programmable
electronic safety-related systems: Functional safety and IEC
61508

IEC 61511 Osal Functional safety - Safety instrumented systems for the

process industry sector: Framework, definitions, system,
hardware and software requirements

IEC/TS 61804

Osal Function blocks for process control: Overview of system
aspects

IEC/TR 62390

Common automation device - Profile guideline

IEC/PAS Osal Industrial communication networks - Network and system
62443 security: Terminology, concepts and models
IEC 62541 Osal OPC Unified Architecture: Overview and Concepts
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5.2 Suomen Automaatioseuran julkaisuja

e Laatu automaatiossa — parhaat kaytannot. Suomen Automaatioseura ry. Helsinki 2001. 245 s

e Teollisuusautomaation tietoturva — Verkottumisen riskit ja niiden hallinta. Suomen
Automaatioseura ry. Helsinki 2005. 160 s.

e Hyva valvomo, Suomen Automaatioseura, 2011.

Tilaukset: www.automaatioseura.fi => Kirjakauppa
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SESKO

www.sesko.fi

SESKO koordinoi standardien valmistelua

SESKO ry on sahké- ja elektroniikka-alan kansallinen standardisoimisjarjestd. Se toimii sadhkodalan
kansainvélisen ja eurooppalaisen standardointiyhteistybn suomalaisena koordinointielimend, laatii
tarvittaessa itse SFS-standardeja seka valittada IEC- ja CENELEC -standardeja.

SESKOn organisoimana toimii 46 kansallista standardisoimiskomiteaa ja yli 90 seurantaryhmaa. Mukana
on jo lahes 500 sahkdteknisen alueen asiantuntijaa. Organisaation tarkea rooli onkin valittdd suomalainen
teknologiaosaaminen mukaan eri maiden yhteisiin standardointitiimeihin.

SESKOn toimisto valmistelee sahkodtekniset standardit ja ké&sikirjat, opastaa alansa standardien
hankinnassa ja kaytossa sekéa palvelee komiteoiden ja seurantaryhmien asiantuntijoita.

Standardit ja viranomaismaaraykset

Lainsdddantdé ja standardisointi ovat toisiaan tukevia toimintoja. Euroopan Unionissa teknista
lainsdddantb6a ohjataan direktiiveilla. Ne ovat useimmiten ns. uuden menettelyn direktiiveja, joissa
annetaan vain perusvaatimukset ja todetaan, ettd yhdenmukaistettu eurooppalainen standardi tayttda
nama vaatimukset.

Standardit antavat yhtendiset mittausmenetelmat sekd vaihtoehtoja direktiivien vaatimusten
tayttamiseksi. Standardit ovat tarpeellisia ty6valineita — ja lopulta helpoin ja kustannustehokkain tapa
todistaa tyonsa vaatimusten mukaiseksi ja turvalliseksi. Sahkdalan standardisoinnin periaatteita
noudattaen IEC-standardit otetaan kayttédn myds Euroopassa eurooppalaisina EN-standardeina, jolloin
niitd voidaan kayttdd mm. direktiivien vaatimusten osoittamiseen. Ndma yhdenmukaistetut standardit
valmistelee sadhkoalalla CENELEC.

SESKOnN komitea SK 65 Teollisuusprosessien ohjaus

SESKOn SK 65 on IEC TC 65:n ja CENELEC TC 65X:n vastinkomitea Suomessa. Naiden komiteoiden
laatimat standardit systematisoivat alueen kaytantéja nykyaikaisen prosessiautomaation menetelmiksi
(good engineering practice ja state of the art). Siksi alalla toimivien on syyta seurata alan standardointia
tarkkaan.

Standardointikomiteassa SK 65 ennakoidaan alan kehityssuuntaa ja vaikutetaan sahko- ja
elektroniikkalaitteita koskeviin vaatimuksiin. Mukanaolo on hyvéaksi havaittu keino olla ajan hermolla,
tutkata mitd omalla toimialueella tapahtuu ja verkottua kansainvalisestikin.

Huomisen standardit tehdaan tanaan

SESKOn komitean SK 65 toimintaan osallistuminen tai seurantaryhman jasenyys on nakoalapaikka
teollisuusautomaation tulevaisuuteen, vakuuttaa SESKOn ryhmapaallikké Jukka Alve. H&n antaa
mielelldan lisdtietoa SK 65:n toiminnasta, puh. 09 6963 965, jukka.alve@sesko.fi.

s E S Ko IEC- ja EN-standardeja vélittaa SESKO. Asiantuntijat opastavat

. o : . standardien hankinnassa ja niiden kaytdssa tyopaivisin
WWW.SeSKO.fi kioos.00- 15.00, puh. 09 6963 970.

*
* o
SFS-standardeja ja -kasikirjoja myy Suomen Standardisoimisliitto SFS ry, ¢ ¢ @ SFs
*

puh. 09 1499 3353. Verkkokauppa http://sales.sfs.fi/sfs/ * %
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Liite A: Standardien aihealueen mukainen ryhmittely

Teollisuusautomaation standardien sovellusalue on nykyisin erittdin laaja ja standardit kattavat
koko teollisen tuotannon ja liiketoiminnan hallinnan kerrosrakenteen (kuva A.1). Luokittelun
tarkoituksena on helpottaa automaatiojarjestelman suunnittelijaa ja muita standardien kayttajia
laatimaan oma standarditiedostonsa, joka kasittda kyseisen vyrityksen toiminnan kannalta
valttamattomat standardit sekd muutkin standardit, joiden sisdltoé ja merkitys on hyva tietda. Hyva
kdytanto olisi se, ettd yrityksessd on nimetty standardivastaava, joka yllapitaa yrityksen
standarditietoutta, huolehtii tarvittavista standardipaivityksista ja nimeéaa yksittaisille standardeille
asiantuntijat.

Liiketoiminnan suunnittelu ja logistiikka
Laitoksen tuotannon ajoitus,
toiminnallinen johtaminen. jne.

Tuotantotchtavat ja ohjaus
Tilaustuotanto, lvhyt tuotanto,
ajoitukset, toimintavarmuus, jne.

Panos-
tuotanto

Tasot 2, 1.0

Kuva A.1: Standardin IEC 62264 mukainen toiminnallinen hierarkia

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



33
Taulukko A.1: Teollisuusautomaation ja —ohjausjérjestelmien standardien aihealueet

A.1 Terminologia (Terminology)
A.2 Jarjestelmataso (System level)
A.2.1 Toimintavarmuus (Dependability)
A.2.2 Dokumentointi (Documentation)
A.2.3 Tekninen turvallisuus (Technical Safety)
A.2.4 Toiminnallinen turvallisuus (Functional Safety)
A.2.5 Luotettavuus (Reliability)
A.2.6 Tietoturvallisuus (Security)
A.2.7 EMC standardit (EMC standards)
A.3 Signaalit ja tietoliikenne (Signals and communication)
A.3.1 Signaalit (Signals)
A.3.2 Tietoverkot (Networks)
A.3.3 Tietoliikenne (Communication)
A.3.4 Sahkoiset laitetiedot ja laiteprofiilit (Electrical Device Descriptions and Profiles)
A.3.5 Integraatio (Integration)
A.3.6 Laiteohjauksen tietoliikenne (Device Communication)
A.4. Kenttalaitteet (Field devoces)
A.4.1 Venttiilit (Valves)
A.4.2 Termoelementit (Thermo elements)
A.4.3 Analysaattorit (Analyzing equipment)
A.5 Ympaéaristévaatimukset (Environment requirements)
A.6 Menetelmastandardit (Methods standards)
A.6.1 Toiminnalliset kuvaukset (Functional descriptions)
A.6.2 Toteuttaminen (insin6o6rityd, Engineering)
A.6.3 Testaus ja arviointi (Tests and evaluation)

A.6.4 Laitehankinta ja kayttéonotto (Commissioning)

Seuraavassa luettelossa esitetdan eri aihealueisiin kuuluvia standardeja. Standardin numero toimii
linkkind liitteessa C esitettaviin suomenkielisiin standardikuvauksiin. Standardit sisaltavat useita
osia, joista seuraavassa luettelossa on esitetty automaation kannalta tarkeimmat osat. Sama
standardi voi esiintyd useammassa aihealueessa. Dokumentit, joiden statuksena ei ole
kansainvalinen standardi (/S), on merkitty lyhenteilla (PAS, TS tai TR, katso kohta 2.3).

A.1 Terminologia

Yhdenmukainen terminologia on valttamatontd yhteisymmarryksen aikaan saamiseksi. Tassa
yhteydessa vain standardoidulla terminologialla voidaan kommunikoida eri ammattiryhmien
valilla, laatia prosessi- ja laitekuvauksia, tehda tasmallisid sopimuksia ja jakaa vastuita eri
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osapuolten valilla ja ylipadtansa valttaa vaarinymmarryksen mahdollistamia virheita ja niista
aiheutuneiden vahinkojen tai korjaustoimenpiteiden aiheuttamia kustannuksia.

IEC 60050: International Electrotechnical Vocabulary
Osa 161: Electromagnetic compatibility

Osa 312: Electrical and electronic measurements - General terms relating to electrical
measurements)

Osa 351: Control technology (Suomennettu: Ohjaustekniikka. Sanasto)
Osa 732: Computer network technology

A.2 Jarjestelmataso
A.2.1 Toimintavarmuus (Dependability)

“Toimintavarmuuden” hallinta (dependability management) on jarjestelman ylimman tason
laatutekija, johon kuuluu kaytettavyys (availability), luotettavuus (reliability), turvallisuus (safety),
eheys (integrity) ja yllapidettavyys (maintainability). Naihin laatutekijéihin on nyttemmin lisatty
tietoturvallisuus (security). Koska ndama standardit ovat ldhtokohtana myds teollisuuden
automaatio- ja ohjausjarjestelmien laatutekijoille, tama standardi on otettu luetteloihin mukaan,
vaikka sen valmistelusta vastaa IEC TC 56 (Dependability).

Luetteloon on otettu mukaan my6s standardi teollisuusprosessien valvonta- ja ohjausjarjestelmien
ominaisuuksien arvioinnista.

IEC 60300: Dependability management
Osa 1: Dependability management systems
Osa 2: Guidelines for dependability management
Osa 3-1: Application guide - Analysis techniques for dependability - Guide on methodology
Osa 3-2: Application guide - Collection of dependability data from the field
Osa 3-3: Application guide - Life cycle costing
Osa 3-4: Application guide - Guide to the specification of dependability requirements
Osa 3-5: Application guide - Reliability test conditions and statistical test principles
Osa 3-9: Application guide - Risk analysis of technological systems
Osa 3-10: Application guide — Maintainability
Osa 3-11: Application guide - Reliability centered maintenance
Osa 3-12: Application guide - Integrated logistic support
Osa 3-14: Application guide - Maintenance and maintenance support
Osa 3-15: Application guide - Guidance to engineering of system dependability

Osa 3-16: Application guide - Guidelines for the specification of maintenance support
services

IEC 61069: Industrial-process measurement and control - Evaluation of system properties for
the purpose of system assessment

Osa 1: General considerations and methodology,
Osa 2: Assessment methodology
Osa 3: Assessment of system functionality
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Osa 4: Assessment of system performance

Osa 5: Assessment of system dependability

Osa 6: Assessment of system operability

Osa 7: Assessment of system safety

Osa 8: Assessment of non-task-related system properties
A2.2 Dokumentointi

Tassa aihealueessa kasitelldan dokumenttien luokittelua ja nimedmistd, niiden valmistelusdantoja,
raportteja ja luotettavuustietojen esittamistapoja, sovellusohjelmistojen dokumentointia seka
teknisten tuotteiden ja niiden dokumenttien tunnusmerkkeja (kirjainkoodeja).

IEC 61355: Classification and designation of documents for plants, systems and equipment
Osa 1: Rules and classification tables

IEC 61082: Preparation of documents used in electrotechnology
Osa 1: (Rules)

IEC 61298: Process measurement and control devices - General methods and procedures for
evaluating performance

Osa 4: Evaluation report content
IEC 60319: Presentation and specification of reliability data for electronic components

IEC 61506: Industrial-process measurement and control - Documentation of application
software

IEC/PAS 62400: Structuring principles for technical products and technical product
documentation - Letter codes - Main classes and subclasses of objects according to their purpose
and task

A.23 Tekninen turvallisuus

Tassa aihealueessa kasitelldan teknisen turvallisuuden eri alueita kuten rajahdysvaarallisia tiloja,
koneiden ohjausjarjestelmia, taajuusmuuttajia, koneiden sahkolaitteistoja, koteloiden IP-
luokitusta ja kdyttoliittymdergonomiaa sekd pneumaattisia instrumentteja. Tietoverkkojen teknisia
standardeja esitetdan kohdassa A.3.

IEC 60079: Explosive atmospheres
Osa 25: Intrinsically safe systems
Osa 27: Fieldbus intrinsically safe concept, FISCO

IEC 60204: Safety of machinery - Electrical equipment of machines
Osa 1: General requirements

K&annetty suomeksi: Koneturvallisuus. Koneiden sdhkélaitteistot. Osa 1: Yleiset
vaatimukset

IEC 60529: Degrees of protection provided by enclosures (IP Code))

IEC/TS 61081: Pneumatic instruments driven by associated process gas - Safe installation and
operating procedures — Guidelines

IEC 61800: Adjustable speed electrical power drive systems

Osa 5-1: Safety requirements - Electrical, thermal and energy
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IEC 61310: Safety of machinery - Indication, marking and actuation

Osa 1: (Requirements for visual, acoustic and tactile signals)
Osa 2: (Requirements for marking)

Osa 3: Requirements for the location and operation of actuators
A2.4 Toiminnallinen turvallisuus

Nykyaikaisten tuotantojarjestelmien turvallisuus riippuu yhda enemmaéan automaation ja siihen
liittyvien tietojarjestelmien toiminnasta. Tastd lahtokohdasta on kehitetty toiminnallisen
turvallisuuden kasite (Functional Safety), joka on noussut yhdeksi keskeisistd vaatimuksista
automaatiojarjestelmille. Pyrkimys nolla-toleranssiin henkil6turvallisuuden ja omaisuuden
suojauksen suhteen asettaa suuret vaatimukset ohjausjarjestelmien suunnitteluun.

Toiminnallinen turvallisuus on nostettu eradksi tarkeimmaksi tavoitteeksi automaatioratkaisuissa
pyrittdessd nolla-toleranssiin niin  henkiléturvallisuudessa kuin prosessin ja omaisuuden
suojaamisessa. Toiminnallisen turvallisuuden standardeissa maaritellaan aluksi ne yleisluontoiset
strategiset, hallinnolliset ja tekniset toimenpiteet, joita tarvitaan turvallisuuteen liittyvan
ohjausjarjestelman toiminnallisen turvallisuuden aikaansaamiseksi. Nama esitetdan toiminnallisen
turvallisuuden suunnitelmassa, joka on laadittava jokaiselle turvallisuuteen liittyvan
ohjausjarjestelman suunnitteluprojektille, sitd on yllapidettava ja sen noudattamista on valvottava,
jotta varmistettaisiin projektin tarkka seuranta elinkaaren eri vaiheissa ja erityisesti todentamisten
ja kelpuutuksen yhteydessa.

Seka valmistusjdrjestelmissa ettd prosesseissa kaytettdavien koneiden ja koneyhdistelmien on
taytettava  konedirektiivin  ja sen  mukaisten  kansallisten  s3adadosten  vaatimukset
ohjausjarjestelmien turvallisuuden ja luotettavuuden osalta. Suunnittelussa auttavat koneita
koskevat toiminnallisen turvallisuuden standardit.

Automaatiojarjestelmien ja niiden komponenttien turvallisuutta on kasitelty muiden vaatimusten
yhteydessa, mutta erdilla keskeisilla standardeilla on erilliset osat, joissa kasitelldadn kyseisen
jarjestelman tai komponentin turvallisuutta. N&ita ovat muun muassa taajuusmuuttajat ja
tietoliikenneverkkojen profiilit, joiden standardeissa on erilliset osat toiminnallista turvallisuutta
varten.

Useissa muissakin standardeissa kasitelldan toiminnalliseen turvallisuuteen liittyvia kohtia, kuten
esimerkiksi turvallisuuskriittisissd ohjausjarjestelmissa kdytettavien laitteiden ja komponenttien
erityisvaatimuksia (esim. A.3). Tahan liittyy myos jarjestelmia, laitteita ja komponentteja koskevat
luotettavuusstandardit (A.2.5).

Seuraavassa luettelossa esitetdan teollisuusautomaatio- ja ohjausjarjestelmien toiminnallista
turvallisuutta kasitteleva standardeja.

IEC 61069: Industrial-process measurement and control - Evaluation of system properties for
the purpose of system assessment

Osa 7: Assessment of system safety, ed1/1999

IEC 61508: Functional safety of electrical/electronic/programmable electronic safety-related
systems

Osa 0: Functional safety and IEC 61508

Osa 1: Functional safety of electrical/electronic/programmable electronic safety-related systems -
Part 1: General requirements ed2

Osa 2: Functional safety of electrical/electronic/programmable electronic safety-related systems -
Part 2: Requirements for electrical/electronic/programmable electronic safety-related systems ed2

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



37

Osa 3: Functional safety of electrical/electronic/programmable electronic safety-related systems -
Part 3: Software requirements ed2

Osa 4: Functional safety of electrical/electronic/programmable electronic safety-related systems -
Part 4: Definitions and abbreviations ed2

Osa 5: Functional safety of electrical/electronic/programmable electronic safety-related systems -
Part 5: Examples of methods for the determination of safety integrity levels ed2

Osa 6: Functional safety of electrical/electronic/programmable electronic safety-related systems -
Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3 ed?2

Osa 7: Functional safety of electrical/electronic/programmable electronic safety-related systems -
Part 7: Overview of techniques and measures ed2

IEC 61511: Functional safety - Safety instrumented systems for the process industry sector
Osa 1: Framework, definitions, system, hardware and software requirements
Osa 2: Guidelines for the application of IEC 61511-1
Osa 3: Guidance for the determination of the required safety integrity levels

IEC 61000: Electromagnetic compatibility (EMC)

Osa 1-2: Methodology for the achievement of the functional safety of electrical and electronic
equipment with regard to electromagnetic phenomena

IEC 61326: Electrical equipment for measurement, control and laboratory use - EMC
requirements

Osa 1 Corrigendum 2 - Electrical equipment for measurement, control and laboratory use - EMC
requirements - Part 1: General requirements ed2

Osa 3-1: Immunity requirements for safety-related systems and for equipment intended to perform
safety-related functions (functional safety) - General industrial applications

Osa 3-2: Immunity requirements for safety-related systems and for equipment intended to perform
safety-related functions (functional safety) - Industrial applications with specified electromagnetic
environment

IEC 61784: Industrial communication networks — Profiles
Osa 5-2: Safety requirements — Functional

IEC 61800: Adjustable speed electrical power drive systems
Osa 5-2: Safety requirements — Functional, ed1/2007

IEC 62061: Safety of machinery - Functional safety of safety-related electrical, electronic and
programmable electronic control systems

HUOM. Standardi on kddnnetty suomeksi: SFS- IEC 62061 Koneiden sdhkoiset, elektroniset ja ohjelmoitavat
elektroniset ohjausjarjestelmat - Toiminnallinen turvallisuus.

A.2.5 Luotettavuus

Luotettavuus liittyy paitsi kdytettdvyyteen myos turvallisuuteen. Epadluotettava jarjestelma voi
alentaa kaytettavyyttda, mutta myds aiheuttaa turvatoiminnon menettdmisen, josta voi seurata
vakavia vahinkoja ja prosessiteollisuudessa jopa suuronnettomuusvaaroja.

Seuraavassa luettelossa esitetdan erditd luotettavuuden arviointiin ja luotettavuustietojen
esittamistapaan kdytettavia standardeja.

IEC 60300: Dependability management
Osa 3-5: Application guide - Reliability test conditions and statistical test principles
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Osa 3-11: Application guide - Reliability centered maintenance

IEC 60605: Equipment reliability testing
Osa 2: Design of test cycles

Osa 4: Statistical procedures for exponential distribution - Point estimates, confidence intervals,
prediction intervals and tolerance intervals

Osa 6: Tests for the validity and estimation of the constant failure rate and constant failure intensity
IEC 60706: Guide on maintainability of equipment

Osa 2: Maintainability requirements and studies during the design and development phase,
ed2/2006

IEC 60812: Analysis techniques for system reliability - Procedure for failure mode and effects
analysis (FMEA)

IEC 61025: Fault tree analysis (FTA)

IEC 61649: Weibull analysis

IEC 60319: Presentation and specification of reliability data for electronic components
A.2.6 Teollisuusautomaation tietoturvallisuus

Aikaisemmin prosessien ja koneiden ohjausjarjestelmat olivat erillisid tuotantolaitoksen muista
tietojarjestelmistd. Useimmiten tehtaan tietoturvallisuus oli organisoitu erilleen tuotantolaitoksen
automaatiojarjestelmistd. Verkottuneen tuotantotavan kehittyessd ja erilaisten tieto- ja
ohjausjarjestelmien vahitellen yhdistyessa on teollisuusautomaation tietoturvallisuus noussut
verkottuneen tuotantotavan keskeiseksi ongelmaksi.

Esimerkiksi vuonna 2012 havaittiin tietoturva-aukko teollisuuden tietoliikennevadylan EtherNet/IP
protokollassa. Hyokkdys taman aukon kautta voi odottamatta kaataa tietojarjestelman tai
kdynnistad uudelleen sellaisia kriittisia laitteita, jotka ovat yleisesti kdytossa teollisuudessa tai
teollisuusinfrassa.

Siten tarve suojata teollisuusautomaatio- ja ohjausjarjestelmien (Industrial Automation and
Control System, IACS) tietokoneymparist6a pahantahtoisilta verkkohydkkayksiltd on kasvanut
merkittdavasti viimeisen kymmenen vuoden aikana. Teollisuuden automaatio- ja
ohjausjdrjestelmdaymparistéssa on avoimien alustojen ja protokollien kdytto lisannyt uhkia ja
aikaisempaa suurempaa todenndkoisyytta  verkkohyokkayksille.  Samalla  yhteisten
riskiyritysten, yhteistydosapuolten ja ulkoistamisen johdosta tarvitaan lisda verkkoyhteyksia
yrityksen ulkopuolelle. Kun ndma uhat ja sita kautta haavoittuvuudet lisdadantyvat, vastaavasti
riskit verkkohyokkayksista teollisuuden tietoliikenneverkkoon lisdaantyvat. Samalla lisdantyy
tarve suojata tietokone, tietoverkkoihin perustuva tietojen jakelu ja tiedon analyysikeskukset.
Lisdksi riskia lisaa alykkaiden laitteiden ja sulautettujen jarjestelmien lisdantyminen, yrityksen
laitteiden seka ohjelmiston sisdisen ja my0Os ulkoisen yhdistettavyyden kasvu, entista
taitavammat hakkerit seka vield huonot ja helpon sisdanpaasyn tarjoavat ohjelmistot.

Toimistoautomaation tietoturvaratkaisut eivdt kuitenkaan sellaisenaan sovi prosessien
reaaliaikaiseen ohjaukseen. Teollisuusautomaation tietoturvallisuuden hallinta liittyy ldheisesti
teknisten prosessien muihin hallintajarjestelmiin: tuotannon laatujarjestelmat ja turvallisuuden
sekd ympariston hallintajarjestelmat. Kaikissa ndissa tavoitteena on ei-toivottujen tapahtumien
minimointi: vialliset tuotteet, kayttokeskeytykset, henkilévahingot, haitalliset p&aastot jne.
Tietoturvallisuuden puutteista johtuvat haitallisimmat tapahtumat teollisuusautomaatiossa ovat
kdyttokeskeytykset (virukset, DoS jne.), tarkeiden tietojen tai ohjelmien havidminen tai
joutuminen vaariin kasiin seka laitteisiin, ymparistoon ja varsinkin ihmisiin kohdistuvat vahingot.
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Tietoturvastandardeissa ja teknisissa raporteissa esitetdan tietoturvan hallintajarjestelmien
rakentamista, tietoturvatekniikoita sekd tietoturvatietoisuuden kehittamistd. Erityisesti
teollisuusautomaatio- ja ohjausjarjestelmien tietoturvan varmistamiseksi standardeissa esitetdan
tietoturvan vastatoimenpiteitd, kayttoonottoa seka niiden vahvuuksia ja heikkouksia.

Seuraavassa luettelossa esitetdan teollisuusautomaation tietoturvaa kasittelevia standardeja.

ISO/IEC 21827: Information technology - Security techniques - Systems Security Engineering -
Capability Maturity Model (SSE-CMM)

IEC 62443: Industrial communication networks - Network and system security
Osa 1/TS: Terminology, concepts and models

Osa 1-1/TS Industrial communication networks - Network and system security - Part 1-1:
Terminology, concepts and models

*Qsa 2: Establishing an industrial automation and control system security program

Osa 2-1 Industrial communication networks - Network and system security - Part 2-1: Establishing an
industrial automation and control system security program

Osa 3/PAS: Security for industrial process measurement and control - Network and system security

Osa 3-1/TR Industrial communication networks - Network and system security - Part 3-1: Security
technologies for industrial automation and control systems

Osa 4/TS: Specific security requirements for manufacturing and control systems

Osa 5/TR: Security technologies for industrial automation and control systems
IEC 62541: OPC Unified Architecture

Osa 2: Security Model

A.2.7 EMC standardit

Teollisuuden automaatio- ja ohjausjarjestelmat ovat alttiita sishkomagneettisen sateilyn haitallisille
vaikutuksille. EU:ssa elektroniikkalaitteiden sdhkomagneettista yhteensopivuutta sdannellddn EU-
alueella EMC-direktiivilla 2004/108/EY. Direktiivin ja sen mukaisten kansallisten saddosten vastaa
laitteen valmistaja. EU:n alueella laitteen valmistaja takaa CE-merkinnalld laitteen olevan EU:n
direktiivien mukainen. Laitteen sahkomagneettista yhteensopivuutta voidaan testata EMC-
laboratorioissa. Testit jakaantuvat hairionlahetys- ja hdirionsietotesteihin.

EMC-hairioita on valttamatonta vahentdd jo suunnitteluvaiheessa, jotta haittoja esiintyisi
mahdollisimman vahan. EMC-suunnittelu on tarkeada ja pakollista, ja se on otettava huomioon jo
laitteen suunnittelun alussa. Ihanteellista olisi hairidlahteen vaimennus tai poisto ennen hairion
levidmistd. Suunnittelussa tulee ottaa huomioon mm. kotelointi, kaapelointi ja johtojen sijoittelu,
komponenttien sijoittelu, liitokset ja maadoitus.

Tahan ryhmaan kuuluu toiminnalliseen turvallisuuteen liittyvia EMC-standardeja, jotka luetellaan
myo6s kohdassa A.2.7.

Seuraavassa luettelossa esitetddan teollisuuden automaatiolaitteiden ja laitejdrjestelmien
sahkdmagneettista yhteensopivuutta kasittelevid keskeisia standardeja.

IEC 60050: International Electrotechnical Vocabulary
Osa 161: (Electromagnetic compatibility)
IEC 61000: Electromagnetic compatibility (EMC)

Osa 1-1: Application and interpretation of fundamental definitions and terms
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Osa 1-2: Methodology for the achievement of the functional safety of electrical and electronic
equipment with regard to electromagnetic phenomena, ed1/2001

Osa 2-5/TS: Classification of electromagnetic environments. Basic EMC publication, ed1/1995,
tekninen maarittely (TS)

Osa 2-6/TR: Assessment of the emission levels in the power supply of industrial plants as regards low-
frequency conducted disturbances, ed1/1995, tekninen raportti (TR)

Osa 2-7/TR: Low frequency magnetic fields in various environments, ed1/1998, tekninen raportti (TR)
Osa 4-1: Testing and measurement techniques - Overview of IEC 61000-4 series, ed3/2006

Osa 5-2/TR: Installation and mitigation guidelines - Earthing and cabling, ed1/1997, tekninen raportti
(TR)

IEC 61326: Electrical equipment for measurement, control and laboratory use - EMC
requirements

Osa 1: General requirements

Osa 1 Corrigendum 2 - Electrical equipment for measurement, control and laboratory use - EMC
requirements - Part 1: General requirements ed2

Osa 3-1: Immunity requirements for safety-related systems and for equipment intended to perform
safety-related functions (functional safety) - General industrial applications

Osa 3-2: Immunity requirements for safety-related systems and for equipment intended to perform
safety-related functions (functional safety) - Industrial applications with specified electromagnetic
environment

A.3 Signaalit ja tietoliikenne

Automaatiosovelluksen vasteajoilla on tarkea merkitys, jotta sovelluksen
toimintanopeusvaatimukset voidaan tayttda. Reaaliaikaisuus liittyy aina viestintdan ja tarkoittaa
informaation siirtoa ilman tarpeettomia viiveitd. Reaaliaikaisuus voi tarkoittaa myos viestintdan
perustuvaa toimintaa tai tapahtumaa ma&aritellyn ajan puitteissa. Tamdn ajan maarittaa
digitaalisessa viestinndssa tiedonsiirron aikaikkuna (time window), jonka puitteissa haluttu
kommunikointi on suoritettava.

Automaation tarkkuus ja nopeus riippuu erilaisten vasteaikojen vaikutuksesta, jolloin myods
tapahtumien reaaliaikaisuus vaihtelee. Vasteaikoihin vaikuttavat tiedonsiirtoon kuluva aika ja
laitteissa tapahtuva tiedon kasittelyyn kuluva aika. Erilaisia vasteaikoja esitetadn kuvassa A.2.

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



Signaalin lapaisyvaste

Operointivaste —\ /

Kayttaje-
thso

Kaytolittyma (MM tal HMI}\ /
s T
! Cperoinfi < : :
] I

Osoitus, rekigterdint]

Optimoint], vertailu, saato, ohjaug

|| wittaus, ladkerta

/ Prosessi tai ymparistd

i

Chjausvaste

A.2: Erilaisia jérjestelmdvasteita

Vasteaikoja:

41

- Ohjausvaste kuvaa aikaa, joka kuluu tilahavainnosta automaatiojarjestelman antaman kaskyn
toteuttamiseen eli se ilmaisee ohjausjarjestelman ajallisen suorituskyvyn.
- Operointivaste kuvaa aikaa, joka kuluu operaattorin antaman kaskyn suorittamiseksi ja siita

seuraavan palautteen saamiseksi.

- Signaalin lapaisyvaste kuvaa aikaa, joka kuluu prosessista saatavan tila- tai hairidtiedon

siirtdmiseksi operaattorin kayttoon.

Tama aihealue kasittda standardit, joita tarvitaan koottaessa (integroitaessa) automaatiolaitteita
toimivaksi jarjestelméaksi analogisena ja/tai digitaalisena. Tahan kuuluu signaalit, tietoverkot ja

tietoliikenne.

IEC 60050: International Electrotechnical Vocabulary
Osa 732: Computer network technology

A3.1 Signaalit

Tahan ryhmaan kuuluu standardoitujen sahkoisten jannite- ja virtaviestien seka pneumaattisten
viestien ominaisuuksia sekd niiden tunnistusta, nimeamistd, mittausta ja siirtoa kasittelevat

standardit.

IEC 60381: Analogue signals for process control systems
Osa 1: Direct current signals
Osa 2: (Direct voltage signals

IEC 60382: Analogue pneumatic signal for process control systems
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IEC 61175: Industrial systems, installations and equipment and industrial products -
Designation of signals

IEC 60946: Binary direct voltage signals for process measurement and control systems
A3.2 Tiedonsiirtoverkon rakenne

Tahan ryhmaan kuuluu tiedonsiirtoverkon fyysistd rakennetta ja sen osia kasittelevia standardeja
kuten verkkojen kaapelointi ja liittimet.

ISO/IEC 24702: Information technology - Generic cabling- Industrial premises

IEC 61076: Connectors for electronic equipment

Osa 1: Generic specification
A3.3 Tietoliikenneprotokollat ja profiilit

Kenttavayla on teollisuuden tietoliikenneverkko, joka on tarkoitettu tosiaikaisille hajautetuille
ohjausjarjestelmille. Kenttavaylatekniikka mahdollistaa tulo- ja lahtotietojen (1/0) hajauttamisen
kenttalaitteisiin ja ohjelmoitavien toimilaitteiden ja antureiden liittdmisen logiikkaan, jolloin
siirrettavat tietomaarat voivat olla suurempia kuin perinteiselld johdotetulla tekniikalla ja
siirrettava tieto voi valmiiksi kenttalaitteen kasittelemaa.

Kenttavaylille on useita kilpailevia ratkaisuja. Alun perin 90-luvulla pyrittiin aikaan saamaan
teollisuuden ohjausjarjestelmille yksi yhteinen tietoliikennestandardi, mutta siind ei onnistuttu.
Kenttavaylaratkaisut ovat pitkalti sovelluskohtaisia, esimerkiksi autoteollisuuden kenttavaylat ovat
hyvin erilaisia kuin prosessiteollisuuden kenttavdyldt. Viime aikoina teollisuudelle on kehitetty
Ethernet-pohjaisia tietoliikennejarjestelmia. Ne tulevat pitemmalld tahtdimelld korvaamaan
perinteisia kenttavaylia.

Tahan ryhmadan kuuluu kaikki laite- ja kenttavaylan siirtoyhteyskdytantéja seka niihin liittyvia
siirron luotettavuutta, tahdistusta ja erikoisratkaisuja maarittelevat standardit.
IEC 61158: Fieldbus standard for use in industrial control systems

Osa 1: Overview and guidance for the IEC 61158 and IEC 61784 series

Osa 1/TR ndustrial communication networks - Fieldbus specifications - Part 1: Overview and
guidance for the IEC 61158 and IEC 61784 series

Osa 2 Physical layer specification and service definition
Osa 3: Data-link layer service definition: 16 osaa

Osa 4: Data-link layer protocol specification: 160saa
Osa 5: Application layer service definition: 20 osaa
Osa 6: Application layer protocol specification: 20 osaa

IEC 61588: Precision clock synchronization protocol for networked measurement and control
systems

IEC 61784: Industrial communication networks — Profiles
Osa 1 Industrial communication networks - Profiles - Part 1: Fieldbus profiles

Osa 2 Industrial communication networks - Profiles - Part 2: Additional fieldbus profiles for real-time
networks based on ISO/IEC 8802-3

Osa 3 Industrial communication networks - Profiles - Part 3: Functional safety fieldbuses - General
rules and profile definitions: 9 osaa

Osa 4 valmisteilla

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



43
Osa 5: Installation of fieldbuses: 9 osaa

IEC 62439: High availability automation networks

Osa 1 Industrial communication networks - High availability automation networks - Part 1:
General concepts and calculation methods

Osa 2 Industrial communication networks - High availability automation networks - Part 2: Media
Redundancy Protocol (MRP)

Osa 3 Industrial communication networks - High availability automation networks - Part 3: Parallel
Redundancy Protocol (PRP) and High-availability Seamless Redundancy (HSR)

Osa 4 Industrial communication networks - High availability automation networks - Part 4: Cross-
network Redundancy Protocol (CRP)

Osa 5 Industrial communication networks - High availability automation networks - Part 5: Beacon
Redundancy Protocol (BRP)

Osa 6 Industrial communication networks - High availability automation networks - Part 6:
Distributed Redundancy Protocol (DRP)

Osa 7 Industrial communication networks - High availability automation networks - Part 7: Ring-
based Redundancy Protocol (RRP)

IEC 60488: (Higher performance protocol for the standard digital interface for programmable
instrumentation)

Osa 1: (General)
IEC 60488: (Standard digital interface for programmable instrumentation)
Osa 2: (Codes, formats, protocols and common commands)

IEC/PAS 62573: Real-time Ethernet - Real-time Automation Protocol for Industrial Ethernet
(RAPIEnNet)

IEC/PAS 62601: Industrial communication networks - Fieldbus specifications - WIA-PA
communication network and communication profile

A34 Sahkoiset laitetiedot ja laiteprofiilit

Tietotekniikkaa pyritddan hyddyntamaan myods laite- ja jarjestelmatietojen hallinnassa. Taman
tavoitteen saavuttamiseksi komitea TC 65 ja muutkin komiteat ovat hahmotelleet erilaisia
ratkaisuja sahkoisiksi tuote- ja ominaisuuskuvauksiksi.

Sahkoisen laitekuvauksen kieli (Electronic Device Description Language, EDDL) kuvaa
laiteinformaatiota tekstimuotoisella kielelld. Kuvaukset kdannetdaan yksilollisesti sahkoisiksi
laitekuvaustiedostoiksi (EDD File) eri kenttdvaylatyypeille, esim. HART, Profibus. Isdntdkone
tulkitsee kdannetyn EDD-tiedoston ja maarittaa miten kyseinen laite konfiguroidaan jarjestelmaan.
Laitekuvauksen DTM-menetelmd on yhteensopiva mille tahansa FDT kehyssovellukselle.
Kenttalaitetyokalu (Field Device Tool, FDT) tukee sekd EDDL- ettd DTM-tekonologioita.

Kenttalaitteiden konfigurointitydkalu / laitetyypin hallintatyokalu (Field Device Too I/ Device Type
Manager, FDT / DTM) —teknologiat ovat uusi viitekehys kenttdlaitteiden hallintaa varten. FDT
madrittelee tietojen siirron kenttalaitteiden ja kunkin ohjausjarjestelman, suunnittelutydkalujen ja
omaisuuden hallintatydkalujen valilla. DTM on ohjelmistokomponentti, joka toimii samassa
viitekehyksessa ja tekee mahdolliseksi toiminnat graafisen kayttoliittyman avulla.

Kenttalaitteiden integraatiota (Field Device Integration, FDI) kasitteleva standardi yhdistda seka
EDDL- ettd FDT-konseptit. Ndiden toiminnallinen paallekkaisyys keskittyy yhteen komponenttiin,
mika helpottaa FDI-teknologiaa kayttdvid laitevalmistajia ja lisda laitekuvausten skaalausta
yksinkertaisista laitteista hyvin monimutkaisiin asti.
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IEC 61360: Standard data element types with associated classification scheme for electric
components

Osa 1: Definitions - Principles and methods

Osa 2: EXPRESS dictionary schema

Osa 4: IEC reference collection of standard data element types and component classes
Osa 5: Extensions to the EXPRESS dictionary schema

IEC 61915: Low-voltage switchgear and controlgear - Device profiles for networked industrial
devices

Osa 1: General rules for the development of device profiles

IEC 61987: Industrial-process measurement and control - Data structures and elements in
process equipment catalogues

Osa 1: Measuring equipment with analogue and digital output

Osa 10 Industrial-process measurement and control - Data structures and elements in process
equipment catalogues - Part 10: List of Properties LOPs) for Industrial-Process Measurement and
Control for Electronic Data Exchange - Fundamentals

IEC/TR 62390: Common automation device - Profile guideline

IEC 62453: Field device tool interface specification
Osa 1 Field device tool (FDT) interface specification - Part 1: Overview and guidance
Osa 1(TR): Overview and guidance
Osa 2 Field device tool (FDT) interface specification - Part 2: Concepts and detailed description

Osa 41 (TR) Field device tool (FDT) interface specification - Part 41: Object model integration
profile - Common object model

Osa 61 (TR) Field device tool interface specification - Device Type Manager (DTM) Styleguide for
common object model

Osa 301 Field device tool (FDT) interface specification - Part 301: Communication profile
integration - IEC 61784 CPF 1: tassa sarjassa on viisi samanlaista osaa

Osa 501: Communication implementation for common object model - IEC 61784 CPF 1

Osa 501/TR Field device tool (FDT) interface specification - Part 501: Communication
implementation for common object model - IEC 61784 CPF 1

Osa 502: Communication implementation for common object model - IEC 61784 CPF 2: 6 osaa

A.3.5 Integraatio

Nykyaikainen tuotannonohjaus on hyvin pitkélle yrityksen automaatiojarjestelmien tukemaa. MES
(Manufacturing Execution System) -taso on tuotannonohjausohjelmisto ERP-jarjestelmien ja
tuotantoautomaation valilla. MES-tasolle siirretdan ERP-jdarjestelmasta tilaukset, jossa niiden
valmistusjdrjestysta voidaan optimoida. MES-tasolta tilaukset siirtyvat automaatiojarjestelmalle
siind muodossa, kun automaatio tai tuotanto ne vaatii. Automaatiosta tai tyopisteista kerataan
takaisin tietoa tuotantomaaristd, ajoarvoja laadunvalvontaa varten, raaka-aineiden ja energian
kulutustietoja. Osasta ndista tiedoista laaditaan raportteja MES-tasolla ja osa siirtyy ERP-tasolle,
jossa seurataan koko yrityksen taloudellista tulosta.

ERP/MES-jarjestelmat ovat kdytannossa paljolti rekisterodivid, tapahtumapohjaisia ohjelmistoja,
joissa suunnittelumahdollisuudet ovat vahaisia. Taman vuoksi on olemassa erillisid ohjelmia tai
MES-ohjelmistoihin integroituja ohjelmistomoduuleita.
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OPC tarkoittaa ”“open connectivity via open standards” eli avointa liitettdavyytta avoimilla
standardeilla. OPC-liittyma on avoimen tiedonsiirron standardi, jota kdytetdan teollisuuden
automaatiosovelluksissa lahinna PC-valvomojen ja ohjelmoitavien logiikkojen valilla. Standardi
madrittaa reaaliaikaisen tuotantotiedonvalityksen eri valmistajien automaatiojarjestelmista. OPC
Foundation huolehtii OPC-standardien ylldpidosta ja kehityksesta.

IEC62264: Enterprise-control system integration
Osa 1: Models and terminology
Osa 2: Object model attributes
Osa 3: Activity models of manufacturing operations management
Osa 5 Enterprise-control system integration - Part 5: Business to manufacturing
IEC 62541: OPC Unified Architecture
Osa 1: Overview and Concepts
Osa 1 (TR) OPC Unified Architecture - Part 1: Overview and Concepts
Osa 2 (TR) OPC Unified Architecture - Part 2: Security Model
Osa 3 OPC unified architecture - Part 3: Address Space Model
*QOsa 4: Services
*QOsa 5:Information Model
*Qsa 6: Mappings
*QOsa 8: Data Access
A.3.6 Laiteohjauksen tietoliikenne
IEC 62026: Low-voltage switchgear and controlgear - Controller-device interfaces (CDIs)
Osa 1: General rules
Osa 2: Actuator sensor interface (AS-i)
Osa 3: DeviceNet

IEC 61491: Electrical equipment of industrial machines - Serial data link for real-time
communication between controls and drives

IEC 60488: Standard digital interface for programmable instrumentation
Osa 2: Codes, formats, protocols and common commands

IEC 61131: Programmable controllers
Osa 5: Communications

A.4 Kenttalaitteet

Tama aihealue kasittda standardit, jotka esittdvat kenttdlaitteiden fyysisia ja toiminnallisia
ominaisuuksia. Tahdan ryhmadan kuuluvat kenttdlaitteiden rakenteellisia ja toiminnallisia
ominaisuuksia kasittelevat standardit.

IEC 62594: Electrical Pressure Measuring Instruments - Pressure Transmitters, Pressure
Measuring Instruments - Concepts, Specifications on the Data Sheets

A4l Venttiilit
IEC 60534: Industrial-process control valves

Osa 1: Control valve terminology and general considerations)
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Osa 2-1: Flow capacity - Sizing equations for fluid flow under installed conditions

Osa 2-3: Flow capacity — Test procedures

Osa 2-4 Industrial-process control valves - Part 2-4: Flow capacity - Inherent flow characteristics
and rangeability

Osa 2-5: Flow capacity - Sizing equations for fluid flow through multistage control valves with
interstage recovery

Osa 3-1: Dimensions - Face-to-face dimensions for flanged, two-way, globe-type, straight pattern and
centre-to-face dimensions for flanged, two-way, globe-type, angle pattern control valves

Osa 3-2: Dimensions - Face-to-face dimensions for flangeless control valves except wafer butterfly
valves

Osa 3-3: Dimensions End-to-end dimensions for buttweld, two-way, globe-type, straight pattern
control valves

Osa 4: Inspection and routine testing
Osa 5: Marking

Osa 6-1: Mounting details for attachment of positioners to control valves - Positioner mounting on
linear actuators

Osa 6-2: Mounting details for attachment of positioners to control valves - Positioner mounting on
rotary actuators

Osa 7 Industrial-process control valves - Part 7: Control valve data sheet

Osa 8-1: Noise considerations - Laboratory measurement of noise generated by aerodynamic flow
through control valves

Osa 8-2: Noise considerations - Laboratory measurement of noise generated by hydrodynamic flow
through control valves

Osa 8-3 Industrial-process control valves - Part 8-3: Noise considerations - Control valve
aerodynamic noise prediction method

Osa 8-4: Noise considerations - Prediction of noise generated by hydrodynamic flow
Osa 9: Test procedure for response measurements from step inputs
IEC 61514: Industrial-process control systems
Osa 1: Methods of evaluating the performance of valve positioners with pneumatic outputs

Osa 2: Methods of evaluating the performance of intelligent valve positioners with pneumatic
outputs

IEC 61518: Mating dimensions between differential pressure (type) measuring instruments and
flanged-on shut-off devices up to 413 bar (41,3 MPa)

A4.2 Termoelementit
IEC 60584: Thermocouples

Osa 1: (Reference tables

Osa 2: Tolerances

Osa 3: Extension and compensating cables - Tolerances and identification system
IEC 61800: Adjustable speed electrical power drive systems

Osa 1: General requirements - Rating specifications for low voltage adjustables speed d.c. power
drive systems

Osa 2: General requirements - Rating specifications for low voltage adjustable frequency a.c. power
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drive systems

Osa 7-1: Generic interface and use of profiles for power drive systems - Interface definition

IEC 62460: Temperature - Electromotive force (EMF) tables for pure-element thermocouple
combinations

IEC 62492: Industrial process control devices - Radiation thermometers
Osa 1/TS: Technical data for radiation thermometers
IEC 60751: Industrial platinum resistance thermometer sensors
IEC 61152: Dimensions of metal-sheathed thermometer elements
IEC 61520: Metal thermowells for thermometer sensors - Functional dimensions
IEC 61515: Mineral insulated thermocouple cables and thermocouples

IEC 61297: Industrial-process control systems - Classification of adaptive controllers for the
purpose of evaluation

A4.3 Analysaattorit

Tahan ryhmdan kuuluu kaikki analysaattoreita koskevat standardit, lukuun ottamatta
dokumentteja, jotka kasittelevat testauksia ja kelpuutusta.

IEC 62419: Control technology - Rules for the designation of measuring instruments
IEC 60528: Expression of performance of air quality infra-red analyzers
Osa 1: General
Osa 2: pH value
Osa 3: Electrolytic conductivity
Osa 4: Dissolved oxygen in water measured by membrane covered amperometric sensors
Osa 5: Oxidation-reduction potential or redox potential
IEC 61207: Expression of performance of gas analyzers
Osa 1 Expression of performance of gas analyzers - Part 1: General
Osa 3: Paramagnetic oxygen analyzers
Osa 6: (Photometric analyzers
*Qsa 7: Tunable laser gas analyzers
IEC 61285: Industrial-process control - Safety of analyser houses
IEC/TR 62010: Analyser systems - Guidance for maintenance management

IEC/TR 62432: The rH index in aqueous and aqueous-organic media

IEC/TR 62434: pH measurements in difficult media - Definitions, standards and procedures

IEC/TR 62456: An electrochemical reference system for use in different solvent media - The
decamethylated ferricinium/ferrocene redox couple

IEC/TR 60877: Procedures for ensuring the cleanliness of industrial-process measurement and
control equipment in oxygen service

IEC/TS 61081: Pneumatic instruments driven by associated process gas - Safe installation and
operating procedures — Guidelines

IEC/TR 61831: On-line analyser systems - Guide to design and installation, ed2/2011
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A.5 Ymparistovaatimukset

Tahan ryhmaan kuuluu ympdristovaatimuksia sisdltdvia standardeja. Tarkeimpida ovat
rajahdysvaarallisiin tiloihin sijoitettavien laitteiden ominaisuudet ja toimintaymparistda koskevat
vaatimusstandardit.

Ympadristovaatimukset liittyvat muihin  teknisiin ja toiminnallisiin  vaatimuksiin, kuten
toiminnalliseen turvallisuuteen (A.2.4), luotettavuuteen (kohta A.2.5) ja kenttalaitteiden
ominaisuuksiin (kohta A.4).

IEC 60079: Explosive atmospheres
Osa 0: General requirements
Osa 10-1: Classification of areas - Explosive gas atmospheres
Osa 11: Equipment protection by intrinsic safety "i"
Osa 14: Electrical installations design, selection and erection
Osa 25: Intrinsically safe systems, ed1/2003
Osa 26: Equipment with equipment protection level (EPL) Ga
Osa 27: Fieldbus intrinsically safe concept (FISCO), ed1/2008
Osa 29-1: Gas detectors - Performance requirements of detectors for flammable gases
IEC 60654: Operating conditions for industrial-process measurement and control equipment
Osa 1: Climatic conditions
Osa 2: Power
Osa 3: Mechanical influences
Osa 4: Corrosive and erosive influences
IEC 61000: Electromagnetic compatibility (EMC)
Osa 1-1: Application and interpretation of fundamental definitions and terms, ed1/1992
Osa 2-5/TS: Classification of electromagnetic environments. Basic EMC publication

A.6 Menetelmastandardit

Tama aihealue kasittdda menetelmastandardeja, joissa esitetddn ohjeita ja maarittelyja, jotka
liittyvat vaatimusten esittamiseen, toteutuksen mallintamiseen, hankintoihin, erilaisiin testauksiin
seka jarjestelman kayttéonottoon.

IEC 60050: International Electrotechnical Vocabulary
Osa 351:Control technology
A.6.1 Ohjaustoimintojen kuvaukset

Tahan ryhmaan kuuluu standardit, jotka késittelevat ohjausjarjestelmadn tai sen osien
ominaisuuksia ja toiminnallisia kuvauksia.

IEC 60848: GRAFCET specification language for sequential function charts
IEC 61131: Programmable controllers

Osa 1: General information

Osa 3: Programming languages

Osa 5: Communications

Osa 7: Fuzzy control programming
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Osa 8/TR: Guidelines for the application and implementation of programming languages

IEC 61499: Function blocks
Osa 1: Architecture
Osa 2: Software tool requirements
Osa 4: Rules for compliance profiles
IEC 61804: Function blocks for process control
Osa 1/TS: Overview of system aspects)
Osa 2: Specification of FB concept

Osa 3 Function blocks (FB) for process control - Part 3: Electronic Device Description Language
(EDDL)

Osa 4/TR: EDD interoperability guideline

Osa 6: Meeting the requirements for integrating fieldbus devices in engineering tools for field devices,
ed.1/2012

A.6.2 Toteuttaminen (insinGorityo)

Tahan ryhmaadn kuuluu standardeja, jotka tulisi ottaa huomioon insin6orityossa. Ne antavat
ohjeita teknisesti ja toiminnallisesti luotettavien jarjestelmien elinkaaren eri vaiheisiin. Lisdksi
tahan ryhmdin on  tulossa  dokumentteja, jotka  maarittelevat tiedonhallintaa
tietokoneavusteisessa toimintaymparistossa.

Kohdissa A.2.2..A.2.7 esitetddn luotettavuuteen, tekniseen ja toiminnalliseen turvallisuuteen,
tietoturvaan ja EMC-hairididen hallintaan liittyvia standardeja.

IEC 60668: Dimensions of panel areas and cut-outs for panel and rack-mounted industrial-
process measurement and control instruments

IEC 60706: Guide on maintainability of equipment
Osa 2: Maintainability requirements and studies during the design and development phase
Osa 3: Verification and collection, analysis and presentation of data
Osa 5: Testability and diagnostic testing
IEC 61000: Electromagnetic compatibility (EMC)
Osa 5-2/TR: Installation and mitigation guidelines - Section 2: Earthing and cabling
IEC 61310: Safety of machinery - Indication, marking and actuation
Osa 1: (Requirements for visual, acoustic and tactile signals)
Osa 2: (Requirements for marking)
Osa 3: Requirements for the location and operation of actuators

IEC 61346: Industrial systems, installations and equipment and industrial products - Structuring
principles and reference designations

Osa 1: Basic rules)
Osa 2: Classification of objects and codes for classes
Osa 3/TR: Application guidelines
Osa 4/TR: Discussion of concepts
IEC 61355: Classification and designation of documents for plants, systems and equipment
Osa 1: Rules and classification tables
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IEC 61506: Industrial-process measurement and control - Documentation of application
software

IEC 62339: Modular component interfaces for surface-mount fluid distribution components
Osa 1: Elastomeric seals

IEC/PAS 62400: Structuring principles for technical products and technical product
documentation - Letter codes - Main classes and subclasses of objects according to their purpose
and task

IEC 62419: Control technology - Rules for the designation of measuring instruments

IEC 62424 Representation of process control engineering requests in P&I diagrams and data
exchange between P&ID tools and PCE-CAE tools

IEC 62507: Requirements for identification systems enabling unambiguous information
interchange - Principles and methods

IEC 61512: Batch control
Osa 1: Models and terminology)
Osa 2: Data structures and guidelines for languages
Osa 3: General and Site Recipe Models and Representation
Osa 4 Batch control - Part 4: Batch production records

A.6.3 Testaus ja arviointi

Tahan ryhmaan kuuluu standardit ja niiden osat, joissa maaritelladn mittauksia, testauksia ja muita
ominaisuuksien arviointeja. Naiden standardien tulisi kuulua kaikkien kayttéonottopalvelua
tarjoavien tai suorittavien henkiléiden dokumenttitiedostoon.

Testauksia ja muita ominaisuuksien arviointiin liittyvid erityisid vaatimuksia esitetddn useissa
edellisissad kohdissa kasiteltyjen ominaisuuksien ja laitteiden yhteydessa.

IEC 60050: International Electrotechnical Vocabulary
Osa 312: Electrical and electronic measurements - General terms relating to electrical measurements)

IEC 61298: Process measurement and control devices - General methods and procedures for
evaluating performance

Osa 1: General considerations

Osa 2: Tests under reference conditions

Osa 3: Tests for the effects of influence quantities
Osa 4: Evaluation report content

IEC 62594: Electrical Pressure Measuring Instruments - Pressure Transmitters, Pressure
Measuring Instruments - Concepts, Specifications on the Data Sheets

IEC 61069: Industrial-process measurement and control - Evaluation of system properties for
the purpose of system assessment

Osa 1: General considerations and methodology
Osa 2: Assessment methodology

Osa 3: Assessment of system functionality

Osa 4: Assessment of system performance

Osa 5: Assessment of system dependability
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Osa 6: Assessment of system operability

Osa 7: Assessment of system safety

Osa 8: (Assessment of non-task-related system properties
IEC 60534: Industrial-process control valves

Osa 2-3: Flow capacity - Test procedures

Osa 2-4 Industrial-process control valves - Part 2-4: Flow capacity - Inherent flow characteristics
and rangeability

Osa 4: Inspection and routine testing
Osa 9: Test procedure for response measurements from step inputs
IEC 60546: Controllers with analogue signals for use in industrial-process control systems

Osa 1 Controllers with analogue signals for use in industrial-process control systems - Part 1:
Methods of evaluating the performance

Osa 2 Controllers with analogue signals for use in industrial-process control systems - Part 2:
Guidance for inspection and routine testing

IEC 60605: Equipment reliability testing
Osa 2: Design of test cycles

Osa 4: Statistical procedures for exponential distribution - Point estimates, confidence intervals,
prediction intervals and tolerance intervals

Osa 6: Tests for the validity and estimation of the constant failure rate and constant failure intensity
IEC 60770: Transmitters for use in industrial-process control systems

Osa 1 Transmitters for use in industrial-process control systems - Part 1: Methods for performance
evaluation

Osa 2 Transmitters for use in industrial-process control systems - Part 2: Methods for inspection and
routine testing

Osa 3: Methods for performance evaluation of intelligent transmitters

IEC 60873: Electrical and pneumatic analogue chart recorders for use in industrial-process
control systems

Osa 1: Methods for performance evaluation
Osa 2: Guidance for inspection and routine testing
IEC 61000: Electromagnetic compatibility (EMC)

Osa 2-6/TR: Assessment of the emission levels in the power supply of industrial plants as regards low-
frequency conducted disturbances, ed1/1995, tekninen raportti (TR)

Osa 4-1: Testing and measurement techniques - Overview of IEC 61000-4 series

IEC 61003: Industrial-process control systems - Instruments with analogue inputs and two- or
multi-state outputs

Osa 1: Methods of evaluating performance

Osa 2 Industrial-process control systems - Instruments with analogue inputs and two or multi-state
outputs - Part 2: Guidance for inspection and routine testing

IEC 61115: Expression of performance of sample handling systems for process analyzers

IEC 61298: Process measurement and control devices - General methods and procedures for
evaluating performance
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Osa 1: General considerations

Osa 2: Tests under reference conditions
Osa 3: Tests for the effects of influence quantities
Osa 4: Evaluation report content

IEC 61326: Electrical equipment for measurement, control and laboratory use - EMC
requirements

Osa 1: General requirements, ed1/2005

Osa 2-1: Particular requirements - Test configurations, operational conditions and performance
criteria for sensitive test and measurement equipment for EMC unprotected applications

Osa 2-2: Particular requirements - Test configurations, operational conditions and performance
criteria for portable test, measuring and monitoring equipment used in low-voltage distribution
systems

Osa 2-3: Particular requirements - Test configuration, operational conditions and performance
criteria for transducers with integrated or remote signal conditioning

Osa 2-4: Particular requirements - Test configurations, operational conditions and performance
criteria for insulation monitoring devices according to IEC 61557-8 and for equipment for insulation
fault location according to IEC 61557-9

Osa 2-5: Particular requirements - Test configurations, operational conditions and performance
criteria for field devices with interfaces according to IEC 61784-1, CP 3/2

IEC 61514: Industrial-process control systems

Osa 1: Methods of evaluating the performance of valve positioners with pneumatic outputs

Osa 2: Methods of evaluating the performance of intelligent valve positioners with pneumatic outputs
IEC 61800: Adjustable speed electrical power drive systems

Osa 3: EMC requirements and specific test methods

IEC/TR 61831: On-line analyser systems - Guide to design and installation

IEC/TS 62098: Evaluation methods for microprocessor- based instruments

IEC 60706: Guide on maintainability of equipment
Osa 5: Testability and diagnostic testing
A.6.4 Laitehankinta ja kayttoonotto

IEC 62381: Automation systems in the process industry - Factory acceptance test (FAT), site
acceptance test (SAT), and site integration test (SIT)

IEC/TR 61832: Analyser systems - Guide to technical enquiry and bid evaluation

IEC 62337: Commissioning of electrical, instrumentation and control systems in the process
industry - Specific phases and milestones

IEC 62382: Electrical and instrumentation loop check
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Liite B: Teollisuusautomaation standardien ryhmittely
tuotantolaitoksen suunnitteluvaiheiden mukaan

Automaatiohankkeen muodostaa joukko perdkkaisia ja rinnakkaisia tehtavia, joiden tarkoituksena
on saada aikaan tulevan automaatiojarjestelman kuvaukseen tai malliin perustuva toteutus. Ajan
mittaan on laadittu useita erilaisia hankevaiheiden kuvauksia, joilla on pyritty maarittelemaan
perakkaisia ja rinnakkaisia tehtdvia seka tietoja, joiden perusteella tehtava voidaan kdynnistaa ja
tietoja tehtavan tuottamasta tuloksesta. Kuvauksia on tehty seka yrityskohtaisesti etta erilaisten
yhteisOjen toimesta. Kuvauksien laatimisen valineina on kaytetty erilaisia projektisuunnittelun ja
systeemityon menetelmia.

Tassa liitteessa B esitetddn tuotantolaitoksen suunnittelussa tyypillisen automaatiohankkeen
tyovaiheita suunnittelun etenemisjarjestyksessa ja niihin liittyvia standardeja niiden
kayttotarkoitusten mukaisesti. Taulukon B.1 luetteloa ei ole tarkoitus kattavaksi malliksi
automaation suunnitteluhankkeen suorittamiseksi, vaan siind esitetdan niita keskeisia tehtavis,
joihin liittyy IEC:n TC 65:n laatimia standardeja.

Koska samassa standardissa on tavallisesti useita eri aihealueita ja eri osia, sama standardi voi
esiintya useissa eri suunnitteluvaiheissa. Standardin numero toimii linkkina liitteessa C esitettaviin
standardikuvauksiin.
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Taulukko B.1 Automaatiosuunnittelun vaiheet ja niihin liittyvid standardeja

B.1 Esisuunnittelu

B.2 Hahmotusvaihe (peruskonseptin suunnittelu)
B.2.1 Tuotantosaarekkeiden kuvaaminen
B.2.2 Automaatiosaarekkeiden kuvaaminen
B.2.3 Jarjestelmien ominaisuudet ja vaatimukset
B.2.4 Dokumentoinnin maarittelyt
B.2.5 Sahkdiset laitetiedot
B.2.6 Laadunvarmistus

B.3 Maarittelyvaihe
B.3.1 Automaatioaste
B.3.2 Toiminnallinen turvallisuus
B.3.3 Tietoturva
B.3.4 Jarjestelman luotettavuus
B.3.5 Huollettavuus (kunnossapidettavyys)
B.3.6 Jarjestelmien ominaisuudet ja vaatimukset
B.3.7 Tiedonsiirto (tietoverkot, -vaylat)
B.3.8 EMC-vaatimukset

B.4 Suunnitteluvaihe
B.4.1 Toimintakaaviot ja -kuvaukset
B.4.2 Tiedonsiirron suunnittelu
B.4.3 Ymparistovaatimukset

B.5 Toteutusvaihe
B.5.1 Kenttalaitteet
B.5.2 Ohjauslaitteet
B.5.3 Analyysilaitteet
B.5.4 Hankintamé&arittelyt
B.5.5 Testaukset

B.6 Koostamisvaihe (integrointivaihe: kelpuutus-,
tarkastus-, asennusvaiheet testauksineen)

B.7 Hyddyntamisvaihe (kaytto ja yllapito- ja seurantavaiheet)

Ennen hankkeen aloitusta on syyta tarkistaa, etta yrityksen laatujarjestelmat ja niihin nojautuvat
toiminnallisen turvallisuuden, ymparistoturvallisuuden ym. hallintajarjestelmat ovat kunnossa.
Naihin liittyvat tehtdvat on nivellettava projektinhallinnan elinkaareen. Samalla on tasmennettava
kaikki vastuiden jakamiseen liittyvat ongelmat, esimerkiksi automaatio- ja ohjausjarjestelmien
turvallisuuden kokonaisvastuut tilaaja-toimittaja-suhteessa seka niihin liittyvat muiden osapuolten
turvallisuusvastuut. Hankkeen tdahan vaiheeseen kuuluvat yleiset laadunhallinnan perusstandardit
(ISO 9000-sarja) seka IEC:n dependability-standardit (esim. IEC 60300 osat 1 ja 2). Standardissa IEC
61508-1 esitetddn vaatimuksia toiminnallisen turvallisuuden hallintajarjestelmalle

B.1 Esisuunnittelu

IEC:II3 ei ole tutkimusvaihetta koskevia teollisuuden automaatio- ja ohjausjarjestelmiin liittyvia
standardeja eikd niitd myoskdan ole valmisteilla. Standardin [EC 61069 osa 2 sisaltaa
jarjestelmasuunnitteluun liittyvia kohtia, joista on apua myos tutkimusvaiheen tekemiseen.

B.2 Hahmotusvaihe
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Hahmotusvaiheessa luodaan ensimmainen konsepti tulevasta tuotantolaitoksesta. Tassa
vaiheessa laaditaan alustavat prosessikuvaukset ja luonnokset siitd, millaisina kokonaisuuksina tai
osina eri tuotantolaitteet ja laitteistot on tarkoitus hankkia.

Hahmotusvaiheessa peruskonseptin laadinnassa kdytetdaan apuna edellisessa vaiheessa kuvattuja
tietoja. Siina selvitetdaan tulevan tuotantolaitoksen toiminnalliset piirteet ja niihin liittyvat palvelut.
Tamaéan tarkastelun tulee kattaa kaikki toiminnalliset kerrokset (kuva B.1). Tdssd vaiheessa on
arvioitava erityisen huolellisesti tason 3 (MES) ja tason 4 (ERP) tehtavien sisallot ja automaation
soveltamista niihin. Kun palveluista on muodostettu kasitys, voidaan alustavasti maaritella mihin
tason 4 palveluihin sovelletaan toimistoautomaatiota ja mihin prosessiautomaatiota. Samoin tulee
selvittda ndiden kahden automaatioympariston valiset yhteydet. Jos ERP-palveluja on tarkoitus
toteuttaa tietojarjestelmdn avulla, muodostaa se luontevan yhdyskdytdavan muihin yrityksen
taloushallinnon jarjestelmiin.

Level 4 4 - Establishing the basic plant schedule -

Business P|anning production, material use, delivery, and shipping.
g Determining inventory levels.
& Logistics

Plant Production Scheduling, Time Frame
Business Management, etc Months, weeks, days, shifts

Level 3

3 - Work flow / recipe control to produce the
Manufacturing desired end products. Maintaining records and

Operations Management

optimizing the production process.

Dispatching Production, Detailed Production & FREFE JSEEE
Scheduling, Reliability Assurance, ... Shifts. hours. minutes. seconds

Level 2 Monitoring, supervisory control and automated

Manufacturing Control control of the production process

Basic Control, Supervisory Control,
Process Sensing, Process Manipulation, ... Sensing the production process, manipulating
the production process

Level 1

Level 0 The physical production process

Kuva B.1: Automaatiosovellusten tasot

Jos tason 4 automaatiota ei haluta toteuttaa, voidaan liitynnat taloushallintoon toteuttaa MES-
tasolla 3. Alimpien tasojen osalta on myos maariteltava, mita eri tuotantoyksikoita laitokseen
todellisuudessa tulee kuulumaan.

Hahmotusvaiheen eri tehtdvissd tuotetut ohjeet ja madrittelyt kootaan yhdeksi
suunnitteluohjeeksi. Seuraavissa kohdissa kuvataan hahmotusvaiheen tehtavia.

B.2.1 Tuotantosaarekkeiden kuvaaminen

Laitoskokonaisuuksien hallitsemiseksi suositellaan menettelya, jossa laitoskokonaisuus jaetaan
tuotantosaarekkeisiin. Tama suoritetaan prosessikuvausten ja -kaavioiden avulla laatimalla
kullekin saarekkeelle prosessin virtauskaavio (Process Flow Diagram, PFD).

Standardiviittaukset: IEC 61804 osa 1
B.2.2 Automaatiosaarekkeiden kuvaaminen

Aivan samoin kuin edelld, kun tuotantolaitoksen ajatella muodostuvan erilaisista
tuotantosaarekkeista, voidaan my0Os niiden hallintaan tarkoitettu automaatioymparistd ajatella
koostuvan useista tuotantosaarekekohtaisista automaatiosaarekkeista. Automaatiosaarekkeen

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



56
ohjausjarjestelma liittyy yleensa toiseen tai toisiin jarjestelmiin, mutta se voi tarvittaessa toimia
myds itsenadisesti

Prosessin virtauskaavion (PDF) pohjalta laaditaan kullekin automaatiosaarekkeelle ohjausten
hierarkiakaaviot (Control Hierarchy Diagram, CHD).

Standardiviittaukset: |IEC 61804 osa 1
B.2.3 Jarjestelmien ominaisuudet ja vaatimukset

Jokaisen tuotantosaarekkeen hierarkiakaavioiden (Control Hierarchy Diagram, CHD) perusteella
arvioidaan kunkin automaatiosaarekkeen osalta tarvittavat ominaisuudet ja siihen vaikuttavat
olosuhteet.

Taman jdlkeen laaditaan jarjestelmia kuvaavat perusdokumentit: jdarjestelmdan madritysten
dokumentti (System Specification Document, SSD) ja jarjestelman vaatimusten dokumentti (System
Requirements Document, SRD). Perusdokumentit suositellaan jasenneltdvaksi esim. taulukon B.1
padosien mukaisesti.

Standardiviittaukset: IEC 61069 osat 1, 2 ja 4
B.2.4 Dokumentoinnin maarittelyt

Maaritelladn hankkeessa tarvittavat ja tuotettavat dokumentit, niiden luokat seka niistd vastaavat
hankkeen osapuolet.

Maaritelladn hankkeessa noudatettava laitteiden viitetunnusjarjestelma. Viitestandardiin
perustuva tunnusjarjestelma soveltuu kaikille tekniikan alueille, joten esimerkiksi sdahko- ja
automaatiojarjestelmien viitetunnukset voivat olla yhdenmukaiset.

Standardiviittaukset: IEC 61355 osa 1, IEC 61346, IEC 62400

B.2.5 Sahkoiset laitetiedot

Tietotekniikkaa pyritddan hyddyntamaan laaja-alaisesti laite- ja jarjestelmatietojen hallinnassa.
Tassa tarkoituksessa on suositeltavaa madritella sahkoisten laitetietojen kaytto ja niiden formaatit
sekd luokitukset. Laitetiedot tulisi saada valmistajilta, mutta valmiudet tdhan ovat vield
puutteelliset. Sahkoisten laitetietojen esittamiseen on joukko standardeja, joista tulisi valita
kayttajan kannalta sopivimmat.

Standardiviittaukset: |IEC 60319, IEC 61360, IEC 61804 osa 3, IEC 61915 osa 1, |IEC 61987, IEC/TR
62390

B.2.6 Laadunvarmistus

Yrityksilla on yleensda omat laatujdrjestelmansa ja niista johtuvat menettelyt, ja vaatimukset on
kirjattava hankekohtaiseen suunnitteluohjeeseen. Menettelyistda on kaytava ilmi vaatimusten
hallinta ja hankkeen aikaiset todentamis- ja kelpuutusmenettelyt.

Erityisen tarkedd on varmistaa ohjelmistojen toimittajien osaamisen kelpoisuus tallaiseen
tehtavaan. Arvioinnin avuksi on kdytettavissa seuraavassa viitattu standardi.

Standardiviittaukset: 1ISO 9001, ISO/IEC 21827
B.3 Maarittelyvaihe

Tassd vaiheessa maaritellddn suunnitteluohjeen avulla automaatioympariston yksiloidyt
ominaisuudet ja tuotteita koskevat vaatimukset.

B.3.1 Automaatioaste
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Madéritelldan laitoksen eri osien (tuotantosaarekkeiden) automaatioasteet. Tavoitteena tulisi
olla tarkoituksenmukainen automaatioaste. Automaatioasteella kuvataan ihmisen ja koneen
valista tyonjakoa tuotantovdlineiden ohjauksessa. Alhaisella automaatioasteella ihminen joutuu
suorittamaan samanlaisina  toistuvia toimenpiteitd. Ty6ta helpottaa, kun laaditaan
hierarkiakaavioiden (Control Hierarchy Diagram, CHD) -kuvausten perusteella kaikille jarjestelman
osille ymparisto- ja kdyttaytymismallit. Mallit voidaan esittdd UML-kaavioilla (Unified Modelling
Language). Kuvassa B.2 esitetddn mittaus- ja ohjausjarjestelman yleinen malli.

Rajapinnat operointiin

I

. : . Rajapinnat
Tiedonkiisittelv- Viestinti- A
e 47 le— e «—»  ulkoisiin
toiminnat toiminnat PR o
Jérjestelmiin

I

Rajapinnat prosessitoimintoihin

Kuva B.2: Mittaus- ja ohjausjérjestelmdn yleinen malli

Ulkoiset
jarjestelmiit

Standardiviittaukset: IEC 62264 osa 1
B.3.2 Toiminnallinen turvallisuus

Teollisuuden automaatio- ja ohjausjdrjestelmat, kuten esimerkiksi hajautetut ohjausjarjestelmat
(Distributed Control System, DCS) ja ”"alykkdat jarjestelmat” (Smart Control System, SCS),
edellyttavat toiminnallista turvallisuutta, johon kuuluu myds tiedonsiirron luotettavuus

Toiminnalliseen turvallisuuteen liittyvat jarjestelma- ja instrumentointivaatimukset maaritelldan
ohjaushierarkiakaavioiden (Control Hierarchy Diagram, CHD) perusteella. Toiminnallisen
turvallisuuden vaatimustaso riippuu sen riskin suuruudesta, jota on tarkoitus pienentda
turvallisuuteen liittyvdn ohjaustoiminnon avulla. Vaatimustaso on luokiteltu neljdan
turvallisuuden eheyden tasoon (Safety Integrity Level, SIL). Turvallisuusndakokohtien yhdistaminen
tuotantojarjestelmien suunnittelun ja toteutuksen eri vaiheisiin tehddin jarjestelman
turvallisuuselinkaaren mukaisesti. Tama ldahestymistapa sopii hyvin teknisten jarjestelmien
turvallisuuden tarkasteluun, koska jarjestelman elinkaaren eri vaiheissa on turvallisuuden kannalta
erilaisia vaatimuksia ja toteuttamismenetelmia. Myos eri osapuolten vastuut jakautuvat eri tavoin
elinkaaren eri vaiheissa.

Standardiviittaukset: IEC 61326 osat 3-1 ja 3-2, IEC 61508 osat 0...7, IEC 61511 osa 1...3, IEC 61800
osat 5-1, 5-2, IEC 62061, IEC 62443

B.3.3 Tietoturvallisuus

Tietoturvallisuus (security) on automaatiojarjestelméan tarked ominaisuus, jolla pyritddan estamaan
ilman kayttévaltuuksia tapahtuvaa tai muutoin asiatonta tunkeutumista jarjestelmaan. Tata varten
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madritelldaan mm. tietoturvan edellyttamat suojaukset ja kayttooikeuksien valtuudet.

Automaatiojarjestelmien verkottumisen mukana tulleet uhkat ovat lisddntyneet etenkin
infrastruktuurissa. Tasta on tullut tarve suojata teollisuuden haavoittuvia tietoverkkoja ja niihin
littyvd  automaatiojarjestelmia. Koska teollisuusautomaation ja  toimistojarjestelmien
tietoturvavaatimukset ovat erilaiset, ovat automaatiojarjestelmat usein jddaneet yrityksen
tietoturvahallinnon ulkopuolelle ja automaation asiantuntijoiden hoidettavaksi, jolloin vastuunjako
on jaanyt epaselvdksi. Myds tilaajan ja automaatiojdrjestelmdn toimittajan vastuunjako
tietoturvakysymysten rajapinnassa olisi tarkistettava ja sovittava.

Standardiviittaukset: IEC 62443 osat 1...5
B.3.4 Jarjestelman luotettavuus

Jarjestelmien luotettavuus takaa kaytettdvyyden ja varsinkin toiminnallisen turvallisuuden.
Ehdottomana edellytyksend on luotettavuuden sdilyminen vaaditulla luotettavuustasolla laitoksen
koko elinkaaren ajan (tai maaraaikaistestausten valisen ajan) sille ma&aritellyssa
toimintaymparistdssa ja ohjeiden mukaan yllapidettynd. Tassd tehtdvassd maaritetdan
jarjestelman luotettavuusvaatimukset ja sen yllapitoon liittyvat tekijat sekd luotettavuuden
arviointimenettelyt jarjestelman koko elinkaaren ajalle.

Standardiviittaukset: IEC 60300 osat 1, 2, 3-1, 3-3, 3-4 ja 3-14
B.3.5 Huollettavuus (kunnossapidettavyys)

Tassd vaiheessa dokumentoidaan vaatimukset muun muassa laitteille, ohjelmistoille, kaytto- ja
kunnossapito-ohjeille ja koulutukselle, jotta varmistettaisiin jarjestelmien oikea asennus, kaytto ja
kunnossapito varmistamiseksi.

Standardiviittaus: IEC 60706 osa 2
B.3.6 Jarjestelmien ominaisuudet ja vaatimukset

Tassa tehtdvdssa tdydennetdan aikaisemmin laadittuja jarjestelmdan maaritysten dokumentteja
(System Specification Document, SSD) ja jarjestelmdn vaatimusten dokumentteja (System
Requirements Document, SRD) siten, ettd niiden esittdmien madarittelyjen ja vaatimusten
perusteella jarjestelmien kelpoisuus on myéhemmin osoitettavissa.

Standardiviittaukset: IEC 61069 osat 1...8
B.3.7 Tiedonsiirto

Tassa tehtdvdssa maaritelldan kaikkien hierarkiatasojen ja niiden valiset tiedonsiirron periaatteet
seka tarvittavat verkkotopologiat. Periaatteita maariteltdessa on otettava huomioon langallisen ja
langattoman tiedonsiirron ominaisuudet seka tiedonsiirron luotettavuus (mm. turvatoimintojen
(safety function) varmistamiseksi). Toimivan tiedonsiirron edellytyksena on tietoverkon oikea
asennus, jotta saataisiin aikaan riittava kaytettavyys, luotettavuus ja toimintakyky.

Standardiviittaukset: JEC 60488 osa 1, IEC 61918 ja IEC 61508

B.3.8 EMC-vaatimukset

Sdhkdmagneettiset hairiot ovat tarkeimpia systemaattista toiminnallista turvallisuutta uhkaava ja
luotettavuutta vahentdva tekija. Vaaran vadhentdamiseksi on maariteltdvd vaatimukset
sahkomagneettiselle yhteensopivuudelle.

Standardiviittaukset: IEC 61000 osat 1-1 ja 2-7, IEC 61326 0sa 1
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B.4 Suunnitteluvaihe

Suunnitteluvaiheessa on tarkoitus kuvata keinot ja ratkaisut, joiden avulla edelld laaditut
toiminnalliset ominaisuudet ja vaatimukset voidaan toteuttaa. Keinot ja ratkaisut ovat usein hyvin
tapauskohtaisia, eika niita ole helppo yleisesti vakioida. Ndiden keinojen ja ratkaisujen kuvaustavat
ovat kuitenkin standardoitu.

B.4.1 Toimintakaaviot ja -kuvaukset

Toiminnallisten kuvausten laatimista varten on standardoitu esitystapoja ja ohjelmointikielia.
Ostajan tulisi laatia aina toiminnalliset kuvaukset standardoituun esitystapaan perustuen.
Jarjestelmdn myyja tekee tavallisesti omat kuvauksensa, joiden yhdenmukaisuus ostajan laatimiin
kuvauksiin on voitava osoittaa. Ostajan omien kuvausten merkitys korostuu, kun vaihdetaan
jarjestelmatoimittajaa tai toteutetaan muutoksia alkuperaisesta toimittajasta riippumatta.

Standardiviittaukset: |EC 60848, IEC 61131, |[EC 61499, IEC 61804, IEC 62453

B.4.2 Tiedonsiirron suunnittelu

Tiedonsiirron suunnittelussa on ratkaistava useita eri tekijoita riippumatta siitd, miten
ohjausjarjestelmien hajautus on tarkoitus toteuttaa. Tiedonsiirron suunnittelussa otetaan kantaa
kdytettyihin signaaleihin, verkon rakenteisiin, kohteiden vilisiin tiedonsiirtomenetelmiin ja -
kdytantoihin (protokolliin).

Tiedonsiirtokdytantoihin liittyy useita standardeja, joiden soveltaminen riippuu valituista verkko-
ja tiedonsiirtoratkaisuista. Ns. kenttdvdyldstandardin tuntemus ei ole valttamatontd ostajan
kannalta, mutta siina esitetddn menetelma sen todentamiseksi, ettd protokollatuotteen toimittaja
on maaritellyt protokollat standardin mukaiseksi ja siten hyvaksyttaviksi.

Standardiviittaukset:
- Analogiapuolen standardisignaaleja: IEC 60381, IEC 60382, IEC 60946, IEC 61175,

- Ohjelmoitavien ja ei-ohjelmoitavien (kiintedsti langoitettujen) jarjestelmien valiset rajapinnat:
IEC 60488 osa 1

- Laiteverkkotasolla on omat rajapintamaarittelyt, joihin on omat ohjeensa. Nama maarittelyt
eivat koske kenttavaylaan liitettavia kohteita |IEC 62026

- Tiedonsiirtoverkot (kenttavaylat): IEC 60488 osa 2, |IEC 61131 osa 5, |[EC 61158, |EC 61491, |IEC
61588, |IEC 61784 osat 1, 2 ja 5, IEC 62541 osat 1...6 ja 8, IEC/PAS 62573, IEC/PAS 62591,
IEC/PAS 62601, IEC 62541

B.4.3 Ympadristovaatimukset

Laitteiden valintaan, sijoitukseen ja asennukseen vaikuttavat ympariston olosuhteet. Erilaisia
normaaliolosuhteita ja rdjahdysvaarallisia tiloja koskevia vaatimuksia on standardoitu. Nama
vaatimukset on otettava huomioon asetettaessa valintakriteereita hankintatoimelle.

Standardiviittaukset: IEC 60079 osat 0, 10, 11, 14, 26, 29-1, IEC 60654, IEC 61000 osa 2-5

B.5 Toteutusvaihe

Toteutusvaiheessa kuvataan laitteiden ja jarjestelmien rakenteelliset ominaisuudet ja
koostaminen siten, etta ne tayttdvat maarittelyvaiheen vaatimukset.

B.5.1 Kenttalaitteet

Laitteiden ominaisuuksien valinnassa tulisi noudattaa standardeja. Olemassa olevat standardit
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koskevat saatoventtiileitd, lampdotilan mittauslaitteita ja niiden kaapeleita seka inverttereita.
Laitteiden valinnassa on otettava huomioon myds EMC-vaatimusten tayttyminen.

Standardiviittaukset: IEC 60534 (kaikki osat paitsi 2-3, 4 ja 9), IEC 60584, |IEC 60751, |IEC 61152, IEC
61515, IEC 61518, IEC 61520, IEC 61800 osat 1...3, 7-1, IEC 62460, IEC/TS 62492

B.5.2 Ohjauslaitteet

Ohjauslaitteita on standardoitu vain adaptiivisten saatdjien kuvaamiseen tarkoitettujen termien
osalta.

Standardiviittaus: IEC 61297
B.5.3 Analyysilaitteet

Analyysilaitteita koskevat standardit kasittavat laitteistojen ominaisuuksia, kotelointia ja
asennusta.

Standardiviittaukset: |IEC 60528, IEC 60746, IEC 61207, IEC 61285, IEC/TR 61831, IEC/TR 62432,
IEC/TR 62434, |IEC/TR 62456

B.5.4 Hankintamaarittelyt

Hankintamaarittely on tekninen tuotemaarittely, jossa esitetdadan myyjalle tuotteelta tai palvelulta
vaadittavat ominaisuudet. Hankintamaarittely voi koskea tavaraa, ohjelmistoja tai tyOsuoritteita.

Kayttoonoton palvelusisalté on maaritelty standardissa IEC 62337, mutta sen madarittely ei ole
selked eikd kattava. Kayttéonoton palvelusisdltd vaihtelee suuresti palveluntarjoajan tai siita
vastaavan organisaation tehtdvamaarittelystd. Taman vuoksi kdyttéonotto on maariteltava hyvin
hankekohtaisesti ja sen tulisi perustua asetettuihin vaatimuksiin, joiden perusteella hankkeen
tavoitteellinen eteneminen ja lopputuloksen vaatimustenmukaisuus varmistetaan.

My6s  hankintapalveluiden  sisdltd  vaihtelee  yrityskohtaisesti.  Hankintoihin liittyen
suunnittelutyéhon on sisallytettava tekniset hankintadokumentit.

Automaatiotuotteiden hankintoja koskevia standardeja on muutamia, mutta en eivat ole TC 65:n
valmistelemia.

B.5.5 Testaukset

Ei tietoja.

B.6 Koostamisvaihe

Ei tietoja.

B.7 Hyo6dyntamis(kayttd)vaihe

Laitteiden ja laitteistojen purkamista, kierratysta ja havittamista sdadelldan viranomaisohjeilla ja
saadoksin. Tata vaihetta koskevia standardeja ei ole toistaiseksi laadittu IEC:n toimialueella.
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Liite C: Standardikuvaukset

Liitteessa C esitelldan kaikki lahes 100 komitean SK 65 standardia seka niiden automaatioon
liittyvat osat numerojarjestyksessa Verkkokirja on padivitetty 26.5.2013. Uusimmat standardit
(1.1.2012...26.5.2013) on merkitty liitteen C luetteloon keltaisella peitevarilla.

Jokaisen standardin yhteydessa on esitetty nimi (moniosaisen standardin kohdalla perusnimi ja
osan nimi), standardin valmistellut komitea, julkaistu painos ja julkaisuvuosi.

Standardeista esitetdan lyhyet kuvaukset niiden padsisallosta joko suomenkielisend kadnnoksena
tai uusissa standardeissa toistaiseksi linkkindg suoraan IEC:n englanninkielisille esikatselusivuille.
Suomenkielinen kuvaus perustuu |EC:n verkkosivujen englanninkielisiin esikatselusivuihin.
Kuvauksia on muokattu asian tiivistamiseksi ja ymmarrettdavyyden parantamiseksi. Eri
automaatioalojen asiantuntijat ovat tehneet keskeisimpiin standardikuvauksiin lisayksid. Naihin
standardikuvauksiin viitataan edellisten liitteiden A ja B standardinumeroista.

Joitakin standarditietoja tdydentda kuva tai kaavio, jonka tarkoituksena on auttaa hahmottamaan
standardin asiayhteytta. Kuvauksen lisdksi esitetdan luettelo kunkin standardin liitteista.

ISO/IEC 21827: Information technology - Security techniques - Systems Security Engineering -
Capability Maturity Model (SSE-CMM)

JTC1/SC 17, ed2/2008

Standardissa madaritetdan insinooritydn kyvykkyysmalli (SSE-CMM). Se on prosessin
viitemalli, jossa esitetddan tietojarjestelman tietoturvavaatimusten toteuttamista
tietotekniikan jarjestelmissa (Information Technology Systems, ITS). SSE-CMM -malli
keskittyy prosesseihin ja erityisesti niiden kehittyneisyyteen toteuttaa /TS vaatimukset. SSE-
CMM malli ei madrita tiettyja prosesseja tai erityisid menetelmid, vaan tarkoituksena on,
ettd organisaatio hyodyntdaa kyvykkyysmallia olemassa olevissa prosesseissa, jotka
perustuvat tietotekniikan jarjestelmien muihin ohjeisiin.

Soveltamisala kattaa:

e jarjestelman turvallisuuteen liittyvan insind0rityon, tavoitteena tietoturvallinen tuote
tai luotettava jarjestelma koko sen elinkaaren ajan kasittden maarittelyt, vaatimusten
analysoinnin, suunnittelun, kehittamisen, integraation, asennuksen, kayton ja
yllapidon,

e vaatimukset tuotteiden kehittdjille, tietoturvallisten jarjestelmien kehittdjille,
integraattoreille ja tietoturvapalveluiden tai tietojarjestelmien tekniikkaa tarjoaville
yhteisaille,

e kaikki erityyppiset ja -kokoiset organisaatiot kaupallisista yrityksista julkisiin ja
akateemisiin yhteisdihin.

Vaikka SSE-CMM malli on erillinen malli tietoturvainsindorin valmiuksien parantamiseksi ja
arvioimiseksi, tietoturvatekniikkaa ei ole tarkoitus pitda erillddn muista tekniikan aloista.
Painvastoin SSE-CMM malli edistaa integraatiota, koska tietoturva vaikuttaa kaikilla tekniikan
aloilla (esim. jarjestelmat, ohjelmistot ja laitteistot) ja maarittdda myos komponenttien
valintaa. Naille yhteinen ominaisuus "koordinoivat kaytannot" (Coordinate Practices) auttaa
tunnistamaan tarpeet tietoturvan integroimiseksi kaikkien teknologioiden alojen ja ryhmien
hankkeisiin. Vastaavasti prosessialue "koordinoiva suojaus" (Coordinate Security) maarittelee
tavoitteet ja mekanismit, joita kdytetdan tietoturvaan liittyvien insinddripalvelujen
yhteensovittamisessa.
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SSE-CMM -mallia on tarkoitus kdyttaa myos:

e suunnitteluorganisaatioiden valineend arvioitaessa insindorityon
tietoturvakaytantoja ja maariteltdessa niihin parannuksia

e ulkopuolisen arvioijan luotettavana vdlineenda arvioitaessa ja sertifioitaessa
organisaation kyvykkyytta jarjestelman tai tuotteen tietoturvan varmistamiseen

0 standardimenetelmand, jolla asiakkaat voivat arvioida tietojarjestelman
tarjoajan tietoturvaa koskevan insindorityon valmiuksia.

Liitteet:
A - Generic Practices
B - Project and Organizational Base Practices
C - Capability Maturity Model Concepts
D - Generic Practices (Capability Levels)

ISO/IEC 24702: Information technology - Generic cabling - Industrial premises
JTC 1/SC 25, ed1/2006

Standardissa maaritetadn teollisuustiloihin tai teollisuusaloille tarkoitettu yleiskaapelointi,
joka tukee monenlaisia automaatiosovellusten viestintapalveluja. Se kattaa symmetrisen ja
optisen kuidun kaapeloinnit. Vaatimukset perustuvat standardiin ISO/IEC 11801.
Standardissa esitetdan lisavaatimuksia teollisuustiloille, joissa suurin tietoliikennepalveluiden
etdisyys on 10 km. Taman standardin periaatteita voidaan soveltaa myods laitoksiin, jotka
eivat kuulu tahan soveltamisalaan.

ISO/IEC 11801 vaatimusten lisdksi tdssa standardissa esitetdan:

e yleiskaapeloinnin yleinen rakenne ja kokoonpano teollisuustiloissa, joissa
tietotekniikan sovelluksia kdytetddan prosessin ohjaukseen ja seurantaan

e toteutusteknisia vaihtoehtoja

e tiydentavia vaatimuksia, jotka vaikuttavat erilaisissa teollisuuden
toimintaymparistoissa.

Taman standardin piiriin eivat kuulu turvallisuutta (sahkoturvallisuus, paloturvallisuus jne.) ja
sahkomagneettista yhteensopivuutta (EMC) koskevat vaatimukset. Taman dokumentin
tiedoista voi kuitenkin olla apua, kun toteutetaan turvallisuuteen liittyvia maarayksia ja
vaatimuksia.

Liitteet:
A - Permanent link performance limits
B - Test methods
C - Reference implementations (not conforming to clause 5)
D - Reference implementations
E - Supported applications
F - Introduction to environmental classification in clause 6

IEC 60050: International Electrotechnical Vocabulary

TC 65

Terminologiastandardi sisdltdd useita osia, joista tdssd esitetddn automaation kannalta
tarkeimmat osat.

Osa 161: Electromagnetic compatibility, TC 1, ed1/1990

Standardin osa 161 sisaltaa laajemmin EMC terminologiaa kuin mita esitetdaan osassa 351 ja
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standardi on hyddyllinen lisdosa niille, jotka joutuvat laajemmin tekemisiin EMC-
kysymysten kanssa.

Osa 312: Electrical and electronic measurements - General terms relating to electrical
measurements, TC 1, ed1/2000

Standardin osa 312 on terminologiastandardin osan 300 alaosa, jonka 7 kohtaa sisaltavat:
e sdhkoisten mittausten perustermeja (basic terms)
e mittausmenetelmia (methods of measurement)
e mittauslaitteita (measuring instruments)
e standardeja (standards)
e rakenteellisia osia (constructional elements)
e toimintaan vaikuttavia tekijoita (factors affecting performance)
e toiminnallisia olosuhteita (operating conditions)
Osa 351: Control technology, TC 65, ed3/2006

Standardin tdssa osassa 351 esitettdavaa yleista terminologiaa kdytetdan valvontatekniikassa
sekd yleisissd ehdoissa, jotka liittyvat erityisiin automaatiosovelluksiin ja niihin liittyviin
tekniikoihin.

Standardissa esitetdan terminologiaa, joka voi olla tarpeen madritettdessd sahkoisen
jarjestelman testauksia ja vastaanottokokeita.

Osa 732: Computer network technology, TC 1, ed1/2010

Tassa standardin osassa esitetdan tietoverkkojen terminologiaa ja se on tarkea lisdosa niille,
jotka joutuvat tekemisiin tietoverkkojen suunnittelun, hankinnan tai toteutuksen kanssa.

IEC 60079: Explosive atmospheres
TCSC 31

Moniosainen standardi kasittdd 27 osaa. Na&istd tdssd esitelldan 8 osaa, jotka ovat
merkittavid automaatiohankkeen kannalta. Muissa

Osa 0: General requirements, ed.6/2011

Standardin osassa 0 madritetdan yleiset vaatimukset rdjahtavia kaasuseoksia sisaltavassa
ympadristdssa kaytettdviksi tarkoitettujen sahkolaitteiden ja Ex-komponenttien rakenteelle,
testaukselle ja merkinndille. Tassa standardissa ei maaritelld muita turvallisuutta koskevia
vaatimuksia kuin suoraan rajahdysvaaraan liittyvat vaatimukset.

Standardi koskee sdhkodlaitteita, jotka on tarkoitettu kaytettavaksi rdjahdysvaarallisissa
tiloissa, joissa esiintyy normaaleissa sddolosuhteissa ilman ja kaasujen, hoyryjen tai sumujen
aiheuttamia rdjahdyskelpoisia kaasunseoksia.

Jos taman standardin tdydentdvdssd osassa ei esitetd muuta, sahkolaitteiden tulee
noudattaa tatd standardia Kaytettdessa sahkolaitteita olosuhteissa, jotka poikkeavat edell
esitetyistd, on kiinnitettdva erityistd huomiota lisdvaatimuksiin ja niihin voidaan edellyttda
taydentavaa arviointia ja testausta.

Jos ilmassa on tai saattaa olla samanaikaisesti rdjahdysvaarallista kaasua tai palavaa polya,
molemmat on otettava arvioinnissa huomioon ja lisdksi on kadytettdva muita
suojaustoimenpiteita.
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Liitteet:
A - Supplementary requirements for cable glands
B - Requirements for Ex components
C - Example of rig for resistance to impact test
D - Introduction of an alternative risk assessment method
E - Motors supplied by converters

Osa 10-1: Classification of areas - Explosive gas atmospheres, ed1/2008

Standardin osa 10-1 koskee syttyvan kaasun tai hoyryn aiheuttamien vaarallisten alueiden
luokituksia, jotta laitteiden asianmukainen valinta ja niiden asennus tallaisille vaarallisille
alueille voitaisiin toteuttaa turvallisesti.

Standardin t3ta osaa on tarkoitus soveltaa silloin, kun on olemassa vaara palavan kaasun tai
hoyryn syttymiseen sen sekoittuessa ilmaan tavanomaisissa ilmasto-olosuhteissa, mutta sité
ei sovelleta:

e kaivoskaasuille alttiissa kaivoksissa

e rdjahteiden valmistamisessa ja kasittelyssa

e alueilla, joissa vaara saattaa johtua syttyvan polyn tai kuidun esiintymisesta
e katastrofaalisissa tilanteissa, joita ei kasitellad tdssa standardissa

e tiloihin, joita kdaytetaan laakinnallisiin tarkoituksiin

e alueisiin, jossa palavavan sumun oletetaan aiheuttavan vaikeita vaaroja, ja jotka on
otettava erityisesti huomioon kyseisissa tiloissa.

Tassa standardissa ei oteta huomioon valillisten vaikutusten aiheuttamia vahinkoja. Termien
madritelmat ja selostukset ovat yhdenmukaisia vaarallisten alueiden luokittelua koskevien
periaatteiden ja menettelyjen kanssa. Tiettyjd teollisuudenaloja tai sovelluksia koskeviin
yksityiskohtaisiin suosituksiin voidaan viitata koodeilla, jotka liittyvat naihin aloihin tai
sovelluksiin.

Liitteet:
A - Examples of sources of release and release rate
B - Ventilation
C - Examples of hazardous area classification
D - Flammable mists

Osa 11: Equipment protection by intrinsic safety "i", ed.6/2011

Standardin osa 11 maarittelee luonnostaan vaarattomien (rdjahdysvaaran nakdkulmasta)
laitteiden rakentamisen ja testauksen. Nama laiteet on tarkoitettu kaytettavaksi
kaasurdjahdysvaarallisessa ymparistossa. Madrittelyt koskevat myo6s laitteita, jotka on
tarkoitettu liitettavaksi luonnostaan vaarattomiin virtapiireihin.

Tallainen suojaus on toteutettava sdhkolaiteilla, joissa virtapiirit eivat itse kykene
aiheuttamaan rajahdysta ymparodivassa rajahdyskelpoisessa ilmaseoksessa. Standardi on
sovellettavissa my0ds sahkolaitteeseen tai sen osiin, kun sadhkolaite sijaitsee
kaasurdjahdysvaarallisen alueen ulkopuolella tai se on suojattu muunlaisin tavoin ottaen
huomioon luontainen turvallisuus, sahkoisten piirien suunnittelu ja rakentaminen tdman
standardin osan 0 mukaisesti.

Vaatimukset luonnostaan vaarattomille jarjestelmille on esitetty osassa 25.

Vaatimukset luonnostaan vaarattomiin jarjestelmiin liittyvalle kenttdvayldlle on esitetty
osassa 27.
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Tama osa tdydentda ja muokkaa osan 0 yleisid vaatimuksia. Jos tdman osan vaatimus on
ristiriidassa osan 0 vaatimuksiin ndhden, asetetaan tama osa etusijalla.

Jos luonnostaan vaarattomiin jarjestelmiin liittyvat laitteet on sijoitettava rajahtavaa kaasua
sisdltdvaan ymparistéon, ne on suojattava tarkoituksenmukaisella tavalla osan 0 mukaisesti
tai tavalla joka tayttdaa osan O esittamat suojausvaatimukset.

Liitteet:
A - Assessment of intrinsically safe circuits
B - Spark test apparatus for intrinsically safe circuits
C - Measurement of creepage distances, clearances and separation distances through casting compound
and through solid insulation
D - Encapsulation
E - Transient energy test
F - Alternative separation distances for assembled printed circuit boards and separation of components
G - Fieldbus intrinsically safe concept (FISCO)- Apparatus requirements
H - Ignition testing of semiconductor limiting power supply circuits

Osa 14: Electrical installations design, selection and erection, ed4/2007

Standardin osa 14 sisdltaa erityisia vaatimuksia rdjahdyskelpoisia ilmaseoksia sisdltavalle
alueelle asennettavien laitteiden suunnitteluun ja valintaan. Jos laitteen on taytettava myds
muita ymparistosta aiheutuvia vaatimuksia esimerkiksi tiiviysluokan ja
korroosionkestavyyden suhteen, on kaytettdvd tdydentdvia menetelmia. Kaytetty
menetelma ei saisi vaikuttaa haitallisesti koteloinnin eheyteen.

Taman osan vaatimuksia sovelletaan ainoastaan laitteen kayttoéon tavallisissa tai ldhelld
normaali-ilmakehéan olosuhteita. Muissa tilanteissa ylimaaraiset varotoimenpiteet voivat olla
tarpeen, esimerkiksi useat palavat materiaalit ja monet materiaalit, joita yleensa pidetdan ei-
palavina, voivat palaa voimakkaasti happirikkaissa olosuhteissa. Ndama vaatimukset ovat
lisdvaatimuksia laitosten osille myos ei-vaarallisilla alueilla. Varotoimenpiteet olosuhteissa,
joissa vaikuttaa darimmadinen lampdtila ja paine eivat kuulu tdhan osaan.

Tama standardi koskee kaikkia sadhkolaitteita mukaan lukien kiinteat, kannettavat,
kuljetettavat ja henkilokohtaiset laitteet, jotka ovat laitoksissa joko pysyvasti tai tilapaisesti.
Sita sovelletaan laitoksen kaikilla jannitteillad syotettyihin laitteisiin.

Tama standardi ei koske:
e kaivoskaasuille alttiita laitteita kaivoksissa

e alueita, jossa esiintyy luonnostaan rajahdysvaarallisia tilanteita, kuten rajahteiden tai
itsesyttyvien aineiden aiheuttamaa polya (esimerkiksi rajahteiden valmistus ja
jalostus)

e tiloja, jota kdytetdan ladkinnallisiin tarkoituksiin

e asennettuja laitteita alueilla, joissa vaara aiheutuu polyn ja rdjahtavan kaasun, hoyryn
tai sumun palavista seoksista.

Tama standardi ei ota huomioon vaaratekijoita, jotka johtuvat syttyvista tai myrkyllisten
kaasujen ja polyjen paastoista.

Liitteet:
A - Verification of intrinsically safe circuits with more than one associated apparatus with linear
current/voltage characteristics
B - Methods of determining the maximum system voltages and currents in intrinsically safe circuits with
more than one associated apparatus with linear current/voltage characteristics (as required by Annex A)
C - Determination of cable parameters
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D - Safe work procedure guidelines for explosive gas atmospheres
E - Potential stator winding discharge risk assessment — Ignition risk factors
F - Knowledge, skills and competencies of 'Responsible Persons', 'Operatives' and 'Designers’
G - Examples of dust layers of excessive thickness
H - Frictional sparking risks with light metals and their alloys
I - Introduction of an alternative risk assessment method encompassing “equipment protection levels”
for Ex equipment

Osa 25: Intrinsically safe systems, ed2/2010

Standardin osa 25 sisdltda rakenteita ja arviointia koskevia erityisia vaatimuksia luonnostaan
vaarattomille sdhkojarjestelmille (suojaustyyppi "i"), joita on tarkoitettu kaytettavaksi
rajahdysvaarallisissa tiloissa Il ryhméan alueilla, joko kokonaisuutena tai osina. Tama osa
tdydentdd osan 11 vaatimuksia, joita sovelletaan luonnostaan vaarattomien
sahkojarjestelmien laitteille.

Tama osa on tarkoitettu jarjestelman suunnittelijoille, joka voi olla valmistaja, asiaan
erikoistunut konsultti tai loppukdyttdjan asiantuntija.

Asennusvaatimukset ryhman ll-jarjestelmalle ovat osan 14 mukaisia.

Liitteet:
A - Assessment of a simple intrinsically safe system
B - Assessment of circuits with more than one source of power
C - Interconnection of non-linear and linear intrinsically safe circuits
D - Verification of inductive parameters
E - A possible format for descriptive systems drawings and installation drawings
F - Surge protection of an intrinsically safe circuit
G - Testing of cable electrical parameters
H - Use of simple apparatus in systems
I - Fisco systems

Osa 26: Equipment with equipment protection level (EPL) Ga, ed2/2006

Standardi madrittelee sahkolaitteisiin liittyvda rakentamista, testauksia ja merkintdja
koskevia erityisid vaatimuksia siten, ettd ne tayttavat (EPL) Ga suojauksen tason. Tallaisella
sahkolaitteella, jonka toiminnalliset parametrit valmistaja esittda, on hyvin korkea
suojaustaso, joka kestdaa yhden harvinaisen vian tai kaksi toisistaan riippumatta tapahtunutta
vikaa.

Tama osa koskee myos laitteita, jotka on asennettu kahden eri suojaustasoja vaativan alueen
ylitse, esim. sdilion seind on vydhykkeelld 0, jota ymparoi vyohyke 1. Standardi koskee myds
alemman suojauksen tasolle asennettuja laitteita, jotka on sahkdisesti kytketty (EPL) Ga
suojauksella varustettuihin laitteisiin.

Tama osa tdydentdda osan 0O esittdmia yleisia vaatimuksia ja tdaman standardisarjan
vakioiduille suojaustyypeille esitettyja vaatimuksia tarkoituksena saavuttaa (EPL) Ga
suojaustaso.

Liitteet:
A - Introduction of an alternative risk assessment method encompassing “equipment protection levels”
for Ex equipment
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Profibus PA FISCO model

The FISCO model is based on the following principles:

+ Each segment only has one power source (the supply unit).
« Each field device consumes a constant basic current of at least 10 mA.

+ The field devices always act as passive current sinks. Even when a
station is transmitting, no power is fed into the bus.

+ There is a passive line terminator at each end of the main bus line.

+ Line, tree and star topology networks are possible.

Segment CoupleriLink
and Power Supply

T High Power Supply, non-Ex
Smart installation technology Terminator
PROFIBUS PA I | I ) [

T
Trunk, without ! ll]'l]'l:l'l:l |

energy limitation
Spur, energy

Field devices

Léhde: Profibus PA, Part 2: Transmission technology and installation

Kuva 60079.1: Profibus PA FISCO -malli

Osa 29-1: Gas detectors - Performance requirements of detectors for flammable gases, ed1/2007

Standardin osa 29-1 maarittelee vyleiset vaatimukset syttyvan kaasun tai hoyryn
pitoisuuksien ilmaisuun ja mittaamiseen tarkoitettujen laitteiden rakentamiselle,
testaukselle ja suorituskyvylle. Standardi kuvaa testausmenetelmét, joita sovelletaan
kannettaville, siirrettaville ja kiinteille laitteille. Laitteet tai niiden osat on tarkoitettu
kdytettaviksi rdjahdysvaarallisissa tiloissa ja kaivoskaasuille alttiissa kaivoksissa.

Tatd osaa on sovellettava myos silloin, kun laitteen valmistaja esittad vaitteitd erityisista
rakenteellisista ominaisuuksista tai paremmasta suorituskyvystd, joka ylittdd tdman osan
vahimmaisvaatimukset. Naissd tapauksissa kaikki tallaiset vaitteet olisi tarkistettava ja
koemenetelmat pitaisi laajentaa tai tdydentad seka tarvittaessa tarkistuttaa valmistajalla.

Standardin tdma osa on sovellettavissa syttyvdan kaasun havaitsemiseen tarkoitetuille
laitteille, joita kaytetdadan osoitukseen, halytykseen tai muuhun tiedon tuottamiseen, ja
tarkoituksena antaa varoitus mahdollisesta rdjahdysvaarasta seka joissakin tapauksissa
mahdollistaa automaattinen tai kdsin tehtdva suojaustoiminta.
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Tama osa on sovellettavissa laitteisiin mukaan lukien kiintedt naytteenottojarjestelman
ilmanottolaitteet, jotka on tarkoitettu kaytettavaksi kaupan, teollisuuden ja muiden kuin
asuinkiinteistdjen  turvallisuussovelluksiin.  Tama  standardi ei  koske ulkoisia
naytteenottolaitteita tai laboratorio- ja tutkimuslaitteita, joita kdytetdan vain prosessin
valvontaan. Se ei mydskaan koske nakdyhteyteen perustuvia valvontalaitteita.

Tama osa koskee vain palavan kaasun tai hdyryn havaitsemista, eika sovellu useiden
kaasujen samanaikaisen olemassaolon havaitsemiseen. Tama standardi tdydentda ja
muokkaa osan O yleisid vaatimuksia. Jos tdman osan vaatimukset ovat ristiriidassa osa 0
vaatimusten kanssa, taman osan vaatimukset ovat etusijalla.

Liitteet:
A - Performance requirements
B - Determination of time of response

IEC 60204: Safety of machinery - Electrical equipment of machines

K&annetty suomeksi: Koneturvallisuus. Koneiden sahkolaitteistot. Osa 1: Yleiset
vaatimukset

TC 44

Moniosainen standardi kasittdd 5 osaa, joista yleisen automaation kannalta merkitystd on
Iahinna osalla 1. Standardi on julkaistu myos suomenkielella.

Osa 1: Yleiset vaatimukset (General requirements) ed.5/2005

Standardin IEC 60204 osa 1 madrittelee koneiden sahkolaitteistolle vaatimuksia ja
suosituksia tarkoituksena edistaa

— henkildiden ja omaisuuden turvallisuutta
— ohjauksen seka sen aiheuttaman toiminnan yhdenmukaisuutta
— huollon helppoutta.

Tatd osaa sovelletaan koneiden kiinteisiin  sahkdisiin/elektronisiin/ohjelmoitaviin
elektronisiin (E/E/PE) laitteisiin ja jarjestelmiin osana konetta. Standardin tdméan osan
laitteet rajoittuvat tehonsyoton liitdntapisteeseen (syoton erotuskytkin). Standardia
sovelletaan sdhkolaitteisiin tai niiden osiin, jotka toimivat enintdan 1 000 VAC tai 1 500 VDC
nimellisjannitteelld ja nimellistaajuus on enintdan 200 Hz.

Tama osa ei kata kaikkia vaatimuksia (esim. suojausta, toimintaankytkentda tai ohjausta),
joita tarvitaan tai vaaditaan muiden standardien tai sddanndsten mukaisesti henkildiden
suojaamiseksi muilta kuin sahkoélaitteiden vaaroilta. Jokaisella konetyypilld on sille ominaiset
vaatimukset, jotka on otettava huomioon riittavan turvallisuustason aikaansaamiseksi.

Tassa osassa ei esitetd lisa- ja erityisvaatimuksia E/E/PE -laitteille, jotka liittyvat koneiden
sahkolaitteisiin ja jotka on tarkoitettu kaytettavaksi esimerkiksi
- ulkoilmassa (rakennusten tai muiden suojaavien rakenteiden ulkopuolella)

- palo- ja/tai rajahdysvaarallisessa ymparistossa
- nostolaitteissa (kuuluvat osaan 32).

Liitteet:
A - Protection against indirect contact in TN-systems, Suojaus epdsuoralta kosketukselta TN-
jérjestelmdssd, (velvoittava)
B - Enquiry form for the electrical equipment of machines, Koneiden sdhkélaitteiston kyselylomake
(opastava)
C - Examples of machines covered by this part of IEC 60204, Esimerkkejé standardin IEC 60204 tdmdn
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osan kattamista koneista (opastava)
D - Current-carrying capacity and overcurrent protection of conductors and cables in the electrical
equipment of machines, Koneiden séhkélaitteiston johtimien ja kaapelien kuormitettavuus ja
ylivirtasuojaus (opastava)
E - Explanation of emergency operation functions, Hatdtoimintojen selitys (opastava)

F - Guide for the use of this part of IEC 60204, Standardin IEC 60204 tdmdn osan soveltamisohje

(opastava)
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G - Comparison of typical conductor cross-sectional areas, Tyypillisten johdinpoikkipintojen
vertailutaulukko (opastava)
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Kuva 60204.1: Tyypillinen koneen lohkokaavio

IEC 60300: Dependability management

TC 56

Moniosainen standardi kasittda 3 osaa, joista osaan 3 kuuluu 11 alaosaa.

Osa 1: Dependability management systems, ed2/2003

Standardin IEC 60300 osa 1 kuvaa luotettavuuden hallintajdrjestelman kasitteitd ja
periaatteita. Se kuvaa yleisesti luotettavuuden suunnitteluun ja resurssien allokointiin seka
luotettavuustavoitteiden saavuttamiseksi tarvittavien prosessien valvontaa ja raatalointia.
Standardi kasittelee luotettavuuteen liittyvia asioita tuotteen elinjakson eri vaiheissa koskien
toiminnan  suunnittelua, teknistd suunnittelua, mittauksia ja analyysida seka
parantamistoimenpiteitd. Luotettavuus sisdltdd kayttovarmuuden ja siihen vaikuttavat
tekijat, toimintavarmuuden, kunnossapidettavyyden ja kunnossapitovarmuuden. Taman
standardin tarkoitus on helpottaa kaikkien osapuolien (toimittaja, organisaatio ja asiakas)
yhteistyotd ja edistda luotettavuuteen liittyvien tarpeiden ja luotettavuuden arvon
ymmartamista kokonaisuuden luotettavuustavoitteiden saavuttamiseksi.

Liitteet:
A - Dependability relationships
B - Process steps for managing dependability

Osa 2: Guidelines for dependability management, ed2/2004

Standardin IEC 60300 osassa 2 esitetddan ohjeita tuotesuunnitteluun, kehittdmiseen,
arviointiin ja prosessien parantamisen luotettavuuden hallitsemiseksi. Elinjaksomalleja
kdytetadn kuvaamaan tuotteen kehittdmista tai projektin vaiheita. Sovittamisprosessia
(“raatalointia”) suositellaan luotettavuusohjelman eri vaiheisiin soveltuvien tehtavien

valintaan erilaisten kayttajatarpeiden tayttamiseksi. Standardi soveltuu
luotettavuusohjelman yksityiskohtaiseen suunnitteluun ja toteuttamiseen erityisten
tuotekohtaisten tarpeiden tayttamiseksi. Sovittamisprosessi mahdollistaa

luotettavuusohjelman osien ja niihin liittyvien prosessien valintamenettelyn tuotteen tai
projektin ndkokulmasta. Tama standardi soveltuu kaikkiin organisaatioihin, kaikkiin
elinjakson vaiheisiin ja mihin tahansa sopimustilanteeseen tyypistd, koosta ja toimitettavasta
tuotteesta riippumatta..

Liitteet:
A - Dependability programme elements and tasks for systems, hardware and software applications
B - Product life cycle phases
C - Association of product life cycle phases with the applicable dependability elements and tasks
D - Process steps and standards for managing dependability
E - Questions for dependability management review
F - Guidelines for the tailoring process
G - Classification of dependability standards with the life cycle phases in which they are applicable
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Luotettavuuteen vaikuttavia tekijoita ja ominaisuuksia

Luotettavuus
Dependability
Vaarat Ominaisuudet Menetelmat
Threats Attributes Means
Viat | Kaytettavyys | Viantorjunta
Faults Availability Fault prevention
Virheet | Toimintavarmuus | Vikasietoisuus
Errors Reliability Fault tolerance
Hairiot | Turvallisuus | Viasta toipuminen
Failures Safety Fault removal
| Uskottavuus | Vikaennuste
Confidentiality Fault forecasting
| Eheys
Integrity
| Yllapidettavyys

Maintainability

Kaanndsliahde: IEC 60300-1, dependability management

Kuva 60300.1: Luotettavuuteen vaikuttavia tekijoitd ja ominaisuuksia

Hairidtilojen vaikutteita, oireita ja vaikutuksia

Arvovirheet % — Virheellinen halytys
Kohdealue
Ajoitusvirheet }7 — Heikentynyt palvelu
— Turvalukitus
Hallitut virheet —
Hallittavuus — Tai —* Merkinantovirhe Virheoireet
Hallitsemattomat virheet % > Jarjestelmén kaatuminen

Johdonmukaiset virheet % > S&annoton palvelu

Johdonmukaisuus —» Harhaanjohtava virhe

Satunnaiset virheet }—|—>
Bysanttilainen virhe

Vahaiset virheet |

Seuraukset Virheiden vaikutus <«

— = o

Tuhoisat virheet ‘

Kaanndsldhde: IEC 60300-1, dependability management systems

Kuva 60300.2: Hiiiriétilojen vaikutteita, oireita ja vaikutuksia
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Osa 3-1: Application guide - Analysis techniques for dependability - Guide on methodology,
ed2/2003

Standardin osassa 3-1 esitetddn yleiskuva yleisesti kaytetyistd luotettavuuden
analyysitekniikoista. Siind kuvataan tavallisia menetelmia, niiden etuja ja haittoja, tietojen
syottda ja muita ehtoja kaytettdessa eri tekniikoita.

Tama standardi on johdatus valittuihin menetelmiin ja tarjoaa tarvittavat tiedot valittaessa
parhaiten soveltuvia analyysimenetelmia.

Liitteet:
A - Brief description of analysis techniques

Osa 3-2: Application guide - Collection of dependability data from the field, ed2/2004

Tassa osassa 3  esitetddn ohjeita toimintavarmuutta, kunnossapidettavyytta,
kdyttévarmuutta ja kunnossapitovarmuutta koskevien tietojen kerdamisesta kentalla
kdytossa olevista kohteista. Se kasittelee yleisesti tietojen kerdamisen ja niiden esittamisen
kdytannon ndkokohtia ja siind tarkastellaan lyhyesti tietojen analysointiin ja tulosten
esittamiseen liittyvia aiheita.

Standardissa korostetaan kenttdkokemuspalautteen kytkemistd luotettavuusprosessiin
tarkeana tarvittava toimintana. Tatd standardia voidaan soveltaa naytteen tai laajemmin
koko laitekannan tarkasteluun. Se soveltuu rajoituksitta erilaisille kohteille, komponenteista
jarjestelmiin ja verkostoihin, mukaan luettuna laitteistot, ohjelmistot ja ihminen/kone
vuorovaikutukset. Tarkasteltavat kohteet voivat olla yhden tai monen organisaation
suunnittelemia, valmistamia, asentamia, kayttdmia ja kunnossapitamia. Tama standardi
soveltuu kaikkiin mahdollisiin toimittajien ja kdyttajien valisiin suhteisiin. Se sopii tilanteisiin,
joissa jotkin kohteet saatetaan korjata kayttopaikalla, kun taas toiset voidaan vain vaihtaa
kdyttopaikalla ja korjata keskitetyissd tiloissa. Kuitenkaan kunnossapitovarmuuden
organisoinnista ei tehda suosituksia.

Liitteet:
Annex A (informative) Data and information quality
Annex B (informative) Data validation
Annex C (informative) ISO references to sampling

Osa 3-3: Application guide - Life cycle costing, ed2/2005

Standardin osassa 3-3 esitetddn yleinen johdanto elinjaksokustannuskasitteelle, mika kattaa
kaikki sovellukset. Vaikka elinjakson kustannukset koostuvat monista vaikuttavista tekijoista,
tdma osa korostaa erityisesti tuotteen luotettavuuteen liittyvida kustannuksia.

Tama standardi on tarkoitettu yleisesti sovellettavaksi sekd asiakkaille (kdyttdjat) etta
tuotteiden toimittajille. Siind esitetdaan elinkaarikustannuskasite ja sen merkitys seka yleinen
|lahestymistapa. Siind maaritelladn myds tyypilliset elinjaksokustannusten tekijat
helpottamaan hankkeen ja ohjelman suunnittelua.

Standardissa  esitetddan yleisid ohjeita elinjaksoajattelun  kustannusanalyysiin ja
elinjaksokustannusmallin kehittamiseen. Kasitteiden selventamiseksi esitetdan kuvaavia
esimerkkeja.

Liitteet:
A - Typical cost-generating activities
B - LCC calculations and economic factors
C - Example of a life cycle cost analysis
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D - Examples of LCC model development
E - Example of a product breakdown structure and LCC summary for a railway vehicle

Osa 3-4: Application guide - Guide to the specification of dependability requirements, ed2/2007

Standardin osassa 3-4 esitetdan tdsmentadvid ohjeita vaadittujen luotettavuusominaisuuksien
madrittdmiseen sekda menettelyja seka perusteita todentamiseen ja kelpuutukseen.

Standardissa esitetdaan ohjeita seuraavista kohdista:

e madrallisten ja laadullisten luotettavuutta, kunnossapidettavyytta ja kdyttovarmuutta
koskevien vaatimusten tdsmentamista

e neuvoja ostajalle jarjestelmélliseen varmistamiseen siitd, miten toimittaja tayttaa
maaritetyt vaatimukset

® neuvoja toimittajille ostajan vaatimusten tayttamiseen.

Lisdksi muualla kuten lainsdddannosséa voi olla vaatimuksia, joita on sovellettava laadittaessa
taman osan mukaisia spesifikaatioita.

Liitteet:
A - Reference standards for verification and validation techniques
B - Examples of reliability, maintainability, maintenance support and availability requirements

Osa 3-5: Application guide - Reliability test conditions and statistical test principles, ed1/2001

Standardin osassa 3-5 esitetddan suuntaviivat luotettavuustestien suunnitteluun ja
suorittamiseen seka tilastollisten menetelmien kayttéon testaustietojen analysoinnissa.
Standardin tama osa kuvaa korjattuihin ja korjaamattomiin kohteisiin liittyvia testauksia
koskien vakiota ja muuttuvaa vikaantumisintensiteettia ja vikaantuvuutta.

Tata osaa sovelletaan

e kun toimintavarmuustestausta edellytetdan sopimuksessa, joko maariteltynd tai
todettuna

e suunniteltaessa toimintavarmuustestauksia
e toimintavarmuustestien suorituksen aikana
e analysoitaessa tietoja ja raportoitaessa toimintavarmuustestausten tuloksia.

Tama osa patee myos silloin, kun sopimuksessa tai testaussuunnitelmassa maaritellaan
kayttavaksi IEC:n tilastollisia standardeja, ilman erityista viittausta tiettyyn standardiin.

Monia erilaisia testeja tehddan uuden tuotteen kehittdmisen, suunnittelun todentamisen ja
kelpuutuksen aikana. Naiden testausten tarkoituksena on I6ytaa heikkouksia suunnittelussa
ja ryhtya toimenpiteisiin naiden puutteiden poistamiseksi ja siten parantaa suorituskykya,
laatua, turvallisuutta, kestdvyyttd, toimintavarmuutta ja kayttovarmuutta sekd vahentaa
kustannuksia.

Tama standardi kattaa vain tapaukset, joissa kaytetdan tilastollisia menetelmia
testaustulosten analysoimiseksi. Vaikka tdma standardi kattaa vain tapaukset, joissa
tilastollisia menetelmia kaytetdan testitulosten analysointiin, ovat testausolosuhteita,
testauksen suunnittelua ja testauksen dokumentointia koskevat periaatteet sovellettavissa
useimmissa testauksissa.

Seuraavat aiheet ovat tarkeitd, ja vaikka niitd kasitellaan tdssa osassa, ne esitetdan kattavasti
muissa standardeissa: kdyttévarmuuden testaus (IEC 61070), kunnossapidettavyyden testaus
(IEC 60706) ja toimintavarmuuden kasvattaminen (IEC 61014 ja IEC 61164).
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Tama standardi ei kata ohjelmistojen testausta(lEC 61704), mutta se on sovellettavissa
kohteisiin, jotka sisdltavat seka laitteiston ja ohjelmiston. Siten tdta standardia sovelletaan
laajasti erilaisiin tuotteisiin, kuten kulutustuotteet seka teollisuuden, sotilaskdaytdn ja
ilmailuteollisuuden sovellukset. Tdma osa kattaa analyysit todentamisen, maarittelyjen,
vertailujen ja vikatiheyden arviointiin. Toimintavarmuustestauksen tuloksien tilastollisesta
kasittelemisesta esitetdadn ohjeellinen vuokaavio.

Esitettyja ndkokohtia ja tilastollisia tydkaluja voidaan kdyttda myods ymparistotestauksiin,
nopeutettuihin askelrasitustestauksiin ja ylirasitustestauksiin, vaikka niitd ei ole kasitelty
tassa standardissa.

Liitteet:
A - Data screening
B - General examples
C - Relationship between the existing IEC 60605 series and the new statistical tools

Osat 3...9: Application guide - Risk analysis of technological systems, ed1/1995
Standardin IEC/ISO 31010 osat 3...9 on korvattu talla standardilla, ed.1/2009

Standardissa esitetadan ohjeita riskianalyysin tekniikoista ja etenkin teknisten jarjestelmien
riskinarvioinnin valintaan ja niiden toteuttamiseen. Tavoitteena on varmistaa riskianalyysien
laatu ja toteutuksen johdonmukaisuus suunnittelussa sekd tulosten ja paatelmien
esittelyssa.

Tama standardi sisaltaa riskianalyysin ohjeet kuten riskianalyysin kasitteet, riskianalyysin
prosessi, riskianalyysin menetelmat.

Tata osaa sovelletaan
e ohjeena suunnittelussa ja riskianalyysien suorittamisessa ja dokumentoinnissa

e madriteltdessa laatuvaatimukset riskianalyysille (tdma voi olla erityisen tarkeaa
silloin, kun toimitaan ulkopuolisten konsulttien kanssa)

e riskianalyysien arviointiin niiden suorittamisen jalkeen.

Liitteet:
A - Methods for analysis

Osa 3-10: Application guide — Maintainability, ed1/2001

Standardin osa 3-10 on kunnossapidettavyyden soveltamisopas. Sitd voidaan kayttaa
kunnossapidettdavyysohjelman toteuttamisessa ja se kattaa tuotteen maarittelyn,
kehittamisen ja kdyttovaiheet, joiden tehtdvat on kuvattu osassa 2.

Siind esitetdan ohjeita siitd, miten kunnossapitotehtdvia olisi tarkasteltava optimaalisen
ylldpidon saavuttamiseksi. On syytd huomata, ettd koko tdssd kuvattua ohjelmaa on
mahdollista soveltaa vain hyvin monimutkaisten tuotteiden pitkaaikaisessa kaytossa.

Vahemman monimutkaisessa tuotteiden yllapidolle hyvaksytdaan yksinkertaisempi ohjelma
raataloimalla ohjelma tuotteen monimutkaisuusasteen ja asiakkaan vaatimusten mukaisesti.
Tama standardi kayttaa tehtdvien yksityiskohtaisemmassa toteuttamisessa viiteasiakirjoina
tai ohjeina muita IEC-standardeja ja ohjeita, erityisesti standardia IEC 60706,.

Asiakkaan ja toimittajan viliset sopimukset vaihtelevat suuresti tilanteiden ja olosuhteiden
mukaan eri toimialoilla. Téma osa on kirjoitettu olettaen, etta urakoitsija on voinut kehittda
tuotteen perustuen kayttdjan erityisiin vaatimuksiin (development item, DI) Kuitenkin
monissa tapauksissa tuote on jo olemassa ja se tarvitsee vain vahan tai ei ollenkaan
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kehittamistyota (development item, NDI) ja tallgin tassa esitettya
kunnossapidettavyysohjelmaa kokonaisuutenaan ei vaadita. Kuitenkin tdssa esitettyja
periaatteita voidaan tarvittaessa soveltaa rdataléimalla kunnossapidettavyysohjelmaa
hankkeen tarpeiden mukaan.

Osa 3-11: Application guide - Reliability centered maintenance, ed1/1999

Tassa standardin IEC 60300:n osassa 3-1 esitetddan suosituksia ehkadisevan kunnossapito-
ohjelman kehittdmiseen laitteistolle ja rakenteille kayttden toimintavarmuuskeskeisen
kunnossapidon (RCM) analysointitekniikkoja. Tama osa palvelee sovellusohjeena ja se on
laajennus standardeihin IEC 60300-3-10, IEC 60300-3-12 ja IEC 60300-3-14. Naissa kolmessa
standardissa suositellut ehkdisevaa kunnossapitoa koskevat toimenpiteet, voidaan toteuttaa
tatda standardia kadyttamalla. RCM-menetelmda voidaan soveltaa eri kohteisiin kuten
maakulkuneuvot, laivat, voimalaitokset, ilma-alukset jne., jotka muodostuvat laitteistoista ja
rakenteista (esim. rakennus, lentokoneen tai laivan runko). Tyypillisesti laitteisto kasittaa
joukon sahkdisia, mekaanisia, instrumentti- tai automaatiojdrjestelmia, jotka tarvittaessa
edelleen voidaan jakaa pienempiin ryhmiin. Taméa standardi rajoittuu RCM-tekniikoiden
soveltamiseen eikd se sisalla niitd kunnossapitovarmuuden nakodkohtia, jotka on kasitelty
muissa luotettavuus- ja turvallisuusstandardeissa.

Liitteet:
A - Criticality analysis
B - Failure finding task intervals
C - Failure patterns
D - Application of RCM to structures

Osa 3-12: Application guide - Integrated logistic support, ed2/2011

Standardin osa 3-12 on sovellusopas ja tarkoitettu kdytettavaksi hankintatilanteissa, joissa
on useita erikokoisia toimittajia tarjoamassa kilpailukykyisia ja korkealaatuisia tuotteita,
jotka soveltuvat optimoidusti seka ostajalle ettd toimittajalle koko tuotteen elinjakson
aikana. Standardissa kuvataan ”"integrated logistic support” (ILS)-prosessia seka vyleisia
kdytantoja ja logistista tiedon analysointia.

Liitteet:
A - lllustrative examples of LSA activities
B - lllustrative example of trade-off analysis emanating from the
C - Evaluation of design and logistic support options series of activities
D - Examples of LSA database

Osa 3-14: Application guide - Maintenance and maintenance support, ed1/2004

Standardin osassa 3-14 kuvataan puitteet kunnossapidolle ja kunnossapitovarmuudelle seka
erilaisia yleisia kdytdannon ratkaisuja. Tassd osassa hahmotellaan hyvin yleiselld tasolla
hallintaa, prosesseja ja tekniikoita, jotka liittyvat kunnossapitoon ja
kunnossapitovarmuuteen ja jotka ovat tarpeen, jotta saavutettaisiin asiakkaan operatiivisia
tarpeita vastaava riittava luotettavuus.

Joitakin tapauksia koskevat sdddokset ja pakolliset vaatimukset on otettava huomioon.
Kunnossapitoa ja kunnossapitovarmuutta tukevat vaatimukset ja velvoitteet on
mahdollisesti maariteltava sopimuksessa, jossa voidaan mainita tdma standardi.

Tama osa on tarkoitettu kdytettdvaksi hankkeissa, joissa on useita erilaisia toimittajia,
kunnossapito-organisaatioita ja kdyttdjia ja sita voidaan soveltaa kaikkiin kohteisiin.

Tama standardi on sovellettavissa kohteisiin, joihin kuuluu kaikenlaisia tuotteita, laitteita ja
jarjestelmid (laitteistoja ja niihin liittyvat ohjelmistoja). Suurin osa naista laitteista vaatii
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tietyn tasoista kunnossapitoa kohteiden toiminnan, luotettavuuden, suorituskyvyn,
taloudellisuuden,  turvallisuuden ja  lainsadadanndllisen  vaatimustenmukaisuuden
varmistamiseksi.

Liitteet:
A - Factors affecting maintenance and maintenance support

Osa 3-15: (Application guide - Guidance to engineering of system dependability) ed1/2009

Standardin osassa 3-15 esitetddn ohjeita jarjestelmien luotettavuuteen liittyvasta
insindoritaidosta ja se kuvaa prosessia, jolla jarjestelman luotettavuus toteutetaan koko sen
elinjakson aikana. Ohjeet ovat sovellettavissa uuden jarjestelman kehittdmiseen ja olemassa
olevien jarjestelmien parantamiseen mukaan luettuna laitteistoista, ohjelmistoista ja
inhimillisista tekijoista koostuvien jarjestelmatoimintojen keskindiset vuorovaikutukset. Se
koskee myo6s hankittavia osajarjestelmid ja tuotteiden toimittajia, jotka hankkivat
jarjestelmien integrointiin tarvittavia tietoja ja perusteita. Menetelmat ja tyokalut on
tarkoitettu jarjestelmdn luotettavuuden arviointiin ja luotettavuus tavoitteiden
saavuttamisen todentamiseen.

Liitteet:
A - System life cycle processes and applications
B - Methods and tools for system dependability development and assurance
C - Guidance on system application environment
D - Annex D (informative) Checklists for System Dependability Engineering

Osa 3-16: Application guide - Guidelines for the specification of maintenance support services,
ed1/2008

Standardin osassa 3-16 kuvataan puitteet jarjestelmien ja laitteiden kunnossapitoa tukeville
palvelutuotteille, joita kdytetdaan kaytto- ja kunnossapitovaiheessa. Taman osa tarkoituksena
on hahmotella hyvin yleiselld tasolla kunnossapitosopimusten laatimista sekd antaa ohjeita
naiden sopimusten hallintaan ja seurantaan seka yrityksen etta palveluntarjoajan puolelta.

Liitteet:
A - Checklist for agreement structure and elements

IEC 60319: Presentation and specification of reliability data for electronic components,

TC 56, ed3/1999.
Standardi koskee luotettavuutta koskevien tietojen kerdaamista ja esittdmista. Siinad kuvataan
komponenttien  luotettavuustiedot ja  esitetddn  yksityiskohtaiset  vaatimukset
luotettavuustietojen raportoimiseksi. Standardissa esitetdan ohjeita komponenttien
kayttdjille siitd, kuinka heidan olisi tdsmennettdvda komponenttien ominaisuuksia koskevia
tietoja komponenttien valmistajille niiden luotettavuuden ja vaatimustenmukaisuuden

osoittamiseksi. Laboratoriokokeiden avulla saadut tiedot antavat suunnittelijoille
mahdollisuuden arvioida piirien ja jarjestelmien luotettavuutta.

Liitteet:
A - Examples of reports
B - Data analysis techniques

IEC 60381: Analogue signals for process control systems,
TC 65
Moniosainen standardi kasittaa kaksi osaa.

Osa 1: Direct current signals, ed2/1982
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Standardin osa 1 koskee analogisia virtaviesteja ja sitd sovelletaan analogisiin DC-
signaaleihin, joita kdytetdan tietojen valittamiseen teollisen prosessin mittaus- ja
valvontajdrjestelmien osien valilla. Signaaleja ei sovelleta laitteiden sisdisiin toimintoihin.

Osa 2: Direct voltage signals, ed1/1978

Standardin osa 2 koskee analogisia janniteviesteja. Sitd sovelletaan analogisiin
jannitesignaaleihin, joita kaytetddn teollisissa mittaus- ja ohjausjarjestelmissa. Siind
maritelldan analogisten jannitesignaalien alueet ja signaalimaa. Standardi kattaa myos
signaalivarahtelyt. Toisin kuin osassa 1 esitettdvat virtaviestit, analogiset jannitesignaalit
eivat sovellu kaytettavaksi pitkilla siirtoetaisyyksilld. Signaaleja ei sovelleta laitteiden sisaisiin
toimintoihin.

IEC 60382: Analogue pneumatic signal for process control systems,
TC 65, ed2/1991

Standardi koskee analogisia pneumaattisia signaaleja, joita kdytetdadn prosessin
ohjausjarjestelmissa valittamaan tietoja eri jarjestelman osien valilla. Siind maaritellaan
analogisten pneumaattisten signaalien yksikoita ja suositeltuja signaalialueita.

IEC 60488: Higher performance protocol for the standard digital interface for programmable
instrumentation

SC65C

Standardissa on 2 osaa. Huom. osalla 1 ja 2 on eri kantanimi.
Osa 1: General, ed1/2004

Standardin osa 1 koskee ohjelmoitavien ja ei ohjelmoitavien (kiintedsti langoitettujen)
jarjestelmien rajapintajarjestelyja ja tarvittavia laitteita seka varusteita niiden kokoamiseen
ohjausjarjestelmaksi tai sen osaksi. Standardi tarjoaa toiminnallisia maaritelmia rajapinnaksi
digitaaliselle tiedonsiirrolle, kun etdisyyden kasvavat tai jarjestelman laitteet lisdantyvat tai
halutaan parantaa hairidsietoisuutta. Tata standardia voidaan myds soveltaa muihin
ohjausjarjestelman osiin, kuten prosessoreihin, vahvistimiin, ndayttéihin, tallennuslaitteisiin ja
jarjestelman  paatelaitteisiin. Se  patee yleisesti laboratorio- ja  tuotannon
testausymparistoissa, jotka ovat sdhkoisesti hairiottomia ja fyysisilta etdisyyksiltdaan
rajoitettuja.

Tama standardi koskee vain ohjausjarjestelman kayttéliittyman ominaisuuksia eika siihen
kuulu radioliikenteen, toiminnallisten vaatimusten eika laitteiden turvallisuusvaatimusten
huomioonottamista kayttéliittyman suunnittelussa.

Standardi perustuu IEEE 488.1 maarittelyihin.

Liitteet:
A - Typical instrument system
B - Handshake process timing sequence
C - Interface function-allowable subsets
D - Interface message reference list
E - Multiline interface messages: 1ISO code representation
F - Logic circuit implementation
G - Parallel polling sequence
H - Description of interface parameters on data sheets
| - Holdoff considerations for noninterlocked transfers
J - Address switch labeling and interface status indicators
K - Recommended methods for reducing the effects of radiated and conducted interference for devices
specified in this standard
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L - List of Participants

Osa 2: Codes, formats, protocols and common commands, ed1/2004

Standardin osassa 2 maaritelldadn joukko koodeja, joita on kaytettdva, kun laitteet liitetaan
IEEE 488.1 vdylaan. Standardissa maaritelladan valttamattomat tiedonsiirtoprotokollat
laiteriippuvien viestien toteutusriippumattoman siirron toteuttamiseksi ja siind kuvataan
yhteiset komennot ja ominaisuudet ohjausjdrjestelmdsovellusten laatimiseksi. Standardi on
tarkoitettu kdytettdvaksi pienessd (small-scale) ja keskisuuressa (medium-scale)
jarjestelmaymparistossa ja se kattaa ohjausjarjestelman kokonaisuudessaan.

Tama osa sisaltaa seuraavat paakohdat:
e |EEE 488.1 alijoukot (subsets)
e vakioidut tiedonsiirtoprotokollat ja niiden virhehallinnan
e yksikasitteiset ohjelma- ja vastausviestien kieliopilliset rakenteet
e yleiset komennot
e vakioidut tilaraporttien rakenteet
e jarjestelman konfiguroinnin ja synkronoinnin kdytannot.

Standardin kayttd ei vapauta kayttajaa vastuusta jarjestelman yhteensopivuudesta
sovellustasolla. Hanen taytyy olla selvilla jarjestelman osien ominaisuuksista voidakseen
konfiguroida paras mahdollinen jarjestelma.

Liitteet:
A - Compound Headers — Usage and Examples
B - Device/Controller Synchronization Techniques
C - Automatic System Configuration Example
D - Reset Guidelines
E - List of Participants

Higher performance protocol for standard digital for programmable instrumentation — Protocol layers

I T T [ 1 T
| A | | | | — |
I * . ' : !
= Laitekohtaiset viestit ==
1 | | | L |
=il Normaalit komennot ja kyselyt ’\‘B ‘
1 1 T 7 T 7 7 T 1
! ! o~ P | ! | L—1 !
7 — I_ — : T
< Kielioppi ja tistorakenteet >
L
~J L !
: : : ! | | : : :
; Kerros D ; Kerros C ; Kerros B | Kerros A i Lo E Kerros D ; Kerros C ; Kerros B ; Kerros A
Esittaa Esittaa Esittaa Esittaa | Vayld | Esittaa Esittaa Esittaa Esittaa
rajapinta- viestinta- normaalit laitteen i i rajapinta- viestinta- normaalit laitteen
toiminnat toiminnat jarjestelma- toiminnat ! i toiminnat toiminnat janestelma- toiminnat !
toiminnat E E toiminnat i
< Solmu A » < Solmu B »
Madrittelee IEEE standard 488.2 IEEE standard 488.1 IEEE standard 488.2 Maarittelee
laitevalmistaja laitevalmistaja

Kerrokset B, C ja D sisaltavat IEEE 488_1 laiteriippuvat viestit ja kerros A sisaltaa IEEE 488 1 rajapintaviestit

Kdadnnosidhde: IEC 60488-1, General
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Kuva 60488.1: Protokollakerrokset

IEC 60528: Expression of performance of air quality infra-red analyzers, ed.1/1975

SC 65B

Osa 1: General

Osa 2: pH value

Osa 3: Electrolytic conductivity

Osa 4: Dissolved oxygen in water measured by membrane covered amperometric sensors
Osa 5: Oxidation-reduction potential or redox potential

Standardi koskee ei-hajottavia infrapuna-analysaattoreita, joita kaytetdan ilmanlaadun
jatkuvaan maarittamiseen mittaamalla kaasumaisia aineosia ympaéristossa tai rajoitetussa
tilassa, tai kaasumaisia virtauksia ymparistosta ilmaan.

Standardi koskee sisa- tai ulkokayttoon tarkoitettuja infrapuna-analysaattoreita. Se koskee
koko analysaattoria mukaan lukien analyyttinen yksikko ja kaikki optiset, mekaaniset, sahko-
ja elektroniikkalaitteiden osat. Tama standardi koskee myods sisdistd virtaldhdettd, joka
kuuluu analysaattoriin tai jonka ominaisuudet valmistaja on maaritellyt siten, ettd se voi olla
kiinted osa analysaattoria tai hankittu ja asennettu erikseen analysaattorikoteloon.

Standardi ei koske tarvittavaa ndytteen kasittelyd tai muita analysaattorin yhteydessa
kaytettavia laitteita, kuten tallentimia, A/D-muuntimia tai tietojen keruujarjestelmia.

Turvallisuusvaatimuksia kasitelldan standardin IEC 61010 osassa 1, turvallisuusvaatimukset
elektronisille mittaus-, ohjaus- ja laboratoriolaitteille. Tama standardi on yhdenmukainen
standardin IEC 60359 periaatteiden kanssa, joka koskee elektronisten mittauslaitteiden
toiminnallista suorituskykya.

IEC 60529: Degrees of protection provided by enclosures, IP Code, ED.2.1/2001
TC70

Standardi koskee nimellisjannitteeltdan enintdan 72,5 kV sdhkolaitteiden koteloiden
suojausluokittelua. Tarkoituksena on maaritella:

e sdhkolaitteiden koteloinnin suojausluokat, jotka on tarkoitettu
- estamaan henkildiden paasy kotelon sisdisiin vaarallisiin osiin
- estamaan kiinteiden ulkoisten esineiden tunkeutuminen
- estamaan veden tunkeutuminen ja vahingon aiheuttaminen
e nimitykset naille suojausluokille
e vaatimukset kullekin suojausluokalle

e tarkastukset sen varmistamiseksi, ettda kotelointi tdyttda kyseiset suojausluokan
vaatimukset.

Tarvittaessa voidaan taydentdvia vaatimuksia liittdd asianmukaisiin tuotestandardeihin.
Standardin liitteessd B on esitetty yksityiskohtia tuotestandardien maarittelyista.

Tekninen komitea voi tarvittaessa tasmentda vaatimuksia tietyn tyyppisille laitteille riittdvan
turvallisuustason saavuttamiseksi. Tama standardi koskee kotelointia, joka on myds muilta
kuin tdaman standardin osalta kyseistd laitetta koskevan tuotestandardin mukainen.
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Tarkoituksena on varmistaa, ettd kotelointi (materiaalit ja toteutus) tayttaa ja sailyttaa
vaadittavan suojausluokan vaatimukset tavanomaisissa kayttéolosuhteissa.

Standardia on sovellettava my6s tyhjiin koteloihin, edellyttden etta testausvaatimukset ja
ettd valittu suojausluokka on sopiva suojattaville laitteille. Toimenpiteilld on tarkoitus
suojata seka koteloa ettd sen sisalla olevia laitteita. Tama koskee

e mekaanisia vaikutuksia

e korroosiota

e syovyttavia liuottimia (esimerkiksi leikkausnesteet)

e homehtumista

e tuhoeldimia

e auringon sateilya

e jaatymista

e kosteutta (esimerkiksi kondensoitumisen kautta syntyva)

rajahdysherkkda ymparistoa.

Koteloiden ulkoisia rakenteita, jotka on asennettu pelkdstdan henkiléston turvallisuuden
vuoksi, ei pideta osana kotelointia eika niita kasitelld tassa standardissa.

Liitteet:

A - Examples of IP coding for the verification of protection of low-voltage equipment against access to
hazardous parts
B - Summary of responsibilities of relevant technical committees

IEC 60534: Industrial-process control valves
SC 65B

Moniosainen standardi kasittda 18 voimassa olevaa osaa. Tassa esitellddn vain venttiilien
ominaisuuksia maarittelevat standardiosat.

Osa 1: Control valve terminology and general considerations, ed3/2005

Standardin osa 1 koskee kaikkia teollisuuden saatoventtiileja ja sisaltda osaltaan
terminologiaa ja siind esitetdan ohjeita muiden taman standardisarjan osien kayttoon.

Osa 2-1: Flow capacity - Sizing equations for fluid flow under installed conditions, edition 2.0 (2011-03-30)

Standardin osa 2-1 sisaltdaa yhtalot kokoonpuristuvien ja kokoonpuristumattomien nesteiden
virtauksen ennakoimiseen saatoéventtiilin lapi. Kokoonpuristumattomien nesteiden yhtal6t
perustuvat vakioituihin hydrodynaamisiin kokoonpuristumattomien nesteiden Newton-
yhtaloihin. Niitd ei ole tarkoitettu kaytettavaksi silloin, kun ei-newtonlaiset nesteet,
nesteseokset, lietemaiset nesteet tai nestemaiset ja kiinteat aineet ovat sekoittuneet.
Liitteet:

A - Derivation of valve style modifier Fd

B - Control valve sizing flow charts

C - Physical constants
D - Examples of sizing calculations

Osa 2-3: Flow capacity - Test procedures, ed2/1997

Standardin osaa 2-3 sovelletaan teollisen prosessin saatéventtiileihin ja siind esitetdan
testausmenetelmat virtauskapasiteetin mittaukseen sekda maaritellddn muuttujat, joita
kdytetdadn osien 2-1 ja 2-2 esittdmissa yhtaloissa.

Liitteet:
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A - Typical examples of test specimens showing appropriate pressure tap locations
Osa 2-4 Flow capacity - Inherent flow characteristics and rangeability, ed2/2009

Standardin osa 2-4 soveltuu virtauskapasiteetin tarkasteluun. Standardin tarkoituksena on
madritelld, miten todetaan tyypillisen sdatoventtiilin luontaiset virtausominaisuudet ja
madritelty toiminta-alue (rangeabilities). Siina myds maaritellddn, miten asetetaan kriteerit
valmistajalta saatujen virtausominaisuuksien tietojen avulla.

Osa 3-1: Dimensions - Face-to-face dimensions for flanged, two-way, globe-type, straight pattern
and centre-to-face dimensions for flanged, two-way, globe-type, angle pattern control valves,
ed1/2000

Standardin osa 3-1 tdsmentda FTF-asennuksen ja CTF-asennuksen mitat sovellettuna suorille
tai kulmarakenteisille laipallisille kaksitie-palloventtiileille nimellisilla koko- ja painealueilla.
Suorien venttiilien nimelliset koot ovat DN 15...400 ja kulmarakenteisten nimelliset koot ovat
DN 25...400.

Osa 3-2: Dimensions - Face-to-face dimensions for flangeless control valves except wafer butterfly
valves, ed2/2001

Standardin osa 3-2 koskee seuraavan tyyppisia sadtoventtiileja: segmenttiventtiilit ja
kiertoistukkaventtiilit laipallisina tai ilman ja nimelliset koot DN 20...400.

Tahan osaan ei sisdlly hitsattavia tai kierteistettyja venttiileita.

Osa 3-3: Dimensions End-to-end dimensions for buttweld, two-way, globe-type, straight pattern
control valves, ed1/1998

Standardin osa 3-3 tdasmentda FTF-mitat annettuna nimellisille koko- ja painearvoille
sovellettuna puskuhitsattaviin  suoriin  kaksitie-palloventtiileihin  nimelliskooltaan DN
15...450. Taman standardin tarkoituksena on tukea kdyttajia heidan suunnitellessa putkistoja
antamalla vakioidut mitat puskuhitsattaville saatéventtiileille.

Osa 4: Inspection and routine testing, ed3/2006

Standardin osa 4 maarittelee vaatimukset tarkastus- ja rutiinitestausmenettelyille taman
standardin mukaisesti valmistetuille sdaatoventtiileille. Standardin tata osaa voidaan soveltaa
venttiileille, joiden paineet kelpuutetaan enintdan luokkaan Class 2500.

Vaatimukset toimilaitteille koskevat vain pneumaattisia toimilaitteita. Standardin tdma osa
ei koske saatoventtiilejd, joita kdytetadan radioaktiivisten aineiden siirtoon,
paloturvallisuuden testaukseen, tai muiden vaarallisten aineiden siirtoon. Jos jokin standardi
vaarallisten palvelujen vaatimuksista on ristiriidassa tdman standardin vaatimusten suhteen,
etusijalla pidetdaan standardia vaarallisten palvelun vaatimuksista.

Liitteet:
A - Example calculations of seat leakage
B - Inspection and routine testing checklist (per IEC 60534-4)

Osa 5: Marking, ed2/2004

Standardin osassa 5 madritelldan saatoventtiilien pakolliset ja tdydentavat merkinnat. Jotkut
pakollisista merkinndista voivat olla epdsopivia joidenkin erikoistilanteisiin suunniteltujen
venttiilien suhteen ja jotkut tdydentdavdat merkinndat voivat olla aiheellisia vain
tietyntyyppisille saatoventtiileille. On suositeltavaa, etta kaikkien venttiilien merkinnat ovat
tdman osan mukaisia aina kun se on mahdollista, jos toisin ei ole sovittu valmistajan ja
ostajan kesken. Pakolliset merkinndt on sijoitettava siten, ettd merkinnat ovat pysyvia.
Pakolliset merkinnat on tehtdavd venttiilirunkoon tai merkintalevylle (erilldan
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viitetunnusmerkinnoistd), joka on turvallisesti kiinnitetty venttiilirunkoon. Lisamerkintdjen
sijainti on myds maaritelty ja sille on yleensa erillinen merkintalevy.

Osa 6-1: Mounting details for attachment of positioners to control valves - Positioner mounting on
linear actuators, ed1/1997

Standardin osa 6 soittaa erilaisten lineaaristen paikannuslaitteiden asentamisen
saatoventtiilin toimilaitteelle, joko suoraan tai kayttamalld asennuslevyd. Tata kohtaa
sovelletaan, jos halutaan vaihdettavuutta toimilaitteiden ja asennoittimien kesken.
Seuraavat madritellyt parametrit on tarkoitettu valmistajien ja kayttdjien sovellettaviksi:

e vakioitu asennus, koskee vain toimilaitteen sivulle asennettuja asennoittimia
e vakioitu asennus, soveltuu vain liikealueeltaan 10...100 mm toimilaitteille.
Vakioidun asennuksen on tarkoitus kattaa kolme toimilaitemallia:

a) niitd, joilla on jossain muodossa valetut tai valmistetut haarukat toimilaitteen
tehoyksikon liittamiseksi venttiiliin,

b) niille, jotka kayttavat jossain muodossa keskiputkihaarukkaa toimilaitteen
tehoyksikon liittamiseksi venttiiliin

c) sellaisia, joissa haarukka sisdltaa kaksi tai useampia sarakkeita tai pilaria, jotka
vhdistavat toimilaitteen tehoyksikon venttiiliin.

Osa 6-2: Mounting details for attachment of positioners to control valves - Positioner mounting on
rotary actuators, ed1/2000

Standardin osa 6 kasittelee erilaisia pyorivia paikannuslaitteita, jotka voidaan asentaa
saatoventtiilin toimilaitteelle joko suoraan tai asennuslevyn avulla. Tatd kohtaa sovelletaan,
jos halutaan vaihdettavuutta toimilaitteiden ja asennoittimien kesken.

Vakioitu asennus madrittelee saatoventtiilin liikkkeeseen suhteutetun asennoittimen ja
pyorivan liikkeen omaavan toimilaitteen valisen liitannan.

Tama osa kattaa myds asennoittimen suoran takaisinkytkennan saatoéventtiilin akseliin (tai
sen laajennukseen). Tallaisissa tapauksissa takaisinkytkentadlilike on samanlainen kuin
venttiilin kulmaliike.

Vakioitu asennus koskee niita pyorivia toimilaitteita, jossa pyoriva osan liike on enintdaan 90
°. Liike on samanlainen venttiilin liikkeen kanssa, kun suora kytkenta on olemassa.

Vakioidusta asennuksesta on esitetty kaksi vaihtoehtoa:

e kuvataan perusasetuksen suunnittelu ja maaritellddan vahimmaisvaatimukset, jotka
toimilaitteen tulee tayttda kaytettdessa yleisia asennoittimia.

e toinen vaihtoehto tarjoaa enemman mahdollisuuksia asennoittimien liittdmiseen ja
niiden takaisinkytkennan liitdntdan ja tuolloin asennoittimen valmistajan tulee
osoittaa asennustapa, johon asennoitin on tarkoitettu.

Osa 7 Industrial-process control valves - Part 7: Control valve data sheet, ed2/2010

Standardin osassa 7 esitetdan luettelo vaatimuksista, jotka ovat yleensa tarpeen useimmissa
prosessijarjestelmien saatoventtiilien hankinnoissa. Kaikkia mahdollisia vaatimuksia ei ole
voitu sisallyttda kattamaan kaikkia mahdollisia prosesseja. Lista on jarjestetty sellaiseen
muotoon, ettd se helpottaa madrittelyn laatimista perustuen tietojen vakioituun
esitystapaan ja mahdollistaa tiedonhallintamenetelmien kadytdn. Yksityiskohtaiset ohjeet
esitetddan sen varmistamiseksi, ettda termien lyhenteet ovat ymmarrettavia ja etta
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yhdenmukaisia tietomerkint6ja noudatetaan.

Osa 8-1: Noise considerations - Laboratory measurement of noise generated by aerodynamic flow
through control valves, ed2/2005

Standardin osassa 8-1 maadritellaan laitteet, menetelmat ja menettelyjd, joilla suoritetaan
meluhaittojen laboratoriomittaukset, jotka johtuvat sdatoventtiileistd ja/tai niihin liittyvista
putkistokokoonpanoista, mukaan lukien kiinteat rajoittimet, joiden kautta kokoonpuristuvat
nesteet virtaavat.

Saatoventtiilit, jotka on tarkoitettu ulospuhalluksiin, eivat kuulu tahan osaan.

Menetelm@ A on yhtendinen menetelmd, jossa mitataan venttiilien ja niihin liittyvien
testausputkien melupddstoét ja vertaillaan niita eri mittaustuloksiin, mika hyodyttaa seka
kayttdjaa etta valmistajaa. Melukriteerit on saatu madrittamalla kyseisten venttiilien
danenpainetasot.

Menetelmd@ B on menetelmd, jolla mitataan danenpainetasot putkiston venttiilin yla- ja
alapaineista jarjestelman maaratyissa kayttoolosuhteissa. Koska putkistossa tapahtuvan
siirron epatarkkuuksia on pienennetty, tama menetelma sopii paremmin venttiilin akustisten
ominaisuuksien arviointiin. Maaritettavat meluominaisuudet ovat hyodyllisid, koska

e voidaan vertailla eri venttiileja
e voidaan suunnitella toimenpiteitd melun torjumiseksi
e voidaan maarittaa akustiset ominaisuudet venttiileille ja venttiilin elimille

tehdaan mahdolliseksi asianmukainen kokoluokittelu aanenvaimentimille

e saadaan maaritettyd mahdolliset ultradanivirtausmittauksen kielteiset vaikutukset.

Osa 8-2: Industrial-process control valves - Noise considerations - Laboratory measurement of
noise generated by hydrodynamic flow through control valves, ed2/2011

Standardin osassa 8 esitetdan menetelmad, jolla mitataan sadtoventtiilin kautta kulkevan
virtauksen aiheuttama danenpainetaso ja menetelmd, jolla madritetdan alkavasta
kavitaatiosta johtuva melun lisddntyminen. Standardissa madritellddan my6s laitteita,
menetelmida ja menettelyja ilmassa johtuvien daniarvojen laboratoriomittauksiin. Iimassa
ddneen sisdltyy testausnesteen virtauksen aiheuttamat pdastét saatoventtiilissa ja siihen
liittyvassa putkikokoonpanossa (mukaan lukien kiinteat virtausrajoittimet).

Ensisijainen tavoite standardin tdssa osassa on luoda menetelmd, jolla maaritetdaan
luonteenomaisen kavitaation aiheuttama lisdys melupadastéén mukaan lukien menetelma
sen melun mittaamiseen, joka syntyy hydrodynaamisesta virtauksesta saatoventtiilissa.
Menetelmdt venttiilin ja siihen liittyvien testausputkien aiheuttamaa melupdastén
mittaamiseen mahdollistavat mitattujen tietojen vertailun, josta on hyotya kayttdjalle ja
valmistajalle. Melu mitataan ottamalla huomioon saatdventtiilin itsensa ja siihen liitettyjen
putkien melupaasto.

Testaustiedot ovat ilmaistu ddnenpainetasoina, kun venttiilin testausnesteend on vesi.
Ainen voimakkuustasojen méaéarittaminen ei kuitenkaan kuulu tdhdn osaan.

Osa 8-3: Industrial-process control valves - Part 8-3: Noise considerations - Control valve
aerodynamic noise prediction method, ed3/2010

Standardissa esitetdan teoreettinen menetelmd, jolla voidaan ennustaa ulkoisia
danipainetasoja, joita syntyy saatoventtiilin kautta ja viereisten putkien laajennuksissa
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virtaavasta kokoonpuristuvasta nesteesta. Tama menetelma koskee vain yhden vaiheen
kuivia kaasuja ja hoyryja, ja se perustuu tdydelliseen kaasulakiin. Tama standardi koskee
pelkdstdadn melua, joka syntyy aerodynaamisesta prosessista venttiilissa ja siihen liitetyssa
putkistossa. Se ei huomio melua, joka syntyy heijastuksista, mekaanisesta tarindsta,
epdvakaasta virtauksesta tai muusta arvaamattomasta kayttaytymisesta.

Oletuksena on, ettda alapaineiset putket ovat vdhintdaan 2 metrin etdisyydelld suoria
kohdasta, joissa melun mittaus on tehty. Tamad menetelmd on voimassa ainoastaan
terdksisille ja terastuotteiden seostamattomille putkille. Menetelmaa voidaan soveltaa vain
vyhden vaiheen venttiileille: istukkaventtiileille (suorille ja kulmarakenteisille),
lappaventtiileille, kiertoistukkaventtiileille (epdkeskeisille, pallomaisille) ja lineaariliikkeisille
venttiileille.

Ulkopuolelle jaavat tdysiaukkoiset palloventtiilit, jotka on asennettu kartioilla yli 50 %
nimellismitaltaan suurempaan putkeen.

Liitteet:
A - Calculation examples

Osa 8-4: Noise considerations - Prediction of noise generated by hydrodynamic flow, ed2/2005

Standardissa esitettdvda menetelmd ennustaa melun, joka muodostuu saatoéventtiiliin lapi
virtaavasta nesteestd. Melutaso mitataan venttiilin alapaineen puolelta ja putken
ulkopuolelta. Melu voi syntyad sekd normaalista turbulenssista ettd nesteen kavitaatiosta
venttiilissd. Menetelma perustuu akustiikan perusperiaatteisiin, nesteen mekaniikkaan ja
osien mekaniikkaan. Menetelma on todennettu testaustietoja vastaan. Sykkivan virtauksen
aiheuttama melu ei kuulu tdhan osaan.

Siirtohavioyhtalot (TL) perustuvat analyysiin putken sisdisten danien ja putken seindmdssa
esiintyvien satunnaisten taajuuksien vuorovaikutuksesta ottaen huomioon, ettd kaupalliset
putkitoleranssit sallivat suhteellisen laajat paksuusvaihtelut putkien seindmalle. Oletuksena
on ihanteellinen suora putkisto. Menetelmda voidaan kdyttdda kaikkiin tavanomaisiin
saatoventtiilityyppeihin.

Vesi on 90 prosenttisesti yleisin virtaava neste kaikissa tunnetuista venttiilityypeissa paineen
ollessa enintddn 15 bar. Testaukset ovat tahan asti suoritettu vain veden kanssa ja taman
menetelman sovellettavuutta muille nesteille kuin vesi ei vield tunneta.

Standardin tama osa koskee vain hydraulisen turbulenssin ja nestemadisen kavitaation
synnyttamaa melua. Se ei ota huomioon melua, joka saattaa olla perdisin tarinasta,
epdvakaasta virtauksesta tai arvaamattomasta kayttaytymisesta. Tyypillisessa asennuksessa
hyvin vdahdan melua l3dpdisee saatoventtiilin seindmadn. Melu on mitattava vakioidussa
mittauskohdassa 1 m venttiilista alavirtaan ja 1 m paddssa putken ulkopinnasta. Tama
ennustemenetelma on todennettu koetuloksista.

Liitteet:
A — Examples

Osa 9: Test procedure for response measurements from step inputs, ed1/2007

Standardissa maaritellddn kuristetun saatopiirin saatoventtiilin askelvasteen testaus ja
raportointi. Sdatoventtiilin oletetaan olevan tdydellinen, toimintavalmiiksi asennettu ja
varustettu kaikilla vaadittavilla varusteilla. Todennakaisin lisdlaite on venttiilin asennoitin.

Standardin tdman osan tarkoituksena on maaritelld saatoventtiilin vasteen ominaisuuksien
testaus, mittaus ja raportointi avoimen kierron ymparistossa. Tatd tietoa voidaan kayttaa
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arvioitaessa kuinka hyvin ja kuinka nopeasti saatoventtiili vastaa saatdventtiilin signaaliin
madritettdessa prosessin valvonnan sovelluksia. Tama osa ei madrittele hyvaksyttavaa
saatoventtiiliin suorituskykya prosessin valvontaan eikd se rajoita saatoventtiilin valintaa
mihinkaan sovellukseen.

Jos tata osaa kaytetaan testauksen arviointiin tai hyvaksymiseen, osapuolet voivat sopia
ndiden vaatimusten dokumentoiduista muutoksista. Madariteltyjen testausmenetelmien
tiedot ovat soveltuvia saatéon, mutta voivat myds soveltua ohjaussovelluksiin. Niita ei pida
kayttaa sulkuventtiileille.

Standardin tdssa osassa esitetyt testaukset eivat valttamatta riitd mittaamaan suorituskykya
kaikissa tarvittavissa sovelluksissa. Kaikki saatoventtiilien kdyttosovellukset eivat vaadi
testausta.

Liitteet:
A - Sliding friction measurement

IEC 60546: Controllers with analogue signals for use in industrial-process control systems
SC 65B

Moniosainen standardi kdsittaa 2 osaa.
Osa 1: Methods of evaluating the performance for inspection and routine testing, ed3/2010

Standardin osassa 1 maadritelladn testaukset analogisten sadatdjien arviointiin. Standardi
koskee pneumaattisia ja sahkdisia teollisuusprosessien saatdjid, jotka toimivat analogisilla
standardiviesteilla.

Vaikka tassa kuvatut testaukset kattavat standardiviesteilld toimivat sdaatajat, niita voidaan
soveltaa periaatteessa myds sdatdjiin, joilla on erilainen jatkuva signaali. Naita
arviointimenetelmia voidaan kayttdaa myods laitteisiin, jotka sisdisesti kdyttavat digitaalisia
viestejad ja joiden tulo- ja ldhtosignaalit ovat tavanomaisia analogisia signaaleja.

Osa 2: Guidance, ed2/2010

Standardin osassa 2 annetaan ohjeita saatdjien tarkastuksen ja rutiininomaisen testauksen
tekemiseen, esim. hyvdksymistesteissa tai korjauksen jalkeisissa testauksissa. Tama
standardi koskee pneumaattisia ja sahkdisia teollisuusprosessien saatdjia, jotka kayttavat
standardien IEC 60381 ja IEC 60382 mukaisia analogisia signaaleja. Tata standardia voidaan
soveltaa periaatteessa saatdjiin, joilla on erilainen jatkuva signaali.

IEC 60584: Thermocouples
SC 65B

Standardissa on kolme osaa.
Osa 1: Reference tables, ed2/1995

Standardin osassa 1 esitetddan muunnostaulukot termoelementin mittauslampdtilaa
vastaavaksi jannitteeksi ja pdinvastoin. Polynomin yhtalot, josta taulukot ovat perdisin, on
sisdllytetty liitteeseen A, mutta mitdan toleransseja ei ole annettu. Viitetaulukot E = f (t) ovat
perdisin verrannollisista viitetoiminnoista ja kdanteiset taulukot t = f (E) vastaavasti
kddnteisista toiminnoista.

Liitteet:
A - Polynomials used to derive reference table
B - Inverse functions
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Osa 2: Tolerances, ed1/1982 (Amendment 1989)

Standardin osa 2 sisdltdd valmistuksen toleranssit sekd jalo- ja epajalometallisille
termopareille, jotka on valmistettu osan 1 esittdmien EMF-lampotilasuhteiden mukaisesti.

Toleranssiarvot esitetdgan kaapelilla varustetuille termopareille, kun johtimen halkaisija on
0,25...3 mm. Tarkkuus ei saa heikentya kayton aikana.

Osa 3: Extension and compensating cables - Tolerances and identification system, ed2/2007

Standardin osassa 3 madritelladn suoraan kayttdjille tarjottavien laajennus- ja
kompensointikaapeleiden valmistustoleranssit (muut kuin mineraalieristeiset kaapelit).
Nama toleranssit maaritelldaan noudattaen osan 1 mukaisia EMF-lampdétilasuhteita.

Standardissa kuvataan menetelmas, jolla tunnistetaan eristetyt termoelementin laajennus-
ja kompensointikaapelit, muut kuin mineraalieristeiset kaapelit. Lisaksi siind on maaritelty
vaatimukset laajennus- ja kompensointikaapeleiden kaytolle teollisessa
prosessinohjauksessa.

IEC 60605: Equipment reliability testing
TC 56

Moniosainen standardi kasittda 4 voimassa olevaa osaa, joista osaan 3 kuuluu 6 alaosaa.
Koska osa 3 kasittelee erilaisille laitteille tarkoitettuja suositeltavia testimenetelmia, jotka
koskevat [ahinna valmistajia, ei niiden kuvauksia ole tdssa esitetty.

Osa 2: Design of test cycles, ed1/1994

Standardin osassa 2 esitetdadn yleinen menettely testivaiheiden suunnitteluun, joihin ei ole
sovellettavissa osaa 3. Se koskee toiminta- ja ymparistotestauksen vaiheiden suunnittelua.
Testivaiheet olisi yhdistettdva yksityiskohtaisiin luotettavuusmaarittelyihin.

Taman osan vaiheittaisten testausten ei ole tarkoitus korvata tavallisia testauksia, kuten
patevyystestaukset, toiminnalliset testaukset ja ympadristotestaukset. Ennakkotestaukset
voivat joissakin tapauksissa olla tarpeen ennen tdaméan osan mukaisten testausvaiheiden
suunnittelua. Paatosperusteet ennakkotestausten sisallyttamisesta testauksiin eivat kuulu
tahan osaan.

Liitteet:
A - Worked example

Osa 4. Statistical procedures for exponential distribution - Point estimates, confidence intervals,
prediction intervals and tolerance intervals, ed2/2001

Standardin osassa 4 esitetddn tilastollisia menetelmia kohteen vikaantumisen piste-
estimaattien arviointiin, luotettavuusvaihteluja, ennustevaihteluja ja toleranssivaihteluja,
joiden vikaantumisaika noudattaa eksponentiaalista jakautumaa. Tama merkitsee sita, ettd
vikaantuminen pysyy vakiona ajan suhteen. Vaikka edelld tehdyt viittaukset kohdistuvat
vikataajuuksiin, numeerisia menetelmia voidaan soveltaa myds muihin tapahtumiin, jotka
noudattavat eksponentiaalista jakautumaa. N&in ollen tdmad numeerinen menetelma
soveltuu vakiintuneiden vikaantumisintensiteettien ja korjaustaajuuksien arviointiin. Turhan
toiston valttamiseksi viittaukset tehd&dan vain vikaantumiseen ja vikataajuuksiin.

Standardin tdman osan menetelmien kayttdéad on tuettava testauksilla, joilla vahvistetaan
menetelmdn soveltuvuus oletettujen jatkuvien vikaantumisten tai vikatiheyden arviointiin.

Tatd osaa on sovellettava myos aina, kun satunnaisesti valituille kohteille tehddan testaus
vikaantumisaikojen maarittamiseksi toiminnallisen luotettavuuden tason arvioimiseksi.
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Liitteet:

A - Examples

B - Relation between confidence, prediction and tolerance intervals

C - Computation of accumulated test time T *

D - Tables of fractiles of the chi-squared distribution: y a2 (v)

E - Integral of the chi-squared distribution and cumulative Poisson distribution

F - 0.95 fractiles of the F distribution

Osa 6: Tests for the validity and estimation of the constant failure rate and constant failure
intensity, ed3/2007

Standardissa madritetddan menetelmat, joilla todennetaan oletukset vakiona olevasta
vikaantumistaajuudesta (constant failure rate, IEC 60050: Part 191) tai vikatiheydesta
(constant failure intensity, IEC 60050: Part 191) ja madaritetddn vikaantumistaajuus tai -
tiheys. Ndita menettelyja sovelletaan aina, kun on tarpeen tarkistaa tehtyja oletuksia. Tama
saattaa johtua vaatimuksista tai tarpeesta arvioida eri aikoina vikaantumistaajuuksia tai -
vaikutuksia.

Menetelmalle asetettuja tavoitteita ovat:

e korjaamattomien kohteiden vikaantumisen testaus: onko vikaantuminen
eksponentiaalisesti jakautunut eli vikaantumistaajuus on vakio?

e korjattujen kohteiden vikaantumisvalin testaus: onko vikatiheydella kasvava tai
laskeva suuntaus?

e kaavioiden luonti, joiden avulla vikaantumistaajuus ja -tiheys voidaan esittaa yhdessa
oletetun jatkuvuusmallin kanssa ja arvioida niiden arvot tai maaritelld
muutospoikkeamien luonne.

Liitteet:
A - Examples of the procedures given in this standard
B - Example of M(t) analysis for field data
C - Preparation of field data for M(t) analysis

IEC 60654: Operating conditions for industrial-process measurement and control equipment
SC 65A

Moniosainen standardi kdsittaa 4 osaa.
Osa 1: Climatic conditions, ed2/1993

Standardin osassa 1 esitetddn teollisen prosessin mittaus- ja valvontajdrjestelmien seka
niiden osien kayttdjille ja toimittajille yhdenmukaisen luettelon valitun ymparistdon
olosuhteista, joille laitteet voivat joutua alttiiksi niille maaritetyissa paikoissa. Standardin
tdssa osassa luetellaan asennuspaikan ympariston ilmasto-olot, esim. ilman lampdtila,
kosteus ja ilman paine tietyissa paikoissa, joissa teollisuusprosessien mittaus- ja
ohjausjarjestelmat saattavat altistua ymparistotekijoille. Samoin luetellaan olosuhteet
varastoinnin aikana tai kuljetuksen yhteydessa. Huolto- ja korjausseisokkien aikaisia
olosuhteita ei kasitella.

Sellaisia ymparistdolosuhteita ei ole otettu huomioon, jotka johtuvat suoraan palo- ja
rajahdysvaarasta tai ehdoista, jotka liittyvat ionisoivaan sateilyyn. Ympariston vaikutukset
henkilostoon eivat kuulu tdhdn osaan. Vaikutusten katsotaan tassa rajoittuvan vain
tilanteisiin, jotka voivat suoraan vaikuttaa prosessin mittaus- ja ohjausjarjestelmien
suorituskykyyn.

Standardin tdma osa vahvistaa ympariston lueteltujen ehtojen mukaiset sijaintiluokat
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vakavuustasojen tai vakavuustasoluokkien mukaan. Muut ymparistdolosuhteet kuuluvat
muihin taman standardin osiin. Tahan osaan liittyvat raja-arvot on madritelty ja yksiloity
standardeissa IEC 60721-3-3 ja IEC 60721-3-4. Taman osan tarkoituksena on toimia
perustana, kun laaditaan kadyttdjdlle ja toimittajalle kattava yksildinti ymparistdon
olosuhteista. Yksi tdaman osan tarkoitus on valttdaa ongelmat, jotka saattavat johtua
unohtamisesta ottaa huomioon erityisten ymparistéolosuhteiden vaikutukset jarjestelmien
ja sen osien toimintaan. Lisdksi opastetaan teollisten prosessien mittaus- ja
valvontalaitteisiin liittyvien vaikeustasojen valintoihin, kun kehitetadn arviointimenettelyja.

Liitteet:
A - Climatograms for location classes

Osa 2: Power, ed1/1979

Standardin osassa 2 esitetdaan toiminnanaikaisen tehon sy6ton raja-arvot teollisen prosessin
mittaus- ja ohjausjarjestelmille tai niiden osille. Standardi ei maarittele huolto- ja
korjausseisokkeja koskevia tilanteita. Ympadristoolosuhteita, jotka johtuvat suoraan palo- ja
rajdhdysvaarasta ja ionisoivaan sateilyyn liittyvistda ehdoista ei ole otettu huomioon.
Vaikutukset katsotaan tdssa rajoittuvan vain tilanteisiin, jotka voivat suoraan vaikuttaa
prosessin mittaus- ja ohjausjdrjestelmien suorituskykyyn.

Ympadriston vaikutukset henkiléstoon eivat kuulu tdman standardin soveltamisalaan.
Vaikutusten arviointi on rajoitettu sellaisiin maariin, jotka voivat kohdistua prosessin
mittaus- ja ohjausjarjestelmdan. Tdssa osassa asetetaan raja-arvot tai raja-arvoluokat
luetelluille toimintaolosuhteille. Toiminnalliset olosuhteet joiden ominaisuuksia on vaikea
sekd maaritelld ettd mitata ja joihin riittavid standardeja ei tiedeta olevan olemassa, kuuluvat
muihin julkaisuihin. Yhtena esimerkkina on vaikeus kayttotilanteessa maaritella ja luokitella
syovyttavia ilmaseoksia, koska syovyttdvien aineiden ja niiden yhdistelmien havaitseminen
on vaikeaa.

Hydraulisille tehonlahteille ei ole suositeltuja luokituksia. Useimmissa tapauksissa, kunkin
toiminnan vyksikkd tai pieni ryhma vyksikoéitd on varustettu erillisillda hydraulisilla
tehoyksikailla. Syoton ominaisuudet on suunniteltu erityisesti tayttdmaan niiden kayttamien
yksikdiden toiminnalliset vaatimukset. Tietynlaisten paineensditimien toiminta riippuu
kdytettyjen nesteiden paineista. Vastaavasti tietyntyyppisten lampotilasddtimien toiminta
riippuu venttiilin paineesta ja nesteen lampdlaajenemisesta lampotila-antureissa. Tallaisten
itsesaatyvien toimilaitteiden tehonsyo6tto ei kuulu taméan standardin piiriin.

Osa 3: Mechanical influences, ed1/1983(Amendment 1992)

Standardin osassa 3 todetaan, etta teollisuuden mittaus- ja ohjausjarjestelmiin kohdistuu
erityisia toiminnallisuuteen vaikuttavia tekijoita kuten tarina, iskut, seismiset ja mekaaniset
rasitukset, joille ne voivat joutua alttiiksi toiminta-, varastointi- tai kuljetusolosuhteissa.
Huolto- ja korjausseisokkien tilanteet eivat kuulu tdhan osaan.

Toiminnallisten olosuhteiden huomioon ottaminen tdssd osassa rajoittuu niihin tekijoihin,
jotka voivat suoraan heikentdad mittaus- ja ohjausjarjestelmien suorituskykya. Henkiloston
aiheuttamat vaikutukset erityisissa kayttoolosuhteissa eivat kuulu tahdn osaan. Tassa
lueteltuja fysikaalisten parametrien asianmukaisia arvoja olisi kaytettdvd kuvaamaan
paikallista ymparist6a, jossa laitteiston odotetaan toimivan. Samoin arvoja tulee soveltaa
ymparistodn missa niitad kuljetetaan ja varastoidaan.

Liitteet:
A - Seismic effects (earthquakes)
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Osa 4: Corrosive and erosive influences, ed1/1987

Standardin osassa 4 tarkastellaan teollisen ympariston syovyttdvia ja kuluttavia tekijoita,
joille teollisuusprosessien mittaus- ja ohjausjarjestelmat tai niiden osat voivat olla alttiina
toiminnan aikana, mutta ei varastoinnin tai kuljetuksen aikana. Huolto- ja korjausseisokit
eivat kuulu tahan osaan.

Ympariston vaikutukset on tdssd osassa rajattu niihin tekijoihin, jotka voivat suoraan
heikentda suorituskykyd prosessien mittaus- ja ohjausjarjestelmissd tai osissa tallaisia
jarjestelmia. Henkiloston aiheuttamat vaikutukset erityisissa kayttoolosuhteissa eivat kuulu
tahan osaan. Asianmukaisia tassa lueteltuja fysikaalisten parametrien arvoja olisi kdytettava
kuvaamaan paikallista ymparistod, jossa laitteiston odotetaan toimivan. Samoin arvoja tulee
soveltaa ymparistdon missa niitd kuljetetaan ja varastoidaan.

Monia tassd osassa lueteltuja ympaériston edellytyksia on vaikea luokitella siten, ettd
laadullista kuvausta voitaisiin kayttaa ympariston tunnistamiseen.

Liitteet:
A - Industrial contaminants
B - Methods of classification of reactive environments

IEC/TR 60668: Dimensions of panel areas and cut-outs for panel and rack-mounted industrial-
process measurement and control instruments

SC 65

B, ed1/1980, tekninen raportti (TR)
Raportti on tarkoitettu ohjeeksi kahdelle toimijaosapuolelle:

o kayttdjille, jotka suunnittelevat laitosasennuksia ja haluavat olla vakuuttuneita
markkinoilla olevien laitteiden sopivuudesta suunnitelmiin.

e valmistajille, jotka haluavat varmistaa laitteidensa soveltuvuuden ostajien
suunnitelmiin.

Kayttdjien tulee tietdd suurimmat laitteiden mittasuhteet, jotka on varattava
sijoitussuunnitelmiin. Valmistajien tulee puolestaan tietdd pienimmat laitteiden etulevyt ja
aukotusmitat, joihin heidan toimittamien laitteiden tulee soveltua.

Raportissa ei kasitellda nditd rajamittoja, vaan ainoastaan annetaan perusmitat niiden
liitantdapintojen maarittelemiseksi.

Raportti tunnistaa kolme moduulielementtida: 12 mm ja 20 mm, joista molemmat ovat
eurooppalaisen kdaytannén mukaisia ja 12,5 mm:n moduulimitta, joka on IEC julkaisun 473
mukainen. Moduulin 12.5 mm mukaiset kerrannaiset mitat ovat tassa raportissa maardavia.
Nimelliset laitteiden etulevymitat, jotka ovat ndiden moduulimittojen kerrannaisia, ovat
my0s yleisesti hyvaksyttyja ja viittaavat maariteltyihin kokoihin. Nimellinen etulevykoko on
pienempi tai yhta suuri kuin maaritelty koko.

Raportti maarittelee mitoitusperiaatteet ohjauspaneelien ja aukotusten mitoituksille
mittaus- ja ohjauslaitteiden asentamiseksi ohjaamokalusteisiin.

IEC 60706: Guide on maintainability of equipment

TC56

Moniosainen standardi kasittdaa 3 voimassa olevaa osaa.

Osa 2: Maintainability requirements and studies during the design and development phase,
ed2/2006
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Standardin osassa 2 tarkastellaan kunnossapitoa koskevia vaatimuksia, niihin liittyvia
suunnittelu- ja kadyttéparametreja ja pohditaan tarvittavia toimenpiteitda tarvittavien
yllapidettavyyden ominaisuuksien saavuttamiseksi ja niiden huomioon ottamiseksi
kunnossapidon suunnittelussa. Standardissa kuvataan vyleista lahestymistapaa naiden
tavoitteiden saavuttamiseksi ja osoitetaan, kuinka yllapidettavyyden ominaisuudet on
madriteltava selkeind vaatimuksina asiakirjoissa tai sopimuksissa.

Standardin tarkoituksena ei ole esittda tdydellista ohjeistusta kunnossapidettavyyden
madrittelemiseksi tai sen toteuttamisen sopimiseksi, vaan tarkoituksena on maaritella
erilaisia nakdkohtia, kun kunnossapidettavyyden ominaisuudet sisdltyvat vaatimuksina
kohteen kehittamiseen tai hankintaan.

Standardissa kuvataan kunnossapidettavyyden suunnittelua alustavissa ja yksityiskohtaisissa
suunnittelun vaiheissa ja niiden suhteita muihin huoltoa ja yllapitoa tukeviin tehtaviin
kuvattuna muissa aiheeseen liittyvissa standardeissa. Kunnossapidettdavyyden nakdkohdat
suunnittelukatselmuksissa ovat myds mukana.

Tarkoituksena on, ettd standardi on apuna asiakkaiden hankintoihin ja maaritellessdan
kunnossapidon tavoitteita ja kunnossapitoon liittyvid suunnitelmia.

Liitteet:
A - Maintainability allocation
B - Example of a maintainability allocation
C - Example of allocation of reliability values and maintenance strategy selection for a system with non-
constant failure rate

Osa 3: Verification and collection, analysis and presentation of data, ed2/2006

Standardin osassa 3 kuvataan tarvittavia tarkastuksia sen varmistamiseksi, etta maaritellyn
kohteen kunnossapidettdvyyden vaatimukset on taytetty ja esitetdan sopivat prosessit ja
testausmenetelmat kunnossapidettavyyden todentamiseksi.

Vaikka kunnossapidettdavyyden todentamisen pitdisi olla sellaisenaan pakollinen osa kaikissa
kunnossapito-ohjelmissa, kussakin yksittdisessd tapauksessa edellytetddn huolellisesti
valittuja asianmukaisia menetelmia, jotta voidaan varmistaa yleinen kustannustehokkuus.

Tama standardi kasittelee myos yllapidettavyyteen liittyvien tietoja keruuta, analysointia ja
esittamistd, jotka voivat olla tarpeen suunnittelun aikana ja sen paatyttya sekd tuotannon ja
kdyton aikana.

Liitteet:
A - Maintainability demonstration procedures
B - Maintainability demonstration test methods
C - Analysis of maintainability related data

Osa 5: Testability and diagnostic testing, ed2/2007

Standardin 5 osassa

e esitetddn ohjeita suunnittelun ja kehitysvaiheen alussa huomioon otettavista
testattavuusnakokohdista

e autetaan madrittelemaan tehokkaat testausmenetelmat kiinteana osana kayttéa ja
yllapitoa.

Tata kansainvdlista standardia voidaan soveltaa kaikkiin tuotteisiin, jotka voivat sisaltaa
kaupallisia COTS kohteita (Commercial Off-The-Self). Tuote voi olla mekaaninen, hydraulinen,
sahkotekninen tai toteutettu muullakin tekniikalla. Standardin tama osa koskee tuotteiden
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kehittamista tavoitteena suunnitella tuotteen ominaisuudet siten, ettd ne ovat
testattavissa ja todennettavissa.

Standardin tdman osan tarkoituksena on varmistaa, etta tuotteiden testattavuutta koskevat
edellytykset on madritelty alustavassa kehitystydn vaiheessa niin, etta toteutetut
asiakasvaatimukset toteutetaan, dokumentoidaan ja todennetaan kehitystydn aikana.

Standardin tama osa tarjoaa myds menetelmia, joiden avulla voidaan toteuttaa ja arvioida
testattavuutta erottamattomana osana tuotteen suunnittelua. Standardissa suositellaan,
ettd tuotteen testattavuusasiakirjat pidetaan ajan tasalla tuotteen koko elinkaaren ajan.
Liitteet:

A - Calculation of characteristics of fault recognition and fault localization
B - Development process for testable products

IEC 60746: Expression of performance of electrochemical analyzers
SC 65B

Moniosainen standardi kasittda 5 osaa.
Osa 1: General, ed2/2003

Standardin osa 1 on tarkoitettu:

e tismentdamadn sidhkokemiallisia analysaattoreita koskevaa terminologiaa ja
maaritelmia, jotka liittyvat suorituskykyominaisuuksiin ja joita kdytetdan jatkuvasti
tiettyihin analyyseihin

e maadrittamaan yhtendiset menetelmat, joita kdytetaan arvioitaessa analysaattoreiden
suorituskykyominaisuuksia

e madrittamaan yleiset koemenettelyt sahkokemiallisten analysaattorien
suoritusarvojen tarkistamiseksi ottaen huomioon erot standardeissa IEC 60359, IEC
60770 ja IEC 61298 esitetyissa testausmenetelmissa

e antamaan perustiedot laadunvarmistusta kasittelevista asiakirjoista, kuten ISO 9001,
ISO 9002 ja ISO 9003.

Liitteet:
A - Recommended standard values of influence — Quantities affecting performance from IEC 60359

Osa 2: pH value, ed2/2003

Standardin osa 2 on tarkoitettu:

e maarittdmaan valmistajan antamia vesiliuoksien pH-analysaattorien terminologiaa,
madritelmid ja vaatimuksia koskevia tietoja mukaan lukien kdytetyt anturit ja
elektroniset yksikot

e madrittamaan tallaisten analysaattorien, antureiden ja elektronisten yksikdiden
testaukset

e antamaan perustiedot laadunvarmistusta kasittelevista asiakirjoista, kuten 1SO 9001,
ISO 9002 ja ISO 9003.

Liitteet:
A - (informative)
B - Reference buffer solutions: pH as a function of temperature

C - Alternative procedures for measuring response times: delay (T10), rise (fall) (Tr, Tf) and 90% (T90)
times
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Osa 3: Electrolytic conductivity, ed2/2002

Standardin osa 3 on tarkoitettu:

e madrittamaan valmistajan antamia johtokykyanalysaattoreiden terminologiaa,
madritelmia ja vaatimuksia koskevia tietoja mukaan lukien anturit ja elektroniset
yksikot, joita kdytetdadn maaritettdessa vesiliuoksien elektrolyyttista johtavuutta

e madrittamaan tallaisten analysaattorien, antureiden ja elektronisten yksikdiden
testaukset

e antamaan perustiedot laadunvarmistusta kasittelevista asiakirjoista, kuten ISO 9001,
ISO 9002 ja ISO 9003.

Liitteet:

A - Electrolytic conductivity values of potassium chloride calibration solutions and pure water
B - Electrolytic conductivity values of aqueous sodium chloride solutions

C - Alternative procedures for measuring response times: delay (T10), rise (fall) (Tr, Tf) and 90 % (T90)
times

D - Conductivity cells
Osa 4: Dissolved oxygen in water measured by membrane covered amperometric sensors, ed1/1992

Standardin osa 3 koskee kalvopaillysteisia sdhkovirtaan perustuvia bioantureita
(amperometric sensor) kayttavia liuenneen hapen osapaineen tai pitoisuuden jatkuvaan
mittaukseen tarkoitettuja analysaattoreita. Koskee analysaattoreita, jotka on tarkoitettu
kdytettavaksi juomaveden, teollisuuden prosessivirtojen, teollisuuden jatevesien,
kunnallisten jatevesien ja vesilaitosten analysointiin. Vaikka tassa ei ole erityisesti kasitelty
ilman kalvoa olevia sdhkdkemiallisia antureita, standardissa esitettavida kalvopaallysteisia
bioantureita kayttdvia analysaattoreita koskevia kohtia voidaan kayttada vyleising
referensseina.

Standardin tarkoituksena on tdsmentaa valmistajien antamia liuenneen hapen pitoisuuden
mittaukseen tarkoitettujen analysaattoreiden terminologiaa, maaritelmid ja vaatimuksia
koskevia tietoja sekd maaritelld analysaattorien, antureiden ja elektronisten yksikdiden
testauksia.

Liitteet:

A - Supplementary general information on amperometric oxygen sensors

B - Technique for the preparation of batch calibration standards by the saturation approach
C - Calibration solutions for low levels of oxygen in water measurement

D - Solubility of oxygen in water

Osa 5: Oxidation-reduction potential or redox potential, ed1/1992

Standardin osaa 5 sovelletaan analysaattoreihin, niiden antureihin ja elektronisiin yksikdihin,
joita  kdytetdan  maaritettdessa  hapettumisen  vdheneminen tai  arvioidaan
hapetusmahdollisuuksia dispersioratkaisuna kayttamalla suhteellisen heikkoja
elektronielektrodeja.

Osa 1 sisdltda laajemman soveltamisalan maaritelman ja siind saadetaan yleiset ndakokohdat
kaikille sahkdkemiallisille analysaattoreille ja myds hapettumisen vdahentamispotentiaalin
(Redox) analysaattoreille. Molempia termeja ”hapettumisen vahentdamispotentiaali” ja
"hapetuspelkistyspotentiaali” voidaan kayttaa erotuksetta.

Tarkoituksena on tdsmentda valmistajien antamien analysaattoreiden, antureiden ja
elektronisten yksikdiden terminologiaa, madritelmia ja vaatimuksia sekd maaritella
suorituskykytestaukset, joita kdytetddan maaritettaessa Redox-potentiaali vesiliuoksissa.
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Liitteet:
A - Verification of the functions of the analyzer
B - Operational potentials of electrode systems

IEC 60751: Industrial platinum resistance thermometer sensors
SC 65B, ed2/2008
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Standardissa  maadritellddan  vaatimukset ja lampdétila-/vastussuhteet  teollisuuden

platinavastus [ampdtila-antureille. Standardi kattaa vastukset tai lampomittarit kokonaan tai
osittain lampdtila-alueella -200 °C... +850 °C eri toleranssiluokissa, jotka voivat koskea
suppeampia lampétila-alueita.

Vastuksien tai lampomittareiden lampdétila-/vastussuhteiden tarkkuus <0,1 °C on
mahdollista vain jos ne ovat erityisen vakaita ja niille on tehty laitekohtainen kalibrointi, ja
kdytetdadn monimutkaisempaa interpolointiyhtalod kuin tdssa esitetty. Tallainen yhtalo ei

kuulu tdman standardin soveltamisalaan.
IEC 60770: Transmitters for use in industrial-process control systems
SC 65B

Standardissa on kolme osaa.

Osa 1: Transmitters for use in industrial-process control systems: Methods for performance
evaluation, ed2/2010

Standardin osaa 1 sovelletaan Ildhettimiin, jotka kayttavat joko analogista
standardivirtaviestia tai pneumaattista standardiviestia. Tassa kuvattuja testauksia voidaan
soveltaa lahettimiin, joilla on poikkeava lahtdsignaali, jos muunnoksessa on otettu huomioon
nama erot.

Lahettimissa, joissa anturi on sen erottamaton osa, voi olla tarpeen ottaa huomioon muut
IEC- tai ISO-standardien vaatimukset.

Standardin taman osan tarkoituksena on madritelld yhdenmukaiset menetelmat
pneumaattisia tai sahkoisia signaaleja kayttavien lahettimien suorituskyvyn testaukseen.

Arviointimenetelmat on tarkoitettu valmistajien kdyttdon ja heidan tuotteidensa
suorituskyvyn madrittamiseen seka kayttdjille tai riippumattomille testauslaitoksille
valmistajien suorituskykya koskevien eritelmien tarkistamiseen.

Standardissa maadriteltyjen testausten edellytykset, esimerkiksi erilaiset ymparistolampdotilat
ja tehonsyotot, ovat yleisesti kdaytdssa esiintyvid. Ndin ollen tdssa maaritettyja arvoja olisi
kdytettava, jos valmistaja ei ole maarittanyt muita arvoja.

Tassd madritellyt testaukset eivat valttamattd ole riittdvid erityisesti poikkeuksellisen
rasittaviin tai turvallisuuteen liittyviin tehtaviin suunnitelluille laitteille. Toisaalta, suppea
joukko testauksia voi riittda laitteille, jotka on tarkoitettu toimimaan rajoitetummassa
toimintaymparistdssa.

Silloin kun taydellista tdman osan mukaista arviointia ei vaadita, testaukset on suoritettava
ja tulokset raportoitava asiaan liittyvien standardien mukaisesti.

Liitteet:
A - Analysis and classification of the instrument performance

Osa 2: Transmitters for use in industrial-process control systems: Methods for inspection and
routine testing, ed3/2010
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Standardin o0saa 2 sovelletaan ldhettimiin, jotka kdyttavat joko analogista
standardivirtaviestia tai pneumaattista standardiviestid. Tassa kuvattuja testauksia voidaan
soveltaa lahettimiin, joilla on poikkeava lahtdsignaali, jos muunnoksessa on otettu huomioon
nama erot.

Lahettimissa, joissa anturi on sen erottamaton osa, voi olla tarpeen ottaa huomioon muut
IEC- tai ISO-standardien vaatimukset.

Standardin tdman osan tarkoituksena on esittdd tekniset menetelmat Idhettimien
tarkastukseen ja rutiininomaiseen testaukseen, esimerkiksi hyvaksymistestind tai sen
jalkeisen korjauksen todentamiseen. Tdydellinen arviointi edellyttaa standardin osan 1
noudattamista. Hyvaksyttdavan tason maaralliset kriteerit on esitettdva ostajan ja valmistajan
valisessa sopimuksessa. Voidaan sopia, ettda testauksia ei tarvitse tehda akkreditoidussa
laboratoriossa.

Osa 3: Methods for performance evaluation of intelligent transmitters, ed1/2006
Standardin osa 3 maarittelee menetelmat
e dlykkaiden [ahettimien toimivuuden ja dlykkyyden asteen tarkistaminen

e operatiivisen kayttaytymisen ja lahettimen staattisen sekd dynaamisen tehokkuuden
testaaminen.

Standardin osa 3 maarittelee metodologian:

e maddritettdessa luotettavuutta ja diagnostisia piirteitd toimintahairididen
havaitsemiseksi

e arvioitaessa lahettimien viestinnallisia valmiuksia viestintaverkossa.

Menetelmat ja metodologiat ovat soveltuvia alykkaille l1ahettimille, jotka muuntavat yhden
tai useamman fysikaalisen, kemiallisen tai sdhkoisen suureen analogisiksi signaaleiksi tai
digitaalisiksi signaaleiksi tiedonsiirtoa varten.

Tassd osassa esitetyt menetelmat ja metodologiat on tarkoitettu kaytettavaksi:
e valmistajille tuotteiden suorituskyvyn maarittamiseen

e kayttdjille tai riippumattomalle testauslaboratoriolle laitteiden suorituskykya
koskevien erittelyjen tarkistamiseen.

Alykkdiden lihettimien valmistajia kehotetaan soveltamaan titi osaa jo varhaisessa
kehitysvaiheessa.

Taman osan tarkoitus on antaa ohjeita dlykkdiden ldhettimien suunnittelun arviointiin
esittamalla

e tarkistuslistan laitteiston ja ohjelmiston suunnittelun tarkistamiseksi jasennetylla
tavalla

e testausmenetelmat eri ymparisto- ja toimintaolosuhteissa ilmenevan suorituskyvyn,
luotettavuuden ja kdytettavyyden mittaamiseksi ja kelpuuttamiseksi

e menetelmat kerattyjen tietojen raportointiin.

Liitteet:
A - Dependability testing
B - Throughput testing
C - Function block testing
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IEC 60812: Analysis techniques for system reliability - Procedure for failure mode and effects
analysis (FMEA), ed.2/2006

TC56

Standardi kuvaa vikamuodon ja sen vaikutuksien analyysia (vika- ja vaikutusanalyysi, VVA,
Failure Mode and Effect analysis, FMEA) ja vikamuodon, sen vaikutuksien ja kriittisyyden
turvallisuusanalyysin (vika-, vaikutus ja kriittisyysanalyysi, Failure Mode, Effect and Criticality
Analysis, FMECA) ja antaa ohjeita siitd, kuinka niitd soveltaen voidaan saavuttaa mm.
seuraavat tavoitteet:

e menettelyvaiheet analyysin suorittamiseen,

e asianmukaisten ehtojen, oletusten, kriittisten mittausten ja vikatyyppien yksildinti
maarittelemalld perusperiaatteet,

e esimerkkeja tarvittavista asiakirjoista tai muista taulukkomuodoista.

Kaikki yleiset laadulliset nakdkohdat esitetdan FMEA:ssa ja sovelletaan FMECA:aan, koska
jalkimmainen on jatkoa edelliselle.

Liitteet:
A - Summary of procedures for FMIEA and FMECA
B - Examples of analyses

IEC 60848: GRAFCET specification language for sequential function charts
TC 3, ed2/2002

Standardissa esitetdan jasentelykielen ohjausjarjestelmdn perdkkdisten toimintaosien
kdyttaytymisen kuvaamiseksi. Standardissa maaritellddan kielen symbolit ja sdannot,
graafisen esitystavan sekd sen tulkinnan. Standardi on tarkoitettu automatisoituihin
tuotantojarjestelmiin teollisissa sovelluksissa. Sitd voidaan kuitenkin soveltaa myods muille
alueille. GRAFCETin kayttoon liittyvien menetelmien kehittaminen ei kuulu tahan
standardiin. Erds sovellus on esimerkiksi "SFC-kieli", joka on maaritelty standardin IEC 61131
osassa 3 ohjelmoitavien saatdjien ohjelmointikieleksi.

IEC 60873: Electrical and pneumatic analogue chart recorders for use in industrial-process
control systems

SC 65B
Moniosainen standardi kasittda 2 osaa.
Osa 1: Methods for performance evaluation, ed1/2003

Standardin osassa 1 esitetddn menetelmid, joilla madritelldan prosessivalvontaan
kdytettdavien standardiviesteilld toimivien sdahkoisten ja pneumaattisten analogisten
piirtureiden toiminta. Tarkoituksena on kattaa sekd monikyna- ettd monikanavapiirtureiden
jatkuvan viivan ja pisteviivan piirtojaljet. Joitakin testauksia ei sovelleta kaikkiin piirtureihin ja
taydentavia testeja voidaan tarvita tietyn tyyppisiin piirtureihin.

Taman osan tarkoituksena on maaritelld yhtendisia menetelmid standardisignaalilla
toimivien sdhkoisten ja pneumaattisten analogisten piirtureiden toiminnallisuuden
testauksen arviointiin. Kun taydellista taman osan mukaista arviointia ei vaadita, vaadittavat
kokeet on suoritettava ja tulokset raportoitava tdman standardin mukaisesti. On osoitettava,
ettei tallainen raportti ole taydellinen ja testauksessa pois jatetyt osat on ilmoitettava.

Osa 2: Guidance for inspection and routine testing, ed1/2004
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Standardin osa 2 koskee teollisuusprosessin valvontaan kaytettdavien standardiviestilla
toimivia sdahkoisida ja pneumaattisia analogisia piirtureita. Tarkoituksena on kattaa seka
monikynd- ja monikanavapiirtureiden jatkuvan viivan ja pisteviivan piirtojdljet. Joitakin
testauksia ei sovelleta kaikkiin piirtureihin ja tdydentdvia testeja voidaan tarvita tietyn
tyyppisiin piirtureihin.

Tama osa antaa teknistda opastusta sdahkdisten ja pneumaattisten analogisten piirtureiden
tarkastukseen ja rutiininomaiseen testaukseen, esimerkiksi hyvdksymistestind tai sen
jalkeisen korjauksen todentamisessa. Jos piirturia on tarkoitus kadyttdda vaikeissa
ymparistoissa (esimerkiksi korkea lampotila), osan 1 vaatimuksia on sovellettava. Aina kun
on mahdollista, kaikki testaukset on suoritettava standardin IEC 61298 mukaisesti ja
testausta suorittavalla henkil6lld on oltava dokumentti kdytossaan ja hdanen on tunnettava
sen sisalto.

Kayttdjan ja valmistajan on hyvdksyttava testauksen maaralliset kriteerit ja kirjattava ne
sopimukseen, jossa on myds osoitettu suoritettavat testaukset. Standardin 2 osan
vaatimukset ovat voimassa, kun siitd on sovittu valmistajan ja kayttdjan kesken.

IEC/TR 60877: Procedures for ensuring the cleanliness of industrial-process measurement and
control equipment in oxygen service

SC 65B, ed2/1999, tekninen raportti (TR)

Standardissa esitetddan menetelmdt teollisen prosessin happi-palveluun kaytettavien
mittaus- ja valvontalaitteiden puhdistamiseen. N&itd menetelmid kaytetadn tarkastamaan
laitteiden puhtaus ja varmistetaan puhtaus asennusvaiheen paattymiseen saakka.

Tata raporttia ei sovelleta mittaus- ja ohjauslaitteiden hitsauksiin, jotka kuuluvat standardin
ISO 5171 maarittelyn piiriin. Happi-palvelu on maaritelty laitteille tai sen osille, jotka ovat
yhteydessa happi-rikkaan kaasun seoksiin ja muihin hapettaviin kaasuihin.

Rasvat, oljyt, kierrevoiteluaineet, likavedet, maalit, lakat, hilseet, jauheet jne., on
poistettava, koska monet naistd aineista, erityisesti oljyjen ja hiilivetyjen rasvat voivat
reagoida voimakkaasti hapen kanssa ja saada aikaan tulipalon tai rajahdyksen.

Tama raportti kattaa happi-palveluun tarkoitettujen tarvikkeiden tai varaosien
puhdistusmenettelyjen valmistelun, kokoonpanon, tarkastuksen ja suojauksen kuljetuksen ja
varastoinnin aikana.

IEC 60946: Binary direct voltage signals for process measurement and control systems
TC 65, ed1/1988

Standardia sovelletaan nimellisarvoltaan 24 VDC janniteviestiin perustuvaan bindarisignaalin
siirtoon kaksijohdinjarjestelmassd teollisuusprosessin  mittaus- ja ohjausjarjestelmien
valisessa tiedonsiirrossa.

IEC 61000: Electromagnetic compatibility (EMC)
TC77

Moniosainen standardi kasittda 6 osaa, joihin kuuluu yhteensd 80 alaosaa. Tama sarja
sisaltdaa laajemman EMC-kasitteiston kuin IEC 61326, joista viimemainittu suppeampana on
tarkoitettu automaation yleisiin tarpeisiin. IEC 61000 on tarpeellinen lisidokumentti niille,
jotka joutuvat tarkemmin tekemisiin EMC kysymysten kanssa.

Osa 1-1/TR: Application and interpretation of fundamental definitions and terms, ed1/1992
Osan 1-1 tarkoituksena on kuvata ja tulkita sdahkomagneettisesti yhteensopivien
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jarjestelmien suunnitteluun ja arviointiin kuuluvia perustavaa laatua olevia kasitteita ja
kdytannon soveltamista. Lisaksi kiinnitetdan huomiota sahkémagneettista yhteensopivuutta
(Electromagnetic Compatibility EMC) koskevien standardoitujen kokeiden eroihin laitteiden
(laitteet tai jarjestelmd) asennuspaikalla. Ehdot ja niiden maaritelmat on esitetty
lausekkeessa 2. Soveltamista koskevat ehdot on kuvattu kohdassa 3 ja tulkinta niiden
madritelmista on esitetty liitteissa.

Liitteet:
A - Interpretation of EMC terms and definitions
B - Standardized and in situ tests

Osa 1-2/TS: Methodology for the achievement of the functional safety of electrical and electronic
equipment with regard to electromagnetic phenomena, ed1/2001

Osassa 1-2 maaritellddn menetelma toiminnallisen turvallisuuden saavuttamiseen ottaen
huomioon sdhko- ja elektroniikkalaitteiden sahkdmagneettiset (EM) ilmiot. Tahan kuuluu
asennetut ja toimintaan liittyvat kaytetyt laitteet ja jarjestelmat.

Standardi ei koske sahkdmagneettisista kentista suoraan aiheutuvia vaaratilanteita eika se
koske eristys- tai muista mekaanisista vioista johtuvia turvallisuushairioita, jotka voivat
aiheuttaa vaaraa henkildille.

Standardissa tdsmennetdaan menettelytavat:

vaatimuksille ja niiden maarittelylle

l[aitteiston suunnittelundkokohdille mukaan lukien niiden asennus

analyyttiselle arviointimenetelmalle
e testaussuosituksille
e dokumentoinnille.

Standardi koskee sdahkomagneettisen ympariston vaikutusta viereisiin laitteisiin ja pieniin
sekd suuriin jarjestelmiin, mutta ei koske vaikutuksia, jotka liittyvat laitteiden sisaisiin
lahteisiin, jotka on otettava huomioon niiden suunnittelussa.

Standardi koskee laitteiden ja jarjestelmien tuoteryhmia ja on tarkoitettu suunnittelijoille,
valmistajille ja asentajille.

Standardin tama osa keskittyy turvallisuuden analyysi- ja testausmenetelmiin, jotka liittyvat
sahkomagneettisille vaikutuksille. Ottaen huomioon maaralliset arviointimenetelmat eli
vikaantumisten todennakoisyydet, kuvattuja menetelmid voidaan soveltaa IEC 61508-
standardisarjassa.

Liitteet:
A - Examples of EMIC immunity test levels
B - Examples of dependability analyses with regard to electromagnetic phenomena
C - Design and installation considerations

D - Typical check list of measures and techniques for the achievement of functional safety with regard to
EMC disturbances

E - Dependability analysis techniques and their application with regard to EMC

Osa 2-5/TR: Classification of electromagnetic environments. Basic EMC publication, ed1/1995,
tekninen maarittely (TS)

Tama opastava tekninen raportti on tarkoitettu niille, jotka laativat immuniteettivaatimuksia
laitteille tai jarjestelmille. Sen tarkoituksena on luokitella sahkémagneettiset ymparistot ja
tarkentaa sahkoisten tai elektronisten osien immuniteettivaatimuksia ja ndin saada aikaan
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sahkdmagneettinen yhteensopivuus.

Lisdksi raportti esittdd perustiedot immuniteettivaatimustasojen valinnassa. Tiedot ovat
sovellettavissa kaikkiin laitteisiin, osajarjestelmiin tai jarjestelmiin, jotka hyddyntavat
sahkdmagneettista energiaa ja toimivat tdssa raportissa maaritellyissa EMC-ymparistoissa.

Kuljetusvalineiden (ajoneuvot, rautatiet, laivat, lentokoneet) sisdiset ymparistot eivat kuulu
tdman osan piiriin, mutta niiden vaikutus ympardivaan ymparistdon on otettu huomioon.

Kohteiden valitut immuniteettivaatimukset eivat ole vdistamatta sidoksissa vain niiden
ympdristddn, vaan myods sovelluksen vaatimuksiin (esim. luotettavuudesta tai
turvallisuussyistd). Tama voi johtaa normaaleja tiukempiin vaatimuksiin. Nama tasot voidaan
my0s sovittaa yleisempiin tarkoituksiin kuten yleis- ja tuotestandardeihin, ottaen huomioon
tilastotietoja ja taloudellisia seikkoja seka yhteisia kokemuksia tiettyjen sovellusten aloilta.

Liitteet:
A - Examples of compatibility levels for typical location classes
B - Radiated oscillatory disturbances
C - Radiated pulsed disturbances

Osa 2-6/TR: Assessment of the emission levels in the power supply of industrial plants as regards
low-frequency conducted disturbances, ed1/1995, tekninen raportti (TR)

Teknisen raportin osa 2-6 esittda suositeltavat menetelmat, joiden avulla arvioidaan hairion
tasot, jotka johtuvat teollisuuslaitoksen sisdiseen verkkoon asennetuista laitteista,
laitteistoista ja jarjestelmista silta osin, kuin syyna ovat tehonsy6tdén matalataajuiset hairiot.
Paastojen raja-arvot on johdettu ndista lahtdkohdista. Se koskee AC pien- ja keskijannitteita
ei-julkisissa verkoissa, joiden taajuus on 50/60 Hz. Alusten, ilma-alusten, offshore-laitteiden
ja rautateiden ymparistot eivat kuulu taman osan piiriin.

Tama raportti kasittelee tehonsyottéon kytketyn laitteen aiheuttamia matalataajuisia
hairidita. Hairiot ovat seuraavat:

e harmoniset ja yliharmoniset hairiot

e vaihe-epdsymmetria

e jannitevaihtelut

e jannitehaviot.

Liitteet:

A - Harmonic emission
B - Network impedances for calculation of harmonic propagation and evaluation of harmonic voltage
components

C - Interharmonic line current of indirect convertors
D - Three phases unbalance

Osa 2-7/TR: Low frequency magnetic fields in various environments, ed1/1998, tekninen raportti
(TR)

Kiinnostus magneettikenttien terveysvaikutuksiin on herdnnyt viime vuosina ja erityisesti
video-nayttojen aiheuttamista fysiologisista haitallisista vaikutuksista ihmisille ja eldimille.
Tutkimukset ovat tuottaneet tuloksia, jotka on esitetty taman raportin viitearvoina.

Osa 4-1: Testing and measurement techniques - Overview of IEC 61000-4 series, ed3/2006

Standardin osa 4-1 kattaa sdhkoisten ja elektronisten laitteiden (laitteet ja jarjestelmat)
mittaus- ja testaustekniikat niiden sahkdomagneettisessa ymparistossa.
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Taman osan tarkoituksena on antaa soveltamisapua IEC:n teknisille komiteoille ja muille
elimille seka kayttajille ja valmistajille koskien sahko- ja elektroniikkalaitteisiin liittyvien EMC-
standardien osan 4 testaus- ja mittaustekniikoita ja esittad yleisia tarvittavien testien
valintaan liittyvia suosituksia.

Osa 5-2/TR: Installation and mitigation guidelines - Earthing and cabling, ed1/1997, tekninen
raportti (TR)

Tekninen raportti osa 5-2 sisdltdad ohjeita sahkodisten ja elektronisten jarjestelmien ja
laitoksien maadoituksista ja kaapeloinneista, joiden tarkoituksena on varmistaa
sahkomagneettinen yhteensopivuus (EMC) sahkoisten ja elektronisten laitteiden tai
jarjestelmien kesken. Erityisesti standardi koskee maadoituskaytantdja ja kaapelointeja, joita
kdytetadn teollisuuden, kaupan, ja asuinrakennusten asennuksissa. Tama raportti on
tarkoitettu kdytettavaksi asentajille ja kayttdjille ja myds toimittajille, kun kohteena ovat
herkkien sdahkdisten tai elektronisten kohteiden asennukset, jarjestelmat ja laitteistot, joiden
suuret padstdtasot voivat hairitd yleistd sahkdomagneettista (EM) ympadristdéd. Raportti
koskee 13dhinnd valmisteilla olevia laitoksia, mutta silloin kun se on taloudellisesti
mahdollista, sitda voidaan soveltaa myds laajennuksiin tai muutoksiin nykyisissa kiinteistdissa.

Liitteet:
A - Examples of earthing systems and cable implementation
B - Applying cable theory to enhance EMC
C - Benefits of additional conductors parallel to a cable

IEC 61003: Industrial-process control systems - Instruments with analogue inputs and two- or
multi-state outputs

SC 65B
Moniosaiseksi tarkoitettu standardi, josta on julkaistu osat 1 ja 2.
Osa 1: Methods of evaluating performance, ed2/2004

Standardin osan 1 tarkoituksena on madritelld analogisia mittauksia suorittavien
teollisuuden mittauslaitteiden suorituskyvyn arviointiin tarkoitettuja testauksia.

Tatd osaa sovelletaan teollisissa mittauksissa jatkuvia standardiviesteja kayttaviin
pneumaattisiin ja sahkadisiin laitteisiin. Syodtetyt arvot, kuten ohjesuure, voi olla joko
mekaanisesti annettu tai standardiviesti.

Tassa kuvattuihin testauksiin voidaan soveltaa instrumentteja, joilla on muitakin jatkuvasti
mitattavia arvoja ja silloin on otettava huomioon nama erot. Naitd instrumentteja voidaan
kdyttaa saatoon tai kytkimina halytys- ja muihin vastaaviin tarkoituksiin.

Instrumentit sddtojen takaisinkytkentadan eivat kuulu tdman standardin piiriin.

Sdhkoiseen turvallisuuteen liittyvat kysymykset voivat vaikuttaa vain harvoihin taman
dokumentin tuotteisiin. Ndin ollen tdssa asiakirjassa ei kasitella naita turvallisuuteen liittyvia
kysymyksia.

Osa 2: Industrial-process control systems - Instruments with analogue inputs and two or multi-state
outputs: Guidance for inspection and routine testing, ed1/2009

IEC 61010-2-201: Safety requirements for electrical equipment for measurement, control and
laboratory use - Part 2-201: Particular requirements for control equipment, ed.1/2013

IEC 61025: Fault tree analysis (FTA)
TC 56, ed2/2006
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Standardi kuvaa vikapuumenetelman ja antaa ohjeita sen soveltamiseen:

e madrittelemalld perusperiaatteet

e kuvaamalla ja selostamalla menetelmaan liittyvan matemaattisen mallintamisen
e selittdmalld FTA:n suhteita muihin luotettavuuden mallintamistekniikoihin

e kuvaamalla FTA:n suorittamisen menettelyvaiheet

e yksil6imalla asianmukaiset oletukset, tapahtumat ja vikatyypit

e yksil6imalla ja kuvaamalla yleisesti kaytetyt symbolit.

Liitteet:
A - Symbols
B - Detailed procedure for disjointing
IEC 61069: Industrial-process measurement and control - Evaluation of system properties for
the purpose of system assessment

SC65A

Moniosainen standardi kasittdd 8 osaa. Arviointimenettelya ja ndiden osien sisaltoa esittaa
kuva 3-15. Standardi on tarkoitettu kayttdjille ja jarjestelmien valmistajille sekd myos niille,
jotka ovat vastuussa arviointien suorittamisesta riippumattomana osapuolena.

Osa 1: General considerations and methodology, ed1/1991

Standardin osa 1 esittdd vyleisia periaatteita koskien teollisuuden mittaus- ja
ohjausjarjestelmien arviointia.

Osa 2: Assessment methodology, ed1/1993

Standardin osa 2 kuvaa yksityiskohtaisesti teollisuuden mittaus- ja ohjausjarjestelmien
arviointimenetelmia. Siind kuvataan menetelma, jolla analysoidaan arvioinnin tavoitteita,
menetelma tarkastella jarjestelman eri ominaisuuksien suhteellista merkitysta ja vaikutuksia
sekd miten maaritetdaan arviointiohjelma.

Osa 3: Assessment of system functionality, ed1/1996

Standardin osa 3 kuvaa yksityiskohtaisesti menetelmén, jota kdytetaan teollisuuden mittaus-
ja ohjausjarjestelman toimivuuden jarjestelmalliseen arviointiin. Osan 3 arviointimenetelmia
sovelletaan toiminnallisuuden arvioinnissa.

Toissijaiset toiminnallisuuden ominaisuudet analysoidaan ja toimintoja arvioitaessa
huomioon otettavat kriteerit kuvataan.

Liitteet:
A - Checklist on information to be given in the system requirements document
B - Example analysis of system requirements document and system specification document and
documentation of collated information

Osa 4: Assessment of system performance, ed1/1997

Standardin osa 4 esittdd menetelmdn, jota kaytetddn teollisuuden mittaus- ja
ohjausjarjestelman suorituksen jarjestelmalliseen arviointiin. Osan 4 arviointimenetelmia
sovelletaan suorituskyvyn arvioinnissa.

Toissijaiset toiminnallisuuden ominaisuudet analysoidaan ja toimintoja arvioitaessa
huomioon otettavat kriteerit kuvataan. Standardissa on viittauksia suorituskyvyn
arviointitekniikoihin.
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Liitteet:

A - Checklist on information to be given in the SRD
B - Example documentation of collated information from the SRD and the SSD
C - Model of an evaluation

Osa 5: Assessment of system dependability, ed1/1994

Standardin osa 5 kuvaa yksityiskohtaisesti menetelman, jota kdytetaan teollisuuden mittaus-
ja  ohjausjarjestelman  luotettavuuden jdrjestelmalliseen  arviointiin. Osan 5
arviointimenetelmia sovelletaan luotettavuuden arvioinnissa.

Toissijaiset toiminnallisuuden ominaisuudet analysoidaan ja toimintoja arvioitaessa
huomioon otettavat kriteerit kuvataan.

Liitteet:

A - Example of required information and documentation format for a master-slave control task in a
system requirements document

B - Example of required information and documentation format for master-slave control task in a system
specification document
C - Credibility tests

Osa 6: Assessment of system operability, ed1/1998

Standardin osa 6 kattaa teollisuuden mittaus- ja ohjausjarjestelmdn kaytettavyyden
arvioinnin. Osan 6 arviointimenetelmia sovelletaan kdytettavyyden arvioinnissa. Toissijaiset
toiminnallisuuden ominaisuudet analysoidaan ja toimintoja arvioitaessa huomioon otettavat
kriteerit kuvataan.

Standardissa esitetaan viitteita taydentaviin arvioinnin tekniikoihin.

Liitteet:
A - Phases of a system life cycle

B - Guide on factors to look for when reviewing the operability requirements stated in the system
requirements document

Osa 7: Assessment of system safety, ed1/1999

Standardin osa 7 kuvaa yksityiskohtaisesti menetelman, jota kdytetaan teollisuuden mittaus-
ja ohjausjarjestelman turvallisuuden jarjestelmalliseen arviointiin.

Turvallisuuteen liittyvat toimenpiteet rajoittuvat tdassa osassa vaaroihin, jotka voivat johtua
itse prosessin mittaus- ja ohjausjarjestelmasta. Tassa osassa ei oteta huomioon niita vaaroja,
jotka johtuvat prosesseista tai ohjauksen alaisista mittaus- ja ohjausjarjestelman laitteista.
Jos jarjestelman tehtdavaan kuuluu toimintoja, jotka voivat vaikuttaa turvallisuuteen
prosessin tai laitteiden hallinnan kautta, vaatimukset ndille esitetdan standardin IEC 61508
mukaisesti.

Osa 8: Assessment of non-task-related system properties, ed1/1999

Standardin osa 2 kattaa teollisuuden mittaus- ja ohjausjarjestelmdn tehtavista
rilppumattomien ominaisuuksien arvioinnin. Menetelmida sovelletaan ndiden tehtavista
rilppumattomien ominaisuuksien arviointiin.

Jokainen ominaisuus on analysoitava ja perusteet, jotka on otettava huomioon, on kuvattava
arvioitaessa tehtdvista riippumattomia ominaisuuksia. Standardissa esitetddn viitteita
taydentaviin arvioinnin tekniikoihin.

Liitteet:
A - Subjects to be considered on type of training required for the mission
B - Evaluation indicators to assess quality assurance
C - Evaluation matrix to assess compatibility
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Jarjestelmdominaisuudet

Toiminnallisuus Suorituskyky Luotettavuus Kaytettavyys Turvallisuus Ei tehtavakohtaiset
Joustavuus Henkilot TL”T_I .
) . Tarkkuus Saatavuus ) - Kayttaja
- Konfiguroitavuus o . - . - Tarkoituksen R
F . b F - Tasmaéllisyys r - Yllapidettavyys F Esitystapa F ; r - Toimittaja
- Ohjelmoitavuus 3 3 mukaiset L
- - Toistuvuus - Toimintavarmuus ; - Dokumentointi
- Laajennettavuus ohjeet
- Koulutus
Prosessit Yhteensopivuus
) ) Uskottavuus Menettelyt - Luonnostaan ensop
Toiminnallinen . i - Ohjelmistot
r - \asteajat - - Luotettavuus - - Hierarkia [ wvaarattomuus -
soveltuvuus . - Paivitykset
- Eheys - Paasyoikeudet - Rajahdys- L
- Viestinta
vaarattomuus
L Toiminnallinen | Jarestelma | Ehlnkaar
kapasiteetti - Satellyt - Varaosat
Fyysiset

r - Lampohaviét
- Tehovaatimukset

= Takuuehdot

Kadnnosldhde: IEC 61069-1, General consideration and methodology

Kuva 61069.1: Jdrjestelmdominaisuudet

IEC 61076: Connectors for electronic equipment
SC 48B

Moniosainen standardi kasittdda 7 osaa, joista vain osalla 1 on merkitysta
automaatiohankkeen kannalta.

Osa 1: Generic specification, ed2/2006

Standardi esittda liittimid koskevat yhdenmukaiset erittelyt ja tekniset tiedot. Se on
sovellettavissa elektronisten ja sahkoisten laitteiden liitinryhmiin. Standardi ei koske
radiotaajuuksilla kdytettavia liittimia.

Liitteet:
A - Common lettering system to be used in drawings

IEC/TS 61081: Pneumatic instruments driven by associated process gas - Safe installation and
operating procedures — Guidelines

TC 65, ed1/1991, tekninen spesifikaatio (TS)

Standardissa esitetdan ohjeet turvallisista asennus-, kdytto- ja huoltomenetelmista
pneumaattisille laitteille, jotka kayttdvat energialdahteend virtaavaa kaasua paineilman
asemesta. Ohjeisiin ei sisally

e kaasulla ohjattavat pneumaattiset laitteet, kun kaasua ei lasketa ulkoilmaan vaan ne
kasitelladn prosessissa

e sidhkolaitteet, vaikka ne ovat erottamaton osa pneumaattisia laitteita sellaisina, kuin
ne on kuvattu tassa raportissa.

IEC 61082: Preparation of documents used in electrotechnology
TC3
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Moniosaiseksi tarkoitettu standardi, josta on voimassa yksi osa.

Osa 1: Rules, ed2/2006
Standardin tdssd osassa esitetdan yleiset sdannot ja ohjeet tietojen esittamiseksi asiakirjoissa
ja erityiset saannot kaavioille, piirroksille ja taulukoille, joita kdytetdan sahkotekniikassa.
Taman standardin séannot ja ohjeet eivat koske audio- tai videolaitteiden esitystapoja.

Liitteet:

A - Construction of a symbol for an object, which does not have a symbol in IEC 60617
B - Document management information and title blocks
C - Document kind designations and content of information

IEC 61115: Expression of performance of sample handling systems for process analyzers
SC 65B, ed1/1992
Standardi maarittad testaukset, joiden tarkoituksena on todeta naytteen kasittelyn

toiminnalliset suoritukset. Lisdksi siind tdsmennetddn valmistajan kayttdjalle luovuttamien
jarjestelmaa koskevien tietojen siséllot.

Sita sovelletaan

e kaasumaisia tai nestemadisida nadytteita analysoiviin prosessianalysaattoreihin, joita
kdytetdaan perimmaiseen tarkoitukseen, esimerkiksi prosessin valvontaan, paastdjen
ja ilmanlaadun seuranta jne.

e tdydellisiin jarjestelmiin ja sen komponentteihin

e virtaldhteisiin ja instrumentointiin, jotka tarvitaan jarjestelman toimintaan ja muiden
laitosprosessien valvontaan tai ndytteen kasittelyyn siltd osin kuin ne ovat
toiminnallisesti osa jarjestelmaa

e mahdollisuuksiin yllapitaa jarjestelman suorituskykya

e mahdollisuuksiin sdilyttaa naytteenkasittelyn suorituskyky, mutta ei analysaattorina
toimivan prosessianalysaattorin osalta.

Liitteet:

A - Purpose, functions and properties of sample handling systems

B - Operating groups and limit ranges of operation, storage and transport
C - Verification of time constants of a measuring system for process analysis
D - Index of definitions

IEC 61131: Programmable controllers
SC 65B

Moniosainen standardi kasittda 7 osaa (1...5, 7 ja 8 seka TR).
Osa 1: (General information) ed2/2003

Standardin osa 1 koskee (ohjelmoitavia) logiikoita (PLC) ja niiden oheislaitteita, kuten myds
ohjelmointi- ja virheidenpoistotytkaluja (PADT) sekd ihmisen ja koneen valisid rajapintoja
(HMIS) jne., joiden tarkoituksena on suorittaa ohjauksia ja valvontaa teollisissa kone- ja
prosessiymparistdissa.

Standardissa esitettavat logiikat ja niiden oheislaitteet ovat tarkoitettu kaytettaviksi
teollisessa ymparistossa. Jos logiikkaa tai siihen liittyvia oheislaitteita on tarkoitus kayttaa

muissa ymparistdissd, niihin on sovellettava erityisida vaatimuksia, standardeja ja
asennuskaytantoja.
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Logiikan toiminnat voidaan toteuttaa maaritellylla laitteisto- ja ohjelmistoalustalla tai
yleiseen kayttoon tarkoitetulla tietokoneella, jossa on teolliseen kayttéon ja ymparistéon
soveltuvia ominaisuuksia.

Tama osa ei kasittele toiminnallista turvallisuutta tai muita jarjestelmdkokonaisuuteen
liittyvia nakokohtia. Logiikan, sen sovellusohjelmia ja siihen liittyvia oheislaitteita pidetaan
ohjausjarjestelman osina. Koska logiikka on osa laitteistoa, turvallisuusndakékohdat koko
tietokonejarjestelman osalta mukaan lukien asennus eivat sisdlly tdhan osaan. Kuitenkin
esitetdan logiikan turvallisuuteen liittyvat ominaisuudet, kuten sahkodiskun ja tulipalon
vaarat, sahkohairididen vaikutus seka virheiden havaitseminen.

Standardin tdssd osassa esitetddn standardissa kaytettdavat termit ja maaritelmat. Siina
yksildidaan myos tarkeimmat toiminnalliset ominaisuudet ohjelmoitavalle jarjestelmalle.

PLC-jarjestelman perusrakenne

Tehon sy6tté Muut jarjestelmit
A

HMI-toiminnat |«—» Operaattori
Viestinta-
toiminnat
Ohjelmointi-,
. . Sovellus-
Virheenpoisto-, [¢—» ohielmoiia
Testaus-toiminnat, ) )

Tietovarasto

Signaalin
kasittelytoiminnat Kayttojarjestelma
Tehon
jakelu
toiminnat
Sovelluschjelman Sovellusohjelman
toiminnat taltiointitoiminnat

Rajapinta antureille ja toimilaitteille

|

Koneet ja prosessit

Kéé&nnésléhde: IEC 61131-1, figure 1621/03

Kuva 61131.1: PLC-jéirjestelmdin perusrakenne

Osa 2: Equipment requirements and tests, ed3/2007
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Standardin osassa 2 madritetaan samat laitteet ja sovellusympariston kuin osassa 1. Tata
osaa on tarkoitus kdyttaa ylijanniteluokan Il (overvoltage category Il) laitteisiin (IEC 60664-1)
ja laitoksissa, joissa nimellinen laitteiden syott6jannite ei ylita 1000 VAC (50/60 Hz) tai 1500
VDC. Jos logiikoihin tai niihin liittyviin oheislaitteisiin sovelletaan vylijanniteluokan Il
asennuksia, tarvitaan lisdanalyysia laitteiden soveltuvuuden varmistamiseksi.

Tama osa osoittaa

e miten laaditaan logiikan ja siihen liittyvien oheislaitteiden maarittelyt ja yksiloidaan
niiden oleelliset ominaisuudet

e miten madritelladn logiikan ja siihen liittyvien oheislaitteiden vahimmaisvaatimukset
koskien toiminnallisia, sdhko-, kone-, ymparisto- ja rakenteellisia ominaisuuksia,
palvelun edellytyksia, turvallisuutta, EMC-ominaisuuksia, ohjelmointia ja testauksia.

Standardin tdma osa maarittelee logiikkaa ja siihen liittyvia oheislaitteita koskien a) palvelua,
varastointia ja kuljetusta koskevia vaatimuksia, b) toiminnallisia vaatimuksia, c) EMC-
vaatimuksia, d) turvallisuusvaatimuksia, e) tietoja, jotka valmistaja on velvollinen

toimittamaan, f) testausmenetelmia ja menettelyjs, joita kdytetdan
vaatimustenmukaisuuden todentamisessa sekd g) PLC ja sen oheislaitteiden turvallisuuden
testausta.

Testaukset ovat tyyppitestauksia tai tuotannon rutiinitutkimuksia, ei logiikka-jarjestelmien
soveltamiseen liittyvia testauksia.

Liitteet:
A - lllustration of PLC-system hardware definitions
B - Digital input standard operating range equations
C - Test tools
D - Zone C— EMC immunity levels
E - Overvoltage example
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PLC-jdrjestelman liitintdkaavio

Oheislaitteet Al = Viestintalitanta/portti paikallisille /O-laitteille

Eta /0 Ar = Viestintalitanta/portti eta 1/O-laitteille

Be = Avoin viestintaliitanta/portti tulo- ja lahtosignaaleille (soveltuu

) - Y o
Laajennusosa myds avoimille kolmannen osapuolen laitteille)

Perus PLC Bi = Sisainen viestintalutéanta/portti oheislaitteille
C = Lutanta/porthi digitaalisille ja analogisille tuloviesteille
Muisti D = Liitanta/portti digitaalisille ja analogisille lahtoviesteille

Prosessainti,
Tuloyksikot,
Lahtayksikot,
Viestintayksikat, F
Tehon jakelu,
Lisélaitteet

E = Liitdnta/portti sarja-/rinnakkaisliikenteelle kolmannen
osapuolen laitteille

dr el

F = Teholiitanta/portti. Porttiin liitetyilta laitteilta edellytetaan
Jakelusuunnan hallintaa tehon kytkennassa, katkaisussa ja
katkoksissa

G = Portti suojamaadoitukselle

Az = Jo 1= 1o dreloele

plx lo 1 1v Iv olo-le

Bi
H = Portti kayttomaadoitukselle

Bi I | J = Teholiitanta/portti tehoa vaativille antureille ja toimilaitieille
K = Lisaliitanta/portti tehon syottoon

Kaanndslahde: IEC 61131-1, figure 451/03

IENERENE
A e 1o e I dreloelr

A s

B

Kuva 61131.2: PLC-jdirjestelmdin liitdntédkaavio

Osa 3: Programming languages, ed. 3 (korvaa osan 3, ed.2)

Standardin osassa 3 maaritellddn ohjelmoitaville saatdjille tarkoitettu osassa 1 kuvattu
ohjelmointikielen kielioppi ja semantiikka.

Liitteet:
A - Specification method for textual languages
B - Formal specifications of language elements
C - Delimiters and keywords
D - Implementation-dependent parameters
E - Error conditions
F - Examples
G - Reference character set
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PLC-ohjelmakielielementit

Kirjastoelementit Esitystavat Johdetut elementit
Standardoidut s Johdetut
tietotyypit | Madrittelyt | tietotyypit

IL, ST,LD,FBD | Johdetut

/’a muut maarittelyt toiminnat
. IL, ST, LD, FBD,
Stan_da_rdmdut SCF elementti ja Jloh_detut
toiminnat R toimilohkot
muut maarittelyt
: IL, ST, LD, FBD,
Standardoidut SCF elementti —»|  Ohjelmistot
toimilohkot n
maarittelyt
Ohjelmat
Maarittelyt,
Yleismuuttujat, .
Passy-yhteydet. Konfiguraatiot
. Tehtavat
Resurssit '

Kéannoslahde: IEC 61131-3, figure 2473/02

Kuva 61131.3: PLC-ohjelmakielielementit

Osa 4(TR): User guidelines, ed2/2004, Technical Report

Tekninen raportti esittda loppukayttdjille standardin IEC 61131 mukaisen ohjelmoitavan
saatimen (logiikan) ja auttaa loppukayttdjaa sen valinnassa ja laitteiston maarittelyssa.

Logiikkaa, sen sovellusohjelmaa ja oheislaitteita pidetadan osana ohjausjdrjestelmaa. Siksi
logiikan kayttdjien tulisi ottaa huomioon, ettd tdssa osassa ei kasitella ohjausjarjestelmaa,
jossa logiikka tai looginen jarjestelma on vain yksi osa. Yleinen ohjausjdrjestelman
toiminnallinen turvallisuus ei kuulu taman standardin piiriin. Kuitenkin silloin, kun
sovelletaan tata kayttdjan opasta, koko jarjestelmadn arkkitehtuurin arviointi on
suositeltavaa.

Tamdan ohjeen tavoitteena on helpottaa logiikan kayttdjan ja toimittajan valista
yhteydenpitoa IEC 61131-sarjan mukaisesti koskien logiikkaa ja siihen liittyvid oheislaitteita.

Liitteet:
A - Overview of normative parts of IEC 61131
B - Conformity to IEC 61131 and product certification
C - Use of PLC programming languages and examples
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IEC 61131 kayttoohjeen tarkoitus

—— Toimittaja | Kayttaja |

Laitoksen
PLC-valmistus < Kayttajan oma S NSinoo nt_yo
R L v sisaltaen:
siséltaen: jarjestelmé&an
IEC 61131 | liittyvé insindorityd - Tuotannollisen
- PLC myyjan m_uka!nen siséltaen: toiminnan
osuus tietojen insinddrityén
vaihto - Kolmannen y
- Ohjelmiston osapuolen

| - Yllapitoon
liittyvan
insingdrityén

Y

kehittajan osuus insindadritydn

Ohjeen tarkoitus on auttaa PLC:n kéayttajan ja toimittajan valista IEC 61131 maarittelyjen
mukaista tietojen vaihtoa jarjestelman ja sen oheislaitteiden tarkoituksen mukaiseksi
toteuttamiseksi.

Kaannoslahde: IEC 61131-4, figure 1025/04

Kuva 61131.4: Kiyttdohjeen tarkoitus

Osa 5: Communications, ed1/2000

Standardin osassa 5 maaritellddan logiikan viestintdan liittyvat asiat. Se tasmentda PC:n
nakdkulmasta miten jokin laite voi kommunikoida palvelimena toimivan PC:n kanssa ja miten
tietokone voi kommunikoida minka tahansa laitteen kanssa. Erityisesti se maarittda PC:n
kayttdytymisen sen tarjotessa palveluja muiden laitteiden puolesta ja niiden pyytdessa
sovelluspalveluja PC:lta.

Standardissa ei ole tasmennetty, miten jokin laite voi kommunikoida minka tahansa laitteen
kanssa kdyttden PC:ta reitittimena tai yhdyskaytavana. PC:n kdyttdaytyminen asiakas- ja
palvelinviestinndassa on maaritelty viestintdmenettelysta riippumattomasti, mutta viestinnan
toiminnallisuus voi riippua kadytetyn viestintdosajdarjestelman ominaisuuksista.

Liitteet:
A - Mapping to ISO/IEC 9506-5
B - PC behaviour using ISO/IEC 9506-2

Osa 6: Programmable controllers - Part 6: Functional safety, ed. 1/2012
Osa 7: Fuzzy control programming, ed1/2000

Standardi madrittelee logiikoille kielen sumeiden ohjausten sovellusohjelmointiin.
Tarkoituksena on tarjota valmistajille ja kayttdjille maaritelty hyvin yhteinen kasitys
peruskeinoista integroida sumean ohjauksen sovelluksia logiikan kieleen, kuten myos
mahdollisuuksista vaihtaa siirtokelpoisia sumeita ohjelmia eri ohjelmajarjestelmien kesken.

Standardin tdssa osassa esitetdan lyhyt johdanto sumean logiikan teoriaan siind laajuudessa
kuin on tdssa yhteydessa tarpeen ymmartaa. Lukijoille, jotka eivat tunne sumeaa valvontaa,
suositellaan tutustumista aluksi tdman osan liitteeseen A.

Liitteet:
A - Theory
B - Examples
C - Industrial example — Container crane
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D - Example for using variables in the rule block
E - Symbols, abbreviations and synonyms

Osa 8 (TR): Guidelines for the application and implementation of programming languages,
ed2/2003, Technical Report

Teknista raporttia sovelletaan logiikoiden ohjelmointiin kdyttden osassa 3 maariteltya
ohjelmointikieltd. Siind annetta myos suuntaviivat nadiden kielten soveltamiseen
ohjelmoitavissa ohjausjdrjestelmissa ja niiden tukeen ohjelmointiymparistdissa (PSE). Osa 4
olisi otettava huomioon, kun muita nakdkohtia sovelletaan ohjelmoitavaan
ohjausjarjestelmaan.

Liitteet:

A - Changes to IEC 61131-3, Second edition
B - Software quality measures
C - Relationships to other standard

Operating
manitoring
Communication subsystem
| | |
Loop | O Logic | o Mixed | 0
control control control
Automated process
Distributed application
Operating Operating
monitering monitoring
I |
Logic | o Mixed | o
control control
Press Pump

Stand-alone application

Kuva 61131.5: PLC sovelluksia

IEC 61152: Dimensions of metal-sheathed thermometer elements
SC 65B, ed1/1992
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Standardissa maaritetddan halkaisija (D) metallikuoriselle lampdmittarin elementille ja
esitetdan toleranssi (d) sen halkaisijalle. Suojataskun halkaisijan on oltava maaritellyn
sovelluksen kayttovaatimusten mukainen.

IEC 61158: Fieldbus standard for use in industrial control systems
SC 65C

Tatd standardia kutsutaan kenttdvaylastandardiksi. Se jakautuu 6 osaan, joista osat 3...6
sisdltavat 60 alaosaa. Standardi ei maarittele kenttavaylan ominaisuuksia eika rakennetta. Se
osoittaa kenttavaylaprotokollan yleisen rakenteen (kuva 61158.1) ja erilaisten markkinoilla
merkittavan aseman saaneiden protokollatuotteiden ominaisuudet.

Standardi ei siis pyrikddan standardoimaan kenttdvayldd, vaan osoittamaan yleisen
kerrosrakenteen, jonka kanssa yhdenmukaisesti esitetddn eri protokollaryhmien
(Communication Protocol Family, CPF) ja niihin kuuluvien protokollien (Communication
Protocol, CP) ominaisuudet. Tavoitteena on osoittaa eri protokollien ominaisuudet
vhdenmukaisesti siten, ettad voidaan todeta ne protokollat, joiden osia voidaan yhdistella ja
mitd ohjelmallisia toimenpiteita tallainen yhdistely vaatii eli miten eri protokollien kerroksia
voidaan yhdistella toisiinsa ja mita toimenpiteita liittymarajapinnan suhteen on suoritettava.
Kenttavaylaa kasitelladn teollisuuden laiteverkkoja koskevassa kirjassa [SP], jossa esitelldan
laajemmin myos tata kenttavaylastandardia IEC 61158.

Osa 1 (TR): Industrial communication networks - Fieldbus specifications: Overview and guidance
for the IEC 61158 and IEC 61784 series, ed3/2010

Tekninen raportti osa 1 esittda IEC 61158 sarjan yleiskatsauksen ja sen kayttéon liittyvan
ohjauksen. Standardi

e selitetddn IEC 61158 sarjan rakennetta ja sisaltod

e osoitetaan IEC 61158 sarjan rakenteelliset yhtymakohdat standardin ISO/IEC 7498
(OSI Basic Reference) kanssa.

Osan mallissa
e osoitetaan IEC 61784 sarjan loogisen rakenteen,
e osoitetaan, miten kdytetdan IEC 61158 sarjan osia yhdessa IEC 61784 sarjan kanssa,

e selostetaan IEC 61158 sarjan ndakdkohtia, jotka ovat yhteisia kaikille IEC 61158 osan 5
alaosille.

Liitteet:
A - Trade name declarations
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IEC 61158 kerrosmalli

1
| Kayttajdkerros (UL) :
1

UL-FAL liittymarajapinta

Jarjestelmin
hallinta FAL
Jarjestelman EAL
hallinta
FAL-DLL liittymarajapinta
Jarjestelman
hallinta DLL w
DLL a
DLL-Ph liittymarajapinta R e Wb
Jarjest.elman Ph-MIS
hallinta Media riippumaton alikerros
Ph-liitinti PP
DTE-DCE liittymarajapinta —-]{—-—-— -
w0
2
Ph-MDS w g
Mediariippuva alikerros o =
8 3
c
MDS-MAU liittymarajapinta W
] | ;
52 ca ' -
£2/25|5% co
SE|5E|c8 |23 Ph-MAU
=R ;‘ &S |5 E Siirtotien muunnoskerros
i = -
£% 82|52 £3 -
s =3 |23 8% Median liittymarajapint
=2 |2 23 y japinta
>0 | SE|FE £3 -
>o | &£
> o Media

K&énnéslahde: IEC 61158-1, kuva 4
Kuva 61158.1: Kerrosmalli

Osa 2: Physical layer specification and service definition ed.5/2010

Standardin osa 2 on laadittu helpottamaan automaatiojarjestelman osien yhteen liittamista.
Se liittyy muihin tdman standardin osiin siten, kuin ne on maaritelty osassa 1 esitetyssa
"kolmen kerroksen" kenttavaylamallissa.

Ensisijaisesti taman osan tarkoituksena on antaa viestintda koskevat sdannoét, joita koskevat
menettelyt on toteutettava Ph-kerroksella tiedonsiirron aikana. Fyysinen kerros
vastaanottaa tietolohkoja (data unit) siirtoyhteyskerrokselta (DLL), koodaa (encoding) ne
tarvittaessa lisdamalla viestinndn kehystietoa ja lahettda fyysiset signaalien muodostamat
sanomat siirtotietd yhdelle tai useammalle solmulle (node).
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Signaalit vastaanottaa yksi tai useampi muu solmu ja purkaa koodin (decoding)
poistamalla tarvittaessa sanoman kehystiedot ennen tietojen valittamista vastaanottavan
laitteen siirtoyhteyskerrokselle.

Tama osa madrittelee MDS-MAU, DTE-DCE ja DLL-Ph liittymarajapinnat (kuva 61158.1).

Liitteet:
A - Connector specification
B - Types 1 and 3: Cable specifications and trunk and spur lengths for the 31,25 kbit/s voltage-mode
MAU
C- Types 1 and 7: Optical passive stars
D - Types 1 and 7: Star topology
E - Type 1: Alternate fibers
F - Type 2: Connector specification
G - Type 2: Repeater machine sublayers (RM, RRM) and redundant PhLs
H - Type 2: Reference design examples
I - Type 3: Connector specification
J - Type 3: Redundancy of PhL and medium
K - Type 3: Optical network topology
L - Type 3: Reference design examples for asynchronous transmission, wire medium, intrinsically safe
M - Type 8: Connector specification
N - Type 16: Connector specification
O - Type 16: Optical network topology
P - Type 16: Reference design example
Q - Type 18: Connector specification
R - Type 18: Media cable specifications

Osa 3-x: Data-link layer service definition — Type x elements, ed1/2, 2007-2010

Standardin osa 3 Sisdltaa DLL palvelujen maarittelyt. Protokollaryhmien DLL palvelut ovat
standardissa IEC 61158 jaettu 16 eri tyyppiin: x = 1...4, 7, 8, 11...14, 16...19 ja 21...22 (kuva
61158.2). Tama osa alaosineen tarjoaa yhteisia elementteja laitteiden valiseen aikakriittiseen
viestintadn automaatioymparistossa. Kasitetta "aikakriittinen" kdytetdaan ilmaisemaan
aikaikkunaa (time-window), jonka sisalld yksi tai useampi madritelty toiminta on saavutettu
madritellylla varmuudella. Epdonnistuminen jonkin tehtdvan suorittamisessa aikaikkunan
sisalld vaarantaa sovelluksen vaatiman toiminnan aiheuttaen vaaroja laitteille, laitokselle ja
mahdollisesti ihmisille.

Tama osan alaosat madrittelevat abstraktilla tavalla ulkoisesti nakyvat palvelutyypit
kenttavadylan DLL-kerroksen osalta

e toimintojen ja tapahtumien alkeispalvelut

e jokaiseen alkeistoimintaan ja tapahtumaan liittyvat parametrit ja muodot, jossa ne
toteutetaan

e toimintojen ja tapahtumien keskindiset suhteet sekd niiden oikeat
suoritusjarjestykset.

Taman osan tarkoituksena on maaritelld palvelujen tuottamiseksi (kuva 61158.3)
e kenttdvaylamallin kaikkien tyyppien sovelluskerros (FAL),
e senjaDLL:n valinen FAL-DLL liittymarajapinta,

e kenttavaylamallin jarjestelman hallinta DLL.
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Yleinen kenttavaylamalli

Viestintaverkko ( Kenttavayla)

.

Yhdyskéytévé} Yhdyskaytava

o

Prosessialue Tuotantoyksikkd
Saatajat, Ohjelmoitavat
ohjaimet saatajat
Anturit Ohjeimoitavat
Kenttavayla- Kenttavayla- saatajat

segmentti ’— segmenti ’—
Toimilaitteet Ohjg!mgw_t_avat
E—— | seaat

[ sita | —| Kenttavayla- Valvontalaitteet
T segmentti \—

.

Kaanetty ja muokattu ldhteesta: IEC 61158-1, figure 1

Kuva 61158.2: Yleinen kenttdivéyldmalli

Osa 4-x: Data-link layer protocol specification —Type x elements, ed1/2, 2007-2010

Kun standardin osa 3 alaosineen kuvaa DLL palvelut, kuvaa tama osa 4 alaosineen DLL
resurssit eli ohjelmaosat, joilla palvelut saadaan aikaiseksi. Protokollaryhmien DLL
protokollat perustuvat standardissa IEC 61158 maariteltyyn 20 eri tyyppiin: x = 1..4, 7, 8,
11..14,16...19 ja 21...22 (kuva 61158.2).

Protokolla tarjoaa viestinndn mahdollisuudet kaikille osallistuville solmuille® (node) ja se
perustuu

e sykliseen synkronoimattomaan menettelyyn ja perakkadin kuhunkin solmuun

e sykliseen tai ei-sykliseen synkronoituun menettelyyn noudattaen ennalta laadittua
ajoitusta.

Maaritelty protokolla tarjoaa keinot muuttaa vaylaan liitettyjen solmujen maaraa ja muokata
viestinndan ajoitusta. Kun ajoitettuun viestintddan tarkoitettujen solmujen maara on O,
viestintatapa on tdysin synkronoimatonta. N&in ollen protokollaa voidaan luonnehtia
synkronoimattomaksi, mutta silla on mutta silla on synkroninen kerrostus.

! Standardi kayttdd naista nimitysta data-link entities, jossa data-link tarkoittaa tiedonsiirtolinkkia eli tiedonsiirron fyysista

mediaa mukaan lukien kaikki siihen liittyvét siirtoa valittavat tai rajoittavat laitteet.
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IEC 61158 mukaisia julkaisija/tilaaja vuorovaikutuksia

Vahvistamaton ja

Asiakas [ vahvistettu palvelupyyntd —> Palvelija

Client Vahvistamattomaan palveluun Server

vastataan ja vahvistettuun = |
palveluun reagoidaan

A) AP vuorovaikutus: Asiakas/palvelin suhde (client/server)

Kehotuspalvelun

Vahvistettu palvelupyyntd

valvoja I julkaistavalle informaaticlle — ™~ Kehotuspalvelun
ishi tuottaja
Puil pUthhmg Vahvistettu palvelu J
manager 1 siséltden julkaistavan Pull publisher
informaation

Kehotusasiakas
Pull subscriber

Kehotusasiakas
Pull subscriber

B) AP vuorovaikutus: Julkaisija/tilaaja pyyntésuhde (publisher/subscriber pull)

Vahvistettu palvelupyyntd
Pyyntoasiakas julkaista tilattu informaatio

Pyyntéjulkaisija
Push subscriber yymeo) J

Vahvistamaton palvelu Push publisher
[ siséltden julkaistavan
informaation

Pyyntdasiakas
Push subscriber

>

Pyyntoasiakas
Push subscriber

C) AP vuorovaikutus: Julkaisija/tilaaja jakelusuhde (publisher/subscriber push)

Kédnnetty ja muokattu Idhteestd: IEC 61154-1, figure 12, 13, 14

Kuva 61158.3: AP vuorovaikutus

Osa 5-x: Application layer service definition — Type x elements, ed1/2, 2007-2010
Standardin osa 5 késittda 20 alaosaa tyypeille: x = 2...5ja 7...22 (kuva 61158.2)
Kenttavaylan sovelluskerros (FAL) tarjoaa kayttajaohjelmia, joiden avulla syntyy paéasy

kenttavaylan viestintaymparistoon. FAL on siis eradnlainen ikkuna sovellusohjelmien viliseen
vuorovaikutukseen.

Tama osa alaosineen tarjoaa yhteisia elementtejd laitteiden véliseen aikakriittiseen
viestintddan automaatioymparistossa. Kasitetta "aikakriittinen" kdytetdan ilmaisemaan
aikaikkunaa (time-window), jonka sisalla yksi tai useampi maaritelty toiminta on saavutettu
maaritellylla varmuudella.

Epdonnistuminen jonkin tehtdvan suorittamisessa aikaikkunan sisalla vaarantaa sovelluksen
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vaatiman toiminnan aiheuttaen vaaroja laitteille, laitokselle ja mahdollisesti ihmisille.

Tama osan alaosat madrittelevat abstraktilla tavalla ulkoisesti nakyvat palvelutyypit
kenttavdylan FAL-kerroksen kannalta

e abstraktin mallin sovelluksen resurssien (kohteet) maarittelemiseksi, joita kayttaja voi
kasitella kdytetyn FAL-palvelun kautta

e toimintojen ja tapahtumien alkeispalvelut

e jokaiseen alkeistoimintaan ja tapahtumaan liittyvat parametrit ja muodot, jossa ne
toteutetaan

e toimintojen ja tapahtumien keskindiset suhteet sekd niiden oikeat
suoritusjarjestykset.

FAL-palvelut toteutetaan ohjelmalohkolla AE, joka sisdltda sovellusohjelman. FAL AE on
kokoonpantu joukosta oliopohjaisia sovelluspalveluelementteja (ASE) ja kerroksen
hallintaolioita (LME), jotka hallitsevat AE-lohkoja. ASE tarjoaa viestintdpalveluja, joiden
toiminta perustuu joukkoon APO olioita. Vaikka ndma palvelut tdsmentavat sovelluksen
nakokulmasta miten pyynnot ja vastaukset on annettava ja toimitettava, ne eivat sisalla
madrittelyd siitd mitd kysyva tai vastaava sovellus (FAL) tiedoilla tekee. Sovelluksen
kayttaytymista ei ole maaritelty, on laadittu vain maaritelma siita mita pyyntdja ja vastauksia
ne voivat ldhettdd/vastaanottaa. Tama mahdollistaa paremman joustavuuden FAL kayttdjille
vakioida tadllaisen kohteen kayttaytymista. Naiden palvelujen lisdksi joitakin tukipalveluja on
maadritelty, jotka tarjoavat padsyn FAL kerrokselle tiettyjen toimintojen hallintaan.

Taman osan ja sen alaosien tarkoituksena on maaritella palveluiden tuottamiseksi (kuva 3-5)
e kenttdvdylamallin kaikkien tyyppien UL-FAL liittymarajapinnat
e kenttdvaylamallin jarjestelman hallinta-FAL.

Taman osan alaosien maarittelemat rakenteet ja palvelut toteuttavat standardin ISO/IEC
7498 (OSI Basic Reference Model) vaatimustenmukaisuuden ja standardin ISO/IEC 9545
kerrosrakenteen.
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Standardi  protokollakuvausten nelikentts
IEC 61158

Kayttdjdorientoinut ndkékulma  Toteuttajaorientoitunut nikékulma

Palvelut i
. Protokollamaérittelyt
IEC 61138 osa IEC 61158 0sa 6:
Sovelluskerros - Mallit ja konseptit o
P - Syntaksim&arittelyt/koodaus
FAL - Datatyyppimaarittelyt - Sovellussuhteiden kaytadnnot

- Sovellusobjektit
- Palvelukuvaukset
- Tiedonsiirron paatehallinta

- Protokollamekanismit
(tilakoneet)

Palvelut

Palvelut .
IEC 61158 0sa 3: IEC 61158 osa 4:

Siirtoyhteyskerros o ] - Koodaus
DLL - Mallit ja konseptit _ Siirtotien varaus

- Palvelukuvaukset

- Hallintapalvelut - Protokollamekanismit

(tilakoneet)

Kéadnnasldhde: IEC 61158-1, figure 2

Kuva 61158.4: Protokollakuvausten nelikenttd

Osa 6-x: Application layer protocol specification - Type x elements, ed1/2, 2007-2010

Kun standardin osa 5 alaosineen kuvaa FAL palvelut, kuvaa tama osa alaosineen FAL resurssit
eli ohjelmaosat, joilla palvelut saadaan aikaiseksi. Protokollaryhmien FAL protokollat
perustuvat standardissa IEC 61158 madritellyille 20 tyypille: x =2...5 ja 7...22 (kuva 61158.2).

Standardin tdssa osassa alaosineen maaritetdan vuorovaikutukset etdsovellusten valilla ja
maadritelldaan sovelluskerrosten kaikkien tyyppien ulkoisesti ndkyva kayttaytyminen.

Taman osan alaosien on tarkoituksena maaritella
e palvelun alkeistyypit kuvattuna kaavioilla standardin 61158.6 mukaisesti
e siirtoon liittyva ulkoisesti nakyva kayttaytyminen.

Taman osan alaosien maarittelemat rakenteet ja palvelut toteuttavat standardin ISO/IEC
7498 (OSI Basic Reference Model) vaatimustenmukaisuuden ja standardin ISO/IEC 9545

kerrosrakenteen.
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IEC 61158 DLL- ja FAL palvelujen liittiminen

Siirtoyhteys-

Sovelluskerros |

palvelut Siirtoyhteys-
Siirtoyhteyskerros  J———————palvelujen
| hallinta
. Jarjestelma- |
Fyysinen Kerros hallinta |
Siitomedia
61158-3 ja 61158-4 sarjojen suhde muihin kenttavayldkerroksiin ja
kenttavaylan DLL-palvelujen kayttajiin
Sovellus- ;
palvelut i Sovellus-
Sovelluskerros — palvelujen
hallinta

Siirtoyhteys-
palvelut

Siirtoyhteyskerros

. Jarjestelma- |
Fyysinen kerros hallinta |

Siirtomedia

61158-3 ja 61158-4 sarjojen suhde muihin kenttavayldkerroksiin ja
kenttdvaylan FAL-palvelujen kayttajiin

Ké&énndsléhde: IEC 61158-1, figure 5, 6
Kuva 61158.5: DLL ja FAL palvelujen liittéiminen

IEC 61175: Industrial systems, installations and equipment and industrial products -
Designation of signals

TC 3, ed2/2005

Standardissa  esitetddan sddnn6t signaalien ja  signaaliyhteyksien  nimedmiseksi
yhdenmukaisen viitetunnusjarjestelman toteuttamiseksi. Standardi sisaltda myds maarittelyt
virtalahdepiireille.

Liitteet:
A - Letter codes and mnemonics for use in signal names
B - The signal concept

IEC 61207: Expression of performance of gas analyzers
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SC658B

Moniosaisessa standardissa on 4 osaa: 1...3 ja 6. Osa 7 on valmisteilla.
Osa 1: Expression of performance of gas analyzers: General, ed2/2010

Standardia sovelletaan kaasuanalysaattoreihin, joita kdytetdan kaasuseoksien osatekijoiden
maarittamiseen. Standardi sisdltda valmistajille noudatettavaksi tarkoitettuja termeja,
maaritelmia ja vaatimuksia seka yhteisia testausvaatimuksia kaikille kaasuanalysaattoreille.

Standardin osa 1 noudattaa standardien IEC 60359 ja IEC-60770 yleisia vahvistettuja
periaatteita. Sita sovelletaan pysyvasti sisa- tai ulkotilaan asennettuihin analysaattoreihin ja
sellaisiin analysaattoreihin, joita kaytetddn joko naytteen kasittelyyn tai jatkuvaan
mittaukseen. Sita sovelletaan koko analysaattoriin, kun sen toimittaa yksi valmistaja ja johon
kuuluu kaikki mekaaniset, sdhko- ja elektroniikkalaitteet. Se koskee myds vyksittdisia
antureita ja elektroniikkayksikoitd, kun ne toimitetaan erikseen tai eri valmistajilta.

Standardin tdssad osassa kasitellddn analysaattoriin joko kiintedsti asennettuja tai erillisia
samaan suojakaappiin asennettuja verkkovirtasyottolaiteita ja muita virtaldhteita.

Turvallisuusvaatimuksia kasitelldan standardissa IEC 61010 osassa 1 (tekninen komitea
TC66).

Jos yksi tai useampi ndytteen aineosa on helposti syttyva ja ilman tai muun kaasun seos
sisdltaa happea tai muita hapettavia aineosia, reaktiokykyisten aineosien pitoisuusalue on
rajoitettava tasolle, joka on alle syttyvyysrajojen.

Prosessin valvontaan kadytettavien analogisten DC-signaalien ja pneumaattisten signaalien
vakioidut alueet kasitelldan standardeissa IEC 60381 osa 1 ja IEC 60382. Erityiset
testauksessa kaytettavat arvot |oytyvat standardista IEC 60654. Vaatimukset asiakirjoista,
jotka on toimitettava laitteiden yhteydessa, on maaritelty standardissa IEC 61187. Maaria,
yksikdita ja tunnuksia koskevien vaatimuksien yleisia periaatteita kasitelldaan standardissa
ISO 1000 ja IEC 80000.

Liitteet:
A - Performance characteristics calculable from drift tests

Osa 2: Oxygen in gas (utilizing high-temperature electrochemical sensors), ed1/1994

Standardin osa 2 koskee kaikkia kaasun happipitoisuuden analysaattoreita, jotka kayttavat
korkean lampdétilan kestavia sahkokemiallisia antureita. Tatd osaa kaytetdan yhdessa osan 1
kanssa.

Standardi kattaa superjohteiden valmistuksessa ja uuteaineiden mittauksessa kdytettavia
analysaattoreita, jotka on asennettu sisa- tai ulkotiloihin. Timan osan tarkoituksena on

e tdsmentdad terminologiaa ja madritelmid, jotka liittyvat jatkuvaa hapen

pitoisuudenmittausta suorittavien kaasuanalysaattorien toiminnalliseen
suorituskykyyn, jotka kayttavat korkean Ilampotilan kestdvia sahkokemiallisia
antureita

e yhtendistda menetelmia tdllaisten analysaattorien toiminnallisen suorituskyvyn
ominaisuuksien esittamiseen ja arviointiin

e madarittdd, mita testauksia olisi tehtava toiminnallisen suorituskyvyn maarittamiseksi
ja miten nama testaukset olisi suoritettava

e antaa perustiedot laadunvarmistusta kasittelevistd asiakirjoista, kuten ISO 9001, ISO
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9002 ja ISO 9003.

Osa 3: Paramagnetic oxygen analyzers, ed2/2002

Standardin osaa 3 sovelletaan hapen kolmen tarkeimman paramagneettisten
ominaisuuksien mittaamismenetelmiin, joita ovat:

e automaattinen nollatasapaino
e termomagneettinen tai magneettinen purske
e paine-ero tai DC sahkokentan aiheuttama Quinken-ilmio.

Standardia sovelletaan sisa- ja ulkotiloihin asennettuihin analysaattoreihin, joihin sisaltyvat
kaikki valttamattomat apuyksikot. Turvallisuuskriittisissa sovelluksissa voidaan esittda
ylimaaraisia vaatimuksia, joita ei ole esitetty tdssa osassa.

Taman osan tarkoituksena on

e tdsmentda terminologiaa ja maaritelmia, jotka liittyvat paramagneettisten kaasujen
analysaattoreiden toiminnalliseen suorituskykyyn

e yhtendistda menetelmia tdllaisten analysaattorien toiminnallisen suorituskyvyn
ominaisuuksien esittamiseen ja arviointiin

e madrittdd, mitkd testaukset olisi tehtdvda toiminnallisen  suorituskyvyn
madrittamiseksi ja miten nama testaukset olisi suoritettava

e esittda perustiedot laadunvarmistusta kasittelevista asiakirjoista, kuten 1SO 9001, 1SO
9002 ja ISO 9003.

Liitteet:
A - Interfering gases
B - Methods of preparation of water vapour in test gases

Osa 6: Photometric analyzers, ed1/1994

Standardin osa 6 koskee kaikkia analysaattoreita, jotka kayttavat fotometristd tekniikkaa
kaasuseoksen tai hoyryn yhden tai useamman ainesosan mittaamiseen. Tatad osaa kdytetdan
yhdessa osan 1 kanssa.

Standardia sovelletaan analysaattoreihin, jotka kdyttdavat ei hajottavaa ja hajottavaa
aallonpituusvalintaa sekd imeyttamis-, sateilytys- tai aallonpituuden johdannaistekniikoita.
Standardia sovelletaan analysaattoreihin, jotka saavat kaasusta joko ehdollisen tai
ehdottoman nadytteen joko tyhjiossa, ymparoivan paineen alaisena tai paineistettuna.
Standardia sovelletaan myds analysaattoreihin, jotka mittaavat kaasun pitoisuudet suoraan
kaasundytteesta.

Taman osan tarkoituksena on

e tismentdd terminologiaa ja maaritelmid, jotka liittyvat fotometristd tekniikkaa
kayttavien kaasuanalysaattoreiden toiminnalliseen suorituskykyyn

e vyhtendistdd menetelmid tallaisten analysaattorien toiminnallisen suorituskyvyn
ominaisuuksien esittamiseen ja arviointiin

e maarittaa, mita testaukset olisi tehtava toiminnallisen suorituskyvyn maarittamiseksi
ja miten nama testaukset olisi suoritettava

e esittdad perustiedot laadunvarmistusta kasittelevista asiakirjoista, kuten 1ISO 9001, 1SO
9002 ja ISO 9003.
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Liitteet:
A - Techniques and systems of photometric analysis
B - Methods of preparation of water vapour in test gases

Osa 7: Tuneable laser gas analyzers (tulossa oleva IS)

Standardin osa 7 koskee kaikkia TDLAS menetelmda kayttdvia analysaattoreita yhden tai
useamman kaasun komponentin pitoisuuden mittaamiseen kaasumaisesta seoksesta tai
hoyrystd. Tata osaa kdytetddan yhdessa osan 1 kanssa.

Tama osan tavoitteena on

e tismentdd terminologiaa ja maaritelmia, jotka liittyvat laser tekniikkaa kayttavien
kaasuanalysaattoreiden toiminnalliseen suorituskykyyn

e vhtendistdd menetelmid tallaisten analysaattorien toiminnallisen suorituskyvyn
ominaisuuksien esittamiseen ja arviointiin

e maarittaa, mita testaukset olisi tehtava toiminnallisen suorituskyvyn maarittamiseksi
ja miten ndma testaukset olisi suoritettava

e esittdad perustiedot laadunvarmistusta kasittelevista asiakirjoista, kuten 1ISO 9001, 1SO
9002 ja ISO 9003.

IEC 61285: Industrial-process control - Safety of analyser houses
SC 65B, ed2/2004

Standardi kuvaa fyysiset vaatimukset turvallisen toiminnan kannalta suojakaappiin
asennetulle prosessianalysaattorin mittauslaitteistolle, jotta varmistetaan sen suojaaminen
tulipalo-, rdjahdys- ja terveysvaaroja vastaan. Tama standardi kattaa IEC 60079 osan 16
kaapit, jotka sijaitsevat alueella 2 ja joihin sovelletaan myrkyllisyysvaaran vaatimuksia.

Tama standardi ei koske laitoksia, joissa on polyrdjahdysvaara. Standardin lauseke 4
kasittelee sijaintia, suojakaappeja ja yhteyksia laitoksen prosessialueille. Kohta 5 kasittelee
suojakaappien suunnittelua, rakennetta ja ulkoasua. Siind ei puututa analysaattorin
mittausjarjestelmdn osiin, jotka on asennettu muihin paikkoihin, kuten naytteiden
kasittelytiloihin (SCR) tai kytkinhuoneisiin. Kohta 6 osoittaa toimenpiteet, joilla viahennetaan
rajdhdysvaaraa huoltotoimenpiteiden aikana, kun laitteet ovat jannitteisia ja kaapit
avoimina.

Liitteet:
A - Leakage risk of modules in Ahs
B - Ventilation calculation (assumes STP conditions)

IEC 61297: Industrial-process control systems - Classification of adaptive controllers for the
purpose of evaluation

SC 65B, ed1/1995

Standardissa maaritellddn ja luokitellaan termeja, joita kdytetdan erilaisten adaptiivisten
saatdjien kuvaamiseen. Esitetty luokittelu on looginen kokonaisuus (kuva 61297.1), vaikka on
mahdollista, etta kaikkien luokkien mukaisia saatdjia ei ole markkinoilta saatavissa. Toisaalta
useita saatajia voidaan luokitella useampaan kuin yhteen standardin kuvaamaan luokkaan.
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Lahde: I[EC 61297, figure 5

Kuva 61297.1: Adaptiivisten sddtdjien luokat

IEC 61298: Process measurement and control devices - General methods and procedures for
evaluating performance

SC 65B
Moniosainen standardi kasittda 4 osaa.

Standardissa maaritetdaan yleiset menetelmat ja menettelyt, joita noudatetaan testauksissa
ja raportoinnissa koskien mittaus- ja ohjauslaitteiden toiminta- ja suoritusominaisuuksia.
Standardissa maariteltyja menetelmia ja kaytantoja sovelletaan kaikenlaisiin testauksiin tai
mihin tahansa mittaus- ja ohjauslaitteisiin. Testauksia voidaan soveltaa mihin tahansa seka
analogisia ettd digitaalisia laitteita kuvaaviin tulo- ja I1dhtomuuttujiin seka erityisiin tulojen ja
Iahtojen valisiin siirtofunktioihin.

Osa 1: General considerations, ed2/2008

Standardin osa 1 kattaa yleiset periaatteet, joita sovelletaan tdahan standardiin
kokonaisuutena. Tata standardia on kaytettdava laitteisiin, jotka vaativat erityisia testauksia
yhdessa erityisten tuotestandardien maarittelemien testausten kanssa.

Osa 2: Tests under reference conditions, ed2/2008

Standardin osa 2 kattaa vertailuoloissa tehtavat testaukset. Tata standardia on kadytettava laitteisiin,
jotka vaativat erityisia testauksia yhdessa erityisten tuotestandardien maarittelemien testausten
kanssa.

Osa 3: Tests for the effects of influence quantities, ed2/2008

Standardin osa 3 kattaa jarjestelmassa vaikuttavien suureiden seurausten testaukset. Tata
standardia on kaytettava laitteisiin, jotka vaativat erityisia testauksia yhdessa erityisten
tuotestandardin maarittelemien testausten kanssa.

Osa 4: Evaluation report content, ed2/2008
Standardin osassa 4 madaritelladn arviointi- tai testaustulosten ja tehtyjen havaintojen

esittdmisen raporteissa. Standardi tdasment3dd keskeisia kohtia, jotka olisi sisallytettava
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arviointiraporttiin, mutta ei madarittele sisallon tarkkaa muotoa, joka jaa testauksen
suorittajan harkintaan. Tatda standardia on kdytettdva laitteisiin, jotka vaativat erityisia
testauksia yhdessa erityisten tuotestandardin maarittelemien testausten kanssa.

IEC 61310: Safety of machinery - Indication, marking and actuation

TC 44

Moniosainen standardi kasittda 3 osaa.

Osa 1: Requirements for visual, acoustic and tactile signals, ed1/2007

Standardin osassa 1 madaritellddn vaatimukset ndakoon, kuuloon ja tuntoon perustuville
menetelmille valittaa turvallisuuteen liittyvaa tietoa ihmisen ja koneen valisessa rajapinnassa
ja alttiina oleville henkildille. Standardissa tdsmennetdan jarjestelman varikoodeja,
turvallisuusmerkkeja, merkintéja ja muita varoituksia, jotka on tarkoitettu kaytettaviksi
vaara- ja terveysvaaratilanteissa seka maaritellyissa hatatilanteissa. Siina maaritellaan myds
nayttolaitteiden ja toimilaitteiden nakoéon, kuuloon ja tuntoon perustuvien signaalien
koodausta tukemaan koneiden turvallista kdyttd6a ja valvontaa. Tama standardi perustuu
standardiin IEC 60073 ottaen huomioon koodauksen vareillda ja muilla vaihtoehtoisilla
keinoilla, mutta kyseinen standardi ei rajoitu sahkoteknisiin nakokohtiin.

Osa 2: Requirements for marking, ed2/2007

Standardin osassa 2 maadritelldan koneen merkintdja koskevat vaatimukset. Standardissa
esitetddn yleiset sadannoét koneen tunnistemerkinndille turvallista kayttéa varten, kun
kyseessa on mekaaniset ja sdhkodiset vaarat ja miten valttaa virheellisista kytkenndista
aiheutuvat vaarat.

Liitteet:
A - Graphical symbols and safety signs

Osa 3: Requirements for the location and operation of actuators, ed2/2007

IEC

Standardin osassa 3 madritelldaan turvallisuuteen liittyvia vaatimuksia ohjaimille, joita
kdytetdaan kdsin tai muilla ihmisruumiinosilla ihmisen ja koneen valilla. Siind esitetdan yleiset
vaatimukset:

e tavalliseen suuntaan liikkuville toimilaitteille
e jarjestelystd ohjaimen suhteessa muihin toimilaitteisiin
e toimenpiteen ja sen lopullisen vaikutuksen vastaavuus

Standardi perustuu standardiin IEC 60447 ja on myos sovellettavissa ei-sahkaisiin
tekniikoihin, kuten mekaanisiin ja nestekayttoisiin jarjestelmiin. Standardi kattaa yhden
toimilaitteen tai toimilaiteryhman osana kokoonpanoa. Standardin tdssd osassa ei esiteta
mitdan vaatimuksia kosketusnaytaille, joita kasitelldan standardissa IEC 60073.

Liitteet:
A - Typical examples of monofunction actuators

61326: Electrical equipment for measurement, control and laboratory use - EMC

requirements
SC 65A

Moniosainen standardi kasittda 9 osaa.

Osa 1: General requirements, ed1/2005 (Pre-release ed2/2012)

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



123
Standardin osassa 1 maadritelldan sahkoélaitteiden sahkdémagneettista yhteensopivuutta
(EMC), niiden immuniteettia ja padstoja koskevat vaatimukset. Tama koskee laitteita, jotka
toimivat alle 1000 VAC tai 1500 VDC verkkojannitteella tai akulla, tai ovat tarkoitettu
ammatti-, teollisuus- tai opetuskdytt6éon, mukaan lukien tietokonelaitteet. Laitteet on
tarkoitettu:

e mittaukseen ja testaukseen
e valvontaan

e laboratoriokdyttdéon ja niihin kuuluvat lisdvarusteet, jotka on tarkoitettu liitettavaksi
naihin laitteisiin ja kdytettavaksi teollisissa ja ei-teollisissa paikoissa.

Atk-laitteet ja kokoustilojen vastaavien laitteet kuuluvat tietotekniikan laitteisiin (/TE) ja niita
koskevat tietotekniikan laitteiden EMC-standardit. Naita laitteita voidaan kayttaa ilman
ylimaaradisia testauksia jarjestelmissa, jotka kuuluvat standardin tdman osan piiriin, jos ne
ovat soveltuvia kyseiseen sdahkdmagneettiseen ymparistoon. Tama tuoteryhmadstandardi
ohittaa yleiset standardit.

Seuraavia laitteita on kasitelty tdssa osassa:

e sdhkoiset mittaus- ja testauslaitteet, jotka tekevat sdhkoisia toimenpiteitd ja
osoittavat tai tallentavat yhden tai useampia sahkdisia tai ei-sahkdisia arvoja. Taman
osan piiriin kuuluvat mydés muut kuin mittauslaitteet, kuten signaaligeneraattorit,
mittanormaalit, virtaldhteet ja muuntimet

e sdhkoiset ohjauslaitteet, jotka ohjaavat yhtd tai useampaa ldhtoarvoa, jotka ovat
riippuvaisia kdsiasetuksista, paikallisesta tai kauko-ohjauksesta tai yhdesta tai
useammasta tulomuuttujasta.

Standardi kattaa myo6s ohjausjarjestelman eli teollisen prosessin mittaamiseen ja
ohjaamiseen (IPMC) kadytettavat laitteet, kuten

e prosessin ohjauslaitteet ja saatimet seka ohjelmoitavat ohjaimet
e tehonsyottoyksikot
e analogiset/digitaaliset osoittimet ja tallentimet
e prosessi-instrumentoinnin
e muuntimet, asennoittimet, dlykkaat toimilaitteet jne.
Tata standardia voidaan soveltaa
e laitteiden kayttoon asuin-, toimisto- ja kevyen teollisuuden ymparistoissa
e |aitteisiin, joita kdytetdan teollisuuslaitoksissa

e |aboratorioissa kaytettdvien laitteiden suhteen tai testaus- ja mittausalueilla
valvotussa sdhkdmagneettisessa ymparistossa

e kasikdyttdisiin testaus- ja mittausvalineisiin.

Liitteet:
A - Immunity test requirements for portable test and measurement equipment

Osa 2-1: Particular requirements - Test configurations, operational conditions and performance
criteria for sensitive test and measurement equipment for EMC unprotected applications, ed1/2005

Standardin osassa 2-1 madritellaan vyksityiskohtaisia laitteiden testauskokoonpanoja,
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toiminnallisia  edellytyksia ja  suorituskykyvaatimuksia laitteiden testaus- ja
mittauspiireille (koskien sisdisia ja/tai ulkoisia laitteita), joita ei valmistajan mukaan tarvitse
suojata EMC-hairioilta kaytollisista ja/tai toiminnallisista syistd. Valmistajan on maariteltdva
ymparisto, johon tuote soveltuu kaytettavaksi ja/tai valitsee sopivan testauksen IEC 61326-1
madritelmista.

Osa 2-2: Particular requirements - Test configurations, operational conditions and performance
criteria for portable test, measuring and monitoring equipment used in low-voltage distribution
systems, ed1/2005

Standardin osassa 2-2 maaritelldaan vyksityiskohtaisesti laitteiden testauskokoonpanoja,
toiminnallisia edellytyksia ja suorituskykyvaatimuksia kannettaville laitteille, joita kdytetdan
pienjannitteisessa jakelujarjestelmassad testaus-, mittaus- tai valvontatehtaviin ja joiden
tehonsyotto on akusta tai mitatusta verkosta.

Testauksen alainen laite (EUT) voi olla liitettynd janniteilmaisimeen, vyleismittariin,
eristysvastusmittariin, maavastusmittariin, impedanssimittariin, RCD-mittauslaitteeseen tai
vaihetunnistimeen siten kuin ne on maaritelty standardissa IEC 61557.

Huom: Erityisia EMC-vaatimuksia standardien IEC 61557-8 ja IEC 61557-9 maarittelemille
laitteille on annettu standardin IEC 61326 osassa 2-4. Valmistajan on maariteltdva ymparisto,
jossa tuote on tarkoitettu kaytettavaksi ja/tai valittava sopiva IEC 61326-1 mukainen testaus.

Osa 2-3: Particular requirements - Test configuration, operational conditions and performance
criteria for transducers with integrated or remote signal conditioning, ed.2/2012

Standardin osassa 2-3 maaritelladn yksityiskohtaiset testit muuntimille, joissa on integroitu
tai ulkoinen signaalin kasittely.

Standardin tama osa koskee vain apuenergialla toimivia muuntimia, niiden toiminnallisia
ominaisuuksia, kun niilld muutetaan prosessimuuttujia sdhkdisiksi signaaleiksi, jotka
osoitetaan yhteen tai useampaan |3dht6porttiin. Standardin tdma osa sisaltaa
sahkokemiallisten ja biologisten suureiden muuntimet. Muuntimia, joita tama standardi
koskee, voidaan kayttda AC tai DC verkkojannitteilld, erillisellda akulla, tai sisdisella
virtalahteella.

Muuntimella tarkoitetaan ainakin seuraavia laitteita:
e prosessisuureita sahkosignaaleiksi ja painvastoin muuntavat laitteet
e analogisia signaaleja digitaalisiksi ja painvastoin muuntava laitteet

e laitekokonaisuuksia, joissa on elimid edelld mainittujen muuntotehtdvien
suorittamiseksi.

Muuntimessa voi olla myds seuraavat elimia:
e viestinta- ja valvontaelimia
e nayttoyksikoitad
e ohjauselimia, kuten avaimia, painikkeita, kytkimia jne.
e integroituja signaalinmuokkauselimia.

Valmistajan on madriteltdvd ympadristd, jossa tuote on tarkoitettu kaytettdvaksi ja/tai
valittava sopiva IEC 61326-1 mukainen testaus. Muita vaatimuksia ja poikkeuksia
tietyntyyppisille muuntimille on esitetty taman osan liitteissa.
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Liitteet:

A - Additional requirements and exceptions for specific types of transducers — Transducers for

measurement of tension and compressive forces (force transducers)

B - Additional requirements and exceptions for specific types of transducers — Transducers for

measurement of pressure (pressure transducers)

C - Additional requirements and exceptions for specific types of transducers — Transducers for

measurement of temperature (temperature transducer)

Osa 2-4: Particular requirements - Test configurations, operational conditions and performance
criteria for insulation monitoring devices according to IEC 61557-8 and for equipment for
insulation fault location according to IEC 61557-9, ed.2/2012 (korvaa osan 2-4 ed.1)

Standardin osassa 2-4 maaritelldan osaa 1 tasmallisemmin testaukset, testausjarjestelyt ja
suoritusolosuhteet laitteistoille, jotka on tarkoitettu IEC 61557-8 mukaiseen
eristysmittaukseen ja IEC 61557-9 mukaiseen eristysvian paikantamiseen. Standardi koskee
eristyksen mittauslaitteiden ja eristysvian paikantamisjarjestelmien pysyvan tai tilapdisen
liitttdmisen hajautettuun jarjestelmaan.

Tama osa 2-4 madrittelee osaa 1 yksityiskohtaisemmat testauskokoonpanot, toiminnalliset
edellytykset ja suorituskyvyn kriteerit seuraaville tehtaville:

e eristysmittauksen IEC 61557-8 mukaan
e eristysvian sijainnin maarittamisen IEC 61557-9 mukaan.

Tama osa koskee eristyksen ja eristysvian mittaamiseen tarkoitettuja kiinteita tai
puolikiinteita laitteita.

Osa 2-5: Particular requirements - Test configurations, operational conditions and performance
criteria for field devices with field bus interfaces according to IEC 61784-1, ed.2/2012 (Korvaa
osan 2-5ed.1)

Standardin osassa 2-5 maaritelldan laitteiden testauksia, testausjarjestelyja ja
suoritusolosuhteita, joilla on IEC 61784 osan 1, CP 3/2 mukainen rajapinta ja jonka
toiminnalliset ominaisuudet ja parametrit perustuvat standardin IEC 61158
tiedonsiirtoprofiileihin. Standardi kattaa vain laitteen kenttavaylaliitannan. Standardin tama
osa viittaa vain laitteisiin, jotka on tarkoitettu prosessin mittauksiin ja ohjauksiin.

Valmistajan on madriteltdvd ympadristd, jossa tuote on tarkoitettu kaytettdvaksi ja/tai
valittava sopiva IEC 61326-1 mukainen testaus.

Osa 2-6: Particular requirements - In vitro diagnostic (IVD) medical equipment, ed.2/2012

Osa 3-1: Immunity requirements for safety-related systems and for equipment intended to perform
safety-related functions (functional safety) - General industrial applications, ed1/2008

Standardin osassa 3-1 madaritelladn turvallisuuteen liittyvia tehtdvia sellaisina kuin ne on
maaritelty standardissa IEC 61508 maarittelyille turvallisuuden eheyden tasoille SIL 1...3 ja
on siten osaa 1 laajempi koskien teollisiin sovelluksiin tarkoitettuja jarjestelmia ja laitteita.
Taman osan sisdltdma sahkomagneettinen ympaéristd on teollisuusymparisto, jota koskee
yleensd standardin IEC 61000 osassa 6-2 tai standardin IEC 61326 osassa 1 kohdan 3.7
mukaisesti maaritellyt sisd- ja ulkotilat. Standardi ei kata laitteita ja jarjestelmia, joita on
tarkoitus kayttaa muissa sahkomagneettisissa ymparistoissa.

Standardien IEC 61508 ja IEC 61511 mukaan hyvéaksi havaitut laitteet ja jarjestelmat eivat
kuulu taman osan piiriin, kuten ei myodskddn rakennusten palohédlytys- ja
turvallisuusjarjestelmat.

Liitteet:
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Osa 3-2: Immunity requirements for safety-related systems and for equipment intended to perform
safety-related functions (functional safety) - Industrial applications with specified electromagnetic

environment, ed1/2008

Standardin osassa 3-2 maaritellddn turvallisuuteen liittyvia tehtavia sellaisina kuin ne on
madritelty standardissa IEC 61508 maarittelyilla tuvallisuuden eheyden tasoilla SIL 1...3 ja on
siten osaa 1 laajempi koskien teollisiin sovelluksiin tarkoitettuja jarjestelmia ja laitteita.
Tamadn osan sisdltama sdahkdmagneettinen ymparisté on teollisuusympariston sisa- ja
ulkotilat, joissa vaikuttaa poikkeukselliset olosuhteet.

Ero sahkdmagneettisessa ymparistossa verrattuna teollisuuden yleisen ymparistoon (osa 3-
1) johtuu siita, ettd lieventamistoimenpiteet sdahkémagneettisia ilmiditd vastaan johtavat
tiettyyn poikkeavaan sahkdmagneettiseen ymparistoon.

Tallainen teollinen ymparisto on alue:
e johon on rajoitettu padsy
e jossa langattomien lahettimien kayttd on rajoitettu
e jossa on erityiset kaapelit tehonjakelua, ohjauksia, viestintaa tai tiedonantoa varten
e jossa tehonjakelu- ja ohjauskaapelit on erotettu toisistaan
e jonka rakennukset koostuvat enimmakseen metallirakenteista
e jossa rakennukset on suojattu ilmastollisia ylijannitteitd vastaan
e jossa putkien saattolammitykset on toteutettu AC-jannitteilla
e jonka lahistolld ei ole suurjannitteisia sahkdasemia
e jossa kaytossa olevat CISPR 11 ryhman 2 ISM-laitteet on syotetty pienjannitteelld
e jossa toimii vain patevaa henkildstoa
e jossa noudatetaan saanndllista laitteiden ja laitteistojen huoltoa

e jonka laitteista ja asennuksista on olemassa ohjeet.

Liitteet:
A - Evaluation of electromagnetic phenomena
B - Details of the specified electromagnetic environment
C - Example of immunity levels in the process industry

IEC 61346: Industrial systems, installations and equipment and industrial products - Structuring

principles and reference designations
SC 3B

Moniosainen standardi kasittaa 4 osaa.
Osa 1: Basic rules, ed1/1996

Standardin osassa 1 vahvistetaan yleiset kuvausperiaatteet, jotka koskevat jarjestelmien
tietorakenteita ja itse jarjestelmia. Perustuen nadihin periaatteisiin, saantoihin ja ohjeisiin
annetaan kohteille yksiselitteiset viitetunnukset, jotka soveltuvat mihin tahansa
jarjestelmaan.

Viitetunnus yksiloi kohteet, jolloin voidaan verrata niiden tietoja erilaisissa asiakirjoissa ja
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tunnistaa tuotteet asennetussa jarjestelmdssa. Viitetunnusta tai sen osaa voidaan
kayttda valmistuksessa, asennuksessa ja huollossa, viittaamaan fyysinen osaan tai sita
vastaavaan esineeseen.

Vahvistetut periaatteet ovat yleisid ja ne on tarkoitettu soveltumaan kaikille teknisille aloille.
Niita voidaan kayttaa eri teknisiin jarjestelmiin tai useiden eri tekniikoiden muodostamiin
yhdistelmiin.

Liitteet:
A - Basic requirements and required properties of the reference designation system
B - Examples of transitions from one aspect to another aspect

C - Example of transition from one aspect to another aspect where the latter aspect has independent
representations

D - Example of reference designations within a system

E - Letter codes of IEC 60750

F - Differences and similarities between the designation systems defined in this standard, IEC 750, ISO
3511 and ISO/DIS 1219-2

Kohteen tunnistaminen kayttéalueittain

Kayttoalue Tyypit ! Tyyppien esiintyma 2 Yksilot 9
Tekninen ala yleenséa Kirjainkoodit yleisille Ei sovi kaytettavaksi Ei sovi kaytettavéksi
tyypeille
Valmistava yritys Tyyppitunnus, Viitetunnus Sarjanumero
Tavara(osa)numero
Laitos/jarjestelmé&hanke | Tyyppituotteen Viitetunnus Sarjanumero,
(hankintavaihe) tunnistenumero Tilausnumero,
Tavaralueftelonumero
Laitosta kayttava yritys | Sisdinen osanumero Viitetunnus Tavaraluettelonumero,
(Sarjanumero)
1) Tyyppi: luokka kohteille, joilla on samat ominaisuudet

2) Esiintyma: tyypin kaytto laitoksen tai jarjestelman tietyssa asemassa
3) YKsilo: tyypin yksi kappale riippumatta siitd mihin sitd kaytetaan

Taulukko esittaa tunnusjarjestelmat suhteessa niiden kéyttdalueisiin. Harmaat alueet osoittavat
viitetunnusjarjestelméan kayttéalueet ja kirjainkoodeilla esitetyn luokittelun. Viitetunnusjérjestelmaa
kaytetdan teollisessa tuotannossa tai kayttélaitoksissa tyyppien esiintymien tunnistamiseen.

Kadnnésiahde: SFS-EN 61346-1, tauiukko

Kuva 61346.1: Tunnistaminen kdyttoalueittain

Osa 2: Classification of objects and codes for classes, ed1/2000

Standardin osassa 2 maaritelladn kohdeluokat ja niihin liittyvien viitetunnusten kirjainkoodit.
Luokitusjarjestelma on sovellettavissa kohteisiin kaikilla teknisilla aloilla ja sitd voidaan
soveltaa osan 1 esittdman puurakenteen mukaisesti. Luokittelua kohteista vain
sijaintindkdkulmasta ei ole otettu huomioon nykyinen painoksessa.

Liitteet:
A - Basic requirements for the definition of letter codes indicating the types of objects
B - Object-classes related to a generic process
C - Object-classes related to objects in a generic infrastructure
D - Letter symbols for measured or initiating variables
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Pumpun
ohjaus

Merkinanto [+

Kaanndslihde: SFS-EN 61346-1, kuva 1

Kuva 61346.2: Nidkékantoja kohteeseen

Osa 3/TR: Application guidelines, ed1/2001, tekninen raportti (TR)
Teknisessd raportissa 3 esitetddn ohjeita ja esimerkkeja jasentda teknisten kohteiden
tietojen ja viitetunnusten asianmukaisten kirjainkoodien jasentamiseen.

Liitteet:
A - Discussion on different types of objects and related information

Osa 4/TR: Discussion of concepts, ed1/1998, tekninen raportti (TR)

Teknisessa raportissa 4 kasitellddn osassa 1 kdytettyja kasitteita: jasentelyn periaatteet ja
viitetunnukset, jotka ovat kohteen tunnisteita koko elinkaaren ajan.

IEC 61355: Classification and designation of documents for plants, systems and equipment

TC3

Moniosaiseksi tarkoitettu standardi, josta on julkaistu vasta osa 1.

Osa 1: Rules and classification tables, ed2/2008

Standardin osassa 1 esitetddn sdaantdja ja suuntaviivoja asiakirjojen luokitteluun perustuen
niiden sisaltamiin tietoihin. Kirjaintunnus osoittaa asiakirjan lajiluokan ja sddnno6t seka ohjeet
sen soveltamiseksi asiakirjan nimedamiskoodiksi. Tama standardi on kadyttdkelpoinen kaikkien

tekniikan alojen asiakirjoille, joita kdytetdaan laitoksen, jarjestelman tai laitteen elinkaaren
aikana.

Liitteet:
A - Code letters

B - Additional information about document kinds for communication purposes
C - Communication about document interchange

IEC 61360: Standard data element types with associated classification scheme for electric
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components

SC3D
Standardissa on 4 osaa.
Osa 1: Definitions - Principles and methods, ed2.1/2004

Standardissa esitetddn selkedt ja yksiselitteiset madritelmat kaikille sahkoteknisten
jarjestelmien tietotyypeille (DET) kaytettavaksi erilaisissa sovelluksissa.

Standardissa esitetddan luokituksen hierarkian ja tietotyyppien jakamista sovellettavien
ominaisuuksien luokkiin siten, etta luokkiin kuuluvat ominaisuudet voidaan tdysin kuvata.
Lisaksi maaritelladn luokitukseen kaytetyt termit.

Standardi helpottaa sahkoteknisten jarjestelmien rakenteen kuvaamista tietojenvaihtoa
varten tietokoneelle jarkevassa muodossa. Jokaisen siirrettdvdan omaisuuden tulee olla
yksiselitteisesti merkitykseltddan madritelty ja johdonmukaisesti nimetty noudattaen
luetteloa, joka esittad mittayksikot ja maaralliset arvot. Osaan liittyy myds ehdot:

e revision hallintaan

e muistiinpanoja ja huomautuksia koskevat selvennykset, jotka auttavat maarittelyjen
soveltamisessa

e |ahteiden ja arvoluetteloiden esittamiseksi

e asiaan liittyvien lukujen ja kaavojen esittamiseksi.

Liitteet:
A - Characters from ISO/IEC 10646-1
B - Survey of type classification codes of quantitative data element types
C - Survey of type classification codes of non-quantitative data element types
D - Example of a feature class construct

Osa 2: EXPRESS dictionary schema, ed2.1/2004

Standardin osassa 2 esitetddan yhteinen standardeihin IEC 61360-1 ja ISO 13584-42
perustuva ISO/IEC sanakirjamalli. Esitetty EXPRESS-malli antaa yhteisen mallin naista
kahdesta standardista ja helpottaa molempien yhdenmukaistamista. Tama osa tarjoaa
tiedon muodollisen mallin, joka on kuvattu osassa 1 ja joka mahdollistaa tietojen vaihdon
tietokoneelle ymmarrettavassa muodossa. Tarkoituksena on antaa yleinen tietomalli, jota eri
TC:t voivat kdyttaa perustana sanakirjojen laatimisessa.

Standardin tdma osa muodostaa padadokumentin. ISO 13584 osa 42 sisdltda kopion taman
osan EXPRESS-mallista.

Tarjolla on kaksi mallia, joista voidaan valita sopiva sovelluksen toteuttamiseen. Kumpikin
naista vaihtoehdoista tayttaa vaatimustenmukaisuuden luokat:

1SO13584 IEC61360_dictionary_schema madrittelee mallintamisen ja teknisten tietojen
elementtityypit ja niihin liittyvat luokittelujarjestelmat kayttaen tietojen elementtityyppien
maaritelmia. Se muodostaa tédssa osassa esitetyn yhdenmukaisuuden luokan 1.

1SO13584 |IEC61360 language _resource_schema tarjoaa sallitut merkkijonot eri kielille. Ne
on poimittavista sanakirjasta, jolloin niitd voidaan kayttad myos muissa malleissa. Perustuu
suurelta osin standardin I1ISO 10303 osan 41 maarittelyyn support resource schema: STEP:
"Periaatteet tuotteiden kuvaamiseen ja tukeen", jota voidaan pitdd taman osan
laajennuksena. Tama mahdollistaa kaytetyn kielen vaihtamisen suoraan toiselle kielelle
ilman sanakohtaisia kdannoksia.
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Liitteet:

A - Example Physical File
B - EXPRESS-G diagram

Osa 4: IEC reference collection of standard data element types and component classes, ed2/2005
Sisdltaa IEC 61360 tietokannan, joka sisdltaa tietotyypit (DET).
Osa 5: Extensions to the EXPRESS dictionary schema, ed1/2004

Standardin osa 5 on laajennus ISO/IEC sanakirjamallin maarittelyista, joita kdytetdan osassa

1, mutta joita ei ole sisallytetty osaan 2. Osan tarkoituksena on esittdd osaan 2 kuuluva
tietomalli.

Standardin tdma osa tarjoaa LIIM-mallin (Library Integrated Information Model), joka
perustuen standardeihin IEC 61360-2, ISO 13584 ja ISO 10303, mikd mahdollistaa
mallintamisen ja sanakirjatietojen vaihdon osan 1 mukaisesti.

Liitteet:
A -1S013584_IEC61360_dictionary_aggregate_extension_schema
B - Library integrated information model 25
C-15013584 25 IEC61360_5_library_implicit_schema expanded listing
D - Standard data requirements for library integrated information model 25

E - Implementation method specific requirements for the library integrated information model 25
F - EXPRESS_G diagramIEC

IEC 61491: Electrical equipment of industrial machines - Serial data link for real-time
communication between controls and drives

SC 22G, ed2/2002

Standardissa maaritelldadn ohjausyksikon ja siihen liitetyn jaksottaiseen tai epdjaksottaiseen
tiedonsiirtoon tarkoitetun optisen tosiaikaisen sarjaportin. Tama kayttoliittyma on
tarkoitettu teollisuuden moottorikdyttdihin, joilla on useita asemia ja joita voidaan kayttaa
vaantdmomentin, nopeuden tai paikan osoittamiseen.

Liitteet:
A - Identification numbers in numerical order
B - Identification numbers in alphabetical order
C - Description of IDNs
D - SYSTEM interface Compliance classes
E - Coded character set
F - Functional principles of the repeater circuit
G - Attenuation on the transmission line
H - Determination of the transmission timeslots
| - Processing operation data
J - Procedure command execution
K - Additional scaling

IEC 61499: Function blocks
SC 65B
Moniosainen standardi kasittaa 3 osaa.

Osa 1: Architecture, ed.2/2012 (korvaa osan 1, ed.1)

Standardin osassa 1 maaritelldan yleinen arkkitehtuuri ja esitetddn ohjeet toimintalohkojen

kdyttoon hajautetussa teollisuusprosessien mittaus- ja ohjausjarjestelmien (/PMCS)
toiminnallisissa kuvauksissa.

Arkkitehtuuri esitetdan toteutuskelpoisilla referenssimalleilla, tekstikieliopin ja graafisten
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kuvaajien avulla. Mallien kuvauksia ja kielioppia voidaan kadyttaa

e toimilohkojen (function blocks) maarittelyyn ja vakiointiin
e jdrjestelman osien toiminnalliseen maarittelyyn ja vakiointiin

e hajautetun IPMCS:n toteutuksesta riippumattomaan madrittelyyn, analysointiin ja
kelpuutukseen

e hajautetun [PMCS:n konfigurointiin, toteuttamiseen, kayttoon ja vyllapitoon,
ohjelmatyokalujen (software tools) viliseen tietojen vaihtoon edelld mainittujen
toimintojen toteuttamiseksi.

Standardin tdma osa tarjoaa referenssimallit toimilohkojen kayttéon myds muiden
standardien yhteydessd, jotka kasittelevat jarjestelman elinkaarta, jarjestelman suunnittelua,
toteuttamista, kelpuutusta, kayttéa ja yllapitoa. Tassa osassa annetut mallit on tarkoitettu
yleisiksi, kayttOalasta riippumattomiksi ja joustaviksi madritellda ja kdyttada muiden
standardien yhteydessa tai tietyissa sovelluksissa tai sovellusalueilla. Tarkoituksena on, etta
tdman osan mukaisesti laaditut maarittelyt ovat tiukkoja, kattavia, toteutuskelpoisia,
yksikasitteisia ja johdonmukaisia.
Liitteet:

A - Event function block

B - Textual syntax

C - Object models

D - Relationship to IEC 61131-3

E - Information exchange

F - Textual specifications
G - Attributes

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



132

Sovellusten hajautusmalli standardin IEC 61499 mukaan

Laite 5

J Sovellus D I

Laite 1 Laite 2 Laite 3 Laite 4
I Sovellus C I

I Sovellus B I

I | I I

Prosessi tai ympdristo

SCS = Smart Control System edustaa DCS:iin ndhden todellista
toimintojen hajautusta. SCS:n ja DCS:n olennaiset erot ovat:

« DCS ympaéristossa toiminnat ovat hajautettu, mutta ohjelmat ovat eri
kohteisiin ladattuja kokonaisuuksia tai ne ovat palvelimelta pyynnosta
saatavia.

« SCS ymparistossa ohjelmat ovat mahdollisuuksien mukaan
hajautettuja kenttékohteille (kenttalaitteet). Sovellusohjelma voi sijaita
yhdesséa tai useammassa kohteessa (ohjelmaa suorittaa yksi tai
useampi laite).

« DCS ymparistdssé ei ohjata ohjelmien suoritusjarjestysta, kun taas
SCS ymparistossa esiintyy seké tiedon ohjaus (data flow) etta
tapahtumaohjaus (event flow).

Yhden laitteen ohjelman kuvaukseen kaytetaan IEC 61131 mukaista
esitystapaa. Jos kyseessa on useista moduuleista koostuva
ohjelmakokonaisuus, suositellaan sen kuvaamiseen CRAFSET-
menetelmaa (IEC 60848). Laitteiden keskingisen toiminnan ohjaus
vaatii tapahtumien hallintaa. Tama kuvataan standardin IEC 61499
esittamalla tavalla.

Kuvaldhde: IEC 61499-1, figure 1
Kuva 61499.1: SCS jérjestelmd

Osa 2: Software tool requirements, ed.2/2012(korvaa osan 2, ed.2)

Standardin osassa 2 esitetddn vaatimukset ohjelmatyokaluille, joita kaytetdan
jarjestelmaohjelmiston suunnittelussa

e toimilohkotyyppien maarittelyyn

e resurssityyppien (resource type) ja laitetyyppien (device type) toiminnalliseen
madrittelyyn

e hajautetun IPMCS:n maarittelyyn, analysointiin ja kelpuutukseen
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e hajautetun IPMCS:n konfigurointiin, toteuttamiseen, kdyttoon ja yllapitoon

e ohjelmatyokalujen keskindiseen tietojen vaihtoon.

Standardissa oletetaan, ettd tallaisia ohjelmatydkaluja on kaytettdvissa suunnittelun
tukijarjestelmissa (ESS) (kuvattu osassa 1). IPMCS:n taydellisen elinkaarimallin maarittely ei
kuulu tdman osan piiriin.

IEC 61499 mukainen SCS laitemalli

IEC 61499 laitemalli, jossa voi olla useita suoritusresursseja, jotka sucrittavat useita eri sovelluksia

Viestintayhteydet

$

Viestintarajapinta
1

Resurssi x Resurssi y Resurssi z

d4+-=-=2=

]
1
1
1
v

d4-=-=-4-

Sovellus A

4
| ] |

Sovellus B

Sovellus C

—rm———
D el o

S D et ] ]
T ——— ==

-

Prosessiliitannat

¢

Ohjattava prosessi

Kaanndsldhde: IEC 61499-1, figure 2

Kuva 61499.2: SCS laitemalli
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IEC 61499 mukaisten laitteiden joustavuusominaisuudet

-

Ohjelmointity6kalu 1J‘ ----- Siirrettavyys - *{Ohjelmointitydkalu 2

_

4 — ¥
Konfiroitavuus
A } Y
Laite 1 - Yhteentoimivuus -»| Laite 2
Anturit Anturit
vayla1 — | vayla2 — |
D Toimilaitteet D Toimilaitteet

Kaadnnasiahde: IEC 61499-4, figure 1

Kuva 61499.3: Joustavuusprofiilit

Osa 4: Rules for compliance profiles, ed.2/2013 (korvaa osan 4, ed.1)

Standardin osassa 4 maaritelldan kehityssaannoét joustaville profiileille, jotka maarittelevat
osan 1 ja 2 ominaisuuksien toteutumisen IEC 61499-pohjaisten jarjestelmien, laitteiden ja
ohjelmistotyokalujen suhteen. Tavoitteita:

1) eritoimittajien laitteiden yhteensopivuus
2) useiden eri toimittajien ohjelmistojen siirrettavyys eri tyokaluohjelmien kesken

3) useiden eri  toimittajien laitteiden  konfiguroitavuus eri  valmistajien
ohjelmistotydkaluilla.

Naitd joustavuusvaatimuksia esittaa kuva 61499..3.

Laitteiden vaihdettavuutta koskevia seikkoja ei kasitella tassa standardissa.

Liitteet:
A - Document Type Definitions (DTDs)
B - Graphics model
C - Examples
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IEC 61499 mukainen toimilohko (FB)

Tapahtumatulot Tapahtumaldhddt
| |
Toimilohkon (FB) otsikko Esimerkkitunniste
—_— Ohjelman ohjaus —
Tapahtumavuo ——p (piilotettu) Tapahtumavuo =9
Toimilohkon (FB) runko Tyyppitunniste
— Algoritmi I
(piilotettu)
Tietovuo —p — — Tictovuo =P
Kuljetettu tieto
Sisdinen tieto
(piilotettu)
I I
Tietotulot Tietolahdat

Kaanndslahde: IEC 671499-1, figure 5

Kuva 61499.4: Toimilohkon (FB) rakenne

IEC 61506: Industrial-process measurement and control - Documentation of application
software

TC 65, ed1/1997

Standardissa maaritellddn vaatimukset teollisen prosessin mittaus- ja ohjausjdarjestelman
ohjelmistojen dokumentaatiolle, jonka avulla

e suoritetaan jarjestelman hankinta
e todetaan toimittajan toimitusvarmuus
e suunnitellaan ja kehitetdan toimitettava tuote,

Standardi kattaa yhden ja myds useiden jarjestelmien verkoston. Dokumentaatio-ohjelmisto
on integroitu muihin laitoksen asiakirjoihin. Esimerkiksi rakennekuvauksia ja -piirustuksia
sekd ohjeita tarvitaan jarjestelmdn hankintaan, toimitukseen, suunnitteluun, tuotantoon,
asentamiseen, kayttéonottoon, kayttdon ja huoltoon (ks. kuva 61506.1).

Standardi koskee sovellusohjelmistoja ja kokoonpanotietoja. Sitd ei sovelleta
kayttojarjestelmdohjelmistoon tai sovelluskohtaisiin paketteihin, paitsi silloin kun ndista on
nimenomaisesti mainittu. Tama standardi ei kasittele hallinnollisia asiakirjoja. Tietyt
asiakirjat, kuten toimintakuvaus kattaa seka rakenteen ettd ohjelmistot. Tdama standardi ei
koske asiakirjojen valmistelua.

Valmistelu voi tapahtua ostajan, toimittajan tai konsultin toimesta. "... toimesta. Valmistelu
voi vaihdella tilanteista ja tuotteista riippuen. Valmistelu voi kestdd useamman elinkaaren
vaiheen ajan, mutta se ei saisi vaikuttaa asiakirjojen sisdltéon. Sisdltod koskevia asiakirjoja
kasittelevassa liitteessd on esitetty niiden vahimmaissisdlto. Kaikki nama seikat ovat
pakollisia kaikissa hankkeissa. Jos jollakin seikalla ei ole merkitysta tietyssa hankkeessa, tdma
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on todettava laatijan toimesta.

Liitteet:
A - Requirement specification
B - Function description
C - Design description
D - Code list
E - Operating instructions
F - Operational log
G - Test specification
H - Test report
J - Test log
K - Maintenance instruction
L - Maintenance and modification log
M - Training description

Kaytts
: T Jérjestelmdn | Jdrjestelmédn | Ohjelman Toteuttaminen |—— ———
Vaatimusten madrittely mddrittely suunnittelu laatiminen Koulutus Kéyttapéivikirja
Toimenpiteet Kunnossapitodokumentit
o Kéiyttdohjeet
o
ot .
£ Koodilista ‘/\Ih ? Sovellus
o
w
2 Suunnitelman ‘J\} ‘ M |
= kuvaus P enettelytapa
3 1T X
2 Toiminnan {} {} ® 4
= kuvaus Ominaisuudet
= / C
% | Vaatimusten tarkennus \} {} {}
£ .
Y | Alustavat ® Vaatimukset
> | vaatimukset
Aika 5 S S s
= = =
= ‘E ‘£ ‘E g 9 £ Lopulliset dokumentit
— ® =] =] = @ = Z o N
£l £ 9| 3 k7 k7] B| 2| €] »u| §
5| 8| 3| E 3 2 S| E| 5| E| 8
T3 5| 8 S S AR IRIEAR:
T al FIr'!l ¥ T 4 T v T vl <l I 2l =
Muutos (uusi projekti)

Kuva 61506.2: Ohjelmistodokumenttien elinkaari

IEC 61508: Functional safety of electrical/electronic/programmable electronic safety-related
systems

SC65A

Moniosainen standardi kasittaa johdanto-osan ja 7 osaa. Standardi on toiminnallisen
turvallisuuden perusstandardi. Sen eri osiin sisaltyvia toimintoja esitetdaan kuvassa 61508.1.

Osa 0: Functional safety and IEC 61508, ed2/2010

Taman standardisarjan osa 0 on tekninen raportti, jossa esitetdan toiminnallisen
turvallisuuden kasite ja yleiskatsaus tahan standardisarjaan IEC 61508.

Tassa dokumentissa esitetddan vapaamuotoisesti toiminnallisen turvallisuuden maaritelma,
kuvataan turvatoimintojen, turvallisuuden eheyden ja turvallisuuteen liittyvien jarjestelmien
valistd yhteyttd, esitetdadan esimerkki kuinka toiminnallisen turvallisuuden vaatimuksia
madritetadn ja luetellaan joitakin haasteita sdahkdisten, elektronisten ja ohjelmoitavien
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elektronisten jarjestelmien toiminnallisen turvallisuuden saavuttamisessa. Dokumentti

sisaltaa yksityiskohtaisia tietoja standardista IEC 61508, joka tarjoaa ldhestymistavan
toiminnallisen turvallisuuden saavuttamiseksi. Siind kuvataan standardin tavoitteita, teknista
lahestymistapaa ja osien kokonaisrakennetta. Dokumentissa todetaan, ettd standardia IEC
61508 voidaan soveltaa sellaisenaan suureen kirjoon teollisia sovelluksia ja se tarjoaa silti

myo6s perustan monille muille standardeille.

Liitteet:

A - List of frequently asked questions from IEC “functional safety” zone

Teknilliset vaatimukset

Osal
Kokonaisuuden
turvallisuusvaatimusten
kehittami (K i,

Muut vaatimukset

Osa 4
Madritelmét ja
lyhenteet

Turvallisuusvaatimusten

kohdentaminen S/E/OE

turvallisuuteen liittyville
jarjestelmille

soveltamisalan médrittely, +
vaara- ja riskianalyysi)

7.1-75 Osa5
Esimerkki menetelmista
turvallisuuden eheyden

tasojen madrittelyyn
Osal

I

7.6

v

Osal

S/E/OE turvallisuuteen liittyvin

jarjestelman turvalli
madrittely

7.10

Osa2

toteutusvaihe

: : Osa3
S/E/OE 44— .
/./ : . Turvallisuuteen
turvallisuuteen H A
AR : : liittyvén
liittyvien : H " .
isriestelmien : : ohjelmiston
Jar) H ’: toteutusvaihe

Osa 6
Ohjeet osien 2 ja 3
soveltamiselle

A

>

\ 4

Osa7

Osal
Dokumentointi
kohta 5 ja liite A

Osal
Toiminnallisen
turvallisuuden

hallinta
kohta 6

Osal
Toiminnallisen
turvallisuuden

arviointi
kohta 8

menetelmien

Tekniikoiden ja
¢ yleiskatsaus

Osal
S/E/OE turvallisuuteen liittyvien
jarjestelmien asennus, kdyttoénotto
ja turvallisuuden kelpuutus
7.13-7.14

v

Osal
S/E/OE turvallisuuteen liittyvien
jarjestelmien kéytto, ylldpito,
korjaus, muutokset, uudelleen
varustaminen, kdytostd poisto tai
hévittdminen
7.15-7.17

Kuva 61508.1: IEC 61508 -sarjan yleisrakenne

Osa 1: General requirements, ed2/2010

Standardin osassa 1 esitetddn niita tekijoita, jotka on otettava huomioon kaytettdessa

sahkoisia/elektronisia/ohjelmoitavia elektronisia
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turvallisuuden tehtavissa.

Standardi helpottaa teknisten komiteoiden standardointia. Standardi madrittelee kaikkien
asiaan kuuluvien sovellukseen liittyvien tekijoiden huomioon ottamisen.

Erityisesti tama osa 1

e esittelee turvallisuuteen liittyvat jarjestelmat (turvajarjestelmat), kun yksi tai useampi
tallainen jarjestelma sulautetaan E/E/PES-laitteisiin

e on kayttokelpoinen kaikkiin E/E/PES turvajarjestelmiin sovelluksesta riippumatta,

e kattaa mahdolliset E/E/PES turvajarjestelmissa esiintyvista vikatilanteista aiheutuvat
vaaratilanteet, erityisesti laitteistoista itsestdan johtuvat vaaratilanteet,

e ei kata E/E/PES jarjestelmid, jotka a) ovat itsessdadan kykenevia vahentamaan riskin
todenndkdisyyttad, b) joiden toiminnallisen turvallisuuden eheysvaatimus on pienempi
kuin maaritelty taso SIL 1,

e kayttaa kattavaa turvallisuuden elinkaarimallia teknisend taustana maaritellessaan
E/E/PES turvajarjestelmien toiminnallisen turvallisuuden tarpeellisia aktiviteetteja,

e koskee E/E/PES turvajarjestelmid, joiden vikaantuminen saattaa aiheuttaa vaikutuksia
ihmiseen tai ymparistoon. Koska vikaantumisen seurauksena on yleensd vakavia
taloudellisia vaikutuksia, E/E/PES jarjestelmdt on maadriteltdvd suojaamaan myos
laitteita ja tuotantoa,

e ei maarittele turvallisuuden eheyden tasoja, jotka liittyvat toimialasovelluksiin.

Tiettyjen toimialojen teknisten komiteoiden vastuulla on madritelld toimialastandardeissa
esitettdvat turvallisuuden eheystasot, mm.: yleiset vaatimukset E/E/PES turvajarjestelmille
silloin, kun toimialastandardeja ei ole olemassa. Standardi ei kata tilanteita, kun pyritdaan
valttdmaan luvattomien henkildiden aiheuttamia vahinkoja ja/tai estdm&aan vihamieliset
vaikutukset E/E/PES turvajarjestelmien turvatoimintoihin.

Liitteet:
A - Example documentation structure
B - Competence of persons

Osa 2: Requirements for electrical/electronic/programmable electronic safety-related systems,
ed2/2010

Standardin osa 2

e on tarkoitettu kaytettavaksi vasta kun osa 1, jossa kuvataan toiminnallisen
turvallisuuden kasite ja elinkaaritarkastelu, on tdysin ymmarretty ja sisdistetty

e on tarkoitettu sovellettavaksi kaikkiin osan 1 maarittelemiin turvajarjestelmiin, jotka
sisaltavat vahintaan yhden E/E/PES jarjestelman turvallisuuteen liittyvan osan

e on tarkoitettu sovellettavaksi kaikkiin E/E/PES turvajarjestelmien alajarjestelmiin ja
niiden komponentteihin.

Standardissa maaritellaan

e miten osan 1 mukaisesti kehitettya tietoa voidaan jalostaa kattamaan E/E/PES
turvajarjestelmien turvallisuusvaatimukset ja niiden kohdistamisen
ohjausjarjestelmaan seka miten maaritetaan vaatimukset E/E/PES turvatoiminnoille
ja turvallisuuden eheydelle
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e vaatimukset toimenpiteille, joita sovelletaan E/E/PES turvajarjestelmien
suunnittelussa ja valmistuksessa lukuun ottamatta ohjelmistoja, joita kasitelldadn
osassa 3. Nama vaatimukset kohdistuvat teknisiin sovelluksiin, jotka on porrastettu
turvallisuuden eheyden tasojen mukaisesti tarkoituksena valttda ja hallita vikoja seka
hairioita
e tiedot, joita on kaytettdvd asennuksissa (installation), kayttoonotossa
(commissioning) ja lopullisissa E/E/PES turvajarjestelmien kelpuutuksissa (validation),

e vaatimukset E/E/PES turvajarjestelmien muutosten hallintaan.

Standardissa esitetddn myds vaatimukset kadyttdjalle tarkoitettujen ohjeiden ja menettelyjen
laatimiseksi koskien E/E/PES turvajarjestelmien kayttoa ja yllapitoa.

Liitteet:
A - Techniques and measures for E/E/PE safety-related systems: control of failures during operation
B - Techniques and measures for E/E/PE safety-related systems: avoidance of systematic failures during
the different phases of the lifecycle
C - Diagnostic coverage and safe failure fraction
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n Konsepti
Kokonaissoveltamis-
alan maaritys
Vaara- ja riski-
analyysi
Kokonaisuuden
turvallisuusvaatimukset|
Turvallisuusvaatimusten
kohdentaminen

Y : E

Turvallisuuteen 1 O Turva.‘ﬁsuuteeng 11 U!ko('sel
- - liittyvat liittyvit riskin
Kokonaisuuden suunnittelu: jarj a 1 jarjestelmét: 1 vahennys-
S/E/OEJ muu teknologia keinot
Kaytio ja  ggTurvallisuuden Jg Asennus ja Toteutus Toteutus Toteutus
ylldpito kelpoistus kayttédnotto (ks. S/E/OEJ :
turvallisuuden
elinkaari)

Kokonaisuuden asennus_| g
ja kayttoonotto

——E ot e Wevalouodon alskseren
turvalllsu;den kelpoistus sopivaan vaiheeseen
Kokonaisuuden kayttd, Kokonaisuuden
yllépito ja korjaus muutokset ja uudelleen
varustaminen

Kéytosta poisto
ja_havittdminen

Kuva 61508.2: Toiminnallisen turvallisuuden elinkaarimalli

Osa 3: Software requirements, ed2/2010

Standardin osa 3 on tarkoitettu kdytettavaksi vasta kun osat 1 ja 2 on tdysin ymmarretty ja
sisdistetty.

Standardissa esitetdan ohjelmiston osien yhdistaminen turvajarjestelmaan tai ohjelmiston
kehittdminen osan 1 ja 2 maarittelyiden mukaisesti. Turvallisuuteen liittyvd ohjelmisto
(safety-related software) kasittaa

o kayttojarjestelman (0S), jarjestelmdohjelmiston (SW), tiedonsiirto-ohjelmiston
(protocol), ihminen-kone kayttoliittyman, tukitydkalut ja varusohjelmiston (FW)

e sovellusohjelmiston (AP) mukaan lukien turvallisuuteen liittyvat ohjelmistot seka
rajoitetun kaskykannan kielilla tehdyt ohjelmat
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e vaatimukset ohjelmiston turvallisuuden kelpuuttamiseen tarkoitetulle
informaatiolle, jota on kaytettdvd varmistukseen kokoon pantaessa (integrate)
E/E/PES kokonaisuuksia

e vaatimukset, joita on noudatettava muutettaessa tai paivitettdaessa

e standardin osiin 1 ja 2 perustuvat vaatimukset tukityokaluille, kuten kehitystyokalut,
kaantajat, testaus- ja virheenpoistotyokalut seka konfigurointitydkalut.

Standardin osan 3 soveltaminen edellyttda, ettd ohjelmiston turvatoiminnat ja

turvallisuuden eheyden tasot on maaritetty.

Osassa 3 esitetdaan vaatimukset turvallisuuden elinkaarivaiheille, jotka on otettava huomioon
turvallisuuteen liittyvien ohjelmistojen suunnittelussa ja kehittdmisessa. Nama vaatimukset
kohdistuvat teknisiin sovelluksiin, jotka on Iluokiteltu turvallisuuden eheyden tasojen
mukaisesti tarkoituksena valttaa ja hallita vikoja seka hairioita.

Liitteet:
A - Guide to the selection of techniques and measures
B - Detailed tables

T,
5

Kelpuutettu
ASIC-piiri

Kelpuutus-
testaus

1

Kokonaisen ASIC-piirin
todennus

Maduulien integraatio-
testaus

Moduulien testaus

fE/OE jdrjestelmin ASIC-piirin ASIC-piirin kelpuutus
turvallisuuden III’ turvallisuuden
vaatimusmaadrittely vaatimusmadrittely
= A
I
a4 1
L
oy
S/E/OE jdrjestelmin ASIC-piicin
arkkitehtuuri arkkitehtuuri
+
H
ASIC-plirin suunnittelu
ja kayttdytymisen (=== --—emm—————
mallintaminen
i
1
Moduulien suunnittelu [l======
A
i
Selite H
——— - Tulostiedot Synteesi, sijoittelu Layout

=== == Todentaminen Ja reititys

simulaatio

in jélleinen

Lopullinen koodaus

Kuvat 61508.3: Ohjelmistokehityksen V-malli
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Programming language SIL1 SIL2 | SIL3 | SIL4
1 ADA HR HR R R
2 ADA with subset HR HR HR HR
3 MODULA-2 HR HR R R
4 MODULA-2 with subset HR HR HR HR
5 PASCAL HR HR R R
6 PASCAL with subset HR HR HR HR
7 FORTRAN 77 R R R R
8 FORTRAN 77 with subset HR HR HR HR
9 C R - NR NR
10 C with subset and coding standard, and use of static analysis HR HR HR HR
tools
11 PL/M R - NR NR
12 PL/M with subset and coding standard HR R R R
13 Assembler R R - -
14 Assembler with subset and coding standard R R R
15 Ladder diagrams R R R
16 Ladder diagram with defined subset of language HR HR HR HR
17 Functional block diagram R R R R
18 Function block diagram with defined subset of language HR HR HR HR
19 Structured text R R R R
20 Structured text with defined subset of language HR HR HR HR
21 Sequential function chart R R R R
22 Sequential function chart with defined subset of language HR HR HR HR
23 Instruction list R - NR NR
24 Instruction list with defined subset of language HR R R R

R = recommended
NR = not recommended
HR = highly recommended

Kuva 61508.4: Suositeltavia ohjelmointikielié

Osa 4: Definitions and abbreviations, ed2/2010
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Tama osa esittda standardin osissa 1...7 kaytettyjen termien maarittelyt ja selitykset.
Maarittelyt on koottu yhteisten otsikkojen alle, jolloin toisiinsa liittyvat termit on hel[pommin
ymmarrettavissa niiden asiayhteydesta.

Osa 5: Examples of methods for the determination of safety integrity levels, ed2/2010

Osan 5 tarkoituksena on

selostaa turvallisuuden eheyteen vaikuttavia riskeja ja niiden vaikutuksia

kuvata menetelmia, jotka mahdollistavat E/E/PES turvajarjestelmien turvallisuuden
myos
turvajarjestelmien kayton ja ulkoiset riskin vahentamisen menetelmat.

eheyden madrittdmisen ottamalla huomioon
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HUOM. FI: S/E/OE = sahkoinen/elektroninen/ohjelmoitava elektroninen

Kuva 61508.5: Riskin vidhentdminen

Liitteet:

A - Risk and safety integrity — General concepts

B - ALARP and tolerable risk concepts

C - Determination of safety integrity levels: a quantitative method

D - Determination of safety integrity levels — A qualitative method: risk graph

E - Determination of safety integrity levels — A qualitative method: hazardous event severity matrix

Sietamaton alue

Riskid ei voida oikeuttaa
paitsi erityisissa
olosuhteissa

ALARP tai
siedettdva alue

(Riski sallitaan vain
jos tavoitellaan
hyotyad)

Siedettava vain jos riskin
pienentdminen edelleen on
epakdytannollista tai jos sen
kustannukset ovat selvasti
epasuhteessa parannuksiin
nahden

Kun riskid pienennetdan, sita
vahemman on suhteessa panostettava,
jotta riskia pienennetaan edelleen
ALARP-menetelman toteuttamiseksi.
Pienenevan suhteellisen osuuden
kasitetta kuvataan kolmiolla.

Yleisesti ottaen hyvaksyttava
alue

(Ei tarvetta tehda yksityiskohtaista
ALARPin mukaista tarkastelua)

On tarpeen yllapitaa
varmuus siitd, etta riski
pysyy talla tasolla

Merkitykseton riski

Kuva 61508.6: Siedettdvadi riski ja ALARP
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yhteen tarvittavan riskin pienentamisen kanssa

Kuva 61508.6: Riski ja turvallisuuden eheys

Liitteet:
A - Application of IEC 61508-2 and of IEC 61508-3
B - Example technique for evaluating probabilities of hardware failure
C - Calculation of diagnostic coverage and safe failure fraction: worked example

D - A methodology for quantifying the effect of hardware-related common cause failures in E/E/PE
systems

E - Example applications of software safety integrity tables of IEC 61508-3
Osa 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3, ed2/2010

Standardin osa 6 esittda tietoja ja ohjeita standardin osien 2 ja 3 kayttoon. Osaan 3 liittyy
useita liitteitd, joissa kasitellddan sovellusten elinkaaren toiminnallisiin vaiheisiin liittyvia

vaatimuksia, laskentamenetelmia laitevikaantumisten arviointiin, menetelmia
vikaantumisten vaikutusten maarallisten arviointiin ja turvallisuuden eheyteen liittyvia
taulukoita.

Osa 7: Overview of techniques and measures, ed2/2010

Standardin osassa 7 esitetddn katsauksia erilaisiin osissa 2 ja 3 kaytettyihin
turvallisuustekniikoihin.

Liitteet:

A - Overview of techniques and measures for E/E/PES: control of random hardware failures (see IEC
61508-2)

B - Overview of techniques and measures for E/E/PES: avoidance of systematic failures (see IEC 61508-2
and IEC 61508-3)

C - Overview of techniques and measures for achieving software safety integrity (see IEC 61508-3)
D - A probabilistic approach to determining software safety integrity for pre-developed software

IEC 61511: Functional safety - Safety instrumented systems for the process industry sector
SC 65A

Moniosainen standardi kasittdd kolme osaa. Standardissa esitetadan vaatimukset
turvajarjestelmien (safety instrumented system) suunnitteluun, asennukseen, kayttdéon ja
yllapitoon tarkoituksena, etta jarjestelma saattaa tarvittaessa prosessin turvalliseen tilaan tai
yllapitaa turvallista tilaa.

Osa 1: Framework, definitions, system, hardware and software requirements, ed1/2003

Standardin osassa 1 esitetdan teollisuusprosessin turvajarjestelman (SIS) suunnittelu. Siina
esitetdan myos turvajarjestelman ja muiden turvallisuuteen liittyvien jarjestelmien valiset
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rajapinnat, jotta prosessin vaarojen ja riskien arviointi on mahdollista. Tdma standardi
perustuu perusstandardin IEC 61508 keskeisiin kasitteisiin kuten turvallisuuden elinkaari ja
turvallisuuden eheyden taso.

Standardin tdssa osassa kuvataan turvajarjestelman toimintojen ja muiden toimintojen
vdlisia suhteita sekda madritetdadn turvajdarjestelman toiminnalliset vaatimukset ja
turvallisuuden eheyden tason vaatimukset ottaen huomioon myés riskin pienentaminen
muilla menetelmilla.

Erityisesti tdssa osassa madritelldaan

e vaatimukset, joilla toteutetaan toteuttaa toiminnallinen turvallisuus, mutta
standardissa ei oteta kantaa siihen kenelle kuuluu vastuu vaatimusten
toteuttamiseksi, vaan vastuut on maaritettdva hankekohtaisesti ottaen huomioon
paikalliset lait ja asetukset

e vaatimukset jarjestelmaarkkitehtuurille, laitteiston konfiguraatiolle,
sovellusohjelmalle ja jarjestelmdintegraatiolle

e sovellusohjelmiston vaatimukset turvajarjestelman kayttajille ja integraattoreille.

Standardin osassa 1 esitetdan standardien IEC 61511 ja 61508 viliset suhteet ja standardi
soveltuu

e laitteistojen suunnitteluun, jotka tdyttavat standardien IEC 61508 ja 61511
vaatimukset ja jotka on integroitu jonkin prosessin kokonaisjarjestelmaan, mutta
standardi ei sovellu valmistajille, jotka haluavat vakuuttaa laitteiden olevan
kayttokelpoisia prosessin turvallisen instrumentointijarjestelman kayttéon

e jarjestelmaan kehitetyille sovellusohjelmistoille, jotka perustuvat rajoitetun
kaskykannan kieliin tai jotka kootaan kiinteista ohjelmista, mutta standardi ei sovellu
sulautettuja  ohjelmistoja  kehittdville  valmistajille  tai  niita  kadytaville
jarjestelmasuunnittelijoille tai kayttajille monille eri teollisuuden aloille.

Liitteet:
A - Differences
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Evacuation procedures

MITIGATION

Mechanical mitigation systems

Safety instrumented control systems
Safety instrumented mitigation systems

Operator supervision

PREVENTION

Mechanical protection system
Process alarms with operator corrective action

Safety instrumented control systems
Safety instrumented prevention systems

COMMUNITY EMERGENCY RESPONSE
Emergency broadcasting
/ PLANT EMERGENCY RESPONSE \

CONTROL and MONITORING
Basic process control systems
Monitoring systems (process alarms)

\\\\ [ e ) /j//

IEC 3248/02

Kuva 61511.1: Tyypillisid riskin vihennyskeinoja

Osa 2: Guidelines for the application of IEC 61511-1, ed1/2003

Standardin osan 2 tarkoituksena on antaa ohjeita osan 1 noudattamiseksi. Standardissa

esitetdan elinkaaritarkasteluun perustuva lahestymistapa taman standardin
vahimmaisvaatimusten saavuttamiseksi.

Standardissa esitetddan ohjeita turvatoimintojen (SIF) maarittelylle, suunnittelulle,
asennukselle, kaytolle ja yllapidolle seka niihin liittyville turvajarjestelmille (SIS), siten kun ne
on madritelty osassa 1.

Liitteet:

A - Example of techniques for calculating the probability of failure on demand for a safety instrumented
function

B - Typical SIS architecture development

C - Application features of a safety PLC

D - Example of SIS logic solver application software development methodology

E - Example of development of externally configured diagnostics for a safety-configured PE logic solver

Osa 3: Guidance for the determination of the required safety integrity levels, ed1/2003

Standardin osassa 3 esitetdan ohjeita, jotka koskevat

e riskikasitettd, riskin ja turvallisuuden eheyden valisia suhteita
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e hyvaksyttavan riskin maarittelya

e erilaisia menetelmia turvajarjestelman toimintojen toteuttamiseen eri turvallisuuden
eheyden tasoilla.

Erityisesti standardin tdma osa

e on sovellettavissa toiminnalliseen turvallisuuteen, kun sen toteuttamiseen kdytetdan
yhtd tai useampaa turvatoimintoa suojattaessa henkildita, yleis6a tai ymparistoa

e on sovellettavissa muihinkin sovelluksiin kuten omaisuuden suojaamiseen

e sisdltaa tyypilliset vaarojen ja riskien arviointimenetelmadt, joita on kadytettava
maaritettdessa toimintojen turvallisuusvaatimukset ja turvallisuuden eheystasot

e osoittaa kaytettdvissd olevat tekniikat/toimenpiteet vaadittavan turvallisuuden
eheyden tason maarittamiseksi

e osoittaa kohteen turvallisuuden eheystasot, mutta standardissa ei kasitellad erityisten
sovellusten vaatimien turvallisuuden eheyden tasojen maarittamista

Standardi ei sisalla esimerkkeja vaatimuksista muille riskin vahentdamisen menetelmille.

Liitteet:
A - As Low As Reasonably Practicable (ALARP) and tolerable risk concepts
B - Semi-quantitative method
C - The safety layer matrix method
D - Determination of the required safety integrity levels — a semi qualitative method: calibrated risk
graph
E - Determination of the required safety integrity levels — a qualitative method: risk graph
F - Layer of protection analysis (LOPA)

Stant

Is it an
instrumented
function?

Safety
instrumented
function?

Yes

Demand | ¢ tety instrumented
protection function
Prevention Mmgaibn
I Other ! e ] Safety Safety Safety
| means of i cmﬁ:n&mfset ! instrumented instrumented instrumented
i risk e kacBor finian : control prevention mitigation
! reduction il : function function function

Kuva 61511.2 Turvallisuusinstrumentoinnin toiminnat ja muut toiminnat

IEC 61512: Batch control
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SC65A

Moniosainen standardi kasittda 4 osaa.
Osa 1: Models and terminology, ed1/1997

Standardin osa 1 madrittelee malleja panosprosessin ohjaukseen, jota on kaytetty
teollisuusprosesseissa ja terminologian, joka auttaa selittdmaan termien ja mallien valiset
suhteet. Tama standardi ei koske kaikkia panosprosessin ohjauksen sovelluksia.

Liitteet:
A - Model philosophy

Osa 2: Data structures and guidelines for languages, ed1/2001

Standardin osa 2 madaritelladn panosprosessin ohjauksen tietomallit, jotka kuvaavat
ohjauksen soveltamista prosessiteollisuudessa, tietorakenteet viestinnan helpottamiseksi ja
kieliohjeet reseptien laatimiseksi. Liitteessa A on selostettu UML esitystd, jota kdytetdan
tdssa osassa. Liitteessa B esitetdan tiivistelma kohdan 5 taulukoiden SQL maaritelmasta.

Liitteet:
A - Data modelling technique
B - SQL definition listing
C - Abbreviations
D - Language guidelines
E - Procedure function chart processing examples

Osa 3: General and Site Recipe Models and Representation, ed1/2008

Standardin osassa 3 madritelldaan malleja yleisten ja laitoskohtaisten reseptien esitystavoille
ja tietomallin yleisille ja laitoskohtaisille resepteille seka toimenpiteille, jotka kuvaavat
reseptien kayttoa yrityksessa ja yritysten valisessa yhteistydssa

Liitteet:
A - General and site recipe benefits
B - General and site recipes in the enterprise
C - Usage questions

Osa 4: Batch control - Part 4: Batch production records, ed1/2009

Standardin tarkoituksena on tuottaa panostuotannon sovelluskehitykseen referenssimalli
tallenteiden arkistointiin ja/tai vaihtamiseen. Taman standardin kayttoonotto antaa
mahdollisuuden valittujen panostuotannon tallennetietojen  paivittamiseen (retrieval),
analysointiin ja raportointiin.

Standardissa madritelldan tuotantoerille tallenteet, jotka sisdltavat tuote-erien tai niiden osien
tuotantoon liittyvat tiedot. Tallenteeseen kuuluu panostuotannon tallenteiden tietosisallén kuvaus
ja malli.

Tama maarittely on tarkoitettu panosprosesseille, mutta se sopii muunkin tyyppisille prosesseille.

Liitteet:
A - Data modelling technique
B - Questions and Answers

IEC 61514: Industrial-process control systems
SC 65B
Moniosainen standardi kasittaa 2 osaa.

Osa 1: Methods of evaluating the performance of valve positioners with pneumatic outputs,
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ed1/2000

Standardin osassa 1 maaritellddan testaukset, jotka koskevat yksi- tai kaksitoimisten
asennoittimien staattista ja dynaamista suorituskykyd. Testauksia voidaan soveltaa
asennoittimiin, joilla on analogiset standardituloviestit ja pneumaattinen ldhto.

Testaus voidaan suorittaa toimilaitteesta riippumatta joko asennoittimelle yksistadan tai
asennoittimen ja toimilaitteen yhdessa muodostavalle yksikolle.

Standardissa esitettdvat arviointimenetelmat on tarkoitettu valmistajille, joka maarittaa
tuotteiden suorituskyvyn ja kayttdjille tai riippumattomille testauslaitoksille, jotka tarkistavat
valmistajien suorituskykya koskevat maarittelyt.

Yhteistyo arviointilaitoksen ja valmistajan valillad olisi oltava pysyva. Olisi otettava huomioon
valmistajan tekemat madrittelyt, kun testausohjelmasta on pdaatetty ja valmistajan olisi
kommentoitava seka testausohjelmaa ettd sen tuloksia. Tulosten kommentit olisi liitettava
testauslaitoksen raporttiin.

Tama standardin tarkoitus on esittdd maaritelmat asennoittimen osille, toiminnoille ja
ominaisuuksille, maarittdaa yhtendiset menetelmat mitata suorituskykyvirheet ja naiden
ominaisuuksien maaralliset vaikutukset sekd kuvata mittaustulosten perusteella saatujen
tietojen raportointi ja arviointi.

Tassa standardissa kuvataan testiolosuhteet (esimerkiksi eri ympadriston lampétilat ja
tehonsyottd), jotka esiintyvat yleisesti kdaytonaikana. Naitd arvoja on kaytettava, jos muita
arvoja ei ole valmistajan tai kdyttdjan toimesta maaritelty, mutta jos muita arvoja kdytetaan,
ne on ilmoitettava. Valmistajan madrittelyja ja ohjeita asennuksessa ja kdytossa on
sovellettava kaikkien vaiheiden aikana.

Maaritellyt testaukset eivat valttamatta ole riittdvia laitteille, jotka on suunniteltu
poikkeuksellisen raskaisiin kayttoolosuhteisiin. Toisaalta alennetut testaukset voivat olla
riittavia laitteille, joiden tarkoituksena on toimia rajoitetummissa kayttoolosuhteissa ja -
tehtavissa.

Jos standardin tdamadn osan mukainen tdydellinen arviointi ei ole tarpeen tai mahdollista,
vaadittavien kokeiden suorittaminen ja tuloksien raportointi tehddan noudattaen taman
standardin asiaan kuuluvia osia. Tallaisissa tapauksissa, testausraportissa ilmoitetaan, etta se
ei kata kaikkia testauksia.

Osa 2: Methods of evaluating the performance of intelligent valve positioners with pneumatic
outputs, ed1/2004

Standardin osassa 2 maaritelldadn suunnittelukatselmukset ja testaukset, joiden
tarkoituksena on mitata ja maarittdad alykkdan yksitoimisen tai kaksitoimisen
venttiiliasennoittimen staattista ja dynaamista suorituskykyd, toiminnan alykkyyden astetta
ja viestintdvalmiuksia. Testaukset soveltuvat asennoittimille, joiden tuloviestit ovat
standardivirtaviesteja ja/tai ne menevat digitaalisen tiedonsiirtolinkin kautta. Ldhdot ovat
pneumaattisia.

Alykas venttiiliasennoitin  on maéritelty laitteeksi, joka kiyttda tietojen késittelyn,
paitoksenteon ja kaksisuuntaisen viestinnidn toimintoihin digitaalitekniikkaa. Alykas
venttiiliasennoitin voidaan varustaa useilla antureilla ja muilla toiminnoilla paatehtavaa
tukemaan ja tdydentamaan.

Alykkaan venttiiliasennoittimen suorituskyvyn testaus on suoritettava siten, ettd asennoitin
on asennettu ja kytketty yhteen tai mieluiten useampaan
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toimilaitteeseen/venttiilikokoonpanoon vuorollaan.

Tallaisten yhdistelmien erityisten ominaisuuksien parametrit, jotka koskevat mitoitusta,
iskua, kitkaa (hystereesi), akselin tiivistetyyppid, jousivoimaa ja pneumaattista
syoOttdpainetta, on huolellisesti valittava ja raportoitava. Asennoittimen suorituskyky
tallaisessa yhdistelmdssa on toimilaitteesta riippuvainen. Testauksia erikokoisilla
toimilaitteilla tarvitaan erityisesti maarittamaan asennoittimen toiminta-alue (dynaaminen
vaste ja pysyvyys).

Arviointimenetelmadt on tarkoitettu valmistajien kdytettavaksi maaritettdessa tuotteiden
suorituskykya ja tuotteiden kayttdjille tai testauslaboratorioille kaytettavaksi laitteiden
suorituskykya koskevien maaritelmien tarkastukseen. Valmistajia kehotetaan soveltamaan
tata standardia jo dlykkaiden asennoittimien varhaisessa kehitysvaiheessa.

Tama standardin tarkoituksena on antaa ohjeita adlykkdiden venttiiliasennoittimien
suunnittelun arviointiin esittamalla:

e tarkistuslistan sen toteamiseksi, etta laitteistojen ja ohjelmistojen suunnittelu on
suoritettu jasennellylla tavalla

e testausmenetelmat asennoittimen laatuvaatimusten arvioimiseksi eri ymparistoissa
ja toiminnallisissa olosuhteissa

e menetelmat saatujen tietojen raportointiin.

Kun tdmdn osan mukainen tdydellinen arviointi ei ole tarpeen tai mahdollista, vaadittavien
kokeiden suorittaminen ja tuloksien raportointi tehddan noudattamalla tdman standardin
asiaan kuuluvia osia. Tallaisissa tapauksissa testausselvityksessa ilmoitetaan, ettd se ei kata
kaikkia testauksia.

Standardia  voidaan soveltaa  myds  mikroprosessoriohjattuihin  yksinkertaisiin
venttiiliasennoittimiin, joissa ei ole kaksisuuntaista viestintda. Tassa tapauksessa arviointi on
suoritettava suppeamman ohjelman mukaisesti rajoittuen suorituskyvyn testaukseen ja
rakenteen lyhyeen katsaukseen.

Liitteet:
A - Vibration test set-up

IEC 61515: Mineral insulated thermocouple cables and thermocouples
SC 65B, ed1/1995

Standardi maarittdad vaatimukset mineraalieristeisille termoelementin kaapeleille ja
mineraalieristeisille termopareille, mutta ei tdsmennetd kylman paan tiivistystd, paatteita,
liitdntoja ja muita varusteita. Tama standardi koskee vain teollisiin sovelluksiin tarkoitettuja
kaapeleita ja termopareja, joilla on yksipariset perusmetallijohtimet.

IEC 61518: Mating dimensions between differential pressure (type) measuring instruments and
flanged-on shut-off devices up to 413 bar (41,3 MPa)

SC 65B, ed1/2001

Tama standardi soveltuu paine-eron mittauslaitteille, joissa on kiintea sulkulaite (manifold).
Standardi maarittaa kiinnitysmitat ja toleranssit, kierteet, pultit ja tiivisteet suurimmalle
sallitulle kdyttopaineelle 41,3 MPa (413 bar) lampoétilassa 38 °C.

Tama standardi ei koske kokoonpanoja, joissa on ylimaardisia tiivistyselementteja
(sovittimia) mittalaitteen ja sulkulaitteen valilla. Jos on mahdollista, sulkulaitteet on
asennettava mittalaitteen jommallekummalle sivulle ja kaikkien yhteiden on tdytettdva
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tdman standardin vaatimukset. Elementtejd, kuten laipallisia kytkentdnivelid, voidaan
soveltaa tahan standardiin tai sen osiin toimittajan ja loppukayttdjan harkinnan mukaan
standardin laajentamiseksi.

Tama standardi on voimassa vain laitteille ja sulkulaitteiden laipoille, joissa kdytettdavan
materiaalin myotoraja yhta suuri tai suurempi kuin 190 N/mm?>.

IEC 61520: Metal thermowells for thermometer sensors - Functional dimensions
SC 65B, ed1/2000

Standardi maarittda mitoituksen lampdotila-anturin - metalliselle  suojataskulle, kun
mittaukseen kaytettavan anturin nimellinen halkaisija vaihtelee 3... 8 mm.

IEC 61588: Precision clock synchronization protocol for networked measurement and control
systems, ed2.0/2009

TC65C

Standardissa maadritelldadan protokolla, jonka avulla saadaan mittaus- ja ohjausjarjestelman
kellojen tarkka synkronointi. Mittaus- ja ohjausjdarjestelmdat voivat toteuttaa
verkkokommunikointia, paikallista laskentaa tai hajautettuja toimintoja. Protokolla on
sovellettavissa jarjestelmiin jotka kayttavat kommunikointiin multicast-ryhmalahetysta
hyodyntadvia paikallisverkkoja (LAN), mukaan lukien Ethernet mutta ei siihen rajoittuen.
Protokolla mahdollistaa heterogeeniset jarjestelmat, joihin sisaltyy eri tarkkuudella,
tasmallisyydella ja pysyvyydellda toimivia kelloja. Protokolla tukee jarjestelmatasolla
synkronointia, jonka tarkkuus on millisekunnin osia ilman raskasta laskentaa. Oletusarvona
protokolla mahdollistaa yksinkertaiset jarjestelmat, joiden on asennus ja kdyttd toimii ilman
kayttajan yllapitotoimia.

Standardi perustuu IEEE 1588 (2002) maarittelyihin.

Liitteet:
A - Using the PTP protocol
B - Time scales and epochs in PTP
C - sub domain name to sub domain address mapping algorithm
D - Ethernet implementation of PTP
F - List of Participants

IEC 61649: Weibull analysis, ed2/2008
TC56

Standardissa esitetddan menetelmid, joilla analysoidaan tietoja Weibull-menetelmalla
kdyttden jatkuvia muuttujia kuten vikaantumisaikaa, vikataajuuksia, mekaanista rasitusta
jne. Tata standardia voidaan soveltaa testiolosuhteissa toimiviin kohteisiin niiden
suorituskyvyn luotettavuuden arviointiin, jos parametritiedoista kuten vikaantumisajoista,
sykleista ja rasituksesta on saatavissa satunnaisia nadytteitd. Tata standardia sovelletaan
silloin, kun analysoitavat tiedot ovat itsendisesti ja yhtdpitavasti jaettu. Tama on joko
testattava tai tehtava siita oletus (ks. IEC 60300-3-5).

Tassa standardissa numeeriset ja graafiset menetelmat on kuvattu diagrammeina esittamalla
tiedot ja arvioimalla parametrit kahden tai kolmen parametrin Weibull-jakautumana ja
piirtamalla luotettavuusrajat. Standardissa selostetaan diagrammin esittamaa riskia ajan
funktiona, vikatyyppeja ja mahdollista heikkoa perusjoukkoa sekd aikaa ensimmaiseen
vikaantumiseen tai pienimpéaan kestoaikaan.

IEC 61784: Industrial communication networks — Profiles
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SC65C

Moniosainen standardi kasittda 4 osaa. Osaan 3 kuuluu nelja alaosaa ja osaan 5 viisi alaosaa.
Osa 1: Fieldbus profiles, ed3/2010

Standardin osa 1 maarittelee joukon protokollapohjaisia viestintaprofiileja, jotka perustuvat
ensisijaisesti IEC 61158-sarjaan ja joita kaytetddn prosessin- ja tuotannonohjauksen
viestintdan tarkoitettujen laitteiden suunnittelussa.

Kukin profiili esittdd laitteen viestintdprotokollan pinon. Se sisdltdd minimimaaran
sovelluskerroksen (Application Layer) palveluja ja vaihtoehtoiset maaritelmat valikerroksille
viittausten avulla. Jos sovelluskerrosta ei ole sisallytetty pinoon, siirtoyhteyskerroksen (Data
Link Layer) palveluista esitetdan vain minimimaara. Asianmukaiset viittaukset
protokollaperusteisiin tyyppeihin on esitetty kunkin protokollaryhman (CPF) tai siihen
liittyvien profiilien yhteydessa.
Liitteet:

A - Communication concepts

Osa 2: Additional fieldbus profiles for real-time networks based on ISO/IEC 8802-3, ed2/ 2010

Standardin osassa 2 maaritellaan

e suorituskyvyn ilmaisimet, jotka tukevat tosiaika-Ethernet (RTE) luokittelun
vaatimuksia,

e profiilit ja niihin liittyvat verkko-osat, jotka perustuvat ISO/IEC 8802 osaan 3, IEC
61158 sarjaan ja IEC 61784 osaan 1,

e RTE ratkaisuja, jotka pystyvat toimimaan rinnakkain ISO/IEC 8802 osan 3 mukaisina
sovelluksina.

Standardin esittamat viestinta-profiilit ovat nimeltaan RTE viestintaprofiileja.

Liitteet:
A - Performance Indicator calculation
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Conformance test Conformance test Conformance test
requirements implementation execution
IEC 61784-2 Test environment

Conformance test Test process Device
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Kuva 61784.1 Yhdenmukaisuustestien yleiskaavio

Osa 3: Functional safety fieldbuses - General rules and profile definitions, ed2, 2010

Kaikki jarjestelmat ovat alttiina luvattomalle tunkeutumiselle ainakin jossain vaiheessa
niiden elinkaaren aikana. Lisatoimenpiteissa on otettava huomioon kaikki tietoturvaan
liittyvat jarjestelyt kenttavaylan jarjestelmien suojelemiseksi luvattomalta tunkeutumiselta.

Standardi IEC 62443 kasittelee useita naista kysymyksista. Riippuvuus standardista IEC 62443
on madritelty yksityiskohtaisesti omassa taman osan alakohdassa.

Osa 3-x: Functional safety fieldbuses - Additional specifications for CPF x, ed1/2/2010/2011

Standardin osa 3 sisaltda 9 alaosaa: x=1...3, 6, 8,12...14 ja 18

Niissd kasitelladn neljaan protokollaryhmaan liittyvida toiminnallisen turvallisuuden
kysymyksia.

Nama alaosat selittdvat joitakin yhteisid periaatteita, joita voidaan kayttdd hyvaksi
lahetyksen turvallisuuden kannalta olennaisten viestien vélittdmiseen, joka tapahtuu verkon
kdayttaman kenttdvaylateknologian IEC 61508 sarjan (toiminnallinen turvallisuus)
vaatimusten mukaisesti. Na&itd periaatteita voidaan kayttda erilaisissa teollisissa
sovelluksissa, kuten prosessin ohjauksessa, tuotantoautomaatiossa ja konesovelluksissa.

Nama alaosat ja tuleva IEC 61784 osa 3-4 maarittelevat useita toiminnalliseen
turvallisuuteen liittyvia viestintaprofiileja, jotka perustuvat IEC 61784 osissa 1 ja 2 seka IEC
61158 sarjassa esitettyihin kenttavaylateknologioihin.
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Kuva 61784.3: Standardin suhde muihin prosessialan standardeihin
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Kuva 61784.5: Turvallisen toiminnan vasteaika
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Kuva 61784.6: Toiminnalliseen turvallisuuteen liittyvd viestintd — neljéd viestintérakennetta

Osa 4 (valmisteilla):

Tahan standardisarjaan on tulossa osa 4, joka madrittelee viestinnan profiilit (CP) siirron
varmistamisen hajautetussa verkossa kayttaen kenttavaylatekniikkaa. Nama CP:t perustuvat
verkkosovellusten eri skenaarioihin, jotka tukevat viestinndn turvallisuutta. Niitd voidaan
kayttaa erilaisissa teollisissa sovelluksissa. Joihinkin naistd protokollista (CP) joudutaan
tekemadan muutoksia, erityisesti niihin, jotka perustuvat ei-Ethernet -viestintateknologiaan.

Muut CP:t eivat edellytd muutoksia, ja niitd voidaan soveltaa suoraan olemassa oleviin IEC
61158 protokolliin.

Osa 5-x: Industrial communication networks — Profiles: Installation of fieldbuses - Installation
profiles for CPF x, ed1/2/2010

Ohjeet palvelevat suunnittelua, asennusta, todentamista, ylldpitoa ja tukihenkilostoa.
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Kayttamalla asennusprofiileja yhdessa IEC 61918 kanssa, ndma henkilot tietavat, mitka
vaatimukset ovat kaikille CP:lle yhteisia ja mitkd ovat muutettavia tai korvattavia.

Jokainen CP:n asennusprofiili on erikseen maaritelty standardin osan 5 alaosissa. Kukin
alaosa on rakenteeltaan tasmalleen standardin IEC 61918 mukainen ja esittda kenttavaylan
ohjelmallisten osien asentamista standardin IEC 61918 mukaisesti.

Standardi sisdltda 9 alaosaa: x = 2..4, 6, 10..12 ja 14...15. Niissa kasitellddn viiteen
protokollaryhmaan (CPF) liittyvien ohjelmaosien asennusteknisia kysymyksia.

IEC 61800: Adjustable speed electrical power drive systems
SC 22G

Moniosainen standardi kasittad 17 osaa. Tahan kategoriaan liittyy automaation kannalta térkeina
osat 1, 2, 3,5-1,5-2 ja 7-1.

Osa 1: General requirements - Rating specifications for low voltage adjustables speed d.c. power
drive systems, ed1/1997

Standardissa esitetdan yleista tarkoitusta varten saddettavaa tasavirtakayttéad (DC) mukaan
lukien tehoyksikot, valvontalaitteet ja myds moottorin tai moottorit. Ulkopuolelle jadvat
vetolaitteet ja sahkokayttoiset ajoneuvot.

Standardissa esitetddn moottorikdytot (PDS), joka on yhdistetty linjaan, jonka jannite on
enintdan 1 kV AC, 50 Hz tai 60 Hz. EMC-nakoékohdat on esitetty osassa 3.

Standardin tdmad osa maarittdd ominaisuudet muuntimille ja niiden vilisille suhteille
taydellisessa DC- asemajarjestelmdssa. Standardissa estetdan niiden suorituskykya koskevat
vaatimukset suhteessa luokituksiin, tavanomaiset kayttoolosuhteet, ylikuormitusolosuhteet,
kuormitushuippuja kestavat ominaisuudet, vakaus, suojaukset DC-maaliitantoihin ja
testauksen. Lisdksi siind kasitelladn soveltamista koskevia kohtia kuten valvontastrategioita,
diagnostiikkaa ja topologiaa.

Tama osan tarkoitus on madritelld taydellinen DC PDS suorituskyvyn kannalta eikd asettaa
ehtoja yksittdisen osajarjestelman toiminnallisille yksikdille.

Liitteet:

A - Motor considerations

B - Line-side considerations

C - Auxiliary equipment

D - Control strategies

E - Protection

F - Topologies

G - Monitoring features
Osa 2: General requirements - Rating specifications for low voltage adjustable frequency a.c.
power drive systems, ed1/1998

Standardin osassa 2 esitetdan yleista tarkoitusta varten saddettdvaa vaihtovirtakdyttoa (AC)
mukaan lukien tehoyksikot, valvontalaitteet ja myds moottorin tai moottorit. Ulkopuolelle
jaavat vetolaitteet ja sahkdkayttoiset ajoneuvot.

Standardissa esitetdaan moottorikdytot, jotka on kytketty linjaan ja joiden jannite on enintdan
1 kV vaihtovirtaa (AC), 50 Hz tai 60 Hz ja kuormituksen puolella taajuus on 600 Hz. EMC-
nakokohdat on esitetty osassa 3.

Standardin tamad osa madrittdd ominaisuudet muuntimille ja niiden valisille suhteille
taydellisessa AC- asemajdrjestelmdssa. Todetaan niiden suorituskykya koskevat vaatimukset
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suhteessa luokituksiin, tavanomaiset kayttoolosuhteet, ylikuormitusolosuhteet,
kuormitushuippuja kestavat ominaisuudet, vakaus, suojaukset AC-maaliitantdihin ja
testauksen. Lisdksi se kasittelee soveltamista koskevia seikkoja kuten valvontastrategioita,
diagnostiikkaa ja topologiaa.

Tama osan tarkoitus on madritelld taydellinen AC PDS suorituskyvyn kannalta eika asettaa
ehtoja yksittdisen osajarjestelman toiminnallisille yksikdille.

Liitteet:
A - Motor considerations
B - Line-side considerations
C - Auxiliary equipment
D - Control strategies
E - Protection
F - Topologies
G - Monitoring features

Osa 3: EMC requirements and specific test methods, ed2/2004

Standardin osassa 3 maadritellddn sahkdmagneettisen yhteensopivuuden (EMC) vaatimukset
moottorikdytoille (PDS). Ndma ovat nopeudeltaan saddettdvia AC- tai DC-kayttoja.
Vaatimukset ovat PDS laitteille mukaan lukien muuntimet syotto- ja/tai ulostulojannitteille
enintaan 35 kV AC.

Tahan osaan kuuluva ne PDS laitteet, joita asennetaan kotitalous-, kaupallisiin ja teollisuuden
kdyttoon lukuun ottamatta vetolaitteita ja sahkoisia ajoneuvoja. PDS voi olla liitetty joko
teollisuuden sisdisiin tai julkisiin jakeluverkkoihin. Teolliset verkot ovat syotetty erillisilla
laitoksen alueella sijaitsevilla jakelumuuntajilla, jotka toimittavat energiaa ainoastaan
teollisuuden asiakkaille. Teollisilla verkoilla voi myds olla omat generaattorilaitteet.

PDS voidaan liittad suoraan julkisen sahkoverkoston pienjanniteverkkoon, joka palvelee
julkista kulutusta ja jossa nollajohdin on yleensd maadoitettu. Tdama osa kattaa EMC
vaatimukset ottaen huomioon laajan valikoiman PDS laitteita muutaman sadan watin
tehosta satoihin megawatteihin. PDS laitteet ovat usein mukana osana laajempaa
jarjestelmaa. Tallaiset sovellukset eivat kuulu tdman standardin soveltamisalaan, mutta
informatiivisista liitteista 10ytyy tahan ohjeita.

Vaatimukset on valittu siten, ettd varmistetaan PDS laitteiden EMC kelpoisuus
kotitalouksien, kaupallisissa ja teollisissa kayttokohteissa. Vaatimukset eivat kuitenkaan kata
darimmaisia tapauksia, joiden esiintymiseen on darimmadisen pieni todennadkdisyys.
Vikaantumisesta johtuvia muutoksia PDS laitteen EMC kadyttaytymisessa ei oteta huomioon.

Tama osa madrittelee PDS laitteen raja-arvot ja testausmenetelmat kadyttékohteen
mukaisesti. Tama standardi maarittdaa sietokyvyn sahkdmagneettisia hairidita vastaan ja
vaatimukset sahkdmagneettisille paastaoille.

Liitteet:
A - EMC techniques
B - Low-frequency phenomena
C - Reactive power compensation — filtering
D - Considerations on high-frequency emission
E - EMC analysis and EMC plan

Osa 5-1: Safety requirements - Electrical, thermal and energy, ed2/2007

Standardin osassa 5-1 madritellddan vaatimukset saddettaville sahkokaytoille ja niiden osille
koskien sahko-, [ampo- ja energiaturvallisuutta. Standardi ei kata kdyttdjen laitteita lukuun
ottamatta niiden rajapintoihin kohdistuvia vaatimuksia. Tata osaa sovelletaan sdadettaviin

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



159
sahkokayttoihin, jotka sisaltavat tehon muunnoksen, kdytén ohjauksen ja moottorin tai
moottorit.

Tama osa ei koske vetolaitteita eikda sahkokdyttdisia ajoneuvoja. Sita sovelletaan DC
kayttotekniikkaan, joka on liitetty jannitesy6ttoon enintdaan 1 kV AC, 50 Hz tai 60 Hz ja AC
kayttotekniikkaan, jossa muuntimen tulo jannite enintdaan 35 kV, 50 Hz tai 60 Hz ja
ulostulojannitteet enintddan 35 kV. Muut taman standardin osat kattavat
kayttétehomaarittelyt, EMC asiat, toiminnallisen turvallisuuden jne.

Tahan osaan ei sisdlly laitteita, joita kdytetddan PDS:n osina, jos ne tdyttdavat samaan
ymparistéon liittyvien tuotestandardien turvallisuusvaatimukset. Esimerkiksi moottorien,
joita kdytetaan PDS laitteissa, on taytettava asiaankuuluvat IEC 60034 vaatimukset.

Jos nimenomaisesti ei ole muuta ilmoitettu, tdman standardin vaatimuksia sovelletaan
kaikkiin PDS:iin ja niiden osiin mukaan lukien CDM/BDM.

Liitteet:
A - Example functional safety communication models
B - A safety communication channel model using CRC-based error checking
C - Structure of technology-specific parts

Osa 5-2: Safety requirements — Functional, ed1/2007

Tata standardia on sovellettava ainoastaan silloin, kun vaaditaan toiminnallista turvallisuutta
PDS (SR) ja PDS (SR) toimii korkealla vaatimustasolla tai jatkuvassa kdytossa. Alhaisen
vaativuuden sovelluksiin noudatetaan standardia IEC 61508.

Standardin tdssd osassa esitetddn turvallisuuteen liittyvia ndkokohtia PDS (SR)
ominaisuuksille IEC 61508 vaatimusten mukaisina, ja niitd sovelletaan kuin PDS (SR) olisi
osajarjestelma turvallisuuteen liittyvassa jarjestelméassa. Taman tarkoituksena on edistada
turvallisuuden toteutumista PDS (SR) laitteiden E/E/PE osissa siten, ettd PDS:n
turvallisuuteen liittyva suorituskyky toteutuu turvallisuuden kannalta.

PDS (SR) valmistajien ja toimittajien kdyttdessd tdman osan normatiivisia vaatimuksia he
ilmoittavat kayttdjille (esim. ohjausjarjestelman integraattorit, koneiden ja laitteiden
suunnittelijat) turvallisuuteen liittyvista suoritusarvoista ja niiden liittyvistd varusteista. Tama
auttaa PDS (SR) laitteiden ja turvallisuuteen liittyvien ohjausjarjestelmien yhdistamista
kdyttden IEC 61508 periaatteita ja mahdollisesti tietyilla erityisalueilla toteuttaa muitakin
standardivaatimuksia (esim. IEC 61511, IEC 61513, IEC 62061 tai ISO 13849).

Tama osa tayttaa kaikki IEC 61508 vaatimukset, jotka koskevat tarvittavia PDS (SR) laitteita.

Liitteet:
A - Sequential task table
B - Example for determination of PFH
C - Available failure rate databases
D - Fault lists and fault exclusions

Osa 7-1: Generic interface and use of profiles for power drive systems - Interface definition,
ed1/2007

Standardin osassa 7-1 maaritellaan profiilit PDS laitteille ja vaatimukset niiden liittamisesta
olemassa oleviin tiedonsiirtojarjestelmiin  kdyttamalla yleistda rajapintamallia. Tassa
kuvattujen toimintojen ei ole tarkoitus varmistaa toiminnallista turvallisuutta. Se edellyttaisi
lisdtoimenpiteitd, jotka perustuvat muihin standardeihin, sopimuksiin ja lakeihin.

Standardin tdssd osassa maaritetdaan PDS:n ja ohjausjarjestelman valiset liitdnnat. Yleinen
PDS liitantd ei ole maaritelty mihinkdan erityiseen viestinnan siirtotekniikkaan. Tdman osan
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liitteissa tasmennetdan erilaisten kayttoprofiilien liittdminen yleiseen PDS-liitantaan.

Liitteet:

A - Mapping to Profile CiA 402 drive and motion control
B - Mapping to profile CIP Motion
C - Mapping to profile PROFIdrive
D - Mapping to Profile SERCOS

External signals
and control

Power

PDS(SR)

Control section

Diagnostic functions

Modulation
Communications Torque/Speed/Position and
and /O control Protection
Sensors
# Power section Motor
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IEC 61800-7 Generic interface and use of profiles for power drive systems

IEC 61800-7-1 — Interface definition

Generic PDS interface specification

Annex A Annex B Annex C Annex D
Mapping of Mapping of Mapping of Mapping of
Profile type 1 Frofile type 2 Profile type 3 Profile type 4
(CiA 402) (CIF Motion) [FROFIdrive] (SERCOS)

IEC 61800-7-200 - Profile specifications

IEC 61800-7-201

Profile type 1
(CiA 402)

IEC 61800-7-202

Frofile type 2
(CIP Motion)

IEC §1800-7-203

Profile type 3
{(PROFIldrive)

IEC 615800-7-204

Profile type 4
(SERCOS)

IEC 61800-7-300 — Mapping of profiles to network technologies

IEC 61800-7-301

Mapping of profile

IEC 61800-7-302

Mapping of profile

IEC 61800-7-303

Mapping of profile

IEC 61800-7-304

Mapping of profile

type 1 to: type 2 to: type 2 to: type 4 to:

* CANopen s DeviceNet « PROFIBUS + SERCOS 1=+l
. EtherCAT . ControlNet . FROFINET + SERCOGS NI

» ETHERNET s FEtherMet/IP o FEtherCAT

Fowerlink

Kuva 61800.2: IEC 61800-7 osien rakenne

Installation or part of automation system

Logical Power Drive System

Communication interface (e.g. communication network, fieldbus, ... ‘

Power Drive System (PDS)
Complete Drive Module (CDM)

System control and sequencing

Basic Drive Module (BDM)
Control, Converter and Protection

Feeding section, Field supply
Auxiliaries, Others

Motor and sensors

Driven equipment

Kuva 61800.3: Sdddettdvien kéyttojen eritelmd
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IEC 61804: Function blocks for process control

SC 65E
Moniosainen standardi kasittda 4 osaa.
Osa 1 (TS): Overview of system aspect, ed1/2003, (Technical Specification)

Standardissa esitetddan toimittajille suuntaviivat kehittyvien prosessien digitaalisten
ohjausjarjestelmien vaatimuksista, joihin perustuen kayttdjat voivat varmistua siitd, etta
valituilla laitteilla on tarvittavat yhteensopivuuden, yhteistyokykyisyyden,
yhteenliitettavyyden ja yhteentoimivuuden ominaisuudet. Tassda osassa esitetddn yleiset
vaatimukset, taustatietoja ja esimerkkeja liitteissa.

Standardissa maaritelldan vaatimukset toimilohkoille (Function Block, FB), jotka koskevat
niita ohjaus-, yllapito- ja teknisia hallintasovelluksia, jotka ovat vuorovaikutuksessa mittaus-
ja toimilaitteisiin, kuten

e ohjaustoiminnat, joita tarvitaan pitamaan prosessin halutussa toimintatilassa.

e huoltotoiminnan tueksi tarvittavien laitteiden ja automaatiojarjestelman tilaa tai
niiden muutoksia kuvaavien tietojen keraaminen.

e teknisen johdon tarvitsemien tietojen kasittely prosessin toiminnan optimoimiseksi.

Prosessien ja laitteiden taloudellisuus on erds taman standardin paakysymyksista. Se liittyy
erityisesti suorituskyvyn ja luotettavuuden arviointiin laitoksen toimintaymparistossa, johon
on asennettu eri toimittajien jarjestelmia ja laitteita, ja joiden luotettavuutta halutaan
vertailla.

Yksi esimerkki toimintakyvystd on mitata kahden eri toimittajan venttiilin toiminta-aikaa
ennen niiden vikaantumista. Tdma mahdollistaa tuotannon yksityiskohtaisen ja patevan
tilastollisen analyysin, joka tukee johdon paatoksia ja laitoksen laitteiden muutoksia.

Edellytyksena toimilohkomenettelylle ohjausjarjestelman suunnittelussa, toteuttamisessa ja
kdytossa on, ettd tyokalut, laitteet ja muut osat noudattavat samaa arkkitehtuuria, joka
perustuu yhteisiin vaatimuksiin. Arkkitehtuuria tarvitaan maariteltdessad jarjestelmaosia,
esimerkiksi FB:ta, laiteita, tietoja ja tietoyhteyksia sekd ndiden komponenttien vilisia
suhteita. Taman standardin yleiset toimilohkomallit voivat tarjota ndma toimilohkojen
peruskomponentit prosessin ohjausta varten. Yksi lisdpiirre on laitteiden parametrien ja
toimilohkojen toteuttamiskelpoiset toiminnalliset maarittelyt.

Arkkitehtuuri ja valikoima toimilohkoja, jotka on kuvattu tdssd osassa, esittdvat joukon
lohkoja, joita tarvitaan teollisuusprosessien hallinnassa. Nama on esitetty kahdessa eri
yhteydessa. Ensimmadinen koskee ominaisuuksiltaan laajoja toimilohkoja, joilla toteutetaan
monimutkaiset, mutta yhteisid toimintoja sisaltavat sovellukset (esimerkiksi saatopiirit), joita
on runsaasti prosessiteollisuudessa. Toinen kattaa joukon alkeislohkoja (EFB), kuten Boolen
toimintoja, joita tarvitaan maarattyjen erityisten toimintoja kuvaamiseen.

Toimilohkoja kdytetdan koko ohjausjdrjestelman elinkaaren ajan, mutta tarkastelu voi
tapahtua eri nakokulmista. Tata kasitelladan vyksityiskohtaisesti liitteessa A. Prosessin
suunnittelu alkaa putkisto- ja instrumentointikaaviosta (P&ID), jossa asetetaan vaatimukset
ja instrumentointia tarkastellaan puhtaasti toiminnallisesta nakdkulmasta. P&ID:n
perusteella laaditaan prosessin ohjausjdrjestelmalle toiminnallisten vaatimusten kaavio
(FRD) ottamatta huomioon yksityiskohtaisia toiminnan taustalla olevia laitteita. FRD koostuu
sovelluslohkoista (AB), jotka edustuvat suunnitteluvaiheessa tuotettuja tietoja ja
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algoritmeja.  Prosessi- ja  automaatioinsindorien  (myds loppukdyttdjan ja
jarjestelmaintegraattorin) valisessa vuorovaikutuksessa FRD:t muunnetaan yksityiskohtaisiksi
malleiksi soveltamalla niihin markkinoilla olevien tuotteiden yhteys- ja kokoonpano-
ominaisuuksia. Talla tavalla P&ID-esityksissa ympyrdind ndkyvat PID silmukat muuntuvat
toteuttamiskelpoisiksi toimilohkoiksi (FB) eri kenttalaitteilla ja/tai valvomolaitteilla.

On syytd huomata, ettd monilla prosessiteollisuuden aloilla, joissa on useita samankaltaisia
ja suhteellisen yksinkertaisia prosesseja (esimerkiksi vesiteollisuus), ei kdytetd
toiminnallisten vaatimusten kaavion (FRD) kasitettd ja kuvauksia, vaan niissé mennaan
suoraan P&ID:sta tunnuksiin ja toteuttamiskelpoisiin toimilohkoihin ja kdytetdaan eri nimia
kuvaamaan prosessia, ja tuloksena syntyy suunnittelun asiakirjoja. Toiminnallisten
vaatimusten kaavion (FRD) mukaista ldahestymistapaa kaytetddn tdssa, koska se edustaa
kaikkein muodollisinta esitystd suunnitteluvaiheissa ja kuvaa toimilohkojen (FB)varhaista
elinkaarivaihetta.

Na&illa teknisilld tiedoilla tdasmennetddn jarjestelma (teollisen prosessin mittaus- ja
ohjausjarjestelma perustuu hajautettuun toimilohkosovellukseen). Jarjestelma kuvataan
vaiheittain arkkitehtuurin, mallien ja elinkaareen osalta. Arkkitehtuuri on "tiekartta", jossa
nimetdaan komponentit ja esitetdan jarjestelman rakenne. Malleilla kuvataan komponenttien
tiedot eli niiden toiminnat jarjestelmassad. Elinkaarella osoitetaan komponenttien
yhteistoiminta niiden kdyton aikana ja eri vaiheiden keston, milld saadaan toiminta
nakyvaksi.

Kuvaan 61804.1 on koottu standardisarjan eri kaavioita osoittamaan standardin IEC 61804
ohjeisiin ja vaatimuksiin liittyvia vaikutuksia ja suhdetta tuotteisiin.

Liitteet:
A - Life cycle of the system
B - FB functional requirements: the user’s view
C - Relation between IEC 61804 series and IEC 61499-1
D - Mapping of an analogue input FB to IEC 61499
E - FB requirement overview support
F - AME requirements

Osa 2: Specification of FB concept, ed.2/2006

Standardin osa 2 sisdltaa olennaiset piirteet yleisista sadannoista, joilla tuetaan prosessin
ohjauksia, mutta ei yksityiskohtia, jotka estdisivat luovuuden ja erikoistumisen kayttamista
eri teollisuuden aloilla.

Standardissa sovelletaan toimilohkoja (FB) prosessin ohjaukseen ja maaritetdan toimilohkot
kdyttamalla yhdenmukaistamisessa

e laitteen mallia, jossa maaritelladn osan 2 mukaan yhteensopiva laite,
e kasitteellista maaritelmaa toimilohkon mittaamiseen, vaikuttamiseen ja kasittelyyn.

Standardin tdssd osassa maaritellddn vaatimusten osajoukko, kun taas osassa 1 kuvataan
vaatimukset hajautetulle jarjestelmadlle. Liitteessa B esitetddn vaatimustenmukaisuuden
osoittaminen, joka liittyy vain tdhdn osaan. Osassa 1 esitettdvat vaatimukset eivat koske
naita vaatimustenmukaisuuden ilmoituksia.

Toimilohkon standardointi on tehty yhdenmukaistamalla olemassa olevaan teknologiaan
littyvat kuvauskasitteet. Se johti abstraktiin tasoon, joka mahdollisti madarittelemaan
yhteiset ominaisuudet ainutlaatuisella tavalla. Tata abstraktia nakemystd kutsutaan
kasitteelliseksi toimilohkon maaritelmaksi ja se liittyy tiettyihin viestintdjarjestelmiin ja
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niiden mukana eri teollisuusaloja koskeviin maaritelmiin.

Standardin tama osa perustuu standardin IEC 61499 osassa 1 esitettyihin abstrakteihin
madritelmiin ja siind on yhtaldisyyksia myds standardiin ISO 115745 osan 1 kanssa.
Markkinoilla on ratkaisuja, jotka tdyttdvat taman osan vaatimukset ja osoittavat, miten
kasitteellinen erittely toteutetaan tietylla tekniikalla.

Liitteet:
A - Parameter description
B - IEC 61804 Conformance Declaration

Osa 3: Function blocks (FB) for process control: Electronic Device Description Language (EDDL),
ed.2/2010

Standardin osassa 3 madritelldaan sahkoisen laitekuvauskielen (EDDL) teknologia, joka
mahdollistaa todellisen tuotetietojen integraation kdyttamalld tyokaluja koko suunnittelun
elinkaaren ajan.

Standardin tdssa osassa madritetadn EDDL:n yleisend kuvauskielend automaatio-jarjestelman
osien ominaisuuksille. EDDL pystyy kuvaamaan

e |aitteen parametrit ja niiden riippuvuudet,

e laitteen toiminnat, esimerkiksi simulaatiotilassa ja kalibroinnissa,

e graafisia vastineita, esimerkiksi valikoissa,

e ohjauslaitteiden vuorovaikutuksen,

e graafisen esityksen parantamalla kayttéliittymia ja kaaviojarjestelmia,
e pysyvien tietojen tallentamisen.

EDDL:n kaytto edellyttda sahkoisten laitekuvausten (EDD) laatimista. EDD:n laatimiseen
kdytetadan asianmukaisia valineitd, joiden avulla voidaan tuottaa tulkittavissa oleva koodi
parametrien kasittelyyn, kdyttdon, ja automaatiojarjestelman osien seurantaan, kuten eta-
I/0, ohjaimet, anturit ja ohjelmoitavat ohjauslaitteet. Tyokalujen maarittely ei kuulu tahan
osaan.

Standardin tdssa osassa madritetadn kasitteellinen ja sanastollinen rakenteen, joka on
rilppumaton muotosadnndista. Erityiset muotosdaannot on madritelty liitteessa A, mutta on
mahdollista kdyttda kasitteellista mallia myds eri muotosdaanndgilla. EDDL ja laiteeseen
liittyvia EDD:ta sovelletaan teollisuusautomaatiossa.

Liitteet:
A - EDDL formal definition
B - EDDL Built-in Library
C - EDD Example
D - Profiles of EDDL and Built-ins
E - Historical background

Osa 4 (TR): EDD interoperability guideline, ed.1/2006 (Technical Report)

Standardin tdssa osassa ohje EDD:n yhteensopivuuden edistamiseen. Raportin tarkoituksena
on varmistaa, ettd alan laitekehittdjat kayttavat EDDL:3a johdonmukaisesti ja etta EDD-
sovellukset ovat samoja tulkintoja EDD:std. Se taydentdaa EDDL maaritelmia ja edistaa EDDL
sovellusten yhteensopivuutta ja parantaa EDD siirrettavyytta eri EDDL sovellusten kesken.

Liitteet:
A - Technology specific guidance
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Kuva 61804.9: EDD laatimisprosessi

Osa 6: Meeting the requirements for integrating fieldbus devices in engineering tools for field
devices, ed.1/2012

IEC/TR 61831: On-line analyser systems - Guide to design and installation
SC 65B ed2/2011(Technical Report)

Tama raportti on opas, jota sovelletaan jatkuvatoimisiin analysaattoreihin. Siind esitetdan
tarvittavat ohjeet jarjestelman toimittajalle ja kayttajalle taydellinen
analysaattorijarjestelman maarittelyyn tai prosessin suunnitteluun aina naytteenotosta
lopullisiin tuloksiin tilandyttda tai valvontaa varten.

Liitteet:
A - Typical analyser process line sampling probe for line sizes NPS 2" and above
B - Determination of sample probe lengths
C - Sample system calculations
D - Natural ventilation calculations
E - Forced ventilation calculations
F - Example of verification/calibration sequence of data to computer
G - Analyser house with forced ventilation — Summary of recommended control

H - Analyser houses with forced ventilation — Ventilation failure and flammable gas detection trip logic
| - Typical analyser system schematics

J - Example schematic showing a typical wall penetration using a transit
IEC/TR 61832: Analyser systems - Guide to technical enquiry and bid evaluation
SC 65B, ed1/1999 (Technical Report)

Tama raportti on opas, joka auttaa kehittdmdan analysaattoreita ja niiden apulaitteita
koskevia teknisida maarittelyja sisaltavia tarjouspyyntdja ja myyjia laatimaan vertailukelpoisia
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tarjouksia.

Raportti ei ole tarkoitettu suunnitteluohjeeksi, joten analysaattorien kuvaus ja suunnittelun
ohjaus on tarkoituksella jatetty pois. Suunnittelua koskevia ohjeita ja vaatimuksia on esitetty
erdiden yhteisdjen kuten NAMUR, EEMUA ja ISA julkaisuissa.

Maarittelyjen laatimiseksi ja tarjoustoiminnan yksinkertaistamiseksi on toivottavaa, etta
valmistajat ja myyjat noudattavat suositeltua menettelya ja maariteltyja asiakirjoja. Taman
dokumentin tarkoituksena on esittdaa hankinnalle viitekehys.

Liitteet:
A - Analyser specification sheets
B - Analyser status alarms "Failure”, "Maintenance request" and "Out of service"
C - Example of a comparative bid evaluation procedure
D - Example of bid evaluation checklist

IEC 61915: Low-voltage switchgear and controlgear - Device profiles for networked industrial
devices

SC17B

Tama on moniosaiseksi tarkoitettu standardi, josta on julkaistu vasta osa 1. Sarjan
tarkoituksena on parantaa yhteensopivuutta laitteiden, verkkotydkalujen ja
sovellusohjelmistojen vililla.

Osa 1: General rules for the development of device profiles, ed1/2007.

Standardin tassa osassa 1 osassa maadritellaan puitteet teollisuuden verkotettujen laitteiden
yhteiselle esitystavalle ja se tarjoaa mallin dokumentoida tédllainen esitystapa riippumatta
kdytetysta tiedonsiirtoverkosta. Malli noudattaa raportissa IEC/TR 62390 (Common
automation device - Profile guideline) annettuja periaatteita, ja se viittaa standardiin 1SO
15745 (Industrial Automation Systems and integration — Open systems application
integration framework).

Standardisarja sisaltaa laitteiden kantaprofiilit, yleiset laiteprofiilit ja erityiset maaritellyt
laiteprofiilit. Laitteiden kantaprofiilit on tarkoitus julkaista tdméan standardisarjan seuraavissa
osissa. Tuotteiden valmistajien ja muiden yhteisojen pitdisi kayttaa laitteiden kantaprofiileja
tassad osassa maariteltyjen saantéjen mukaan.

Tama standardi antaa kayttdjile mahdollisuuden tehda laajennuksia laitteen
kantaprofiileihin ja vyleisiin laiteprofiileihin. Jos sopivaa kantaprofiilia ei ole olemassa,
kdyttdja voi kehittda sellaisen kayttden tdssa osassa maariteltyja sdantoja. Standardin tdssa
osassa suositellaan kdyttamaan profiilin kielenvaihto-ominaisuuksia laitteen profiilitietojen
esittamisessd, joka helpottaa profiilin kayttod verkkotyokalujen ja sovellusohjelmien
yhteydessa.

Liitteet:
A - Device profile template
B - Device profile examples
C - Profile creation guidelines
D - Profile exchange language
E - Categories of parameters
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Manufacturer
Product committee creates a
creates a manufacturer's
root device profile device profile
using using a
the template root device profile
[see clause 5) (see clause 6)
EC ROCT MANUFACTURER'S
DEVICE DEVICE
o1915-1 PROFILE PROFILE

\ -

—

—_ -~

When no suitable root device profile exists,
the manufacturer creates a
manufacturer's device profile
using the template and rules

given in clause 7

Kuva 61915.1: Osa 1 ja valmistajan laiteprofiili
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State transition table

State name

State description

NETWORK EXECUTING

Initial concurrent state (with application executing) of the device
upon power-up. The device is capable of responding to network
commands for normal operation. The processor is running.

NETWORK FAULTED

The device is not available for normal communication operation and
requires an external reset or power cycle to return to normal
operation.

APPLICATION EXECUTING

Initial concurrent state (with network executing) of the device upon
power-up. The device is available for normal operation.

NORMAL The device is available for automatic operation.

AUTOMATIC Presence and alarm parameter values are available to the network.

CONFIGURE When in this state, the device can be commanded by the operate
mode, output mode, or sensitivity parameters to alter its operation
accordingly.
The device will not perform its normal sensing operations in this
state — the presence and alarm parameter values should not be
read by the network.

LEARNING In this state the device learns object sense level.

FAULTED The device is not available for normal operation and reguires an
external reset or power cycle to return to normal operation.

TEST The device is not performing its normal sensing operations. The

presence and alarm parameter values are set to one (1).

Kuva 61915.2: Valmistajan mddrittelemd tilamalli

Osa 2: Root device profiles for starters and similar equipment, ed1/2011
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Tama standardin osa 2 maarittelee perusprofiilit kdynnistyslaitteille ja muille vastaaville

laitteille standardin IEC 61915 maaritelmien mukaisesti

kattamille laitteille:

e siahkdomekaaniset kontaktorit ja moottorin kdynnistimet (IEC 60947-4-1)

e AC moottorin puolijohdeohjaus- ja kaynnistyslaitteet (IEC 60947-4-2)
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e AC moottorin puolijohdeohjaus- ja kontaktorilaitteet muille kuin moottoreille (IEC
60947-4-3)

e ohjaus- ja suojauskytkentalaitteet (CPS) (IEC 60947-6-2)
e ohjauslaitteet moottoriin rakennettu lampodsuojaus (PTC) pyoriville sahkdkoneille.

IEC 61918: Industrial communication networks - Installation of communication networks in
industrial premises, ed2/2010

SC65C

Tiedonsiirron edellytyksena on tietoverkon oikea asennus, mihin tarvitaan turvallisuuden ja
tietoturvan ehtojen tarkastelua sekda ymparistéolosuhteiden ottamista huomioon,
esimerkiksi mekaaniset rasitukset, nesteiden, pdlyjen ja kaasujen vaikutukset, kemialliset
vaikutukset ja sahkomagneettiset hairiot. Naita kasitellaan standardissa ISO/IEC 24702, jossa
kuitenkin kasitelldan vain kapean kaistaleveyden kanavia eika siina maaritella kaytanndllista
tietoliikenteen taajuutta maaritetyille tietoverkoille eikda myd&skdadn odotettavissa olevia
virheitd, kun otetaan huomioon tietoliikenneprosessin interferenssin.

Kenttavaylastandardit IEC 61158 ja IEC 62006 ja niihin liittyva standardi IEC 61784 (mukaan
lukien osat 1, 2, 3, 4 ja muut asiaan kuuluvat osat) maarittavat yhdessad useita
tiedonsiirtoprotokolleja (CP), jotka sopivat teollisuusautomaatioon. Nama protokollat
maarittavat karkeasti kaistanleveyden perustoimintakyvyn ja lisdksi ne maarittavat
protokollaan kuuluvan kenttdvaylan bittimodulaation ja viestin purkamisen. Erdissa
protokollissa maaritetdan tavoitetasot hyodylliselle tietojen siirtotaajuuksille seka
tiedonsiirron interferenssin aiheuttamien virheiden suurimmat arvot.

Tassa standardissa esitetdan teollisuuslaitosten kayttoon keskendan yhteensopivan
saantokokoelman seka (tiedonsiirron infrastruktuurin) kaapeloinnille ettad kenttavaylille.
Lisdksi se tukee automaatiosaarekkeiden rajapintoja ja niiden valisen kaapeloinnin
maaritelmia ja asennusta. siind otetaan huomioon toimittajien mahdollisesti rakenteeltaan
ja sisalloltaan erilaiset saannot.

Standardi tukee tiedonsiirtojarjestelman asennusta asiaan kuuluvan asennusprofiilin kanssa,
joka maarittaa teknologiakohtaiset vaatimukset. Standardisarjan IEC 61784 mukaisesti
maaritetyille kenttavaylaryhmien (Communication Profile Families) profiileille (CP) on
maaritelty asennusprofiilit, jotka esitetdan standardisarjassa IEC 61784-5-n (n on CPF-
numero). Standardi IEC/TR 61158-1 kuvaa kenttavaylan ja profiilin suhdetta seka asiaan
kuuluvia asennusprofiileja.

Geneerisen kaapeloinnin osalta tdtd standardia on kdytettava yhdessa standardin ISO/IEC
14763-2 kanssa(katso kuva 2).

Tassa standardissa tdsmennetadn tiedonsiirtoverkkojen asennuksia koskevia olennaisia
vaatimuksia teollisuustiloissa ja niiden valilla seka teollisuusalueiden
automaatiosaarekkeiden (Automation Islands) kesken. Tama standardi kattaa symmetrisen
ja optisen kuidun kaapeloinnin kuten myds langattoman median infrastruktuurin, mutta ei
itse langatonta mediaa. Tama standardi taydentaa standardien IEC 61158 ja IEC 61784
vaatimuksia viestintaverkkoja koskevilta osilta.

Lisaksi tama standardi kattaa

e televiestinndn yleiskaapeloinnin (Generic Cabling) asennukset standardin ISO/IEC
24702 mukaisessa teollisessa ymparistossa,
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e standardissa ISO/IEC 24702 maaritellyt yleiskaapeloinnin valiset yhteydet ja
erikoiskaapeloinnit automaatiosaarekkeiden valilld, jossa automaation tulotiedot
(Automation Outlet, AO) korvaavat standardin ISO/IEC 24702 esittamat tiedonsiirron
tulotiedot (Telecommunication Outlet, TO).

Jos liitdanndn AO ei vastaa ISO/IEC 24702 maarittamaa (tiedonsiirron tulotiedot TO),
kaapelointi ei enda vastaa ISO/IEC 24702 vaatimuksia, vaikka tietyt yleiskaapeloinnin
ominaisuudet, kuten suorituskyky, voidaan sailyttaa.

Tassd standardissa esitetddan ohjeet siitd, miten selviydytddan kriittisissa teollisuuden

automaatioympadristoissa (turvallisuus, tietoturva, ilmasto-olosuhteet, tarind, kemialliset
vaikutukset, EMC jne.).

Liitteet:
A - Introduction to generic cabling for industrial premises
B - MICE description methodology
C - Network topologies
D - Connector table
E - Power networks with respect to electromagnetic interference - TN-C and TN-S approaches
F - Conversion table mm2 to AWG
G - Installed cabling verification checklists
H - Connector/cable pinning
| - Guidance for terminating cable ends
J - Recommendations for bulkhead connection performance and channel performance with more than 4
connections in the channel
K - Fieldbus data transfer testing
L - Communication network installation work responsibility
M - Trade names of communication profiles
N - Validation measurements
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Kuva 61918.1 Tietoverkon toteutuksen elinkaari
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In the communication system, standard IEC 61918 is to be used in conjunction with relevant installation profile that
establishes which selections, additions and replacements of the subclauses of this IEC 61918 apply.

For the installation of generic cabling, standard IEC 61918 is to be used in conjunction with ISO/IEC 14763-2

Kuva 61918.2 Standardien viiliset suhteet
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IEC 61987: Industrial-process measurement and control - Data structures and elements in
process equipment catalogues

SC 65E

Moniosainen standardi, jonka osat 1 ja 10 on julkaistu.

Tuotantotietojen siirto yritysten liiketoimintajdrjestelmien, yritysten tietojdrjestelmien ja
tulevaisuudessa myods teollisuusautomaation (sdhkoiset jarjestelmat ja mittaus- seka
ohjausjdrjestelmat) seka niihin liittyvien suunnittelutydkalujen valilld voi toimia sujuvasti
vain, jos seka siirrettdvat tuotantotiedot ettd ndiden tietojen kdyttotarkoitus on selkeasti
madritelty.

Ennen taman standardin julkaisemista asiakkaat olivat maaritelleet toimittajia ja valmistajia
varten prosessiohjauksen laitteet ja jarjestelmat hyvin erilaisilla tavoilla. Toimittajat
puolestaan kuvasivat laitteita heidan omien dokumentointimallien mukaisesti ja kayttivat
usein erilaisia termejd, rakenteita ja tietovalineita. Tilanne oli samanlainen suunnittelu- ja
kehitysprosesseissa, joissa laitetiedot olivat usein paallekkdisia useissa tietoteknisissa
jarjestelmissa.

Kaikki menetelmat, joilla voidaan tallentaa kaikki olemassa olevat tiedot vain kertaalleen
suunnittelu- ja tilausprosessin aikana sekd saada ne kayttoon prosessin seuraavissa
vaiheissa, antaa kaikille osapuolille mahdollisuuden keskittyd olennaisiin asioihin. Taman
edellytyksena on seka kohteiden kuvausten etta tietojen vaihdon standardointi.

Standardissa esitetddan menetelma prosessin ohjausjarjestelmien kuvauksien vakioimiseen,
kdsitellddn instrumentointi- ja apulaitteita sekd niiden toimintaymparistoja ja toiminnallisia
vaatimuksia (esimerkiksi mittauspisteestd maaritettavat tiedot).

Tavoitteena on dokumentaatio, jossa maaritellddn yhteinen kieli asiakkaille ja toimittajille
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julkaisemalla ominaisuuksia esittavat luettelot (List of Properties, LOPs). Sen avulla

e samoja vakioituja kuvauksia voidaan kayttda kaikissa hankinnan vaiheissa,
optimoidaan tyonkulkua asiakkaiden ja tavarantoimittajien valilla sekd suunnittelu-,
kehitys- ja ostotoiminnoissa omissa organisaatioissa

e alennetaan liiketoimien kustannuksia ja vahennetdan virheita.

Osa 1: Measuring equipment with analogue and digital output, ed1/2006

Standardin osassa 1 maaritellddn vyleiset tietorakenteet ja -elementit teollisuuden
analogisille ja digitaalisille mittaus- ja valvontalaitteille. Se koskee valmistajien tuottamia
luetteloita prosessin mittauslaitteista. Dokumentti voi myds toimia viiteasiakirjana kaikissa
tulevissa standardeissa, joita kdytetddan prosessien mittauslaitteiden luetteloina. Tama
standardin osa on tarkoitettu myOs ohjeeksi laadittaessa uusia standardeja
prosessilaitteiden dokumentointiin.

Standardin tassa osassa esitetdan:
e Teollisuusprosessien mittalaitteiden luonnehdinta:
- laitetyyppien kirjasto (Device Type Library, DLL)

integrointia varten komponenttitietojen kirjasto (Component Data Dictionary,
CDD)
toiminnallisten ominaisuuksien luettelot (Operating Lists of Properties, OLOPs)

laiteominaisuuksien luettelot (Device Lists of Properties (DLOPs)

geneeriset rakenteet standardin IEC 61987-10 mukaisille mittalaitteille.

e OLOPs- and DLOPs- luetteloiden rakenteet, joihin kuuluu teollisuusprosessin
mittalaitteiden tarkeimmmat lohkot. Maarattyihin laitetyyppeihin kuuluvat
mittauslaitteet kuvataan standardisarjan IEC 61987 vastaavassa osassa.
Laiteominaisuuksia ei kasitelld standardisarjan tassa osassa, esimerkiksi
virtausldhettimien ja niiden lohkojen OLOPs- ja DLOPs-ominaisuudet tullaan
esittdmadan myohemmin standardissa IEC 61987-12.

Liitteet:

A - Classification of features as a function of measuring equipment
B - Classification of features as a function of measurement principle

Osa 10: List of Properties (LOPs) for Industrial-Process Measurement and Control for Electronic
Data Exchange — Fundamentals, ed1/2009 (Corrigendum ed.1/2012)

Tassa standardin osassa 10 ehdotettavassa menetelmdssa maaritellddn mittauslaitteet
niiden ominaisuusryhmien avulla. Nama ryhmat jarjestetadan ominaisuuksien luetteloiksi
(LOPs), jotka kuvaavat maarattyd laitetyyppia. Standardissa IEC 61987-10 maadritellaan
rakenne-elementit, joiden avulla luodaan ominaisuusluettelot (LOPs) sadhkoisille prosessin
valvontalaitteille, jolloin tiedonsiirto tehddan helpommaksi missd tahansa kahden
tietokonejarjestelman vadlilla ja missa tahansa tyOprosessissa kuten esimerkiksi
suunnittelussa, yllapidossa tai tilattaessa laitteita.

Osassa 10 esitetaan tietomalleja ominaisuusluetteloiden (LOPs) jarjestamiseksi. Tdssa osassa
maadritelldaan toiminnalliset ja laitekohtaiset ominaisuuksien luettelot (Object List of
Properties, OLOP, Device List of Properties, DLOP). Ne luovat viitekehyksen muille standardin
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IEC 61987 osille, joissa maaritellaan taydelliset ominaisuusluettelot laitetyypeille, joilla
mitataan madrattyja fysikaalisia muuttujia ja maaritelladan niissa kadytettavat erityiset
mittausperiaatteet. Luetteloiden geneeristd rakennetta voidaan kdyttada myds muiden
teollisuusprosessien valvontalaitetyyppien ominaisuuksien kuvauksiin kuten esimerkiksi
ohjausventtiilit ja signaalien kasittelylaitteet.

Mittauslaitteen luettelon (LOP) sisalto:
e toimintaehdot
e ulkoiset olosuhteet
e toiminnat
e mittaustekniset, mekaaniset ja sahkdiset ominaisuudet
e vhteensopivuus maarattyjen teollisuusvaatimusten kanssa.

Tarkoituksena on tuottaa ohjesanakirja, jonka luettelossa esitettdvien ominaisuuksien
perusteella on mahdollista tehdd samankaltaiset kuvaukset ohjausjarjestelmistd,
instrumentointi- ja apulaitteista yritysten valisissd kyselyissd, tarjouksissa seka yrityksen
sisdisissd ja muissa prosessin kuvauksissa. Kukin tyyppi esitetdan siihen sovellettavina LOP-
ominaisuuksina. Tama on perusedellytys vaihdettaessa laitetietoja eri tietojarjestelmien
valilla.

LOPs tukee tietojen vaihtoa eri yritysten jarjestelmien valilld ja organisaation eri
jarjestelmien valilla, esimerkiksi CAE- tai ERP-jarjestelmien kesken. Osassa 10 esitetdan myos
edellytykset LOP  -madrittelyn mukaisten laitetietojen  varastointiin  prosessin
valvontajarjestelmiin tai kenttalaitteisiin.

Liitteet:

A - Conceptual model of a List pf Properties
B - Usage of LOPs
C - Use cases for engineering

Osa 11: List of properties (LOP) for measuring equipment for electronic data exchange —
Fundamentals (Pre-release), ed.1/2012

Standardisarjan tdssa osassa esitetddn laiteominaisuuksia, esimerkiksi virtausldahettimien ja
niiden lohkojen OLOPs- ja DLOPs-ominaisuudet.
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Kuva 61987.2 "List of Properties" hankintatoiminnassa

IEC/TR 62010 Analyser systems - Guidance for maintenance management
SC 65B, ed1/2005 (Technical Report)

Raportin tarkoituksena on antaa kasitys analysaattorien huoltotoimenpiteistd. Se on
suunniteltu oppaaksi tarkoituksena yksittdisten henkildiden tiiviimpi osallistuminen analyysi-
instrumentoinnin  huoltoon ja siind annetaan ohjeita suorituskyvyn tavoitteiden
asettamisesta, esitetdan strategioita luotettavuuden parantamiseksi, menetelmia
suorituskyvyn tehokkaaseen mittaamiseen sekda organisaatioratkaisuja, resursseja ja
menetelmiad, jotka on otettava kdyttoon, jotta tdma toteutuisi. Tehokas jatkuvatoimisten
analysaattoreiden hallinta on mahdollista vain, kun keskeiset kriteerit on tunnistettu ja
tyokalut ndiden kriteerien mittaamiseksi ovat olemassa.

Jatkuvatoimisia analysaattoreita kaytetdan teollisuudessa seuraavista syista:

Yksi analysaattoriluokka on tarkoitettu ohjaamaan ja valvomaan turvallisuus- ja
ymparistojarjestelmia. Keskeinen mitattava parametri tdssa analysaattoriluokassa on
kayttdaika. Tama on olennaisesti helpompaa mitata kuin analysaattorin vaikutus hyotyihin,
koska hyotyjen maksimointi riippuu analysaattorin kyvysta toteuttaa vaaditut toiminnalliset
vaatimukset.

Toiseen luokkaan kuuluvat yleensa suoraan prosessin saatoon vaikuttavat analysaattorit. Ne
voivat vaikuttaa suoraan omaisuuden suojaamiseen tai tuotteen laatutekijéihin tai ne voivat
optimoida prosessin toimintaa.

Kun analysaattoreiden kayttémahdollisuudet on tunnistettu, standardissa annetaan ohjeita
joiden tavoitteena on:

e maksimoida asennettujen analysaattoreiden suorituskykya ja hyotyja
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e saavuttaa operaattoreiden luottamus jatkuvatoimisten analysaattoreiden
kdyttoon

e analysaattorin antamien tietojen riittdva luotettavuus, jotta operaattorit,
automaatiojdrjestelmdt ja muut kadyttdjat voivat parantaa laitoksen toimintaa
tavoitteena mahdollisimman hyva tehokkuus ja luotettavuus.

Liitteet:
1 - Step 1 - Equivalent analyser per technician (eqat) — Calculation methodology
2 - Step 2 — Equivalent analyser per technician (EQAT) — Calculation methodology
3 - SPC techniques applied to analysers — Interpreting control-chart readings
4 - Adopting a strategy
5 - Analyser benchmark by key success factor analysis
6 - Analyser maintenance cost against benefit example
7 - Analyser performance typical results

IEC 62026: Low-voltage switchgear and controlgear - Controller-device interfaces (CDIs)
SC17B

Moniosainen standardi kasittaa kolme osaa.
Osa 1: General rules, ed2/2007

Standardin osa 1 koskee pienjannitekytkinlaitteiden, liitdntdlaitteiden ja saatimien valisia
tiedonsiirron rajapintoja. (esim. ohjelmoitavat ohjaimet, henkilokohtaiset tietokoneet jne.).
Tama standardi koskee ns. laiteverkkoja, eikd se koske ohjausjarjestelman viestintaverkoja
kuten kenttavayldaa. Taman standardin tarkoituksena on yhdenmukaistaa ja maaritelld
saannot, komponentit ja vaatimukset, joita yleisesti sovelletaan teollisuuden CDI
tapauksissa.

Osa 2: Actuator sensor interface (AS-i), ed2/2008

Tassa osassa madritelldan viestintdmenetelman yhden ohjaavan laitteen ja kytkinlaitteiden
valilla seka viestintaliitannat yhdessa toimivien komponenttien kanssa. Koko jarjestelma on
nimeltdan Actuator Sensor Interface (AS-i).

Liitteet:
A - Slave profiles
B - Master profiles

Osa 3: DeviceNet, ed2/2008

Tassa osassa maaritelldan rajapinnat yhden tai useamman saatdjan, ohjauspiirin laitteiden ja
kytkinelementtien valilla. Jarjestelma kayttaa kahta kierrettya suojattua johdinparia yhdessa
kaapelissa, yksi niista tarjoaa erillisen viestintavalineen ja toista paria kaytetdan
tehonsyottoon. Tama osa asettaa vaatimukset, jotka mahdollistavat tallaiset rajapinnat
omaavien komponenttien vaihdettavuuden.

Tama toinen painos sisdltda joukon teknisia tarkistuksia. Tarkeimmat muutokset suhteessa
edelliseen painokseen ovat

e tulossa olevat palvelut perustuen sanomaprotokollaan

e korvattu sovelluskerroksen vaatimuksia vastaamaan IEC 61158 vaatimuksia

e |isdtty EC 61784 osan 3 mukaisia turvallisuuden vaatimuksia

e muutettu kaapeli- ja liitinmaaritelmien esitystapaa ja lisatty tulossa oleva tyyppi

e viittauslisdys koskien EMC ja loogisten testausten turvallisuustestauksia.
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IEC 62061: Safety of machinery - Functional safety of safety-related electrical, electronic
and programmable electronic control systems

TC/SC 44, ed1.1, Consol. with Amd1 2012

Kéaannetty suomeksi: SFS- IEC 62061 Koneiden sahkaiset, elektroniset ja ohjelmoitavat
elektroniset ohjausjarjestelmat - toiminnallinen turvallisuus

Standardi on julkaistu vuonna 2005 ja siihen on tehty lisdys (Amendment vuonna 2012). Siina
maaritetadan vaatimuksia ja suosituksia koneiden turvallisuuteen liittyvien sahkdisten,
elektronisten ja ohjelmoitavien elektronisten ohjausjarjestelmien (Safety Related Electronic
Control System, SRECS) suunnittelulle, yhdistamiselle koneeseen ja kelpuutukselle (SRECS
tarkoitta samaa kuin standardissa IEC 61508 esitettava
sahkoinen/elektroninen/ohjelmoitava elektroninen ohjausjarjestelma
(electric/electronic/programmable elctronic control system, E/E/PES).

Standardia voidaan soveltaa joko erilliseen ohjausjarjestelmdan tai ohjausjarjestelmien
yhdistelmaan, joita kdytetdan toteuttamaan turvallisuuteen liittyvia ohjaustoimintoja myds
yhtena kokonaisuutena toimivissa koneyhdistelmissa.

Standardi on sovellusstandardi eikd sen tarkoituksena ole rajoittaa tai estdaa teknologian
kehitystd. Se ei kata kaikkia vaatimuksia (esimerkiksi vaatimuksia suojuksille, muulla kuin
sahkolla toimiville ohjauslaitteille tai -jarjestelmille), joita tarvitaan tai joita vaaditaan
muiden standardien tai henkildiden suojaamiseksi vaaroilta sdddosten edellyttamalla tavalla.

Standardi on toiminnallisen turvallisuuden perusstandardin IEC 61508 sovellusstandardi
koneille ja konejarjestelmille (koneyhdistelmat). Standardiin IEC 62061 liittyvia muita
standardeja ovat mm. IEC 60204 seka I1SO 12100 ja ISO 13849 osat 1 ja 2.

Standardissa sovelletaan perusstandardin IEC 61508 osassa 2 (laitteisto) maariteltya reittia
R1H (Route 1H, ks. IEC 61508-2:2010, 7.4.4.2).

Jokaisella konetyypilld on erityisvaatimuksia, jotka on tdytettdva riittavan turvallisuuden
saavuttamiseksi. Standardin soveltamisalassa on seuraavat rajoitukset:

e Standardissa esitetddn ainoastaan toiminnallisen turvallisuuden vaatimukset, jotka
on tarkoitettu pienentamddn koneen vadlittdmadssa ldaheisyydessa oleville tai
suoranaisesti konetta kayttaville henkil6ille aiheutuvaa tapaturman tai terveydellisen
haitan riskia.

e Standardi rajoittuu riskeihin, jotka johtuvat suoraan koneessa tai yhtena
kokonaisuutena toimivassa koneyhdistelmdssa olevista vaaroista. Standardia ei
sovelleta tyon aikana kasin kannateltaviin koneisiin.

e Standardissa maaritetdadn vaatimuksia vain koneiden sahkdisille ohjausjarjestelman
osille, ja siten ei esimerkiksi hydraulisille tai pneumaattisille ohjausjarjestelman osille
(naita kasitelldadn standardissa ISO 13849).

e Standardi ei kata sdhkosta johtuvia vaaroja, jotka johtuvat suoraan sdhkolaitteista
(naita kasitelldan standardissa IEC 61204-1).

Liitteet:
A - SIL assignment
B - Example of safety-related electrical control system (SRECS) design using concepts and requirements of
Clauses 5 and 6
C - Guide to embedded software design and development
F - Methodology for the estimation of susceptibility to common cause failures (CCF)
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(arkkitehtuuri)
IEC/TS 62098: Evaluation methods for microprocessor- based instruments
SC 65B, ed1/2000 (Technical Specification)

Standardissa esitetdan taustatietoja arviointimenetelmien kehittamiseen
mikroprosessoriohjatuille laitteille.

Arviointi alkaa laitteen analyysilla koskien sen ulkoista ja sisdista tiedonkulkua prosessiin,
operaattorille ja ulkoisiin jarjestelmiin. Tarkein laitteen toimilohko on siten tunnistettu.
Kayttamalla taman osan kohdissa 4.2 ja 4.3 esitettyja tarkistuslistoja voidaan arvioida ja
tunnistaa toiminnat ja ominaisuudet, jotka voivat olla my&s sulautettuja toimilohkoja.

Kohdassa 4.4 esitetdaan tarkistuslista asiaan vaikuttavien olosuhteiden ja valineiden
yksildimiseksi, joilla arviointi suoritetaan. Laitteen sovelluksesta riippuen voi kayttdja taman
teknisen erittelyn avulla maaritella tulossa olevaa toimintoja ja ominaisuuksia tai vaikuttavia
olosuhteita.

Liitteet:
A - Considerations on measuring accuracy
B - Offset measurements of controllers
C - Resolution and loss of integral action
D - Reset wind-up protection
E - Practical example of evaluation matrix

IEC 62264: Enterprise-control system integration
SC 65E
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Moniosainen standardi, josta on julkaistu osat 1, 2, 3 ja 5.

Osa 1: Models and terminology, ed.2/2013)

Standardin osassa 1 kuvataan valmistuksen ohjauksen ja muiden yritystoimintojen vélista
rajapintaa, joka tarkoittaa jarjestelmahierarkian tasojen 3 ja 4 valistd ERP- ja MES- rajapintaa
(kuva 62264.1). Tavoitteena on vahentad kustannuksia ja virheitd, jotka liittyvat tahan
rajapintaan. Standardin avulla voidaan vahentda tulossa olevien tuotetarjouksien
vaikutuksia. Tavoitteena on selkeyttda ERP-tason jarjestelmien ja sen alapuolisten prosessin
ohjausjarjestelmien yhteistoimintaa ja niiden valistd integrointia.

Tama osa rajoittuu
e esittelemaan valmistuksen toimenpiteiden ja ohjauksen soveltamisalaa
e selvittamadan valmistukseen liittyvia organisaation fyysisia omaisuuksia
e |uetteloimaan ylempien tasojen ja prosessitason rajapinnan ohjausjarjestelmin
liittyvia tehtavia
e kuvaamaan tietoja, jotka on jaettu ERP:n ja ohjausjarjestelmien valilla.

Liitteet:
A - |[EC 62264 relationship with some other standardization work in the manufacturing related area
B - Business drivers and key performance indicators
C - Discussion on models
D - Selected elements of the Purdue Reference Model
E - PRM correlation to MESA International model and IEC 62264 models
F - Systems, resources, capability, capacity and time

Osa 2: Object model attributes, ed1/2004

Standardin tdssa osassa yhdessa osan 1 kanssa maaritellaan yleinen rajapinta ERP-tason ja
sen alapuolisten ohjausjarjestelmien vdlille. Rajapinta tarkoittaa jarjestelmahierarkian
tasojen 3 ja 4 valista ERP-MES rajapintaa. Tavoitteena on vahentaa riskia, kustannuksia ja
virheitd, jotka liittyvat tdman rajapinnan toteuttamiseen.

Tama osa rajoittuu madrittelemdan ominaisuudet osan 1 objektimalleille. Tama osa ei
madrittele osassa 1 esitettyjen objektien suhteita koskevia attribuutteja.

Koska IEC 62264 kattaa useita kohdealueita ja nditéa kohdealueita koskevia standardeja on
useita, tdman osan semantiikka on kuvattu tasolle, joka mahdollistaa muiden normien
vhdistamisen tdhadn semantiikkaan. Téman vuoksi tdma osa maarittelee yleisen rajapinnan
sisallon osia ja mekanismin, jonka avulla voidaan laajentaa naita tekijoitd toteutusta varten.

Liitteet:
A - Use and examples
B - Example data sets
C - Questions and answers about object use
D - Logical information flows

Osa 3: Activity models of manufacturing operations management, ed1/2007

Standardin osassa 3 maadritelldadn valmistuksen toimivalle johdolle toimintamalleja, jotka
mahdollistavat ERP:n jarjestelmaintegraation valvonnan. Tdssd osassa maaritellyt toiminnat
ovat yhdenmukaisia osassa 1 esitettyjen objektimallien maaritelmiin. Mallinnetut toiminnat
toimivat liiketoiminnan suunnittelun ja logistiikkatoimintoja valilla, jotka on maaritelty tason
4 tehtaviksi ja tason 2 prosessin ohjauksiksi. Taman osan kayttoalue on rajoitettu

e tuotannon hallintamalleihin liittyen tason 3 tehtaviin

e tason 3 toimintaan liittyvien vaihdettavien tietojen tunnistusmerkintoihin.
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Liitteet:

A - Other enterprise activities affecting manufacturing operations

B - Technical and responsibility boundaries

C - Scheduling hierarchy

D - Associated standards

E - Frequently asked questions

F - Applying the decision hierarchy model to manufacturing operations management

G - Mapping PSLX ontology to manufacturing operations management

H - Advanced planning and scheduling concepts for manufacturing operations management

Osa 5: Business to manufacturing transactions, ed1/2011

Standardin osa 5 perustuu standardin IEC 62264 abstraktisten mallien kdyttéon, jotka on
aikaisemmin madritetty standardeissa IEC 62264-1 ja IEC 62264-2 yhdessa verbien kanssa,
jotka maarittelevat transaktiomallin tietojen siirron. Myds muiden kuin IEC:n maarittelemien
transaktioprotokollien kaytté on mahdollista. Transaktiot tapahtuvat yrityksen kaikilla
tasoilla ja my0s yrityskumppanien kesken, mutta standardin tdssa osassa kasitelldan Idhinna
rajapintaa yrityksen/liiketoimintojen ja valmistusjarjestelmien valilla. Standardissa
maaritelldadan  liiketoiminta-valmistusjarjestelma-transaktioita ja  valmistusjarjestelma-
liiketoiminta-transaktioita, joita voidaan kayttdd suhteessa objekteihin, joita siirretdan
tasojen 4 ja 3 vililla standardeissa IEC 62264-1 ja IEC 62264-2 madriteltyjen objektimallien
mukaisesti. Malleihin liittyy vaadittavien transaktioprosessien kuvaukset ja selostukset.

Standardin tassa osassa maaritelladn transaktiot lilkketoiminnan sovellusten ja valmistuksen
toimintojen valisen tietojen siirron tasojen 3 ja 4 avulla. Tiedonsiirtojen tarkoituksena on
tehdd mahdolliseksi tietojen kokoaminen, paivittaminen, siirtdminen ja arkistointi tukemaan
yrityksen hallintajarjestelman integrointia. Standardin IEC 62264 tama o0sa on
vhdenmukainen standardin IEC 62264-1 mallien ja terminologian seka standardin IEC 62264-
2 objektimallien ja niiden maaritteiden kanssa. Tassa standardissa maaritellddan myos
transaktiot, joilla maaritetddan miten objektit siirretdan standardien IEC 62264-1 kohta 7, IEC
62264-2 ja taman standardin valilla.
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Laitosohjauksen ja hallinnan hierarkia
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Kadnnetty ja muokariu idhteesta. IEC 62264-1, figure 3

Kuva 62264.1 Toiminnallinen hierarkia

IEC 62337: Commissioning of electrical, instrumentation and controlsystems in the process
industry — specific phases and milestone, ed2/2012

SC 65E

Prosessiteollisuudessa on kasvavana trendinda kokonaisten tehtaiden rakentaminen
sopimusosapuolten kesken kokonaisuutena “avaimet-kdteen” —periaatteella tai sita
vastaavalla tavalla. Kokemus on osoittanut, ettd sekd prosessiteollisuus (“omistaja”) etta
toinen sopimusosapuoli (“toimittaja”) kayvat pitkia ja kalliita neuvotteluja toimintojen
soveltamisaloista ja vastuista ennen laitoksen luovutusta. Taman standardin tarkoituksena
on saada aikaan parannusta ja nopeutusta ndihin neuvotteluihin lisaamalla keskindista
ymmarrysta kunkin osapuolen toimintojen soveltamisaloista.

Tassa standardissa madritelldan prosessiteollisuuden sdhkodisten ja instrumentoitujen
ohjausjarjestelmien kayttoonoton vaiheet ja tarkistuskohdat (katso kuva 62337.1).
Standardissa kuvataan toimenpiteitd, jotka tulevat projektin toteutuksen viimeistelyn
jalkeisessa tarkistuskohdassa, mutta ennen laitoksen omistajan hyvaksyntaa.
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NOTE Construction and precommissioning activities could be overlapping.

Kuva 62337.1 Vaiheiden ja tarkistuskohtien mddirittely

IEC 62339: Modular component interfaces for surface-mount fluid distribution components
SC 65B

Moniosaiseksi tarkoitettu standardi, josta on julkaistu vasta osa 1.
Osa 1: (Elastomeric seals) ed1/2006
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Tama standardi koskee kaikkia pinta-asennettavia elastomeerisilld (joustavilla) tiivisteilld
varustettuja virtauksenjakelulaitteita, joita kdytetddn prosessianalysaattorissa ja ndytteen
kasittelyjarjestelmissa. Tahan sisdltyvat komponentit, kuten venttiilit, suodattimet,

muuntimet, ja saatimet.

Standardin kayttoala on rajoitettu seuraavasti:

e Standardi kasittelee vain pinta-asennettavia virtauksenjakelulaitteita ja asianmukaisia
tiivistysmenetelmia. Tama standardi rajoittuu  elastomeerisida  materiaaleista

valmistettuihin tiivisteisiin.

e Jdrjestelman osien malleja ja virtaavia aineita ei ole maaritelty. Asennussuunnat ja muu

indeksointi on jatetty valmistajalle sen varusteisiin parhaiten soveltuvina.

e Kayttdjan on oltava tietoinen prosessien virtausolosuhteista ja saatavilla olevista muista

tekniikoista ja komponenteista.
e Tama standardi ei kasittele eri virtausten vaikutuksia komponenttien toimivuuteen.

e Tassa standardissa ei kasitellda komponenttien huoltoa.

e Tama standardi ei viittaa suunnitteluun liittyviin turvallisuusvaatimuksia koskeviin
kysymyksiin. Naita kysymyksissa viitataan muihin normeihin, organisaatioihin ja
suositeltaviin ohjeisiin. Kansainvalisia, kansallisia ja paikallisia koodeja, asetuksia ja lakeja
on noudatettava sen varmistamiseksi, ettda jokainen osa tayttda kayttdjan

lainsaadannolliset vaatimukset.

Taman standardin tarkoituksena on antaa ominaisuuksia ja fyysisia mittoja maarittelevat
rajapinnat pinta-asennettaville elastomeerisia tiivisteita kayttaville komponenteille, joita
kdytetdadn prosessin analysaattorissa ja ndytteen kasittelyjdrjestelmissa. Rajapinta maarittaa
tiivistyspinnan mitata sijainnin, jotta muutos koskisi vain yhta jarjestelmdn osaa ilman
tarvetta muuttaa koko jarjestelmda. Tama tekee jarjestelmdstda modulaarisen seka

suunnittelun etta huollon kannalta.
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IEC 62381: Automation systems in the process industry - Factory acceptance test (FAT), site
acceptance test (SAT), and site integration test (SIT), ed2/2012

SC 65E

Standardi madarittelee menettelyt ja madrittelyt koskien tehdastarkastuksia (FAT),
vastaanottotarkastuksia (SAT) ja kokoonpano- ja koekayttotarkastuksia (S/T). Nailla
tarkastuksilla osoitetaan hankintaan kuuluvien laitteiden  ja laitteistojen
vaatimustenmukaisuus. Naitda edeltdavat suunnittelun ja valmistuksen tarkastukset eivat
kuulu taman standardin piiriin. Tassa standardissa esitettyd toiminnan kuvausta voidaan

pitdd suuntaa-antavana ja se on sovitettava prosessin, laitoksen ja laitteiden erityisiin
vaatimuksiin.

Liitteet:
A - FAT checklists
B - SAT checklist
C - SIT checklist
D - FAT certificate
E - SAT certificate
F - SIT certificate
G - Automation system acceptance certificate
H - FAT punch list
I - SAT punch list
J - SIT punch list

IEC 62382: Electrical and instrumentation loop check ed1/2006
SC 65E

Standardissa esitetddn suositeltavat vaiheet johdotettujen mittaus- ja saatopiirien (loop)
tarkistamiseksi, joka kattaa piirien galvaanisen eheyden ja toiminnallisen kylmatestauksen.
Tata standardia sovelletaan niin valmisteilla olevien laitosten kuin valmiiden laitosten
laajennusten sdhké- ja instrumentointipiirien asennuksiin. Standardi soveltuu myos erilaisten
ohjausjarjestelmien kuten paneeliasennettavien instrumenttien, kenttdlaitteiden ja PLC-,
BAS-, DCS-jarjestelmien kiintedsti langoitettujen osien testaukseen. Se ei sisalla tehonjakelun
testauksia, lukuun ottamatta ohjausten tehopiireja, kun ne liittyvat asianomaisiin piireihin
(esim. moottorikdaynnistimet tai nelijohdin-ldhettimien syotto).

Liitteet:
A - Test report for analogue input loop
B - Test report for binary input loop
C - Test report for analogue output loop
D - Test report for binary output loop
E - Test report for motors and variable frequency drives

IEC/TR 62390: Common automation device - Profile guideline, ed1/2005 (Technical Report)
SC 65

Standardissa opastetaan kehittamaan laiteprofiileja teollisuuden kenttdlaitteita ja
valvontalaitteita varten, riippumatta niiden monimutkaisuudesta. Laiteprofiili voi kattaa
useita ndkokulmia, kuten fyysiset ominaisuudet, toiminnalliset ominaisuudet,
viestintdominaisuudet, turvallisuuteen liittyvat ominaisuudet ja jarjestelman sovellustiedot,
riippumatta siitd, onko ndiden ominaisuuksien tiedot saatavilla tietoverkon yli tai ei.
Standardi keskittyy laitteen toiminnallisiin ominaisuuksiin.

Ohjeet ovat riippumattomia kaytetysta tietoverkosta ja soveltuvat kaikkiin Ethernet-
liitantaisiin verkkoihin. Raportti on tarkoitettu kaytettavaksi komiteoissa niiden kehittdessa
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laiteprofiileja ja niiden rakenteita. Sitd ei ole tarkoitettu yksittdisesti maariteltyjen
laiteprofiilien kuvaamiseen. Raportti esittelee laitteen malleja tarkoituksena opastaa
hahmottelemaan laiteprofiilien sisaltoa.

Jotta laiteprofiileista olisi hyotya kayttdjille, tarvitaan yhteinen menetelma laiteprofiilien
tietojen siirtdmiseen. Raportti esittelee mallipohjia (template), joita se suosittelee
kayttavaksi laiteprofiilien kuvauksissa. Tdma mahdollistaa kayttdjille profiilien vertailun,
madrittda yhteensopivuutta ja vaihdettavuutta sekd tunnistaa laitteiden vyleiset
kayttaytymisominaisuudet.

Standardin I1SO 15745 osassa 1 esitettdva teollisuussovellusten ja prosessiprofiilien
kehittaminen ei kuulu taman raporttiin.

Liitteet:
A - Roles of the device in the life cycle
B - Collection of parameter characteristics
C - Compatibility level details
D - Data type
E - Engineering unit
F - UML class diagram semantics
G - Device classification examples
H - Parameter list model
I - Function block model
J - Object model
K - Common profile and device identification information

Manufacturing Execution System (MES)., Enterprise Resource Planning (ERP) and other
Information Technology (IT) based systems can have access to field devices indirectly via the
LAN and the controllers or directly via routers.

Manufacturing Execution System (MES) — Enterprise Execution System (ERP)

A A : A

Visualization HMI, SCADA, DCS

Y

5 ommunication system (for example Etni-et]
Router Programmable controller device Engineering
for example for example D o tools
Process image Function block
Communication system (for example Fieldbus, Ethernet)
Peer device VO data Device parameters
communication periodic episodic
\ARA Y v \
Field device " Field device Device
A parameters
A
v v
Process

NOTE Dark-grey boxes represent field devices which are in the main scope of profiling. Light-grey boxes are
network-connected devices which may also be considered as devices within the scope of the guideline

Kuva 62390.1: Tyypillinen automaatiosovellus
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There are certain degrees of compatibility and corresponding degrees of cooperation between profile-based devices
(compatibility levels) as shown above. The levels are dependent on well-defined communication and application
device features.

Kuva 62390.3: Toiminnallisen yhteensopivuuden tasot

IEC/PAS 62400: Structuring principles for technical products and technical product
documentation - Letter codes - Main classes and subclasses of objects according to their purpose
and task

TC 3, ed1/2005, PAS-document

Tama standardi laajentaa standardin IEC 61346 osan 2 paaluokkien kirjainkoodeja kohteiden
tarkoituksen tai tehtdavan osoittamiseksi. Tama eritelma on yleisesti sovellettavissa ja siina
esitettavat kirjankoodit ovat kayttokelpoisia kaikilla tekniikan alueilla. Kirjainkoodien
lisdyksia saatetaan madritella lisaa koodien alaluokissa.

Kohteiden rakenteelliset pda- ja alaluokkien kirjainkoodien eritelmat, jotka on esitetty
standardin IEC 61346 osassa 2, eivat kuulu tdhan standardiin.

IEC 62419: Control technology - Rules for the designation of measuring instruments
TC 65, ed1/2008

Standardissa maaritelladn sdannodt erilaisten mittauslaitteiden ja niiden ominaisuuksien
yksiselitteiseksi nimedmiseksi.

Dokumentin tarkoitus on mittauslaitteiden nimedaminen niiden tehtdvien mukaan
vhdenmukaisella ja tieteellisiin ilmaisuihin perustuvalla tavalla. Dokumentti antaa malleja
englanninkielisten nimien rakenteiksi, joita on tarkoitus myds noudattaa muiden kielien
laitenimissa.

Dokumentti on hieman vaikeasti sovitettavissa muille kuin englannin kielelle ja vaatinee
standardiksi valmistelussa saantdjen tarkastelua yleispatevyyden varmistamiseksi.

Liitteet:
A - Examples of recommended terms

IEC 62424: Representation of process control engineering requests in P&l diagrams and data
exchange between P&ID tools and PCE-CAE tools
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TC 65, ed1/2008

Maarittad, kuinka prosessinohjauksen insind6ritydn komennot esitetdadan P&/D dokumentissa
siirrettavaksi automaattisesti P&/D:n ja PCE-tydkalun vdlilla valttden graafisten P&ID
symbolien virheelliset tulkinnat PCE-tytkalussa. Siind maaritellddan myos prosessiohjauksen
insindoritydn komentojen asialliset tiedot PCE:n ja P&ID-tydokalun valilla kayttden
tiedonsiirtokieltd, jota kutsutaan nimelld CAEX. N&itd menettelyja sovelletaan tietojen
kaksisuuntaiseen siirtoon em. tyokalujen valilla.

PC:n toiminnallisuuden esittaminen P&ID-dokumenteissa on madritelty teknisesta
toteutuksesta riippumattomasti kayttden mahdollisimman vahan saantdja niiden luokan ja
prosessointitoimintojen selkedksi osoittamiseksi.

Prosessilaitteiden graafisten symbolien eritelmat, niiden esittaminen ja
viitetunnusjarjestelmat eivat kuulu taman standardin piiriin. Nama menettelyt ovat tasta
standardista riippumattomia.

IEC/TR 62432: The rH index in aqueous and aqueous-organic media
SC 65B, ed1/2006 (Technical Report)

Tama standardi koskee analysaattoreita, antureita ja elektronisia yksikoitd, joita kdytetaan
veden ja vesipitoisten aineiden eloperdisten rH-indeksin mittaamiseen.

Tama tekninen raportti esittda terminologiaa, madritelmid, teorioita ja menetelmia, joita
kdytetadan rH-arvojen tai Redox-jarjestelmien maarittamiseksi vesiliuottimista tai
vesipitoisista orgaanisista liuotinseoksista.

IEC/TR 62434: pH measurements in difficult media - Definitions, standards and procedures
SC 65B, ed1/2006 (Technical report)

Tama raportti koskee analysaattoreita, antureita ja elektronisia yksikoita, joita kaytetdan
vesipitoisten liuottimien ja vesipitoisten orgaanisten liuotinseoksien pH-arvon mittaamiseen
lasielektrodeja kayttden. Luvussa 1 maaritelldan ja sdddetadn yleisia nakokohtia koskien
kaikkia sdhkokemiallisia analysaattoreita mukaan lukien pH. Luvussa 2 kasitelldan
simulaattoreita, joita kaytetaan pH mittauksen elektronisten yksikdiden testaukseen.

Tarkoituksena on tdsmentad valmistajien antamia analysaattoreiden, antureiden ja
elektronisten yksikdiden terminologiaan, maaritelmiin ja vaatimuksiin liittyvia tietoja seka
maaritellad suorituskykytestaukset, joita kaytetddn maaritettdessa pH-arvoja ei-vesiperaisista
ja orgaanisista vesiperaisista seoksista.

IEC 62439: Industrial communication networks - High availability automation networks -
Installation of communication networks in industrial premises, ed2/2010 (Amendment 1, ed1/2010)

SC 65C
Osa 1: General concepts and calculation methods, ed1/2010 (Amendment 1, ed.1/2012)
Osa 2: Media Redundancy Protocol (MRP), ed1/2010

Osa 3: Parallel Redundancy Protocol (PRP) and High-availability Seamless Redundancy (HSR),
ed.2/2012

Osa 4: Cross-network Redundancy Protocol (CRP, ed1/2010 and Amendment 1: Cross-network
Redundancy Protocol (CRP) , ed1/2010 (Amendment 1, ed.1/2012)

Osa 5: Beacon Redundancy Protocol (BRP), ed1/2010
Osa 6: Distributed Redundancy Protocol (DRP), ed1/2010
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Osa 7: Ring-based Redundancy Protocol (RRP), ed1/2010

Standardissa madaritetdan asiaankuuluvat periaatteet kayttovarmoille verkoille, jotka
tayttavat teollisuuden automaatio-verkoille asetettavat vaatimukset.

Verkon vikavapaassa tilassa tama standardi tarjoaa ISO/IEC 8802-3 yhteensopivan,
luotettavan viestinnan ja sailyttda deterministisen reaaliaikaisen viestinnan. Vikatilanteissa
se tarjoaa deterministisen elpymisen ja komponenttien vaihtotilanteen.

Tyypilliset toimistoympariston Ethernet viestinndn valmiudet on sdilytetty niin, ettd
ohjelmistot sdilyttavat kaytettavyyden.

Markkinat  tarvitsevat useita verkkoratkaisuja,  joilla kullakin on omat
suorituskykyominaisuutensa ja toiminnalliset valmiutensa, ja jotka soveltuvat erilaisiin
sovellusvaatimusiin. Nama ratkaisut tukevat erilaisia redundanttisia verkkorakenteita ja
mekanismeja, joita esitetdan standardin luvussa 4, jossa eritelladn myos erilaisia ratkaisuja ja
esitetdan ohjeita kayttdjalle. Tassa standardissa noudatetaan standardin IEC 61158 yleista
rakennetta ja ehtoja.

Tama standardi on sovellettavissa kdyttovarmoille automaatioverkoille, jotka perustuvat
ISO/IEC 8802-3 Ethernet-tekniikkaan.

Tama standardi maarittaa
e |uokitusjarjestelman verkko-ominaisuudet (liite A),
e menetelman arvioida verkon saatavuus (liite B),

e joukon viestinta-protokollia, jotka toteuttavat kdyttovarmuuden redundanttisissa
automaatioverkoissa ja erilaisten sovellusten yhteydessa.

Liitteet
A - Classification of networks
B - Availability Calculations
C - Network Management Information Base
D - PRP algorithm as pseudo-code
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Kuva 62439.1: Puuverkon yleiset elementit

IEC/TS 62443: Industrial communication networks - Network and system security
TC 65
Moniosainen standardi kasittda 4 osaa (viides on valmisteilla).

Tietoturva on jatkuvasti kasvava teema nykyaikaisissa organisaatioissa. Monissa
organisaatioissa, joissa kdytetdan tietotekniikkaa seka myos tietotekniikka-alan yrityksissa
ollaan huolestuneita tietoturvasta ja niissa on kehitetty tietoturvan hallintajarjestelmia
(Cyber Security Management Systems, CSMS), kuten on madritelty ISO- ja IEC-standardeissa
(esim. ISO/IEC 17799 ja ISO/IEC 27001). Nailld hallintajarjestelmilld saadaan organisaatioille
hyvin perustellut menetelmat omaisuuksien suojelemiseksi tietoturvahyodkkayksilta.

IEC/TS 62443-1, Part 1:
Terminology, concepts and models

IEC 62443-2, Part 2:
Establishing an industrial automation and control system
security program

IEC 62443-3, Part 3:
Operating an industrial automation and control system
Security program

IEC 62443-4, Part 4:
Specific security requirements for industrial automation
and control systems

IEC/TR 62443-5, Part 5:
Security technologies for industrial automation and control systems

Kuva 62443.1: Standardisarjan rakenne

Osa 1-1: Terminology, concepts and models (Technical Specification), ed1/2009

Tama tekninen spesifikaatio koskee teollisuusautomaatio- ja ohjausjarjestelma -ymparistoa
(Industrial Automation and Control Systems, IACS). Siihen kuuluu tehtaat ja prosessilaitokset,
rakennusten ohjausjarjestelmat, maantieteellisesti hajautetut toiminnot kuten sahko-,
kaasu- ja vesilaitokset, putkilinjat, O6ljyntuotanto- ja jakelulaitokset sekda muut
teollisuudenalat ja sovellukset kuten liikenneverkot, jotka kdyttdavat automatisoituja tai
etdohjattavia tai -valvottavia laitteita. Liiketoiminnan suunnittelu ja logistiikkajarjestelmat
eivat kuulu taman maaritelman piiriin, vaikka tiedonsiirron eheys tietojen vaihdossa liike-
elaman ja teollisuuden jarjestelmien valilla on otettu huomioon.
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Teollisuuden automaatio ja ohjaus sisaltdaa valvontakomponentteja, jotka ovat tyypillisia
prosessiteollisuudessa. Niihin kuuluvat myoés SCADA-jarjestelmat, joita kdytetdaan yleisesti
ymparistoissa, joissa on kriittista infrastruktuuria.

Tahan teknisen spesifikaation kohderyhmiin kuuluu kaikki teollisuusautomaatio- ja
ohjausjarjestelmien kayttdjat (mukaan lukien toimitilojen toimintojen sekd kunnossapidon,
suunnittelun ja kdyttajadorganisaatioiden yritystoimintojen kayttajat), valmistajat, laite- tai
materiaalitoimittajat seka valtionhallinnon organisaatiot, jotka ovat tekemisissa
ohjausjarjestelmien tietoturvallisuuden kanssa tai joihin se vaikuttaa ja ennen muuta
ohjausjarjestelmien kayttdjat ja turva-alan ammattilaiset. Koska yhteisymmarrys ja yhteistyo
tietotekniikka- ja kdyttd-, suunnittelu- ja valmistusorganisaatioiden valilla on tarkeda minka
tahansa turvallisuusaloitteen toteuttamiselle, tama tekninen spesifikaatio toimii myds
|lahteend teollisuusautomaatio- ja ohjausjarjestelmien seka yritysverkkojen integroinnista
vastuussa oleville tahoille.

Seuraavat kysymykset ovat tyypillisia kysymyksida, joita tdama tekninen spesifikaatio
kasittelee:

a) Mikd on yleisesti ottaen teollisuusautomaatio- ja ohjausjarjestelmien tietoturvan
soveltamisala?

b) Miten voidaan tietoturvajarjestelman tarpeet ja vaatimukset maaritelld kayttden
johdonmukaista terminologiaa?

c) Mitd ovat ne peruskdsitteet, jotka muodostavat pohjan niiden toimintojen,
jarjestelman ominaisuuksien ja tekojen pidemmalle meneville analyysille, jotka ovat
tarkeitd sahkoisesti tietoturvallisten ohjausjarjestelmien toimittamista varten?

d) Miten teollisuusautomaatio- ja ohjausjarjestelmdan komponentit voidaan ryhmitelld
tai luokitella tietoturvan maarittamista ja hallitsemista varten?

e) Mita erilaisia tietoturvatavoitteita on olemassa ohjausjarjestelmasovelluksia varten?
f) Miten ndma tavoitteet voidaan asettaa ja koostaa?

Kutakin naista kysymyksista kasitelldan yksityiskohtaisesti tdman teknisen spesifikaation
seuraavissa kohdissa.
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Kuva 62443.1: Hyékkdysten lukumddrdn kehitys 1988 - 2004
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Kuva 62443.2 Esimerkki tietovdyldstd
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Osa 2-1: Establishing an industrial automation and control system security program, ed1/2010
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Standardin tdssd osassa maaritelldan tietoturvan toteuttamiseen tarvittavat elementit ja
tietoturvan  hallintajarjestelmda  (Cyber  Security Management  System, CSMS)
teollisuusautomaatio- ja ohjausjarjestelmdaymparistolle. Standardissa esitetdan miten nama
elementit kehitetdan kuten tietoturvapolitiikka, menettelytavat, kdytannot ja henkilostoon
liittyvat nakokohdat sekd kuvaukset siitd, mitd kuuluu tietoturvan hallintajarjestelmaan.

Muissa standardisarjan dokumenteissa on yksityiskohtaisia lisatietoja tietoturvasta.

Standardissa esitetdadn vaatimukset suojatulle paasylle teollisuusprosessien tietoverkkoihin
sekd niihin liitettyihin laitteisiin. Standardissa maaritelladn jarjestelmien turvatasot, jotka
perustuvat riskien arviointiin, annetaan ohjeita riskien arviointiin ja tasmennetdan

vaatimuksia, joilla turvataan jarjestelmat hyokkayksia vastaan.

Jotkut naista vaatimuksista sisdltdvat mekanismeja, joilla varmistetaan lahetettyjen tietojen
perillemeno hajautetussa automaatioverkossa seka automaatioverkon ja yrityksen muiden
tietoverkkojen vililla sekd myos Internetin kautta. Muissa turvallisuuteen liittyvissa

kysymyksissa kasitellaan

e ohjelmia ja tietojen suojausmenetelmia
e henkil6llisyyden ja laitteiden yksildinnin todentamista

e todennettujen ihmisten, laitteiden ja ohjelmien sallittujen toimenpiteiden
suorittamisen luvallisuutta yhteyden avaamisessa  ja toimenpiteiden

taytantédnpanossa.
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Yleisida viestinnan turvallisuuteen ja tietoturvaan liittyvia mekanismeja voidaan kdyttaa
myos erilaisissa teollisissa sovelluksissa, kuten prosessiohjauksissa, tuotantoautomaatiossa
ja koneissa. Vaikka tallaiset turvallisuuteen liittyvat kysymykset eivat ole ensisijaisia tassa
standardissa, ne ovat kuitenkin olennaisia maaritteita turvalliseen padsyyn tietojarjestelmiin
my0s automaatiojarjestelmissa.

Standardissa esitetdan ohjeita
e automaatiojarjestelman suunnittelijoille
e laitteiden, osajarjestelmien ja jarjestelmien valmistajille (myyjat)
e osajdrjestelmien ja jarjestelmien integraattoreille (kokoonpanijoille)

e |oppukayttajille (vastuussa laitoksen kaytosta).
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Osa 3-1 (TR): Security technologies for industrial automation and control systems (Technical
Report), ed1/2009

Teknisen raportin tarkoituksena on kuvata nykyisida tietoturvatekniikoita, tydkaluja ja
vastatoimenpiteitd, joita sovelletaan sdhkdisiin teollisuusautomaatio- ja ohjausjarjestelmiin
(IACS), seka selkeasti maaritella talla hetkella kaytettavat tekniikat ja maaritella niita alueita,
joilla lisatutkimus voi olla tarpeen.

Tama tekninen raportti tarjoaa ajankohtaisen arvion eri tietoturvatyokaluista, lieventavien
vaatimusten edellyttamista toimenpiteista ja tekniikoista, joita voidaan tehokkaasti soveltaa
nykyaikaisen IACS-ympadriston ohjaukseen ja valvontaan monilla eri aloilla ja etenkin
kriittisissa infrastruktuureissa. Raportissa kuvataan useita luokkia valvontajarjestelman
tietoturvatekniikoista seka eri luokkiin kuuluvien tuotteiden edut ja haitat IACS-
ymparistdissa ottaen huomioon odotettavissa olevat uhkat ja tiedossa olevat tietoverkkojen
heikkoudet. Lisdksi raportissa esitetddan alustavia suosituksia ja ohjeita naiden
tietoturvatekniikoiden kadyttamiseen tuotteissa ja/tai tietoturvan toimenpiteissa.

Kasite IACS-ympadriston tietoturva, sellaisena kuin sitd sovelletaan tdssa raportissa, on
merkitykseltdan laaja ja siihen kuuluu useita osia, laitoksia, laitteita ja jarjestelmia kaikilla
teollisuuden aloilla ja kriittisissa infrastruktuureissa.

IACS-ymparistd kasittdd muun muassa laitteet ja ohjelmistot, kuten DCS-jarjestelmat, PLC-
jarjestelmat, SCADA-jarjestelmdt, verkotetut elektroniset anturijarjestelmat ja erilaiset
seurannan, diagnostiikan ja arvioinnin jarjestelmat. Naihin liittyvien laitteistojen ja
ohjelmistojen hallinta-alueet ovat olennaisia teollisuuden tietoverkoissa, ja jokainen niihin
kytketty tai liittyva tietotekniikan (IT) laite ja yhteys on ratkaisevan tarked luotettavan
toiminnan kannalta. Verkkotunnukset on oltava myos palomuureilla, palvelimilla,
reitittimilla, kytkimilla, yhdyskaytavilld, kenttavaylan jarjestelmilld, tunkeutumisen
havaitsemisen jarjestelmilld, etdpaateyksikoilla (RTU) sekd langallisilla ja langattomilla
modeemeilla.

Tietoturvaan liittyy myos IACS-ympariston sisdiset ihmisten ja verkon tai ihmisen ja koneen
viliset rajapinnat, joita kaytetddan valvontaan, tietojen kerddmiseen, diagnostiikkaan,
turvallisuuteen, seurantaan, huoltoon ja laadunvarmistukseen sekd muihin toimintaan
liittyvien tietojen esittdmiseen jatkuvissa prosesseissa, panos-, kappaletavaravalmistuksessa
seka ndiden yhdistelmissa.

Tassa teknisessa selvityksessa on laajasti esitelty kasitteita tietoliikenneverkkojen
tietoturvatekniikoista (Cyber Security Technologies) ja tietoturvan toimenpiteistd. Ne
sisaltavat muun muassa seuraavat toiminnat ja palvelut:

e todentaminen ja lupamenettely

e suodatus, estdminen ja paasynvalvonta
e salaus

e tietojen validointi

e tilien hallinta

e mittaus

e seuranta- ja valvontatyokalut

o kayttojarjestelmat.

Lisdksi joissakin tietoverkkojen tietoturvakysymyksissd on edellytyksend tietoverkkoihin
kuulumaton fyysisen turvallisuuden valvonta ja my0s sita kasitelladn tassa raportissa.
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Tassa teknisessa raportissa on luokiteltu ja madritelty talla hetkelld saatavilla olevia
tietoturvatekniikoita, vastatoimia ja tydkaluja, jotka antavat perustan mydhemmin
laadittaville teknisille raporteille ja standardeille (SA99/ISA). Eri tekniikoita on kasitelty
seuraavien tekijoiden nakokulmasta:
e tietoturvatekniikan, -tydkalujen ja -vastatoimien menetelmin hallita turvallisuuden

haavoittuvuuksien varalta
e tyypilliset kdyttoonottotilanteet
e tunnistetut ongelmat ja heikkoudet
e tietoturvatekniikan kayton arviointi JACS-ymparistossa
e tulevat kehityssuunnat
e suositukset ja ohjeet
e tietoldhteita ja vertailuaineisto.

Raportissa esitetdan viitekehys operatiivisen elinkaaren aikaisten tietojen turvaamiseen seka
teollisten prosessien mittaus- ja ohjausjarjestelmien tieto- ja tiedonsiirtotekniikkaan liittyvia
nakokohtia mukaan lukien sen verkot ja laitteet ndissa verkoissa. Tassa raportissa esitetdan
ohjeita laitoksen tietoturvan vaatimuksista ja se on ensisijaisesti tarkoitettu
automaatiojdrjestelman omistajille ja operaattoreille.

Raportin operatiiviset vaatimukset koskevat
e automaatiojarjestelmien suunnittelijoita
e |aitteiden ja jarjestelmien valmistajia (myyijid)
e jarjestelmien ja niiden osien integraattoreita.

Raportti tekee mahdolliseksi
e olemassa olevien jarjestelmiin sulautettavat muutokset ja kehitysvaiheet

e turvallisuustavoitteet nykyisen COTS- teknologian ja tuotteiden osalta

e varmuuden siitd, ettd luotettavuus ja saatavuus on turvattu viestinnan palveluissa

e soveltuvuuden jarjestelmiin, joiden koko ja riskit vaihtelevat (laajennettavuus)

e turvallisuuden, lakien ja maardysten seka automaation toiminnallisten vaatimuksien
tasapuolisen huomioon ottamisen tietoturvavaatimuksissa.

Liitteet:
A - Projected new edition of IEC 62443

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto



201

s - Security gateway

_gz- Untrusted A_@_ Trusted
| network A . network

- (-

Secure tunnel

Security gateway to security gateway VPN (Virtual Private Network)

Host Security gateway

g E _ﬁ.—'ﬁ’?—
| Y

Secure tunnel

Host to security gateway VPN

Host

o—&——0

G

Secure tunnel

Host to host gateway VPN
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Osa 4 (TS): Specific security requirements for manufacturing and control systems (Technical
specifikation), ed1/2009

Teknisesta spesifikaatiosta on tulossa kansainvalinen standardi.
IEC 62453: Field device tool interface specification
SC 65E
Moniosaisessa standardissa on 18 osaa.
Osa 1: Overview and guidance, ed1/2009
Tassa teknisessa raportissa esitetdan yleiskatsaus ja ohjeita IEC 62453 -standardisarjaan.
Siina

° selostetaan sarjan rakenne ja sisalto
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° tarjotaan selostuksia eraille sarjan ominaisuuksille, jotka ovat yhteisid useille sen
osille

° kuvataan sarjan suhteita eraisiin muihin standardeihin.
Osa 2: Concepts and detailed description, ed1/2009

Standardin osassa 2 selostetaan kenttalaitetydkalun (field device tool) yleiset periaatteet.
Naita periaatteita voidaan kayttaa eri teollisissa sovelluksissa, kuten
suunnittelujarjestelmissa, konfigurointiohjelmissa, seuranta- ja diagnostisointisovelluksissa.
Tassa osassa maadritellaan yleiset kohteet, niiden kdyttaytyminen ja vuorovaikutukset, joka
muodostaa perustan FDT:lle.

Osa 41: Object model integration profile - Common object model, ed1/2012

Tassa osassa maaritellddn miten yhteiset FDT periaatteet on toteuttavissa perustuen
Microsoft COM-tekniikkaan, mukaan lukien kohteen kdyttdaytyminen ja sen vuorovaikutus
COM-kayttoliittyman kautta. Tama osa madrittelee teknologiariippuvan toteutuksen ja
viestintdpalvelut. Tdma osa on informatiivinen, mutta kun tdta osaa on sovellettu, sen
vaatimukset on toteutettava maaritellylla tavalla.

Osa 61: Device Type Manager (DTM) Style guide for common object model: (Object model
integration profile - Common object model), ed1/2012

Tassd osassa selostetaan ohjeita ja saantoja laitteen tyyppihaltijan (Device Type Manager,
DTM) kayttoonottoon ottaen huomioon kdyttoliittyma ja sen toiminnot.

Nama ohjeet ja saanndt ovat osa FDT-madrittelya ja niiden tarkoituksena on varmistaa, etta
kaikki kayttajat ovat tietoisia selkedstd ja johdonmukaisesta DTM-jarjestelman
kayttoliittyman toiminnoista ja ominaisuuksista.

Osa 301: Communication profile integration - IEC 61784 CPF 1, ed1/2009

Tassd osassa tarjotaan lisdtietoja Foundation Fieldbus (FF) protokollan yhdistdminen osaksi
osassa 2 maariteltyd FDT rajapintaa. Osassa kuvataan viestinndan maaritelmia, protokollan
erityisia laajennuksia ja keinoja lohkojen (esimerkiksi anturi-, resurssi- tai toimintalohkot)
esittamiseen. Tulossa oleva protokollaperusteinen maaritelmad perustuu FF-ma&arittelyyn
koskien H1 ja HSE protokollia. Lisdksi maaritelmat sisaltdavat tietoja, joita tarvitaan kun
jarjestelma konfiguroi FF laitteita. Soveltamisala rajataan FFi laitteeseen ja jarjestelman
erityismaarittelyyn. Tama osa ei sisalla FDT maaritelmia eika niiden muunnoksia.

Osa 302: Communication profile integration - IEC 61784 CPF 2, ed1/2009

Viestinnan profiiliryhma (yleisesti tunnettu CIP) maarittelee viestintaprofiilit, jotka
perustuvat IEC 61158 osan 2 tyyppiin 2, IEC 61158 osaan 3-2, IEC 61158 osaan 4-2, IEC 61158
osaan 5-2 ja IEC 61158 osaan 6-2 sekd IEC 62026 osaan 3. Perusprofiilit CP 2/1 (ControlNet),
CP 2/2 (Ethernet / IP), ja CP 2/3 (DeviceNet) on maaritelty IEC 61784 osassa 1 ja IEC 61784
osassa 2. Profiili (CompoNet), joka myds perustuu CIP ryhmd&an, on myos maaritelty. Tassa
osassa esitetddan tietoja CIP tekniikan yhdistamiseen osassa 2 esitettyyn FDT
rajapintamaarittelyyn. Tima osa maarittelee viestinta- ja muita palveluja. Tama osa ei sisalla
FDT maaritelmia eika niiden muunnoksia.

Osa 303-1: Communication profile integration - IEC 61784 CP 3/1 and CP 3/2, ed1/2009

Tassa osassa esitetddn tietoja PROFINET protokollan yhdistdmiseen osassa 2 maariteltyyn
FDT-rajapintaan. Tama osa maarittelee viestinta- ja muita palveluja. Tama osa ei sisalla FDT
madritelmia eika niiden muunnoksia.
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Osa 303-2: Communication profile integration - IEC 61784 CP 3/4, CP 3/5 and CP 3/6,
ed1/2009

Tassa osassa esitetddn tietoja PROFINET-tekniikan yhdistamiseen osassa 2 madriteltyyn FDT-
rajapintaan. Tama osa madrittelee viestinta- ja muita palveluja. Tdma osa ei sisalla FDT-
madritelmia eika niiden muunnoksia.

Osa 306: Communication profile integration - IEC 61784 CPF 6, ed1/2009

Tassad osassa esitetadn tietoja INTERBUS tekniikan yhdistamiseen osassa 2 maariteltyyn FDT-
rajapintaan. Tama osa madarittelee viestintd- ja muita palveluja. Téma osa ei sisalla FDT-
madritelmia eika niiden muunnoksia.

Osa 309: Communication profile integration - IEC 61784 CPF 9, ed1/2009

Tassa osassa esitetddn tietoja HART-teknologian yhdistamiseen osassa 2 maariteltyyn FDT-
rajapintaan. Tama osa madrittelee viestinta- ja muita palveluja. Tdma osa ei sisdlla FDT-
madritelmia eika niiden muunnoksia.

Osa 315: Communication profile integration - IEC 61784 CPF 15, ed1/2009

Tassa osassa esitetdan tietoja IEC 61784 osan 2 CPF 15 (Modbus TCP ja Modbus Serial Line)
protokollien yhdistdmiseen FDT-perustaiseen jarjestelmaan. Tama osa soveltuu
kdytettavaksi yhdessa IEC 62453 osan 2 kanssa.

Osa 501(TR): Communication implementation for common object model - IEC 61784 CPF 1,
ed1/2009 (Technical Report)

Tassa osassa esitetdan lisatietoja Foundation Fieldbus (FF) protokollan yhdistamiseen osassa
41 esitettyyn COM perusteiseen FDT rajapintamadrittelyyn. Osassa kuvataan viestinnan
maaritelmia, protokollan erityisia laajennuksia ja keinoja lohkojen (esimerkiksi anturi-,
resurssi- tai toimintalohkot) esittamiseen. Tulossa oleva protokollaperusteinen maaritelma
perustuu FF-maarittelyyn koskien H1- ja HSE-protokollia. Lisdksi maaritelmat sisaltavat
tietoa, jota tarvitaan kun jarjestelmd konfiguroi FF-laitteita. Soveltamisala rajataan Ffi-
laitteeseen ja jarjestelman erityismadarittelyyn. Tama osa ei sisalla FDT-maaritelmia eika
niiden muunnoksia.

Osa 502 (TR): Communication implementation for common object model - IEC 61784 CPF 2,
ed1/2009 (Technical Report)

Viestinnan profiiliryhma 2 (yleisesti tunnettu CIP) maarittelee viestintaprofiilit, jotka
perustuvat IEC 61158 osan 2 tyyppiin 2, IEC 61158 osaan 3-2, IEC 61158 osaan 4-2, IEC 61158
osaan 5-2 ja IEC 61158 osaan 6-2 sekd IEC 62026 osaan 3. Perusprofiilit CP 2/1 (ControlNet),
CP 2/2 (Ethernet / IP), ja CP 2/3 (DeviceNet) on maaritelty IEC 61784 osassa 1 ja IEC 61784
osassa 2. Profiili (CompoNet), joka myds perustuu C/IP-ryhmaan, on myos maaritelty. Tassa
osassa esitetdan tietoja CIP-tekniikan yhdistamiseen osassa 41 esitettyyn COM-perusteiseen
FDT-rajapintamaarittelyyn. Tama osa maarittelee viestinta- ja muita palveluja. Tama osa ei
sisalla FDT-maaritelmia eika niiden muunnoksia.

Osa 503-1 (TR): Communication implementation for common object model - IEC 61784 CP 3/1
and CP 3/2, ed1/2009 (Technical Report)

Tassa osassa esitetdadn tietoja PROFINET tekniikan yhdistamiseen osassa 2 esitettyyn FDT-
rajapintamaarittelyyn. Tama osa maarittelee viestinta- ja muita palveluja. Tama osa ei sisalla
FDT-madritelmia eika niiden muunnoksia.

Osa 503-2 (TR): Communication implementation for common object model - IEC 61784 CP 3/4,
CP 3/5 and CP 3/6, ed1/2009 (Technical Report)
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Tassd osassa esitetddn tietoja PROFINET tekniikan yhdistamiseen osassa 41 esitettyyn
COM-perusteiseen FDT-rajapintamaarittelyyn. Tdma osa madrittelee viestintd- ja muita
palveluja. Tama osa ei sisalla FDT-maaritelmia eika niiden muunnoksia.

Osa 506 (TR): Communication implementation for common object model - IEC 61784 CPF 6,
ed1/2009 (Technical Report)

Tassad osassa esitetddn tietoja INTERBUS tekniikan yhdistamiseen osassa 41 esitettyyn COM-
perusteiseen FDT-rajapintamadrittelyyn. Tama osa maarittelee viestintad- ja muita palveluja.
Tama osa ei sisalla FDT-maaritelmia eika niiden muunnoksia.

Osa 509 (TR): Communication implementation for common object model - IEC 61784 CPF 9,
ed1/2009 (Technical Report)

Tassd osassa esitetdan tietoja HART-teknologia yhdistamiseen osaksi FDT-
rajapintamaarittelya. Tama osa maarittelee viestinta- ja muita palveluja. Tdama osa ei siséalla
FDT-maaritelmia eika niiden muunnoksia.

Osa 515 (TR): Communication implementation for common object model - IEC 61784 CPF 15,
ed1/2009 (Technical Report)

Tassa osassa esitetdan tietoja IEC 61784 osan 2 CPF 15 (Modbus TCP ja Modbus Serial Line)
protokollien yhdistamiseen FDT-jarjestelm&dan perustuen COM- maarittelyihin. Tdma osa on
tarkoitettu kaytettavaksi yhdessd osan 41 kanssa. IEC 61158 osa 5-15 ja MODBUS
Application Protocol Specification esittdvat rajoituksia koskien protokollan parametrien
sallittuja arvoja ja matriisien rajoituksia FDT-tietotyypeissd. Tdssa osassa madritelldan
viestinta- ja muita palveluja. Téma osa ei sisalla FDT-maaritelmia eikd niiden muunnoksia.

Yleinen FDT/DTM arkkitehtuuri ja komponentit

oSsassasesores . oooo
. FDTservices | Frame Application
DTM applications :_‘,.\‘ 1
L
o= ] FDT facilitates the interaction between
Diagiosis | : - device-specific software components,
== : o fieldbus interface-specific software
: SO Callback components and host systems.
f i et + The device-specific software
D | ) P
s O Storage components are called Device Type
@ { _ Managers (DTMs).
: e - o * The fieldbus interface-specific
"""" ;;";;u;;wn software components are called
Communication Channels.
Eomhi Hleatich * The host systems are called Frame

Applications.

Fieldbus Interface

Devices

Lahde: IEC 62453-1, figure 3

Kuva 62453.1: Yleinen arkkitehtuuri ja komponentit
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Lahde: IEC 62453-1, figure 8

Kuva 62453.2: Standardisarjan rakenne

Standardiin 62453 liittyvat automaatiohierakian mukaiset standardit

PPS, MES, ... Relevant
ERP and Spread sheet Standards
Production planning software [EC 62264
OPC UA
Ethernet ‘ J
IEC 62453
— — Engineering, Commis- Host systems
EZ},‘, ﬁ sioning, operation, (SCADA, DCS, IEC 61131-3, IEC 61499
maintenance, optimi- PLC programming
- - zation environment) 1SO 15745. IEC 61915-1
EthemetL (¢9.DCS) ‘ | IEC 61804-3, [EC 61850,
Control execution IEC 61131-3
Gateway, Contro
(e.g. PLC, DCS) |
Fieldbus ndustrial
ustria
Communication lEclgyss::g'sn‘

? ‘ @ MeTasurem!-.\nl,

Field devices, .
Remote 10, drives, .. actuation and field

—* Data flow control, device profile

IEC 62390, IEC 61804-2,
IEC 61800-7, IEC 61915-x

Lahde: IEC 62453-1, figure 9
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Kuva 62453.3 Hierarkian mukaisten standardien viiliset suhteet

Standardiin 62453 liittyvat muut standardit

Industrial Communication

Measurement, actuation

field control and device
profiles

ISO 9506-1

—— IEC 61850

IEC 62026

IEC 61158

Dependencies between standards, arrows shows in the dependent one

IEC 61915-x

A J

IEC 61784

------- Loosely coupled standards

IEC 61800-7

IEC 61804-2

:
IEC 61499

Device Description

IEC 61850

IEC 61915-1

IEC 62390

IEC 61804-3

ISO 15745

IEC 611313

IEC 62453

ISO/IEC
19501:2005

Lahde: IEC 62435-1, figure 10

Kuva 62453.4: Standardiin liittyvit muut standardit
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Frame application Device Type Manager (DTM)
access F : o bOM
to D : : —p —
"public" T | | ﬁ:}\:z |'I < ,{\l
parameters EB!—DC_ — \'.‘ .;/
: v
methods

. ]I) “public" parameters of DTM for frame application

> "private" parameters of DTM

Data access and storage

Parameter interchange between DTM and Frame Application is done via XML document.
Object oriented access to data is provided when using XML parser that generates an inmemory
representation of the XML data (e.g. a DOM). Instance data to be stored

(persistence) can also be handled as XML document to simplify the DTM development and to
have a homogeneous data handling within a DTM. But also if the data are stored as XML the
content of this data is only known by DTM

Kuva 62453.5: Esimerkkejé FDT-DTM kdéytostd

IEC/TR 62456: An electrochemical reference system for use in different solvent media - The
decamethylated ferricinium/ferrocene redox couple, ed.1/2007 (Technical Report)

SC65B

Standardissa kuvataan tausta, joka johti tdhdn kokoelmaan mahdollisuuksista verrata
kylldisen vesiliuoksen kalomelielektrodia pydrrekaasukulometrin tietoihin lasimaiselle
hiilielektrodille eri liuotinaineissa. Standardissa esitetddan taulukointi ja mahdollisuudet
taman elektrodiparin kaytosta eri liuottimille. Lisdksi esitelladn vertailuja erilaisten liuosten
pyorrekaasukulometrin skannauksista ja muita tarkeitd ominaisuuksia.

IEC 62460: Temperature - Electromotive force (EMF) tables for pure-element thermocouple
combinations, ed1/2008

SC65B

Standardissa madritelldaan yhtdlét ja viittaukset kulta-platina ja platina-palladium
termoparien sahkémotorisille voimille EMF. Standardissa esitetddn sen kdyttéa varten
likiarvoyhtalot ja opastusta lampétiloja vastaavien EMF-arvojen maarittamiseen.

Taulukot ja yhtdl6t on tarkoitettu kaytettavaksi termopareille, joiden puhtaus on vahintaan
99,999 % platinan ja kullan suhteen ja 99,99 % palladiumin suhteen.

Alkuperdisten EMF- arvojen poikkeamia lampdtilan suhteen ei ole osoitettu termopareille.
Tarvittaessa nama poikkeamat on sovittava kaapelin valmistajan ja kayttdjan kesken. Taman
osan lampotilat perustuvat kansainvaliseen lampotila-asteikkoon 1990 (ITS-90). Ne on
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ilmaistu Celsius-asteina (symboli t90). EMF-arvot ovat E/uV (mikrovolttia). Tama
standardi ei kata puhtaisiin elementteihin liitettavia lisa- tai kompensointijohtoja. Niiden
kdytosta on sovittava valmistajan ja kdyttdjan kesken.

Liitteet:
A - Gold versus Platinum coefficients
B - Platinum versus Palladium Coefficients

IEC/TS 62492: Industrial process control devices - Radiation thermometers
SC 65B

Moniosaiseksi tarkoitettu standardi, josta on julkaistu vasta osa 1.

Osa 1 (TS): Technical data for radiation thermometers, ed1/2008 (Technical Specification)

Tekniset tiedot koskevat sateilyyn perustuvaa lampotilan mittausta. Siindg maaritelldan
metrologiset tekniset tiedot. Tiedot on esitettdva sateilylampomittarien teknisissa tiedoissa
ja kayttoohjeissa, joilla on yksi aallonpituusalue ja yksi mittauskenttd, jotta voidaan
varmistaa tietojen ja terminologian johdonmukainen kaytto.

Usein sateilynlampoOmittareista kdytetdadan termejd, joiden merkitys ei ole selked ja ne
voidaan tulkita vaarin. Tiedot annettaan usein mittausehtoina, joita ei ole standardoitu.
Tasta seuraa, ettda kayttaja ei voi verrata sateilylampomittareiden suunnittelutietoja ja
suoritustietoja toisiinsa ja testata ndin valmistajan antamia maarittelyja. Taman osan tiedot
helpottavat vertailtavuutta ja testattavuutta. Siksi on laadittu yksiselitteisia maaritelmia,
jossa tekniset tiedot on esitetty vakioiduissa mittausolosuhteissa.

Osa 2: Determination of the technical data for radiation thermometers, ed.1/2013

IEC 62507: Requirements for identification systems enabling unambiguous information
interchange - Principles and methods, ed1/2010

SC3

Standardissa maaritelladn perusvaatimukset laitteiden (kohteiden) tunnistusmenetelmalle.
Se kohdistuu tunnistusmerkkijonoon, jolla viitataan kohteeseen. Maarittelyyn ei kuulu
kohteiden luokitus ja sen todentaminen, etta kohde on todella oikea kohde.

Standardi sisaltaa ihmisen luettavissa olevat tunnisteet. Standardi sisaltda myos vaatimukset
tunnusteille niiden soveltumiseksi tietokoneelle ymmarrettdvadan muotoon ja tietojen
vaihtoa koskevat vaatimukset.

Fyysisia tiedostoja tai siirtoformaatteja ei ole maaritelty, eikd myoskaan siirtoformaattien
esitystapaa tiedostoissa, viivakoodeissa ja saattomuisteissa (RFID), joita kdytetdan tietojen
vaihtoon ja kohteen tunnistukseen.

IEC 62541: OPC Unified Architecture
SC 65E

Moniosainen standardi, johon on valmisteilla kaikkiaan 12 osaa (kuva 62541.1), joista 10 on
valmiina.

Osa 1-1 (TR): Overview and Concepts, ed1/2010 (Technical Report)

Standardin osassa 1 esitetddn kasitteet ja standardisarjan OPC UA esittelyn. Tutustuminen
tdhan osaan auttaa ymmartamaan muita osia, jotka on lyhyesti esitelty ehdotetussa
lukujarjestyksessa.

OPC UA on sovellettavissa kaikkiin kuvan 2-4 hierarkiatasojen jarjestelmiin, joiden on
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tarkoitus vaihtaa tietoja keskendan. OPC UA madrittelee tiedonvaihdon helpottamiseksi
yhteisen perusrakennemallin kasittden:

° tietomallin rakenteelle, kdyttdaytymiselle ja semantiikalle
° viestintamallin tiedon siirtdmiseksi eri sovellusten valilla
° vyhdenmukaisuusmallin jarjestelmien vialiselle yhteentoimivuudelle.

OPC UA on alustasta riippumaton standardi, jonka avulla erilaiset jarjestelmat ja laitteet
voivat kommunikoida ldhettamalld sanomia tydasemien (client) ja palvelimien (server) valilla
erilaisten verkkojen kautta. Se tukee vakaata, turvallista viestintdaa varmistamalla tydasemien
ja palvelimien identiteetin ja estamalla hyokkaykset.

OPC UA madrittelee sarjan palveluja palvelimien kayttoon ja yksittdiset palvelimet osoittavat
tydasemille mita palveluja kukin tukee. Tiedot siirretaan kayttamalla OPC UA:n ja toimittajan
madrittelemia tietotyyppeja ja palvelimet maarittelevat objektimallit, joita tydasemat voivat
dynaamisesti havaita. Palvelimet voivat tarjota padasyn seka nykyisiin etta historiatietoihin,
samoin kuin halytyksiin ja tapahtumatietoihin ilmoittamalla tydasemille merkittavat
muutokset. OPC UA voidaan liittda erilaisiin tiedonsiirtokdytdantoihin ja dataa voidaan
koodata eri tavoin siirrettavyyden ja tehokkuuden toteuttamiseksi.

Osa 1-2 (TR): Security Model, ed1/2010

Standardin osassa 2 kuvataan OPC UA tietoturvamalli. Se kuvaa tietoturvauhkia, jotka
liittyvat fyysiseen, laite- ja ohjelmistoymparistoon, joissa OPC UA odotetaan toimivan. Siina
kuvataan miten OPC UA perustuu muihin tietoturvastandardeihin. Se antaa yleiskuvan
turvaominaisuuksista, jotka on maaritelty muissa OPC UA osissa. Se viittaa palveluihin,
kuvauksiin ja profiileihin, jotka on maaritelty normatiivisesti muissa taman sarjan osissa.
Tama osa on informatiivinen eikd normatiivinen. Kaikki tdman osan ristiriidat muihin
normatiivisiin osiin ei poista tai vdhenna normatiivisten osien vaatimuksia.

Osa 2 on suunnattu lukijoille, jotka kehittdvat OPC UA - asiakas- (client) tai -
palvelinsovelluksia (server) tai toteuttavat OPC UA -palvelukerrosta. Oletuksena on, etta
lukija tuntee palvelut Web Services- ja XML/SOAP. Tietoa ndista tekniikoista 16ytyy SOAP
osassa 1 ja SOAP osassa 2.

Osa 3: Address Space Model, ed1/2010

Osassa 3 kuvataan OPC UA osoiteavaruuden ja sen objektit. Tassd osassa on OPC UA
metamalli, johon OPC UA informaatiomallit perustuvat.

Osa 4: Services, ed1/2011

Osassa 4 maaritellddn OPC UA -palvelut. Palvelut on kuvattu kokoelmana abstrakteja RP-
kutsuja, jotka on pantu taytantoén OPC UA -palvelimella OPC UA -asiakkaiden pyynnosta.

Kaikki vuorovaikutukset OPC UA -asiakkaiden ja palvelimien vililla tapahtuvat ndiden
palvelujen kautta. Maaritellyt palvelut ovat abstrakteja, koska mitdan erityista RPC -
mekanismia ei ole madaritelty esitettyyn yhdistelyyn (mapping). Osassa 6 maaritelldan
konkreettisia yhdistelytapoja toteutusta varten. Esimerkiksi yksi osan 6 yhdistelytapa on XML
Web -palvelut. Talléin palvelut ndkyvat WSDL-sopimuksen mukaisina Web-palvelun
menetelmina.

Kaikkien OPC UA -palvelimien ei tarvitse toteuttaa kaikkia maariteltyja palveluja. Osassa 7
maaritelladn profiilit ja maaritelldan toteutettavat palvelut, jotta yhteensopivuus profiilien
kesken toteutuu.
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Osa 5: Information Model, ed1/2011

Osassa 5 maaritelldan OPC UA -tietomalli, joka kuvaa palvelimen osoiteavaruuden vakioituja
solmuja (node). Esittdd solmujen vakioituja tyyppeja seka vakioituja esimerkkeja, joita
kdytetdaan diagnostisointiin tai palvelinkohtaisen solmun tulokohtana. Ndin ollen tietomalli
maarittelee tyhjan OPC UA -palvelimen osoiteavaruuden. Kaikkien palvelimien ei kuitenkaan
tarvitse tarjota kaikkia naita solmuja.

Osa 6: Mappings, ed1/2011

Osassa 6 maaritelldan OPC UA -turvallisuusmalli (osa 2), abstraktin palvelun kuvaukset (osa
4), tietorakenteet (osa 5) ja fyysisen verkon protokollien yhdistelyn, joita voidaan kayttaa
toteuttamaan OPC UA- maarittelyja.

Osa 7: Esijulkaisu (Pre-release), ed1/1212

Osa 8: Data Access, ed.1/2011
Osassa 8 madritellaan tietomalli, joka liittyy tietoihin kasiksi paasyyn (DA). Se sisaltaa
muuttujatyyppeja (Variable Types), tdaydelliset kuvaukset solmuluokista (Node Classes) ja

tarvittavia attribuutteja tietoihin kasiksi paasyyn, lisaominaisuuksien madarittelyyn ja muiden
tietojen ja kayttaytymisen hallintaan.

Osa 9: Alarms and conditions, ed.1/2012
Osa 10: Programs, ed.1/2012

OPC UA Multi-Part Specification

Core Specification Parts Access Type Specification Parts
Part 1 - Concepts Part 8 — Data Access
Part 2 - Security Model Part 9 — Alarms and Conditions
Part 3 - Address Space Model Part 10 - Programs
Part 4 — Services Part 11 — Historical Access
Part 5 - Information Model Part 12 — Discovery
Part 6 — Service Mappings

Part 7 — Profiles

Kuva 62541.1: OPC UA standardiosat
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Corporate Enterprise

Manufacturing, Production and Maintenance

Control

Kuva 62541.2: OPC UA kohdesovelluksia

OPC UA Client OPC UA Server
Application Layer Application Layer
» User Authorization Session » User Authorization
« User Authentication L R « User Authentication
Communication Layer » Communication Layer
« Confidentiality Secure Channel « Confidentiality
+ Integrity « Integrity
« App Authentication « App Authentication
| Transport Layer
| |

Kuva 62541.3: OPC UA turvallisuusarkkitehtuuri
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Kuva 62541.4: OPC UA automaatiotietoihin linkitetyt tiedot (Dataltems)

IEC/PAS 62573: Real-time Ethernet - Real-time Automation Protocol for Industrial Ethernet

(RAPIEnet) ed1/2008

SC 65C
Dokumentissa maaritetdan RAPIEnet-tiedonsiirron kuvan 3-7 mukainen protokollarakenne

RAPIEnet on soveltuva teollisuusautomaation ympaéristoon, jossa aikadeterministinen
tosiaikainen tiedonsiirto on perusvaatimus. Tama maarittely kasittaa seuraavat maarittelyt:

e fyysinen kerros,

e DLL palvelut,
DLL protokollan,

e FAL palvelut,

e FAL protokollan.

Seka DLL ettda FAL palvelut ovat kasitteellisia ja riippumattomia hallinnallisista ja
toteutuksellisista yksityiskohdista. Taman dokumentin DLL esittdd RAPIEnet sovellukseen
liittyvan laajennuksen ISO/IEC 8802-3 mukaiseen DLL kerrokseen ja FAL kuvaa ylemman

kerroksen toimintojen toteuttamisen yli DLL protokollan

Liitteet:
A - Data link layer technical description
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[ Data link layer entity (DLE)

J

Bx Tx

MAC1

—

Forwarding
Control

-«

Rx  Tx RAPIEnet
DLL

MAC?2

-

PHY1

ISO/IEC 8802-3 Ethernet Frame

ISO/IEC 8802-3 Ethernet Frame

!

PHY2

ISO/IEC 8802-3 Ethernet Frame
ISO/IEC 8802-3 Ethernet Frame

"

By using the internal full-duplex hardware switch, RAPIEnet provides a very
efficient transmission mechanism that allows each RAPIEnet device on a network
to transmit frames at any time without collision. Therefore a RAPIEnet device
transmits frames without restriction of medium access as soon as a frame
appears in the transmit queue.

Kuva 62573.1: RAPIEnet DLL

IEC 62591: Industrial communication networks - Fieldbus specifications - WirelessHART
communication network and communication profile, ed1/2010

SC65C

Tassa

standardissa kuvataan DLL-ma&aritysten mukaiset perustiedot tietoliikenteelle
laitteiden ja automaatioympariston valilla. WirelessHART-sovelluksissa protokolla ja palvelut
tarjoavat viestinnan fyysinen kerroksen maarittelyn IEEE 802.15.4 perusteella.

Standardissa maaritellaan:

fyysisen kerroksen palveluiden maaritelmat ja protokollan maaritykset

siirtokerroksen (data-link layer) palvelut ja protokolla

sovelluskerroksen palvelut ja
verkon hallinta
tietoturva

tietoliikenne profiili

protokolla

langattoman tietoliikenteen menetelmat ja yhdyskaytavat.

Tama kansainvélinen standardi maarittelee tyypin 20 tietoliikenneverkon standardien IEC
61158-5-20, IEC 61158-6-20 verkkojen lisdksi seka niihin liittyvat tietoliikenne profiilit CP 9/2
standardin IEC 61784-1 CPF 9 profiilien lisaksi.
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Standardissa esitetddan maaritelmat ja profiilit langattomalle tiedonsiirtoverkolle. Se
tdydentaa standardeja IEC 61158-5-20 ja IEC 61158-6-20 maarittelemalla erditd komentoja ja
tdydentamalld standardia IEC 61784-1, jossa maaritellaan tiedonsiirtoprofiili CP 9/1 (yleinen
komento).

Standardisarjassa IEC 61158 maaritelldan eri tyyppisia tiedonsiirtoverkkoja. Tdma standardi
noudattaa standardisarjan IEC 61158 rakennetta (esimerkiksi DL-palveluiden maaritelmien
erottaminen ja DL-protokollan madaritelmd) ja standardissa IEC 61784-1 esitettavaa
kdytantod. Standardeissa IEC 61784-1 ja IEC 61784-2 esitetddn 1...n tiedonsiirtoprofiilien
joukkoa (Communication Profile Families, CPF)

Tyyppi 20 noudattaa “Hart™1 Communication Foundation (HCF)” teknologioita. Muut tyypit
esitetdan raportissa IEC/TR 61158-1. Standardisarjassa IEC 61158 ei esiteta DLL-maarityksia
tyypille 20, mutta se sisaltaa DLL-maaritelman. HCF-teknologioille CPF-numero on 9. Muut
CPF-numerot esitetdaan raportissa IEC/TR 61158-1. Uusi projektinumero standardissa IEC
62591 annettiin tyypin 20 laajennukselle ja siihen liittyvalle tiedonsiirtoprofiilille CP 9/2,
joten tassa standardissa on vastaavat osat kuin standardisarjoissa IEC 61158 ja IEC 61784-1
jarjestettyna erillisiin kappaleisiin.

Tyypin 20 protokolla tukee kahdella tavalla digitaalista tiedonsiirtoa prosessin mittaus- ja
ohjauspalvelua: Sovelluksiin kuuluu prosessin muuttujien etdkysely, jaksottainen paasy
prosessitietoihin, parametrien asetukset ja diagnostiikka. Standardissa esitetaan maarittelyt
tyypin 20 langattomien kenttélaitteiden tiedonsiirtoprotokollat, jotka perustuvat padosiltaan
OSl-mallin 7 kerroksen tiedonsiirtomalliin.

The Type 20 protocol supports two way digital communications for process measurement and
control devices. Applications include remote process variable interrogation, cyclical access to
process data, parameter setting and diagnostics. This document defines the specification that
comprises the Type 20 field communications protocol for wireless devices. Specification of the
Type 20 protocol is based largely on the OSI| 7-Layer Communication Model

Command Oriented, Predefined Data Types and
Anplication Provides the User with Network Capable Application Procedures
PP Application
‘ Auto-Segmented transfer of large data sets ‘
- Converts Application Data Between
Presentation Network and Local Machine Formats
i Servi .
Session Connection Mana_gement ervices for Secured Session between Network Devices
Applications
Transport Provides Network Independent, Reliable stream transport, Negotiated Segment
P Transparent Message Transfer Sizes
Network End to End Routing of Packets. Power-Optimized Redundant Path, Mesh to the
Resolving Network Addresses edge Network
Data Link Establishes Data Packet Structure, Secure & Reliable, Time Synced, TDMA/CSMA,
Framing, Error Detection, Bus Arbitration Frequency Agile with ARQ
Phvsical Mechanical / Electrical Connection. 2.4GHz Wireless, 802.15.4 based radios, 10dBm Tx
Y Transmits RawBit Stream Power

Kuva 62591.1: CPF tyyppi 20 ja OSI-malli
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IEC 62601: Industrial communication networks - Fieldbus specifications - WIA-PA
communication network and communication profile, ed1/2011
SC 65C

Dokumentissa maaritelladan WIA-PA-jarjestelman arkkitehtuurin ja viestintdprotokolla
prosessiautomaatiosovelluksiin perustuen maarittelyyn IEEE 802.15.4. WIA-PA-jarjestelmaa

kaytetaan teollisiin seuranta-, mittaus- ja ohjaussovelluksiin.
‘ Cluzser
Head

Fedundsr!
chanter head
Nerwork Secunty
Zﬁll:l:l.l_rﬂ' mamager Chetter
Aember

Kuva 62601.1: WIA-PA arkkitehtuuri

IEC PAS 62633: Industrial communication networks - Profiles - Additional Fieldbus profiles for
real-time networks based on ISO/IEC 8802-3 — SNpTYPE, ed1/2009

SC65C

Soveltamisala ja kaikkien CPF:ien formaatit ovat samat kuin standardissa IEC IEC 61784-2:2007.

IEC/PAS 62734: Industrial communication networks - Fieldbus specifications - Wireless systems
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for industrial automation: process control and related applications, ed.1/2012

IEC/TR 62685: Industrial communication networks - Profiles - Assessment guideline for safety
devices using IEC 61784-3 functional safety communication profiles (FSCPs), ed1/2010

SC65C

Tassa teknisessa raportissa esitetddn tietoja tietoliikenteen turvallisuusndakdkulman
arviointiin kuten testialustat, sahkdmagneettisten héirididen siedon tarkastus (EMC:N
vaikutukset toiminnalliseen turvallisuuteen), sdhkoturvallisuus ja muut ympaéristdolosuhteet.

Tata raporttia sovelletaan vain toiminnalliseen turvallisuuteen liittyvaan tietoliikenteeseen
tarkoitettuihin turvalaitteisiin, jotka ovat standardien IEC 61508 ja IEC 61784-3 mukaisia.
Sovellusalaan kuuluu tavanomaiset teolliset ymparistot kuten standardissa IEC 61131-2 tai
IEC 6100-6-2 on madritelty seka prosessiautomaation ymparistdt, joita esimerkiksi
standardisarja IEC 61326 koskee.

IEC/TR 62794: Industrial-process measurement, control and automation - Reference model for
representation of production facilities (digital factory), ed.1/2012

TC65

Verkkokirja "Teollisuusautomaatio- ja ohjausjarjestelmat — standardien valinta ja kdytto
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