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Vaara ja riski — mika on niiden ero?

A

Vaara Riski

 Vaaran (eng. hazard) maaritelma
» potential source of harm (ISO/IEC Guide 51:1990, definition 3.3)
* Riskin maaritelméa

 Riski=CxF, jossa
C = vaarallisen tapahtuman seurauksen vakavuus ja
F = vaarallisen tapahtuman todennakaoisyys
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Vaarojen tunnistaminen

« Vaarojen tunnistaminen synnyttaa
perustan IEC 61508 elinkaarimallin
kaikille myohemmille vaiheille.

e Jos toteutettu turva-
automaatiotoiminto ei perustu

'

mihink&an tunnistettuun vaaraan tai | — - — m;n"ic
vaaralliseen tapahtumaan, se on iﬁ“el i iﬂ“‘j B o | [ S
hyodyton! ==

* Turva-automaatiojarjestelmasta, jonka
suunnitteluperusteena on jokin muu kuin
tunnistetut vaarat, tulee yli- tai alimitoitettu

e Kumpi on huonompi vaihtoehto? Miksi?

Back to appropriare
overail sarezy lifecycie

0 II pe-mlln Oiverall modificatios ,
main and retrofit

Lahde: IEC 61508-1
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Vaarojen tunnistaminen, HAZOP

 Hazard and operability study, suom. poikkeamatarkastelu
« Kehitetty 1960-luvulla, ICI:n Mond Division (GB)
e Suosituin menetelma prosessiteollisuuden vaarojen analysointiin

« Systemaattinen menetelma, joka auttaa tunnistamaan ja arvioimaan
kaikki tavat, joilla prosessi voi vikaantua tai joilla prosessia voidaan
operoida puutteellisesti

* Voidaan tehda suunnitteluvaiheessa tai kdynnisséa olevalle laitokselle
o TyoOryhma: vetdja, kirjuri, jasenet (ryhman optimikoko 4—8 henkil6a)
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Riskin arviointi

"Yksikatinen rosvo"

Jokaisella kehalla on 10 erilaista kuviota. Jos saat voittolinjalle nelja
samaa kuviota, voitat 1 000 000 €. Peli on ilmainen, mutta nelja
hapannaamaa voittolinjalla merkitsee, etta joudut itse maksamaan 1
000 000 €. Kuinka monta kertaa uskaltaisit pelata tallaista pelia? Enta
jos nelja hapannaamaa voittolinjalla merkitsisi ihmishengen
menetysta?
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Riskin arviointi

* Riskianalyysin perusta on siedettava riski
* Miten suuri on siedettava riski?
 Kuka maarittelee siedettavan riskitason?

IEC 61508/61511: ALARP (as low as reasonably practicable)
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Riskin arviointi, menetelmia

* Riskimatriisi (eng. risk matrix)

* Riskigraafi (risk graph)

* Vikapuuanalyysi (fault tree analysis)

« Tapahtumapuuanalyysi (event tree analysis)

» Syy-seurauskaavio (cause consequence diagram)
« Asiantuntija-arvio (expert judgment)

« LOPA (layer of protection analysis)

o Kvalitatiiviset menetelmat
o Kvantitatiiviset menetelmat
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Osa 2

» Layer of Protection Analysis (LOPA)
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LOPA, Layer of protection analysis

Yksinkertaistettu kvantitatiivinen riskinarviointimenetelma

e 1993, CCPS: Guidelines for Safe Automation of Chemical Processes,
"risk-based SIS integrity level method", taman jalkeen menetelmaa on
kehitetty eri yrityksissa

« 2001, CCPS: Layer of Protection Analysis — Simplified Process Risk
Assesment

o 2003, IEC 61511-3, Annex F

e 2010, IEC 61508-5, Annex F
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LOPA, Layers of protection -idea
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LOPA, tavoitetaso (target frequency)

* Tavoitetaso (fy,4e) On sellainen vaarallisen tapahtuman (tai LOPA-
termeilla skenaarion) esiintymistaajuus, joka tayttaa viranomaisten
asettamat ja/tai yrityksen omat riskikriteerit.

* Riskimatriisi on yleisimmin kaytetty tyokalu taman tavoitetason
maarittamiseen, ks. seuraava kalvo.

[Skenaario} [Kategoria} [Alkutapahtuma} [IPL} [Saavutettu taso]
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LOPA, riskimatriisi

Kategoria

Taajuus (/vuosi)

Kategoria 1

Kategoria 2

<Kategoria 3 :

) Kategoria 4

Kategoria 5

10e-0...10e-1

10e-1...10e-2

10e-2...10e-3

10e-3...10e-4

1» 10e-4...10e-5

10e-5...10e-6

10e-6...10e-7

Pl lr|r |l

RPlrlrRrlrIdINMN

RPN W]|®

Rl IN|INMNIW|l®Ww]|BS

RPIN|IN|W|lWw]BS| B>

* Riskiluokat

— 4 = Toimenpiteet toteutetetaan valittomasti

— 3 = Toimenpiteet toteutetaan kun seuraavan kerran mahdollisuus

— 2 = Toimenpiteet voidaan haluttaessa toteuttaa
— 1 = Ei toimenpiteita (siedettava riski) => tavoitetaso!

« Tavoitteena riskiluokka 1:
— Kategorian 3 tapahtumalle f,
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LOPA, skenaario

 LOPA:Nn perusyksikkd on skenaario eli vaarallisen tapahtuman
tapahtumaketju
« Skenaario koostuu yhdesta syy-seurausparista
« Skenaariot valitaan tunnistettujen vaarojen joukosta jollakin sovitulla kriteerilla
* Yleisin LOPA-skenaario on vaarallisen aineen tai energian paasto
* Relevantti HAZOP-skenaario ei valttamatta ole relevantti LOPA-skenaario
« Skenaario ja sen seuraukset (worst case) kuvataan mahdollisimman

tarkasti
« Suojaavia keinoja, kuten SIS ja varolaitteet, ei huomioida viela tassa vaiheessa

SKENAARIO

» ................. > @
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LOPA, skenaario

 Relevantti LOPA-skenaario:

» skenaario, joka voi johtaa prosessin suunnitteluarvon ylittdvaan poikkeamaan
» jajoka johtaa vaarallisen aineen tai energian paastoon
* Jajolta voidaan suojautua ehkaisevilla ja aktiivisilla keinoilla, kuten suojaustoiminnot,
mekaaniset laitteet (varoventtiilit yms.), operointi, automaatiojarjestelmét
» Ei-relevantti LOPA-skenaario

« aiheuttajana korroosio, kuluminen, suunnitteluvirne, rakennusvirhe tms.
e joku muu l&ahestymistapa suositeltavampi:

— Lainsaadanto, prosessin lisenssorin tai laitetoimittajan vaatimukset, standardit, konedirektiivi,
suunnitteluohjeet, laatujarjestelméa

[Kategoria} [Alkutapahtuma} [IPL} [Saavutettu taso]
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LOPA, kategoria

Paaston suuruus
1000 - 10 000 -
Paaston tyyppi 1-10kg 10- 100 kg | 100 - 1000 kg | 10 000 kg 100 000 kg | 100 000+ kg
Erittain myrkyllinen kaasu | Kategoria 3 | Kategoria 4 | Kategoria 5 Kategoria 5 | Kategoria 5 | Kategoria 5
Erittain myrkyllinen neste
tai myrkyllinen kaasu Kategoria 2 | Kategoria 3 | Kategoria 4 Kategoria 5 | Kategoria 5 | Kategoria 5
Myrkyllinen neste
tai herkasti syttyva
kaasu Kategoria 2 | Kategoria 2 | Kategoria 3 Kategoria 4 | Kategoria 5 | Kategoria 5
Herkasti syttyva neste
tai syttyva kaasu Kategoria 1 | Kategoria 2 | Kategoria 2 Kategoria 3 | Kategoria 4 | Kategoria 5
Syttyva neste Kategoria 1 | Kategoria 1 | Kategoria 1 Kategoria 2 | Kategoria 2 | Kategoria 3
i Skenaarion Vahingosta aiheutuvat kustannukset
: vakavuus 10000- | 100000- | 1000000- | 10000 000+
: luokitellaan 0-10000€ | 100000 € | 1000000€ | 10000000€ | €
kalibroidulla Korjauskustannukset
matr||S|IIa ja menetetty tuotanto | Kategoria 1 | Kategoria 2 | Kategoria 3 | Kategoria 4 Kategoria 5

B (scepanuma) (o (saawtt s
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LOPA, alkutapahtuma (initiating event)

* Tunnistetaan skenaarion alkutapahtuma ja maaritelladn alkutapahtuman
eslintymistaajuus
« Esiintymistaajuus valitaan standardiarvoista, ks. seuraava kalvo
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LOPA, alkutapahtuman taajuus, f

initiating event

Frequency Frequency
Range from Chosen
Literature for LOPA
Initiating Event (/year) (/year)
Pressure vessel rupture 10° to 107 1.10°°
Piping Leak (10% section) - 100 10° to 10™ 1.10°
m
Gasket/Packing Blowout 107 to 10°° 1.107
External Impact (by backhoe, 10° to 10™ 1.107
vehicle, etc.)
Safety Valve Opens Spuriously 10” to 10™ 1.107
Cooling Water Failure 1t0 107 1.10"
Pump Seal Failure 10" to 107 1.10"
BPCS Instrument Loop Failure 1to 107 1-10"
Operator Failure (to execute a 10" to 10° 1.107
complete, routine procedure; well- /Opportunity /Opportunity

trained operator, unstressed, not
fatigued)

17.10.2011
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LOPA, useampi alkutapahtuma

« Jos skenaarion toteutumiseen vaaditaan useampi samanaikainen
alkutapahtuma, niin esiintymistaajuus saadaan taajuuksien tulona
* esim. kahden vaadittavan alkutapahtuman tapauksessa, jossa venttiilin vikaantuminen
0,1/vuosi ja operointivirhe 0,1/vuosi => finititing event = 0,1*0,1 = 0,01/vuosi
« Jos skenaarion toteutumisen mahdollistaa useampi yksittainen
alkutapahtuma, niin esiintymistaajuudeksi valitaan arvoltaan suurin
taajuus

* esim. samaan skenaarioon johtaa joko operointivirhe 0,1/vuosi tai varoventtiilin
virheellinen avautuminen 0,01/vuosi => valitaan LOPA-k&sittelyn pohjaksi naista
suurempi eli fiiiing event = 0,1/VUOSI
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LOPA, suojauskerros (IPL)

« LOPA-menetelméassa keinoja vahentaa riskia kutsutaan |
suojauskerroksiksi (IPL, independent protection layer).

« Skenaarion liittyvat IPL:t tunnistetaan, kirjataan ylos ja jokaiselle
kerrokselle maaritellaan riskinvahennyskerroin (RRF tai PFD).

* |PL:n kriteerit:
« vahent&a skenaarion riskia vahintaan kertoimella 10 (RRF > 10)

* IPL on suunniteltu estdmaan tai lieventdmaan tiettya vaarallista tapahtumaa

* IPL onriippumaton skenaarion alkutapahtumasta ja muista samassa skenaariossa
kaytetyista IPL:sta (esim. yhteisviat)

* |PL toteuttaa luotettavasti sen toiminnon, mihin se on suunniteltu
* |PL:n toimivuus on voitava varmentaa (dokumentointi, tarkastus, testaus, V&V...)
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LOPA, suojauskerroksen riippumattomuus

 Ovatko alla olevissa esimerkeissa esitetyt IPL:t toisistaan
rippumattomia?

DCSCONTROLLOOP(10) LicY. DCSCONTROLLOOP (10) T
N/ : N/

FFFFF

DS o) KE """" | . """ SIL1 (10) KE
%: % ESD SIL2 (100) : % P SIL2 (100)
A A A4

((—@
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LOPA, suojauskerroksen RRF/PFD

» Suojauskerroksen RRF (risk reduction factor, esim. 100) tai
vaihtoehtoisesti PFD (probability to fail on demand, esim. 1-10-?) valitaan
standardiarvoista, ks. seuraava kalvo

 PFD ja RRF ovat toistensa kéaanteislukuja, joten
— PFD-arvo 1/100 vastaa RRF-arvoa 100 jne.
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PFD from
Literature PFD
and Chosen
IPL Type Description Industry for LOPA RRF
BPCS (DCS) Basic process control system; automatic 10" to 10° 1.10" 10
control loop independent of the initiating event
Human Human response with 10 minutes available for 1t0 10 1 1
response (10 response; notification must be independent of
min available) initiating event and other IPLs, and operator
training must include required response
Human Human response with 40 minutes available for 10" to 107 1.10" 10
response (40 response; notification must be independent of
min available) initiating event and other IPLs, and operator
training must include required response
Passive Passive device (e.g., a dike with good control 10" to 107 1.107 100
over drains) that is not required to take an
action in order for it to achieve its function in
reducing risk
Relief device Relief valve or rupture disk (effectiveness is 10" to0 10° 1-107 100
sensitive to service and experience)
SIL 3 SIF SIL 3 interlock independent of other 10° to 10™ 1.10° 1000
interlocks
SIL 2 SIF SIL 2 interlock independent of other 10” to 10° 1.107 100
interlocks
SIL 1 SIF SIL 1 interlock independent of other 10" to 107 1.10" 10
interlocks

17.1
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LOPA, saavutettu taso (final frequency)

« Saavutettu riskitaso (final frequency) lasketaan alkutapahtuman
taajuuden ja suojauskerrosten PFD-arvojen tulona

frinal = Finitiating event X PFD 1p 1 X PFD 1, 5 X ...

« Esim.f;,,=0,1¥0,1*0,01 = 1*10+4

final

24 17.10.2011 Power / Sami Matinaho @ Fortum



LOPA, final frequency vs. target frequency

 Skenaarion riskille saavutettua tasoa verrataan aiemmin mainittuun
tavoitetasoon, joka perustuu yrityksen omiin ja viranomaisten asettamiin
riskikriteereithin.  » |

f

<f

HLEL target

 Saavutetaanko tavoitetaso?

« Kylla: kyseinen LOPA-skenaario on kasitelty ja voidaan siirtya analyysissa eteenpain

« Ei: harkitaan mahdollisia uusia suojauskerroksia (IPL) riskin vahentamiseksi

— Turva-automaatiotoiminnoilla (SIF) on keskeinen rooli
riskinvahennysvajeen tayttajana

?
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Osa 3
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Riskigraafi

e Standardoitu menetelma turvatoimintojen turvallisuuden eheystasojen
maarittamiseen

 Menetelmana tapahtumapuun ja riskimatriisin yhdistelméa

 |EC 61508 Functional safety of electrical/electronic/programmable
electronic safety-related systems, Part 5: Examples of methods for the
determination of safety integrity levels, Annex D

 |EC 61511 Functional safety: Safety Instrumented Systems for the
process industry sector — Part 3: Guidance for the determination of
safety integrity levels, Annex D
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C, Seurausmuuttuja

 Vaarasta seurauksena oleva tapahtumien
lukuméaara ja vakavuus GO0
: (=)
C1 <0.01 Lieva vamma ‘_» (a]
C2 0.01-0.1 Vakava pysyva vamma yhdelle tai useam
henkilolle, yksi kuolemantapaus
C3 >0.1-1.0 Monta kuolemantapausta
C4 >1.0-10 Erittdin monta kuolemantapausta

 C voidaan laskea my6s haavoittuvuustekijan V avulla:
C =V * henkilomaara
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F, Oleskelumuuttuja

 Todennakdisyys etta vaaralle alttiilla alueella on ihmisia
=> Osuus ajasta joka alueella oleskellaan

» Poikkeustilanteissa (kaynnistys, pysaytys, hairi6...) miehitys on usein suurempi kuin
normaalisti

F1 Harvinainen oleskelu, <10% ty6vuoron pituudesta alueella
F2 Toistuva tai jatkuva oleskelu, >10% tydvuoron pituudesta

* Ymparisto- ja taloudelliselle riskille valitaan aina F2, koska riskitekija on jatkuvasti lasna

() Cw
(wa) {wz) (w1]

BEEEEERNEEOE:
pEEmEBEEEEHS
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P, Vaaran valttamisen todennakoisyys

P kuvaa mahdollisuutta (todennakdisyytta) valttaa vaarallinen tapahtuma
siind tilanteessa, ettad suojaustoiminto epaonnistuu .

« P1 valitaan, jos kaikki kolme seuraavaa ehtoa toteutuvat:
* suojauksen toimimattomuus voidaan havaita, ja

« on aikaa ja keinot ohjata prosessi manuaalisesti Lc ]
turvalliseen tilaan, ja
e 0N poistumistie ja turvalliseen poistumiseen on aikaa (c] %%

 Muussa tapauksessa valitaan P2
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W, Vaarallisen tilanteen esiintymistiheys

W kuvaa vaaran syntymistodennakoisyytta, kun automaation avulla

tehtavaa suojaustoimintoa ei huomioida
 Huomioidaan kaikki vaaraan johtavat

vikaantumiset

31 17.10.2011

W1: < 0,1 D /vuosi
W2: 0,1 D — D /vuosi
W3: D — 10 D /vuosi

Elijos D =0,1:

W1: < 1/100 vuosi
W2: 1/100 — 1/10 vuosi
W3: 1/10 — 1 /vuosi
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W, Vaarallisen tilanteen esiintymistiheyden
lieventaminen

« Tapahtuman todennakdisyytta voidaan alentaa pienentamalla siihen
johtavan tapahtumaketjun alkamistodennakdoisyytta automaation avulla

o Saatoventtiilin ohjauksen ja asennon valinen eromittaus ja -halytys
» Kahden rinnakkaisen mittauksen valinen eromittaus ja -halytys

 Tapahtuman todennakdisyytta voidaan alentaa vaaditun
suojaustoiminnon tapahduttua myds muiden riskinvahennyskeinojen
avulla
» Varoventtiilit,, murtolevyt ja rajahdysluukut
o Takaiskuventtiilit
« Kaasunhaistajat ja palonilmaisimet
» Pilottipolttimet, liekinvalvojat

wa) (wa) [wa)
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Riskigraafin kalibrointi

« Mika on siedettava riski talla kalibroinnilla?

17.10.2011

W2, vaarallisen tapahtuman esiintymistiheys harvemmin

kuin 1/10 vuotta
| | Cc) (=) ()
C2, seurauksena kuolemantapaus tai vakavia (w3 B
vammaantumisia [ Gl
C1 > a
Ei lievennysta vaaran valttdmistodennakyisyydelle S B

eika oleskelulle (P2, F2)

=> SIL3 = 1/1000 turvatoiminto epaonnistuu

HENEREEEEOOE
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Onnistunut SlL-maarittely riskigraafilla

« Vaarallisen tapahtuman tapahtumaketjun kattava kuvaus
* Muiden riskinvahennyskeinojen kuvaus

« W- ja P-muuttujien erottaminen ja oikeanlainen kaytto

* Hyvin tehty kalibrointi

» RIiskigraafissa on useita "vapausasteita” ja se tarvitsee jatkuvaa
ohjausta
* Analyysikohteen riittava tuntemus
* Menetelm&n antamat tulokset voivat vaihdella tydéryhmasté toiseen

* Menetelméasté huolimatta yksittaisilla tyéryhman jasenilla saattaa olla voimakkaita
mielipiteitd, jotka heijastuvat analyysin lopputulokseen
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Yhteenveto - miten taman luennon asiat liittyvat
toisiinsa?

Seurausvakavuus
Tapahtumataajuus

HAZOP . INTS Vaarallinen
Vaara NEY
pahtuma tapahtuma

(S0Q) T 1dI
(SIS) Z 1dI
€ 1dl
¥ 1dl

SIL-
<arittel
maalrittely Saavutettu SIL
Tavoite-SIL
SIL SIF
Arkkitehtuuri
Luotettavuus...
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Sami Matinaho Keilaniementie 1, Espoo
Fortum, Power Division Mobile +358 (0)40 198 2756
POB 100, 00048 FORTUM, Finland sami.matinaho@fortum.com
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