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V2 TMRACK
IEC 61508-2 : 2010 yleiskatsaus

= |[EC 61508 Ed.2.0 : 2010 — SAHKOISTEN / ELEKTRONISTEN /
OHJELMOITAVIEN ELEKTRONISTEN TURVALLISUUTEEN LIITTYVIEN
JARJESTELMIEN TOIMINNALLINEN TURVALLISUUS — Osa 2:
Vaatimukset sahkaisille / elektronisille / ohjelmoitaville elektronisille
turvallisuuteen liittyville jarjestelmille

- Kuva 1 — IEC 61508-sarjan kokonaisrakenne

- Kappale 7 - S/E/OE jarjestelman turvallisuuden elinkaaren
vaatimukset

= Velvoittava osa - Sahkoisen / elektronisen / ohjelmoitavan
elektronisen turvallisuuteen liittyvan jarjestelman vaatimukset

- Liitteineen noin 90s. (Englanninkielinen teksti)
- Velvoittavat liitteet A-E ja informatiivinen ASIC-liite F

- Dokumentointi, toiminnallisen turvallisuuden hallinta ja arvigi
viite osaan IEC 61508-1

- Ohjelmiston vaatimukset - viite osaan IEC_G
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IEC 61508-2 : 2010 uudistukset

« Nimikkeet

- 7.2 S/E/OE jarjestelman suunnitteluvaatimusten erittely (E/E/PE system
design requirements specification - aiemmin E/E/PES safety requirements

specification)
- S/E/OE jarjestelman kelpuutus/integrointi/yms. (aiemmin ilman
jarjestelmapainotusta)

= Uudet liitteet
- Liite D (velvoittava) Vaatimustenmukaisten tuotteiden turvallisuuskasikirja
- Liite E (velvoittava) Erityiset arkkitehtuurivaatimukset piirilla
varmennetuille integroiduille piireille (I1C-piirit)
- Liite F (informatiivinen) Tekniikat ja toimenpiteet ASIC-piireille —
systemaattisten vikaantumisten valttaminen

« Julkaistaan suomennettuna SFS-standardina 2011
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IEC 61508-2 : 2010
Uudet velvoittavat standardiviitteet

IEC 60947-5-1, Low-voltage switchgear and controlgear — Part 5-1: Control circuit devices
and switching elements — Electromechanical control circuit devices

IEC/TS 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology for
the achievement of functional safety of electrical and electronic systems including equipment
with regard to electromagnetic phenomena

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment
intended to perform safety-related functions (functional safety) — General industrial
applications

IEC 61784-3, Industrial communication networks — Profiles — Part 3: Functional safety fieldbuses —
General rules and profile definitions

IEC 62280-1, Railway applications — Communication, signalling and processing systems — Part 1:
Safety-related communication in closed transmission systems

IEC 62280-2, Railway applications — Communication, signalling and processing systems — Part 2:
Safety-related communication in open transmission systems

EN 50205, Relays with forcibly guided (mechanically linked) contacts
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IEC 61508-2 : 2010
S/E/OE jarjestelman turvallisuuden elinkaari

Lohkosta 10, kuva 2

S/E/IOE
turvallisuuteen liittyvat
jarjestelméat

Toteutus

(kts. S/E/OE jarjestelmén
turvallisuuden elinkaari)
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S/E/OE jarjestelman turvallisuuden elinkaari (toteutusvaiheessa)

S/E/OE jarjestelméan
suunnitteluvaatimusten

erittely

v

S/E/OE jarjestelméan
turvallisuuden kelpuutuksen
suunnittelu

\ 4

S/E/OE jarjestelméan
suunnittelu & kehittdminen

ml. ASIC-piirit ja ohjelmisto
(kts. kuva 3 & myos IEC 61508-3)

] Yksi S/E/OE jarjestelméan -I
:turvallisuuden elinkaari jokaista =
: S/E/OE turvallisuuteen :
1 liittyvaa jarjestelméa kohti :

104 .
S/E/OE jarjestelméan
integrointi
106

S/E/OE jarjestelméan
turvallisuuden kelpuutus

v

Lohkoon 12, kuva 2

v

10.5 S/E/OE jarjestelman
asennuksen, kayttodnoton,
kayton & yllapidon
menettelytavat

v

Lohkoon 14, kuva 2




V2 TRACK
IEC 61508-2 : 2010 ASIC-kehityksen V-elinkaarimalli

= Uusi ASIC kehityksen V-elinkaarimalli ja liitteet — arkkitehtuuriset rajoitukset
seké tekniikat ja menetelmat

iAri 3 ASIC-piirin - .
S/E/OE jarjestelman P ASIC-piirin kelpoistus
turvallisuus- 1] turvallisuus- Kelpoistus- -
° - 1] Kelpoistettu
vaatimusten vaatimusten testaus ASIC-pIIrI
maarittely maaérittely

\ 4

S/E/IOE

Kokonaisen
.............................................................................................. ASIC-piirin
todennus

ASIC-piirin
arkkitehtuuri

jarjestelman
arkkitehtuuri

ASIC-piirin
suunnittelu ja
kayttaytymisen
mallintaminen

Moduulien
integraatio-

testaus
Moduulien
suunnittelu

Moduulien
testaus
Synteesi, Layoutin
sijoittelu ja jalkeinen
reititys simulaatio

A

Selite

—» Tulostiedot

] Lopullinen koodaus
""""" - Todentaminen
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IEC 61508-2 : 2010
Systemaattinen kyvykkyys (SC)

= Uusi kasite Systematic Capability (SC) - systemaattinen kyvykkyys

- Kasitteellisesti lahes sama kuin systemaattinen turvallisuuden
eheys (Systematic Safety Integrity)

- SC N viittaa TET N systemaattiseen kyvykkyyteen

= Uudet reitit systemaattisen kyvykkyyden (SC) osoittamiseen
- Route 1.: standardin vaatimusten tayttaminen
- Route 2_: kaytOossa koettu (proven-in-use)
- Route 3.: vain ennalta kehitetyt ohjelmistot
- Alaindeksi s viittaa systemaattiseen turvallisuuden eheyteen
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IEC 61508-2: 2010
Arkkitehtuuriset rajoitukset

« Vaihtoehtoinen arkkitehtuuristen rajoitusten kasittely
- Reitti 1,: HFT ja SFF
- Reitti 2,: Minimi HFT ja komponenttien luotettavuusdata maaritellyin kriteerein
- Alaindeksi h viittaa laitteiston turvallisuuden eheyteen

= Reitti 1,, vastaa standardin edellisen version HFT/SFF konseptia siséaltaen
arkkitehtuuristen rajoitusten taulukot tyypin A ja tyypin B alajarjestelmille

= Reitti 2, on uusi yksinkertaistettu konsepti sisaltden minimivaatimuksen HFT:lle

- Reitti 2,, huomioi erityisesti my0s tilanteen, jossa varmennuksen lisaaminen johtaisi
kokonaisturvallisuuden heikkenemiseen

- Reitti 2,, asettaa tasmennetyt kriteerit kaytetylle luotettavuusdatalle

- tavoitteellinen vikaantumismitta (PFH tai PFD,,) on saavutettava yli 90%
luotettavuudella tai jarjestelmaa on parannettava

- luotettavuusdata arvioidaan ja se perustuu samanlaisessa sovelluksessa seka IEC
60300-3-2 tai 1SO 14224 mukaisesti kerattyyn kayttopalautteeseen
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IEC 61508-2 : 2010
Turvallisuuskasikirja

= 'Turvallisuuskéasikirja vaatimustenmukaisille tuotteille’ vaatimukset
- maaritelladn turvallisuuteen liittyvat tiedot, jotka kayttajan on saatava

- ennalta kehitettyjen ohjelmistojen osalta IEC 61508-3 esittaa
lisavaatimuksia

- jos turvallisuuden arviointi estyy tietojen saatavuuden takia, standardin
vaatimuksia ei tayteta!

= Vaatimukset parantavat loppukayttajien asemaa

- kaikkien toimittajien on esitettava tasmennetyt turvallisuuteen liittyvat
tiedot vaittaessaan tuotteen olevan IEC 61508 vaatimusten mukainen

- todistamattomat vaitteet elementtien osalta eivat auta turvatoiminnon
eheyden perustamisessa

= Uusi velvoittava liite D maarittelee tiedot, jotka tulee kéasitella kasikirjasszs
itse tuotteen ja tuotteen toteuttamien toimintojen osalta
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IEC 61508-2: 2010
Turvavaylien lisavaatimukset

« Vikaantumismitta (esim. jaannoésvirhetaajuus) arvioitava turvavaylan ollessa
osa turvatoimintoa huomioiden kommunikointiprosessin tunnetut
virhemekanismit (esim. naamioituminen, korruptoituminen)

- Turvavaylaliikenteen vaatimuksiin esitetaan Black Channel / White Channel
nakokohdat

= Velvoittavat viitteet turvavaylastandardeihin

- IEC 61784-3 - Industrial communication networks - Profiles - Part 3:
Functional safety fieldbuses - General rules and profile definitions

- IEC 62280-1 Ed. 1.0 Railway applications - Communication, signalling and
processing systems - Part 1: Safety-related communication in closed
transmission systems

- IEC 62280-2 Ed. 1.0 - Railway applications - Communication, signalling ane
processing systems - Part 2: Safety-related communication in open
transmission systems
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IEC 61508-2 : 2010
Tekniikat ja menetelmat

» Tekniikat ja menetelmat pysyneet paapiirteissaan ennallaan

- Taulukko A.16 ymparistorasitusten tai -vaikutusten aiheuttamien
systemaattisten vikaantumisten ehkaisemiseksi esitetaan
oikosulku/johdinkatkodiagnostiikkaa ja lepovirtaperiaatetta

= Uudet ASIC tekniikat ja menetelmat liitteessa F

- Table F.1 Techniques and measures to avoid introducing faults
during ASIC’s design and development — full and semi-custom
digital ASICs

- Table F.2 Techniques and measures to avoid introducing faults
during ASIC design and development: User programmable ICs
(FPGA/PLD/CPLD)

- Yksikdan menetelma tai tekniikka ei ole pakollinen (M)
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IEC 61508-2 : 2010
Varmennuksia sisaltavat integroidut piirit

= Velvoittavassa liitteessa E esitetaan erityiset arkkitehtuuria koskevat
vaatimukset integroiduille piireille

= Vaatimukset koskevat integroituja piireja, jotka kayttavat piirin sisaisia
varmennuksia HFT kasvattamiseksi, esimerkiksi:

- yksittainen integroitu piiri korkeintaan TET 3 sovelluksiin
- vaatimukset koskevat vain digitaalisia integroituja piireja
- systemaattinen kyvykkyys ei kasva varmentamalla

- korkean lampdtilan tai virransyoton aiheuttama yhteisvikaantuminen on
huomioitava

- vaatimuksia piirin fyysiselle rakenteelle ja kytkenndille
- TET 3 erityisvaatimukset

- integroidulle piirille arvioitava Bg_.-kerroin pisteytystaulukon avulla (Bg_c-
kerroin parhaimmillaan 25%o)

- yms.

17.10.2011, Standardin IEC 61508-2 laitteistovaatimusten soveltaminen,
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IEC 61508-2 : 2010
ASIC-piirit

« Informatiivisessa liitteessa F esitetaan sovelluskohtaisille
integroiduille piireille tekniikat ja menetelmat systemaattisten
vikaantumisten valttamiseksi

= Suosituksina esitetaan esimerkiksi:
- toiminnalliset simulaatiot jarjestelyineen tulisi dokumentoida

- tulisi kayttaa vain kaytdssa koeteltuja tydkaluja, kirjastoja ja
valmistusmenettelyja

- kaikki toimet ja niiden tulokset tulisi todentaa

- suunnittelun toteutusprosessin toistettavuuden ja automatisoinnin
mahdollistavia menetelmia tulisi kayttaa

- kolmannen osapuolen kovissa ja pehmeissa ytimissa tulisi kayttaa
vain kelpuutettuja makrolohkoja

- yms.
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IEC 61508-6 : 2010
Yleiskatsaus

= |[EC 61508-6 Ed. 2.0 : Functional safety of electrical / electronic /
programmable electronic safety-related systems — Part 6: Guidelines
on the application of IEC 61508-2 and IEC 61508-3

= Informatiivinen osa - Soveltamisohjeet sahkoisen / elektronisen /
ohjelmoitavan elektronisen turvallisuuteen liittyvan jarjestelman
toteuttamiseksi IEC 61508 standardin osien 2 ja 3 mukaisesti

- Liitteineen noin 110s. (Englanninkielinen teksti)
- Liite A - IEC 61508-2 ja IEC 61508-3 soveltaminen

- Liite B - esimerkki tekniikasta laitteiston vikaantumisen
todennakoisyyden arvioimiseksi

- Liite C - esimerkki diagnostiikan kattavuuden ja turvallisten
vikaantumisten osuuden laskemisesta

- Liite D - menetelméa yhteisvikaantumisten kasittelemiseksi

- Liite E — esimerkkeja IEC 61508-3 ohjelmiston turvallisuuden
eheyden taulukoiden soveltamisesta

17.10.2011, Standardin IEC 61508-2 laitteistovaatimusten soveltaminen,
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IEC 61508-6 liite A - Vaiheet IEC 61508-2 soveltamisessa

Obtain or produce safety allocation description See 7.6 of IEC 61508-1

v

Develop E/E/PE system design requirements

Start planning safety E/E/PE
safety-related system safety validation —P> See 7.3

v
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IEC 61508-6 liite A - vaiheet IEC 61508-2 soveltamisessa

v

4 Develop a model for the hardware architecture

1
+ -4 Input from "B" in figure A.2
Establish the E/E/PE safety-related system
parameters
Detelmine the ety pammetersfat 1 gl See7d4Zior Routed, &
e Jy ool <y 7443 for Route R 2,
Determine critical parameters and +
select and implement improvements :
; ;i Create a reliability model for each safety See 7.4.5 for the requirements for
function > guantifying the effects of random
hardware failures

¥
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IEC 61508-6 liite A - vaiheet IEC 61508-2 soveltamisessa

Determine critical parameters and *
select and implement improvements

Create a reliability model for each safety See 7.4.5 for the requirements for
‘ function > quantifying the effects of random

+ hardware failures

For each safety function, determine the relevant target
failure measure achieved by the E/E/PE
safety-related system

NO

Does estimated probability of
failure of safety function meet
the required target failure
measure?

17.10.2011, Standardin IEC 61508-2 laitteistovaatimusten soveltaminen,
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IEC 61508-6 liite A - vaiheet IEC 61508-2 soveltamisessa

Sea:
H 7.4.6- Requirements for the avoidance of YES
systematic faults

n 7.4.7-Requirements for the confrol of
systematic faults

1 7.4.8 Requirements for systermn behaviou fe-———-
detection of a fault

1 7.4.9 Requirements for E/E/PE system
implementation

1 7.4.10 requirements for proven in use
elements

Implement the design, select measures/techniques
to avoid/control systematic failures

To "A" in figure A.2 NOTE: For PE safety-related systems,
activities for software occur in parallel
(see figure A.3).
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IEC 61508-6 liite A - vaiheet IEC 61508-2 soveltamisessa

From "A" in figure A.1

L
£
5

l Start development of operating and -‘

maintenance procedures

v

Integrate verified hardware ------j  See 7.5 and Annex B

v

TS TN
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IEC 61508-6 liite A - vaiheet IEC 61508-2 soveltamisessa

E/E

E/EorPE ?

PE

Integrate verified software on the target
hardware | > See 7.5 and Annex B

w

| Validate E/E/PE safety-related system

For validation see 7.7 and
Annex B. For software
validation see |IEC 61508-3

(including software)

v
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IEC 61508-6 liite A - vaiheet IEC 61508-2 soveltamisessa

Any deviations to
E/E/PE design
requirements
specification?

To"B" in YES
figure A 1 "

Validated E/E/PE safety-related system ready for |
integration into overall system - See |[EC 61508-1

NOTE: For PE safety-related systems,
activities for software occur in parallel
(see figure A.3).
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V=R TMRMACH Laitteiston todentamisen vaiheistus - esimerkki

TLJ turvatoimintojen
maéaarittely

Turvatoimintaan osallistuvien komponenttien Luotettavuusmalli
maaritys (esim. RBD)

>

TLJ arkkitehtuuri

Sertifikaatit ja
sertifiointiraportit

Analyysiraportit (esim.

Functional Safety Kaikkien turvatoimintoon osallistuvien
Datasheet) komponenttien mahdollisten vikamuotojen _
: Sovelluskohtainen
kartoitus

vikaluettelo

Vikaantumistilastot

(huoltotiedot, Vikamuotojen pois sulkeminen
valmistajan tiedot)

Referenssitilastot
(standardit, kirjallisuus)

>

Vikamuotojen seurausten riskianalyysi

Perusautomaation
toimintojen maarittely

Vikamuotojen luokittelu vaarallinen / turvallinen

/ havaittu / ei havaittu Sovelluskohtainen

vaara- ja riskianalyysi

Maéaraaikaistestien
taajuuden maarittely

Yhtaaikaisten vikojen aiheuttamien

Turvatoiminnon vaaratilanteet
vaadetaajuden
maéaarittely
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V= TMRMACHK Laitteiston todentamisen vaiheistus - esimerkki

<+

. I Ohjelmiston
Lalttelsto"n"tyypp|p||r|en diagnostiikkatoimintojen
maarittely maarittely
. Ohjelmiston
Laitteiston 1/O . . . . . -
rajapinnan méarittely Vaarallisten vikamuotojen hallinta Vlk;rg-:ﬁgisen

Maéraaikaistestien
maarittely

Laitteiston turvallisuusanalyysi

TLJ maarittely

Turvatoimintokohtainen luotettavuusmallinnus
SFF ja DC laskenta
Turvallisuusanalyysin Yhteisvikaantumisten mallinnus
oletukset PFD / PFH laskenta

L Jéarjestelman turvallisuuden kelpuutus

suunnitteludokumentit .. ]
Toiminnallinen kelpuutus

Suorituskyvyn kelpuutus
Laitteiston kelpuutus
Ohjelmiston kelpuutus
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IEC 61508-6
Liite B - esimerkki tekniikasta laitteiston vikaantumisen
todennakoisyyden arvioimiseksi

= Painotetaan analyysin tekijan patevyytta valittuun tekniikkaan ja tasmennetty
analyysien teoreettisia perusteita merkittavasti

- B1 Yleista
- staattiset mallit (Boolean) vs. dynaamiset mallit (tilat/siirtymat)
- analyyttiset laskennat vs. Monte Carlo simuloinnin laskennat

= B2 Huomioitavaa perustodennakdisyyslaskennoissa

< B3 Luotettavuuslohkokaavio-lahestymistapa, vakiovikaantumistaajuuden olettamalla

= B4 Boolean-lahestymistapa
- Luotettavuuslohkokaavio, vikapuu, tapahtumapuu, syy-seurauskaavio

- B5 Tilat/siirtymat-lahestymistapa
- Markov-malli, Petri-verkko

B6 Epavarmuuksien kéasittely

17.10.2011, Standardin IEC 61508-2 laitteistovaatimusten soveltaminen,
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IEC 61508-6
Liite B - Huomioitavaa perustodennakoisyyslaskennoissa

— A —
r E
» CCF lisatty luotettavuuslohkomalliin  * | B |t ccF1 [+ D | i } CCF 2 |—|se
F
- 'Minimal Cut Set’ kasitteena L C
1 - e - T
= Yleinen PFH laskentakaava lisatty PEH(T) = % Iw{r]df
F

= MDT laskentakaava varmennetuille
elementeille

» PFH laskentakaava useiden
turvakerrosten tapauksessa

Common cause
failures
affecting both
channels

Failures of

channel 1

= Sarjarakenteiden kasittelyn helppous
ja rinnakkaisten rakenteiden
kasittelyn vaikeus kasiteltaessa koko
jarjestelman vikataajuutta A

Failures of
channel 2
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IEC 61508-6
Liite B - Luotettavuuslohkokaavio-lahestymistapa,
vakiovikaantumistaajuuden olettamalla

= Esimerkin analyysin perusteena olevat oletukset esitetty ja PFD/PFH
taulukot antavat mallitulokset

= PFD,/PFH, laskentakaavat 1002D jarjestelmalle muuttuneet

- uusi termi K (automaattisten testien onnistumisosuus 1002D
jarjestelmassa)

PFDg = 2{1 — Blag M1 — BlApy + (1 — Bo oo + Asp Mee tae™+2(1 — Klanufcsi“Lﬁﬂnu[% 2 MRT]
PFHg = 2(1 = B)apu (1 = Blpy + (1 = B JAgp + Asp Moe+2(1 — K )Agp + Blgy

« Uutena 1003 rakenteen laskentakaavat

« 2004 rakenteelle ei vielakaan esiteta laskentakaavaa
- Johdettuna kirjallisuudessa (Josef Borcsok / HIMA)
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IEC 61508-6
Liite B - Boolean-lahestymistapa

= Luotettavuuslohkokaavion ja vikapuun 1 Sw

vastaavuus é e = { E

ILF_|
O

| _E
- PFD laskentaperusteet -
luotettavuuslohkokaaviosta ja vikapuusta

» Testien porrastamisen (staggering) kasittely
analyysissa

- Boolean tekniikat soveltuvat hyvin
elementtien ollessa kohtuullisen itsenaisia

- analyysin tekijan tulee osata havaita vaarat
toteutukset kayttaakseen
ohjelmistotytkaluja

17.10.2011, Standardin IEC 61508-2 laitteistovaatimusten soveltaminen,
Janne Peltonen



V2 TRACK

IEC 61508-6
Liite B - Tilat/siirtymat-lahestymistapa

» Markov-mallinnus
- kasitellaan analyyttisesti
- mallinnusperiaate
- PFD laskentaperiaatteet
- PFH laskentaperiaatteet

= Petri-verkko
- kasitelladn Monte-Carlo simulaatiolla
- mallinnusperiaate

- simulointiperiaate

- PFD laskentaperiaatteet

- PFH laskentaperiaatteet
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IEC 61508-6
Liite B - Epavarmuuden kasittely

= Todennakdoisyyslaskentoihin
sisaltyy olennainen
luotettavuusparametrien
epavarmuustekija

= Monte-Carlo analyysia
suositellaan tehokkaana
tapana epavarmuuksien
kasittelyyn
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.

Input parameters with uncertainties
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