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‘em’da Esityksen taustaa

Esitys perustuu Automaatio 2009
seminaaripaivilla 17.3.2009 Bill
Goblen pitamiin turva-automaatiota
kasitelleisiin esityksiin.

Dr. William M. Goble

exida

Sellersville, PA USA

CFSE-= Certified Functional Safety Engineer



‘em’da IEC/EN 61508 —
Toiminnallinen turvallisuus

Toiminnallisen turvallisuuden tavoite:

Turvatoiminto suoritetaan
suunnitellusti tal sen suorittaminen
epaonnistuu ennakoidulla
(= turvallisella) tavalla.




‘exida IEC 61508 standardia voidaan
soveltaa monella tasolla

« Komponentit ;
— Prosessien arvioinnit, vika-analyysit/vikatiedot ja dokumentaatlo
auttamaan tuotteiden kehittamisessa
 Tuotteet

— Prosessien arvioinnit, vika-analyysit/vikatiedot ja dokumentaatio
(kasittaen mm. turvaohjeen) auttamaan tuotteiden kaytossa
laitteistojen suunnitteluun

o Jarjestelmat

— Riskianalyysipohjaiset perusteet SIL-tason ja prosessien arviointiin
seké jarjestelmien vikaantumisten analyysit




‘em’da

IEC61508 — Turvallisuuden kattostandardi

IEC / EN 61508

IEC 61511: Prosessiteollisuus

IEC 61513/62138: Ydinvoimalat
(IEC 61226)

EN 50128: Rautatiet

(EN 954-1:2003)
Korvaa 1S0O13849-1

IEC 62061: Koneet ja laitteet




‘em’da

IEC61508 — Nykyinen kaytto

IEC / EN 61508

Instrumentointi ja prosessinohjaus

Ajoneuvojen sulautetut ohjaukset

Ydinvoimaloiden instrumentointi ja automaatic
B === Rautatiejarjestelmien ohjaus

Koneohjaus ja turvalaitteet (EN 954-1:2003)
e S Korvaa 1ISO13849-1

Kaivosteollisuuden laitteet

o ' Hissien ohjaus



‘em'da IEC61508 ja IEC61511 kohdealueet

Prosessiteollisuus
Turva-automaatio

Turva-automaation
suunnittelijat, toteut-
tajat ja kayttgjat

Turva-automaation
laitteiden valmistajat
ja toimittajat

IEC61508, osat 2 ja 3

IEC61511




‘em’da

Onnetto-
muuden

Syitéa!

|IEC 61508 — Paakohteet

Turvallisuuden
hallinta

Tekniset
vaatimukset

Henkiloston
patevyys

t

—

IEC61508

Turvallisuuden
elinkaari

|

Hyvaksynta




‘exida IEC 61508 — Peruskonsepiti

IEC61508 turvalli- | Todennakoiseen

suuden elinkaari — | suorituskykyyn
Tarkat, yksiloidyt | perustuva jarjes-

suunnittelu- telmasuunnittelu

LAIT ON
VIRHEETTOMYYS LUOTETTAVUUS

y -

Systemaattiset viat
— Suunnitteluvirhee




‘em’da

Turvallisuuden eheystaso

l Kaytetdan KOLMELLA tavalla:

(= Safety 1. Maarittamaan vaaran
Integrity Level) vahentamistarpeet

2. Asettamaan todennakoiset

SIL 3 rajat laitteiden satunnaisviolille

SIL 2 3. Maarittamaan suunnittelu-
menetelmat, joilla estetaan

SiL 1 systemaattiset suunnittelu-

virheet

SIL = Safety Integrity Level = Turvallisuuden eheystaso (= TET)



exida urvallisuuden elinkaari

Analyysi Toteuttaminen Kaytto
Konseptipohjainen prosessi-
suunnittelu . _ : o
Todenn&kaisten vaarojen Valitse TAJ:n teknologia Kéytt6onotto
tunnistus Vallts_e TAJ:n arkklf[ehtuurl Kaytto
Seurausanalyysit | Maarita testausvalit _ YI!_""_P'_t_O_ |
: TAJ:n sovellussuunnittelu > Maaraaikaiset turva- ™
LOPA-analyysi _ )
Kehita turva-automaatiosta TAJ:n asennus < .
TA 1:n kAivttddnotto A sstalinat
B Muokkaa? ———
?
Kyl Muokkaa” £

LOPA = Layer of Protection Analysis = Suojauskerrosten analyysi
TLJ = Turva-automaatiojarjestelma = Safety Instrumented Systems (SIS)




‘exida Turva-automaation toteutukset

Kaytanndn tuloksia turvaratkaisuista

Oljynjalostamo: Vety-yksikko @

Lahde

49 %

4 %

49%: Turvatoiminnot olivat vaadittua parempia
4%: Turvatoiminnot eivat tayttaneet vaatimustasoa
47%: El muutostarvetta




‘eXida Turva-automaation toteutukset

Kaytanndn tuloksia turvaratkaisuista

Tarkastelussa oli yhteensa 5319 turvapiirid

7 eri tuotantolaitoksella ‘ '

L ad

Lahde: NAM

57 %

37 %

6 %

37%: Turvatoiminnot olivat vaadittua parempia
6%: Turvatoiminnot eivat tayttaneet vaatimustasoa
57%: Ei muutostarvetta




‘eX' 7 Turvastandardien kaytto
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ISA 884.01-199@ Vuosi

Onko yrityksesi kayttamassa tai suunnitteleeko
kayttavansa nykyisia turvastandardeja?

ISA S84.01 on IEC 61508:n edeltgjia (exida suoritti kyselyn USAssa)




Laitetaso - IEC 61508
sertifiointi

) | o Sertiflointiprosessin varmistaa
Certificate / Certificat . . . “py s
sortificat | SRS todistus, jossa vahvistetaan, milla

GE 070611 Coo1 SlIL-tasoilla laitetta voidaan
hyvaksytysti kayttaa ja luetellaan
— standardit, joiden mukaisesti

L sertifiointi on myodnnetty.

"y sis * Hyva sertifiointilausunto
T aigun vahvistaa, etta laitteisto ja sen
el s s ohjelmisto on hyvin suunniteltu ja

sen valmistuslaatu on hyva.

o Sertifiointiprosessi kasittaa myos
laitteen mukana kayttajalle
toimitettavan aineiston — eli
“turvaohjeen”, jota on
noudatettava




exida IEC 61508 sertifioituja
tuotteita

‘ex.‘dﬁ PRODUCTS | SERVICES | TRAINING | TOOLS | COMPANY | MEMBER LOGIN | CONTACT | FORUM | STORE

Home: Tools

IEC 61508 sertifioituja
tuotteita: i

Painelahettimet =t | oo
et 1 : Safety Equipment List
Lampdatilal&hettimet

Careful selection of equipment used in automation safety is important. The quality, safety integrity and suitability for application

Virtauslahettimet

To make this task easier, the Safety Automation Equipment List provides guidance on the tasks that need to be performed and a
comprehensive list of products that have been third party evaluated per one of the recognized evaluation technigues as shown
below.

Pintalahettimet

+ Assessment Levels for Safety Equipment

L Select potential product choices from the Safety Automation ¥ exSILentia™ Stand Alone
Tu rval Og I I kat Equipment List. ¥ exSILentia™ On-Line
¥ SILwer™
+ SILect & SRS
{4

Member Login

STEP 1 ™ Enter list

RaJ a_arvoyksl kot Ja m Od u | It Evaluate the product for suitability in your specific application.

Toimilaitteet

Evaluate the safety integrity of the product.
M ag neettive ntti i | it gﬂ 2/ Does the product have a 61508 certification with a certification report?

+ [EC 61508 Certification Program FAQ

+ Open [EC 61508 Certification of Products

Ve nttl I | It ?) Does the certification report provide a description of the work
performed that includes the design process and the analysis methods

used.

Step 3a: If no application suitable 61508 certified product is available,
then prior use justification must be made per IEC 61511, A third party
"Proven In Use” repart or a third party FMEDA analysis will be valuable as
part of the justification




IEC 61508
sertifioituja
turvalogii-

koita

Certification S.A.

Company

AEBB

ABE

Emerson
Process
Automation

GE Energy

GE Fanuc
Automation

HIMA

HIMA

Honeywell

ICS Triplex

MTL
Rockwell

RTP Corp

Siemens AG

Siemens AG

Triconex

Triconex

Yokogawa
Electric
Corporation

Company

Det-tronics

Det-tronics

MSA

Model

800xA Safety

Safeguard 400

DeltaV 515

Mark Vie
GMR
H41/HS51q
A1/ Al dig
F5C
Trusted

safetyNet
ControlLogix

2500

57-200 F

57-400F, 57-
400F/H

Tricon V9

Trident

Prosafe-RS

Model

Eagle Quantum
Premisr

ELS

Suprema

Description

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC
Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety PLC

Safety Controller / PLC

Description

Fire and Gas Contraller

Fire and Gas Controllers

Fire and Gas Controller

Assessment

As nent As et Contact
e, | Tovsuo
2L, Tovsos
coinre | 4 [Z]EF
51508 .
Certified “3”"“ I:“}
S, roven
S, roven
e, ovn,
e, roven,
ety | oven
S, roven

TUV Rh
corhea | TOVsOD  [Z]EF
150, | Tovseo
5, Tovsos
ety | oven
s, | Toven
ety | oven
Assessment Assessor AS:‘::’::EM: Contact
coronea | de¥aa” | [Z]EF
e, | Tovan
s, Toven.

®®

Link




‘em'da Suuntaus kohti IEC61508
sertifioituja laitteita

« IEC 61508 sertifiointi on yksi merkki hyvasta suunnittelutasosta.

« [IEC 61508 sertifiointi varmistaa perustellun laitevalinnan
suppeimmalla tarvittavalla lisddokumentaatiolla.

» |IEC 61508 sertifioitujen tuotteiden maara on nopeassa kasvussa:

30

25

Lahde: exidan raportti 20 -
sertifioiduista tuotteista

15 1

Terminologiaa:
"Lahetin” on turva-automaatiossa "anturi”

IEC 61508 sertifioidut anturit




IEC 61508  safety Equipment List
sertifioituja
paine- :
lahettimia +|EC61508 CERTIFIED

IP|EEISE Choose Device =]

Assessment

Company Model Description Assessment  Assassor Report Contact Link
Cerabar5s f . 61508 - -
Endress+Hauser Deltabar Pressure transmitter Certifiad TUW SLID D O
. 615038 -
-, : Honeywell STZ000 Pressure transmitter Cartified TUWV Nord D

Vo
g fvﬁﬁ Rosemount 30515 515 Pressure transmitter 515.':!3 ‘e:-u‘da ’ W
IeXI} a Inc. Certified
‘ st S s ,\ o’ Rosemount Pressure transmitter, 61508 ‘ Joer @
) MR N o Inc. 3051C/T/L V7.0 Caertified Akl
~ Certification S.A. . io0aus

Electric EJX FPressure transmitter 515.':!3 ‘eﬂl‘-’ﬂ‘ ) @
Certified

Corporation

* NOT IEC61508 CERTIFIED - prior ust jusTiFICATION NEEDED

Assessment

Company Model Description Assessment  Assessor Report Contact Link

m ABR 2600T/2000T Pressure Transmitter Ex“f: fLven dexiaa”
rw Endress+Hauser Cerabar M Pressure transmitter EXi?: LF:;':'.-EH ‘exjda ) O
Endress+Hauser Cerabar T Pressure transmitter Prior-use TOW 50D O




IEC 61508
sertifioituja
palloventtii-

leja

Product n nt
Company Model Description Evaluation Assessment | Assessor Contact Link
Report
Report
Fisher 61508 ‘ »
= exida
Controls V130, V200 st Certified
Fisher ) 61508 ‘ »
) exida
Controls W300 Series Rotary Valves Certified
".."lrgcu. S Series Ball Walve 515.|:!8 ‘Eﬂﬁfﬁ -
Engineering Certified
"'.II”.gD. M Series Ball valve ﬁlEIE!E! ‘Eﬂdﬁ .
Engineearing Certified
o - : Seveare Service - ‘ »
A CESA S —-g = [ i E?:r.:fﬁ'
10GEAS -TEENES Seat Metal FMED
SOMAS .
. BT * KW Ball Segment Valve FMEDA ‘E,'-:rdf?
Instrument
SOMAS . =
A SHV Ball valve FMEDA ‘e;-:rdﬁ @
Instrument

A

R

exida

Certification S.A.




‘exida IEC 61508:n mukainen perinpohjainen
analyysi turvasertifiointiin, sisaltaen mm.:

« Laitteiston suunnitteluprosessin arviointi

o Laitteiston vikaantumistapojen analyysi

« Laitteiston diagnostisten ominaisuuksien analyysi
o Laitteiston luotettavan kayttoian analyysi

e Ohjelmistovaatimusten arviointi

e Ohjelmiston suunnittelumenetelmien arviointi
e Ohjelmiston testausmenetelmien arviointi

« Konfiguroinnin hallinnan arviointi

e Suunnittelun versiohistorian arviointi

o Kayttokokemusten arviointi

« Toimintatestauksen kattavuuden analyysi

e Turvaohjeistuksen arviointi

* jne.




exida IEC61508 — tuotesertifioinnin esteita

1. Hardware — taytettdva PFDavg-vaatimus SlL-tavoitetasolle:
« Vahan vikoja, suunniteltu vikaantumaan turvallisesti
* Hyva diagnostiikan kattavuus

2. Hardware — tayttdd SFF vaatimuksen SIL-tavoitetasolle
 Min. SFF 90% SIL2 tasolle
 Min. SFF 60% SIL1 tasolle

Taysi tuote-
3. Ohjelmisto — Tayttaa vaatimukset SlL-tavoitetasolle, TR
systemaattiset viat on estetty riittavan hyvin sertifiointi
4. Tuote — Tuotteen suunnitteluprosessi tayttaa SlL- | o
tavoitetason vaatimukset, systemaattiset viat on estetty Dokurpentomtl
riittavan hyvin kayttajille - 5
5. Turvaohje varmistamaan laitteen oikean kayton Kehitysprosessin

sertiflointi — 3,4

\ Hardware — 1,2

PFDavg = Probability of Failure on Demand = todenndkdisesti epaonnistua vaateen ilmetessa
SFF = Safe Failure Factor = turvallisten vikojen ja vaarallisten havaittujen vikojen yhteismaara




‘em’da IEC61508 on laaja jJa monimutkainen
Miksi sita kaytetaan?

Teollisuus ja viranomaiset kayttavat sita
referenssina pienentadmaan laajatoimisten
toteutusten virheellista toimintaa

Sita kaytetaan teknisena laatumaarittelyna
(Yksi viittaus kattaa yli 350 vaatimusta)

Globaalisti toimivat yritykset (kayttajat ja valmistajat)
toivovat sen korvaavan kansalliset standardit




‘em’da IEC61508 on laaja jJa monimutkainen
Miksi sita kaytetaan?

Se antaa vastaukset yksityiskohtaisiin
kysymyksiin, mita todella edellytetaan tietyn
eheystason saavuttamiseen.

Lisaksi: Se tarjoaa vaihtoehtoja




y
kysyttavaa



	Slide Number 1
	Slide Number 2
	IEC/EN 61508 – Toiminnallinen turvallisuus
	IEC 61508 standardia voidaan soveltaa monella tasolla
	Slide Number 5
	Slide Number 6
	IEC61508 ja IEC61511 kohdealueet
	IEC 61508 – Pääkohteet
	IEC 61508 – Peruskonsepti
	Turvallisuuden eheystaso
	Turvallisuuden elinkaari
	Slide Number 15
	Turva-automaation toteutukset�Käytännön tuloksia turvaratkaisuista
	Turvastandardien käyttö
	Laitetaso - IEC 61508 sertifiointi 
	IEC 61508 sertifioituja�tuotteita 
	IEC 61508 sertifioituja�turvalogii-koita
	Suuntaus kohti IEC61508 sertifioituja laitteita
	IEC 61508 sertifioituja paine-lähettimiä
	IEC 61508 sertifioituja�palloventtii-�lejä
	IEC 61508:n mukainen perinpohjainen analyysi turvasertifiointiin, sisältäen mm.: 
	IEC61508 – tuotesertifioinnin esteitä
	Slide Number 26
	Slide Number 27
	Slide Number 28

