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YDINLAITOSTEN AUTOMAATIO

Tama esitys tarkastelee sita, mité toimittajien ja alihankkijoiden tulisi
tietdd omaan tydosuuteensa mahdollisesti liittyvia automaatioteknisia
asioita ja miten niita tulisi kasitella

Ydinvoima-alalla automaatiosta kaytetaan yleisesti termia 1&C, eli
Instrumentation and Control

Nykyaikaisissa ydinlaitoksissa 1&C —asioita joudutaan huomioimaan
monissa jarjestelmissa ja laitteissa lahes kaikilla tekniikanaloilla.

7 Ydinlaitoksilla erityisesti I1&C asioita ei voi eik& kannata yrittaa
sivuuttaa maininnalla: "ei koske meita”




AUTOMAATIOTA KAIKILLA TEKNIIKANALOILLA

Ydinlaitoksien suunnittelussa, rakentamisessa ja kaytossa tulevat
tyypillisesti esille jako eri tekniikanaloihin:

-rakennustekniikka
-prosessitekniikka
-sahkdtekniikka
-automaatiotekniikka

Nama erottuvat selkeasti myds suomalaisissa YVL-ohjeissa

Kokemuksesta voi sanoa, ettd automaatiota on nykyisin kaikilla
tekniikanaloilla, tavalla tai toisella

YLEISTA AUTOMAATIOSTA

Ydinlaitoksissakin prosesseja valvotaan ja ohjataan tyypillisesti
automaation kautta

Prosessit koostuvat erilaisista komponenteista. Tyypillisia ohjattavia
ja valvottavia komponentteja ovat:

pumput

venttiilit

sahkomoottorit

erillislaitteet siirto- ja nostolaitteet

Mm. YVL-ohjeistossa on erillisia maarayksia komponenteille ja niiden
sisaltamalle automaatiolle.




MITTAUKSIA

Prosessien ja laitteiden ohjaamiseen puolestaan tarvitaan erilaista
tietoa prosesseista ja laitoksesta:

* lampdtila

* paine
e virtaus
e asento
e jannite
e virta

e varahtely

e sateilytaso

*  neutronivuo

seka erilasisia laskettuja suureita

AUTOMAATION TASOT, ARKKITEHTUURI

Ydinlaitoksen automaatio rakentuu erilaisista tasoista
kayttotarkoituksen ja tehtavan mukaan:

o kayttbautomaatio

e varmistava automaatio

* sSuojausautomaatio

e vakavien onnettomuuksien automaatio

Kuhunkin automaatiotasoon sisaltyy erilaisia toimintoja ja niille on
erilaisia vaatimuksia.

Automaation suunnittelun tulee perustua hyvin maariteltyyn
automaation arkkitehtuuriin.




AUTOMAATION ARKKITEHTUURI, FLAMAVILLE
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AUTOMAATION ARKKITEHTUURI, NRC

Operations, maintenance, and management data
processing: Technical and business performance,
maintenance and refueling plans, spare parts
inventories.etc.

l l- Operator

workstation

Operations, maintenance and
management data highways

Engineering data orocessing:
Energy balances, efficiency and fuel
burnup calculations, etc.

1-jm

Data acquisition and handling data highways

Redundant control data highways

Neutron flux, Flow, Flow, Speed,
control rods, prassure,  pressure, load, etc.
reactor power, temperature, temperature,

|
Field sensors and actuators

etc. elc. etc.
Control <— Independent systems — Protection
(redundant communications) (redundant channels)
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SUOMALAINEN VAATIMUS, TURVALL.LUOKAT

Safety classification principles
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KYTKENTA AUTOMAATIOON TUNNISTETTAVA

Automaation ja mm. prosessoritekniikan kehittymisen ansiosta
automaatiota saattaa liittyd tavalla tai toisella aikaisemmin "tyhmin&”
pidettyihin laitteisiin.

Siksi riippumatta omasta "tekniikanalastaan” ydinlaitokseen
tuotteitaan toimittavan yrityksen on tarpeen tunnistaa oman
toimintansa tai tuotteittensa mahdollinen liitynta tai rajapinta
automaatioon ja sitéa kautta tuleviin erilaisiin vaatimuksiin.

Asiat eivat ole sinallaan vaikeita kun ne tiedostetaan ja ymmarretaan
riittavan varhain.
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MITA TULEE TOIMITTAJAN TULEE TIETAA?

Koska ydinenergian kayttd on luvanvaraista toimintaa, uuden
ydinlaitoksen rakentaminen tai vanhan korjaaminen / muuttaminen
lahtee luvanhaltijan (tai sellaiseksi pyrkivan) tarpeista. On siis
tarpeita eli vaatimuksia .

Ydinlaitokseen on hyvin vaikeaa asentaa laitteita tai yleensakaan
tehda mitdan ilman vaatimuksia. Siksi toimittajan kannattaa
ensimmaiseksi selvittaa tuotteelleen tai palvellulleen asetetut
vaatimukset. Vaatimukset pitda olla méaritelty  eli on
vaatimusmaarittely (requirements, requirement specification)

Vaatimusmaarittelyn pitaa tulla tilaajalta!

11

MIKSI VAATIMUKSET KANNATTAA TUNTEA

Hyvin maaritellyt vaatimukset varmistavat osaltaan projektin
|&piviennin onnistumisen:

Requirements Analysis/Design Development Deployment
|
Present 3% 27% 55% 15%
Leadin . .
TR 20% 13% 22% 5% | < >
30-50%
Time saving
University of West Virginia and The United States Air Force Academy 2001
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VAATIMUSMAARITTELY

Vaatimusmaarittelysta tulisi yksikasitteisesti kayda ilmi mm.:

*  mita pyydetaan, mita pitad tehda, mihin jarjestelmaan, mihin
laitokseen, mihin maahan (eri maissa erilaiset vaatimukset,
vientivalvonta), jne. ?

* mika on kohteen turvallisuusmerkitys, turvallisuusluokka?

* millaisia toiminnallisia vaatimuksia asetetaan liittyen:

prosessiin
sahkotekniikkaan
rakennusteniikkaan
automaatioon
henkildturvallisuuteen
jne.

On syyta varmistaa, etta vaatimukset on ymmarretty oikein!
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VIESTINTAA VOIDAAN YMMARTAA ERI TAVOIN,
ASIOITA KANNATTAA VARMISTAA

MAYBE I SHOULD
HAVE WORDED IT
DIFFERENTLY.
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YMPARISTOOLOSUHDEVAATIMUKSIA

Kaikille ydinlaitokseen asennettaville laitteille on
ymparistbvaatimuksia:

* lampdtila, kosteus, paine

o sateily

* kemikaalit ja kaasut
e tarina

* maanjaristys
 EMC/EMP

e onko toimittava onnettomuustilanteessa ->
onnettomuusolosuhteen vaatimukset

Onko muita vaatimuksia?
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VAATIMUKSIA MATERIAALEILLE

Yleensa ympaéristoolosuhteet seka luotettavuus- ja
kaytettavyysvaatimukset asettavat vaatimuksia kaytettaville
materiaaleille:

* automaatiossa esim. elektroniikkakorttien komponentit,
materiaalit, juotosaineet

» kotelot, lapiviennit

e anturit ja anturitaskut

» Kkiinnityslaipat, impulssiputket

» kaapelit, johdotukset, liittimet, riviliittimet, kiinnitysmateriaalit

» tukirakenteet, pintakasittelyaineet

* merkitsemistarvikkeet, jne.

uvanhaltijalta on usein saatavan tietoa hyvaksytyista materiaalista

16




OHJELMOITAVA TEKNIIKKA

Ohjelmoitava tekniikka ei en&a ole vain suurten jarjestelmien
ominaisuus. Ohjelmoitavaa tekniikkaa kaytetadn enenevassa maarin
monesti yksinkertaisinakin pidetyissa laitteissa, esim. antureissa,
l&ahettimiss&, suojalaitteissa, aikareleissa, jne.

Ohjelmoitavan tekniikan ongelma on se, etta 100% kattavaa
testaamista ei kaytdanndssa voida suorittaa. Siten ohjelmistoon voi
jaada vikoja, jotka voivat aiheuttaa virhetoimintoja kaikissa ko.
ohjelmaversion sisaltavissa komponenteissa saman aikaisesti —
seurauksena on yhteisvika (CCF, Common Course Failure).

Varsinkin turvallisuusluokitelluissa komponenteissa CCF:n
~ n, valttaminen voi olla ongelmallista.
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OHJELMOITAVA TEKNIIKKA

YVL-ohjeistossa on erityisia laatuvaatimuksia ohjelmoitavan
tekniikan suhteen.

Turvallisuusluokkaan 2 on olemassa hyvin vahan soveltuvaa
ohjelmistoa ja ko. ohjelmistojen tulee tayttaa ydinteknisten
standardien vaatimukset. Turvallisuusluokassa 3 vaatimukset ovat
hieman lievemmat, mutta silti ohjelmiston luotettavuuden
osoittaminen (esim. hallitun prosessin kautta) saattaa osoittautua
tyolaaksi.

Mikali mahdollista: Valttakaa ainakin TL2:ssa ohjelmoitavan tekniikan
kaytto.
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INSTRUMENTOINNISSA HUOMIOITAVAA

Tuleeko instrumentteja?
Kuka hankkii?

Kuka asentaa?
Asennusvaatimukset?
Turvallisuusluokkaraja?

Jos mittaustietoa kaytetaan eri
toimintoihin ja toiminnoilla on eri
turvallisuusluokka, voi olla
tarkoituksenmukaisempaa kayttaa
eri toiminnoille eri anturointia
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TOIMINNON AUTOMAATIO

Kun toiminnolla on
turvallisuusluokka, tulee kaikkien ko.
toimintoon osallistuvien
komponenttien tayttaa samat
turvallisuusluokkavaatimukset

Hairiot eivat saa edetd alemmasta
turvallisuusluokasta korkeampaan.

Hairididen eteneminen on estettava
esim. galvaanisin erotuksin,
_erotusvahvistimilla tai vastaavasti

g

20




LAATUVAATIMUKSET

Ydinlaitosten rakentamisessa tai ydinlaitoksiin tehtéavien muutosten
toteuttamissa erittain keskeistad on vaatimusten mukaisen laatutason
saavuttaminen.

Tatéa varten eri maissa on laadittu kansallista ohjeistoa siitd millaiset
vaatimukset ydinlaitosten, niiden komponenttien ja materiaalien
tulee tayttaa.

Toimittaessa Suomessa vaatimukset on paaosin kirjattu YVL-
ohjeisiin.

Liséksi on ydinalalle spesifistisia standardeja, joista IEC ja IEEE
n, standardiperheet ovat tunnetuimat ja kaytetyimmat.

VAADITUN LAATUTASON SAAVUTTAMINEN

Tydlle tulee olla tai laatia laatusuunnitelma, joka kattaa kaikki
tekniikanalat, siis tarvittaessa myds automaation

* miten tehdaan

* millaisilla tyokaluilla
* miten tarkastetaan
e miten hyvaksytdan
*  miten testataan

* |ne.

»,.  Useimmat yritykset osaavat tehda tarvittavaa laatutasoa, mutta....




VAADITUN LAATUTASON OSOITTAMINEN

Se mik& usein yrityksilta ja& tekemaétta on tyon ja
laadunvarmennustoimenpiteiden dokumentointi!

* kannattaa varautua siihen, etta kaikille tdille ja toimenpiteille on
suunnitelma

» kaikki toimenpiteet ja tyot dokumentoidaan. Osoitetaan, ettad on
tehty voimassaolevan ja hyvaksytyn suunnitelman mukaan

* kaytetyt materiaalit ja osat ovat hyvaksyttyja ja ne kirjataan

*  myo0s kaytetyt tydvalineet, ohjelmistot, mittalaitteet ja vastaavat
kirjataan

* joskus on tarpeen kirjata tekijakin (esim. patevyys)
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VAATIMUSTEN HALLINTA

Koska vaatimusten tayttaminen ja sen osittaminen on erittain tarkeaa
ydinlaitoksiin liittyvissa toimituksissa, kannattaa vaatimusten hallintaa
suorittaa systemaattisesti

Vaatimukset kootaan eri lahteista (esim. sopimus, tekninen speksi,
laatusuunnitelma, testisuunnitelma, tietoturvallisuussuunnitelma, jne.)
yhteen paikkaan (voi olla Word, Excel, Doors, jne.)

Varmistetaan ja kirjataan vaatimusten tayttyminen toimitusprosessin
eri vaiheissa (valmistussuunnitelma, testi, tarkastus, koe, alihankkijan
dokumentti, jne.)

~ On oleellista muistaa, etta vaatimukset koskevat myos
W, alihankkijoiden ty6ta ja komponentteja
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TOIMITTAJAN OSUUS VAATIMUSTENHALLINNASSA

Requirements Engineering (RE)

Vaatimustenhallinta (laajasti) / \
Toimittaja
; decomposes info s :\ osallistuu
.
Requirements Development Requirements Maniagement Verification and Validation
'aatimusten maarittely (suppeammin) Verifiointi ja validointi

7 N\~ AN VAN

Requirements | | Requirements | | Requirements | | Requirements Requirements | | Requirements Validointi
Elicitation Analysis Documentatiol Qualification Change Tracing Verification Vafidointi/
Vaatimusten Vaatimusten Vaatimusten Vaatimusten Management Vaatimusten Verifiointi Kbt
keruu analysointi dokumentointi arvottaminen Vaatimusten jaljittaminen i
= muutoshallinta | ===
ﬂ \ depends on
sublype
Requirements | | A ssi B iy ition - _ _ _
Sourcing || Vaatimusten || ang perivation| | Evaluation Prioritization Allocation |||  App Qualification
a i Vaati Vanti B B Kelpoi
lahteen " - e ]
identifiointi _osutblu ja hyvaksynta
Jjohtaminen
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MIHIN JARJESTELMAAN VALMISTUS LITTYY?
Erittain tarkeda on tietaa mihin jarjestelméan yrityksen palvelu, tuote
tai tyO liittyy: mik& on kohteen turvallisuusmerkitys /
turvallisuusluokka?
Vaatimustaso lahtee usein pajarjestelmén mukaan
o péaékiertopiirin / vesilaitoksen putki tai kiinnitykset?
e kiinnitykset suojarakennuksen / varaston seinaan?
* turvallisuusluokkien rajapinnat ja erotukset?
» turvallisuusluokkaan hyvaksytyt materiaalit ja komponentit?
e TL3 jarjestelmdan TL3 s&hkoa?
* dokumentaation laatu ja taso?
kuka laatii viranomaisaineiston — mita tarvitaan?
- N\
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SOPIMISESTA

Sopimusta tehtdessa on syyta selvittaa tarkasti toimituksen ja
tehtavan laajuus, toimitusrajat ja vastuujako.

Mahdolliset litynn&t automaatioon on tunnettava ja kirjattava

Vaatimukset on tunnettava ja kirjattava. Pelkka viittaus YVL-oheisiin
ei yleensa ole riittava.

Tuotettava dokumentaatio on sovittava.
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LOPUKSI

Valmistaminen ja toimittaminen ydinlaitokseen ei mielestani ole
teknisesti sen vaikeampaa kuin muuhunkaan teollisuuteen
valmistaminen

Suurin ero on laatuvaatimuksien tunnistaminen ja sen mukaisen
toiminnan osoittamiseen tarvittava asioiden tarkka suunnittelu ja
dokumentointi.

Tarvitaan vaatimusten ymmartamista, oikeaa asennetta ja hyvaa
turvallisuuskulttuuria!
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Team Work
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KIITOS!

KYSYMYKSIA?
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