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Riskin arviointi

"Yksikatinen rosvo"

Jokaisella kehalla on 10 erilaista kuviota. Jos saat voittolinjalle nelja
samaa kuviota, voitat 100 000 €. Peli on ilmainen, mutta nelja
hapannaamaa voittolinjalla merkitsee, etta joudut itse maksamaan
100 000 €. Kuinka monta kertaa uskaltaisit pelata tallaista pelia?
Enta jos nelja hapannaamaa voittolinjalla merkitsisi ihmishengen
menetysta?
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Riskin arviointi

Mika on riski?

 Riski=CxF
» C = vaarallisen tapahtuman seurauksen vakavuus
« F = vaarallisen tapahtuman todennakoisyys

Mika on vaaran ja riskin ero?
Riskianalyysin perusta on siedettava riski
« Miten suuri on siedettava riski?

« Kuka maarittelee siedettavan riskitason?
 IEC 61508/61511: ALARP (as low as reasonably practicable)

:-'-f“.?':r".".-",-'r"r_-" _.-'_I.-'. 1T ..-'.'-"'.* : ]
/ 23.3.2010 | Sami Matinaho

NESTEJACOBS

> |



Riskin arviointi, menetelmia

Riskimatriisi (eng. risk matrix)

Riskigraafi (risk graph)

Vikapuuanalyysi (fault tree analysis)
Tapahtumapuuanalyysi (event tree analysis)
Syy-seurauskaavio (cause consequence diagram)
Asiantuntija-arvio (expert judgment)

LOPA (layer of protection analysis)

Kvalitatiiviset menetelmat
Kvantitatiiviset menetelméat

i
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LOPA, Layer Of Protection Analysis

Yksinkertaistettu kvantitatiivinen riskinarviointimenetelma

1993, CCPS: Guidelines for Safe Automation of Chemical Processes,
"risk-based SIS integrity level method", taman jalkeen menetelmaa on
kehitetty eri yrityksissa

2001, CCPS: Layer of Protection Analysis — Simplified Process Risk
Assesment

2010, EN 61508-5, Annex F

LOPA vaatii kayttajakohtaisen kayttoonottoprosessin ja kalibroinnin!
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LOPA, Layers of protection -idea
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LOPA, idea tapahtumapuun muodossa

Paineen saato
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LOPA, tavoitetaso (tolerable frequency)

Tavoitetaso (f, . 40e) ON S€llainen vaarallisen tapahtuman (tai LOPA-
termeilla skenaarion) esiintymistaajuus, joka tayttaa viranomaisten
asettamat ja/tai yrityksen omat riskikriteerit. »|

Riskimatriisi on yleisimmin kaytetty tyokalu taman tavoitetason
maarittamiseen, ks. seuraava kalvo.

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso }
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LOPA, riskimatriisi

Kategoria
Kategoria 1 | Kategoria2 | Kategoria3 A Kategoria4 | Kategoria 5

Taajuus (/vuosi)

10e-0...10e-1 2 2 3

10e-1...10e-2 2 2 3 3

10e-2...10e-3 1 2 2 3 3

10e-3 .10e-4 1 1 2 2 3
| 10e-4...10e-5 1 1 1 2 2
i 10e-5...10e-6 1 1 1 1 2

10e-6...10e-7 1 1 1 1 1

Riskiluokat

* 4 = Toimenpiteet toteutetetaan valittomasti
« 3 = Toimenpiteet toteutetaan kun seuraavan kerran mahdollisuus

« 2 = Toimenpiteet voidaan haluttaessa toteuttaa

» 1 = Ei toimenpiteita (siedettava riski) => tavoitetaso!

Tavoitteena riskiluokka 1:
* Kategorian 3 tapahtumalle f,,; enintaan 10e-4, jne...

iy,
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LOPA-riskimatriisi, case "Yritys"

Vakavuus suurenee

Vaadittu riskinvahennys
\

—

]
Category g § §
D b . b
Cat. 1 - - SIL 1 SIL 2 SIL 3 SIL 4
L]
o 3 3
Cat. 2 - - - SIL 1 SIL 2 SIL 3
o 8
Cat. 3 - - 2 - SIL 1 SIL 2
=
Cat. 4 - 2 - - - SIL 1
Cat. 5 - - - - = -
Extrr:rn;el‘y Rare Possible Occasionally Probable Frequent
1075 10 10°° 102 107 107

Alkutapahtuman taajuus
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LOPA, skenaario

LOPA:n perusyksikk0 on skenaario eli vaarallisen tapahtuman
tapahtumaketju

» Skenaario koostuu yhdesta syy-seurausparista

» Skenaariot valitaan tunnistettujen vaarojen joukosta jollakin sovitulla kriteerilla

* Yleisin LOPA-skenaario on vaarallisen aineen tai energian paasto

» Relevantti HAZOP-skenaario ei valttaméatta ole relevantti LOPA-skenaario
Skenaario ja sen seuraukset (worst case) kuvataan mahdollisimman

tarkasti
» Suojaavia keinoja, kuten SIS ja varolaitteet, ei huomioida viela tassa vaiheessa

SKENAARIO

@ ...............
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LOPA, skenaario

Relevantti LOPA-skenaario:
» skenaario, joka voi johtaa prosessin suunnitteluarvon ylittavaan poikkemaan
 ja joka johtaa vaarallisen aineen tai energian paastoon
* ja jolta voidaan suojautua ehkaisevilla ja aktiivisilla keinoilla, kuten
suojaustoiminnot, mekaaniset laitteet (varoventtiilit yms.), operointi,
automaatiojarjestelmat
Ei-relevantti LOPA-skenaario
 aihettajana korroosio, kuluminen, suunnitteluvirhe, rakennusvirhe tms.
» joku muu lahestymistapa suositeltavampi:

— Lainsaadant0, prosessin lisensorin tai laitetoimittajan vaatimukset, standardit,,
konedirektiivi

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso }
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LOPA, kategoria

Paaston suuruus
1000 - 10 000 -
Paaston tyyppi 1-10kg 10-100 kg | 100 - 1000 kg | 10 000 kg | 100 000 kg | 100 000+ kg
Erittain myrkyllinen kaasu | Kategoria 3 | Kategoria 4 | Kategoria 5 Kategoria 5 | Kategoria 5 | Kategoria 5
Erittdin myrkyllinen neste
tai myrkyllinen kaasu Kategoria 2 | Kategoria 3 | Kategoria 4 Kategoria 5 | Kategoria 5 | Kategoria 5
Myrkyllinen neste
tai herkasti syttyva kaasu | Kategoria 2 | Kategoria 2 | Kategoria 3 Kategoria 4 | Kategoria 5 | Kategoria 5
Herkasti syttyva neste
tai syttyva kaasu Kategoria 1 | Kategoria 2 | Kategoria 2 Kategoria 3 | Kategoria 4 | Kategoria 5
Syttyva neste Kategoria 1 | Kategoria 1 | Kategoria 1 Kategoria 2 | Kategoria 2 | Kategoria 3
: Skenaarion Vahingosta aiheutuvat kustannukset
10 000 - 100 000 - 1 000 000 - 10 000 000+
vaka}vuus 0-10000€ | 100000€ | 1000000€ | 10 000 000 € | €
: luokitellaan ;
, : Korjauskustannukset
kalibroidulla ja menetetty tuotanto | Kategoria 1 | Kategoria 2 | Kategoria 3 | Kategoria 4 Kategoria 5
: matriisilla

..........................................

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso 1
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LOPA, alkutapahtuma (initiating event)

Tunnistetaan skenaarion alkutapahtuma ja maaritellaan
alkutapahtuman esiintymistaajuus
« Esiintymistaajuus valitaan standardiarvoista, ks. seuraava kalvo

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso }
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LOPA, alkutapahtuman taajuus, f;;iating event

Frequency Frequency
Range from Chosen
Literature for LOPA
S Initiating Event (year) (Iyear)
Alk_Utapahtyman Pressure vessel rupture 10°t0 10" 1:10°
: tagjuus valitaan | — , — ~
: L : Piping Leak (10% section) - 100 10 to 10 1-10
: taulukoiduista F ol m
standardiarvoista Gasket/Packing Blowout 10°t0 10° 1:10°
External Impact (by backhoe, 10%t0 10 110
vehicle, etc.)
Safety Valve Opens Spuriously 10%t0 10” 1:10°
Cooling Water Failure 11010° 110"
Pump Seal Failure 10" to 10 1-10"
BPCS Instrument Loop Failure 1t0 107 1.10"
Operator Failure (to execute a 10"t0 10° 1107
complete, routine procedure; well- /Opportunity /Opportunity
trained operator, unstressed, not
fatigued)

i N
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LOPA, useampi alkutapahtuma

Jos skenaarion toteutumiseen vaaditaan useampi samanaikainen
alkutapahtuma, niin esiintymistaajuus saadaan taajuuksien tulona
» esim. kahden vaadittavan alkutapahtuman tapauksessa, jossa venttiilin

vikaantuminen 0,1/vuosi ja operointivirhe 0,1/vuosi => f,ing event = 0,170,1 =
0,01/vuosi
Jos skenaarion toteutumisen mahdollistaa useampi yksittainen
alkutapahtuma, niin esiintymistaajuudeksi valitaan arvoltaan suurin

taajuus

« esim. samaan skenaarioon johtaa joko operointivirhe 0,1/vuosi tai varoventtiilin
virheellinen avautuminen 0,01/vuosi => valitaan LOPA-kasittelyn pohjaksi naista

suurempi €li fjiing event = 0,1/vUOSI
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LOPA, enabling event

Jos skenaario on mahdollinen vain tietyissa olosuhteissa, esim.
talvella, panosprosessin tietyssa vaineessa, jaahdytyksen ollessa
kaytdssa jne, niin tama voidaan huomioida enabling eventin avulla,
joka on todennakoisyys (eika taajuus kuten alkutapahtuma) ja siten
aina arvoltaan valilla 0...1

* Esim. Skenaarion alkutapahtumana on jaahdytysveden katko fiing event = 051,
mutta prosessissa tarvitaan jaahdytysvetta vain kesa-elokuussa, jolloin enabling
event = 3/12 = 0,25 ja korjattu fiing event = 0,29°0,1=0,025. Enabling eventin
avulla fi;ing event PIENENEE 1/4-0S22N, jolloin skenaarion tavoitetaso on nelja kertaa
alkuperaista lahempana, minka ansiosta saatetaan valttya jonkin
riskinvahennyskeinon, esim. uuden suojaustoiminnon lisdamiselta.
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LOPA, suojauskerros (IPL)

LOPA-menetelmassa keinoja vahentaa riskia kutsutaan >|
suojauskerroksiksi (IPL, independent protection layer).

Skenaarion liittyvat IPL:t tunnistetaan, kirjataan ylos ja jokaiselle
kerrokselle maaritellaan riskinvahennyskerroin (RRF tai PFD).
 IPL:n kriteerit:

« vahentaa skenaarion riskia vahintaan kertoimella 10 (RRF > 10)

 spesifisyys: IPL on suunniteltu estamaan tai lieventamaan tiettya vaarallista
tapahtumaa

« riippumattomuus: riippumaton skenaarion alkutapahtumasta ja muista samassa
skenaariossa kaytetyista IPL:sta (esim. yhteisviat)

» |uotettavuus: IPL tekee sen, mita sen on tarkoituskin tehda

- jaljitettavyys: IPL:n toimivuus pitaa voida varmentaa (dokumentointi, tarkastus,
testaus...)

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso }
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LOPA, suojauskerroksen riippumattomuus

Ovatko alla olevissa esimerkeissa esitetyt IPL:t toisistaan
riippumattomia?

DCS CONTROL LOOP (10) LIC DCS CONTROL LOOP (10) LIC

r>
FLARE K“ E FLARE

LT
i SiL1(10) @ O SIL1 (10)
% % s SIL2 (100 % s SIL2 (100
A 4 I A 4
1
<
< E.. < v E..
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LOPA, suojauskerroksen RRF/PFD

Suojauskerroksen RRF (risk reduction factor, esim. 100) tai
vaihtoehtoisesti PFD (probability of failure on demand, esim. 1-10-?)
valitaan standardiarvoista, ks. seuraava kalvo

« PFD ja RRF ovat toistensa kaanteislukuja, joten

« PFD-arvo 1/100 vastaa RRF-arvoa 100 jne.

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso }
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PFD from
Literature PFD
and Chosen
IPL Type Description Industry for LOPA RRF
BPCS (DCS) Basic process control system; automatic 10" to 107 110" 10
control loop independent of the initiating event
Human Human response with 10 minutes available for 11010 1 1
response (10 response; notification must be independent of
min available) initiating event and other IPLs, and operator
training must include required response
Human Human response with 40 minutes available for 10" to 107 110" 10
response (40 response; notification must be independent of
min available) initiating event and other IPLs, and operator
training must include required response
Passive Passive device (e.g., a dike with good control 10"t0 107 1107 100
over drains) that is not required to take an
action in order for it to achieve its function in
reducing risk
Relief device Relief valve or rupture disk (effectiveness is 10"t0 10° 1107 100
sensitive to service and experience)
SIL 3 SIF SIL 3 interlock independent of other 10°t010* | 1.10° 1000
interlocks
SIL 2 SIF SIL 2 interlock independent of other 10% t0 10° 1.107 100
interlocks
SIL 1 SIF SIL 1 interlock independent of other 10" to 10” 1.10" 10
interlocks

N
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LOPA, saavutettu taso (final frequency)

Saavutettu riskitaso (final frequency) lasketaan alkutapahtuman
taajuuden (ja mahdollisen enabling event -muuttujan) ja
suojauskerrosten PFD-arvojen tulona

ffinal = finitiating eventX P enabling event X PFD IPL 1 X PFD IPL 2 X .

Esim. f. ., = 0,1°0,25*0,1*0,01 = 2,5*10°°

final —

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso }
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LOPA, final frequency vs. target frequency

Skenaarion riskille saavutettua tasoa verrataan aiemmin mainittuun
tavoitetasoon, joka perustuu yrityksen omiin ja viranomaisten
asettamiin riskikriteereihin. »|

1:final = tolerable

Saavutetaanko tavoitetaso?
« Kylla: kyseinen LOPA-skenaario on kasitelty ja voidaan siirtyd analyysissa eteenpain
 Ei: harkitaan mahdollisia uusia suojauskerroksia (IPL) riskin vahentamiseksi
« Turva-automaatiotoiminnoilla (SIF) on keskeinen rooli
riskinvahennysvajeen tayttajana

?

[ Skenaario }[ Kategoria }[ Alkutapahtuma }[ IPL }[ Saavutettu taso }[ Tavoitetaso }
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Lisatietoja taman luennon aiheista

HAZOP

» CCPS: Guidelines for Hazard Evaluation Procedures, with Worked Examples, 2nd
Edition, 1992

o VTT: riskianalyysit.vtt.fi

LOPA
» CCPS: Layer of Protection Analysis — Simplified Process Risk Assesment, 2001
« |[EC 61511-3, Annex F (informative), Layer of Protection Analysis (LOPA)
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Excellency in engineering

NESTE|ACOBS

Kysymykset ja kommentit:

Sami Matinaho

Functional Safety Engineer

Neste Jacobs Oy

PL 146, 02101 Espoo

Mobile: +358 (0)50 458 9766

e-mail: sami.matinaho@nestejacobs.com
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