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‘exida IEC/EN 61508 —
Toiminnallinen turvallisuus

Toiminnallisen turvallisuuden tavoite:

Turvatoiminto suoritetaan
suunnitellusti tai sen suorittaminen
epaonnistuu ennakoidulla
(= turvallisella) tavalla.

‘exida IEC 61508 standardia voidaan
soveltaamonellatasolla

* Komponentit
— Prosessienarvioinnit, vika-analyysit/vikatiedot ja dokumentaatio
auttamaan tuotteiden kehittamisessa
¢ Tuotteet
— Prosessienarvioinnit, vika-analyysit/vikatiedot ja dokumentaatio
(kasittdéen mm.turvaohjeen) auttamaan tuotteiden kaytéssa
laitteistojen suunnitteluun
o Jéarjestelmat

— Riskianalyysipohjaiset perusteet SIL-tason ja prosessien arviointiin
sekéajarjestelmienvikaantumisten analyysit
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IEC61508 — Turvallisuuden kattostandardi
IEC/ EN 61508

— IEC 61511: Prosessiteollisuus

| [IEC 61513/62138: Ydinvoimalat

(IEC 61226) EN50128: Rautatiet

(EN 954-1:2003)
Korvaa 1ISO13849-1

— IEC 62061: Koneet ja laitteet i

‘exida

IEC61508 — Nykyinen kayttd
IEC/ EN 61508

Instrumentointi ja prosessinohjaus

Ajoneuvojen sulautetutohjaukse

Ydinvoimaloiden instrumentointi ja automaatiz
Rautatiejarjestelmien ohjaus

(EN 954-1:2003)

| = Korvaa 1ISO13849-1
Kaivosteollisuuden laitteet

_______ Hissien ohjaus



‘exida IEC61508 ja IEC61511 kohdealueet

Prosessiteollisuus
Turva-automaatio

Turva-automaation Turva-automaation

laitteiden valmistajat suunnittelijat, toteut-
jatoimittajat tajat ja kayttajat

IEC61508, osat 2 ja 3 IEC61511

‘exida IEC 61508 — Padkohteet

Turvallisuuden
hallinta IEC61508
Onnetto- .
muuden Tekniset |:> TUFV6}||ISUUQen
syital vaatimukset elinkaari
Henkildston
patevyys l

t

Hyvaksynta




‘exida IEC 61508 — Peruskonsepti

IEC61508 turvalli- | Todennakoiseen

suuden elinkaari— | suorituskykyyn
Tarkat, yksiloidyt | perustuva jarjes-
suunnittelu- telmasuunnittelu
Systemaattiset viat Satunnaisviat
Suunnitteluvirheg
OHJECWISTON

LUOTETTAVUUS

VIRHEETTOMYYS

Turvallisuuden eheystaso

. Kaytetadn KOLMELLA tavalla:

(=Safety 1. Maarittamaan vaaran
Integrity Level) vahentamistarpeet

- 2. Asettamaan todennakoiset

rajat laitteiden satunnaisvioille

SIL 3

i > 3. Maarittamaan suunnittelu-
menetelmat, joilla estetdan

Slik systemaattiset suunnittelu-

virheet

SIL = Safety Integrity Level = Turvallisuuden eheystaso (= TET)
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Turvallisuuden elinkaari

Analyysi Toteuttaminen Kaytto
Konseptipohjainen prosessi-
suunnittelu ) )
Todennakéisten vaarojen Valitse TAJ:n teknologia Kayttoonotto
tunnistus \l\ilgl.@s_e"'I'AJ.n arklﬁllt_ehtuun Ka}/ttlo
Seurausanalyysit aarita testausvalit . YIIaplto_ .
LOPA-analyysi TAJ:n sovellussuunnittelu Maarf‘ialkalset turva-
Kehit turva-automaatiosta TAJ:n asennus testit
TA1l:n kivttadnatta v 1

Muokkaa?

LOPA = Layer of Protection Analysis = Suojauskerrosten analyysi
TLJ = Turva-automaatiojérjestelma = Safety Instrumented Systems (SIS)

‘exida

Tunnistamahdolliset Todenné&kdinen
vaarat > vaara
Y
Seurausten Seﬂra‘ﬂi'set
analyysi - Onnettomuuden
' = seuraukset
Suunnittele ohjeiden
mukaisesti = TAJ:n suunnittelu
7 -

e

Kylla

Muokkaa?

Aikaisempi “elinkaari”

Ei

Ehdotus: Saasta kustannuksia verrattuna toteutukseen IEC

61511:n mukaisesti.

Ei toimi! Suunnittelumenettely on puutteellinen mm.

elinkaaritarkastelun osalta.



‘exida Perinteinen suunnittelumenettely

+ Mikali turva-automaatiokohde
— Suunnitellaan kolmella lahettimella, aanestys 2003
— Kaytetddn perinteista turvalogiikkaa

— Turvatoiminto poistamalla paineilmasy6tté turvaventtiilin
toimilaitteelta, kaytdssa 3-tie magneettiventtiili

. . |/ Magn.
/ Turvalogiikka %

‘eXidG Turva-automaation toteutukset

Kéaytannon tuloksia turvaratkaisuista

Oljynjalostamo: Vety-yksikko @

Lahde

49 %

4%

49%: Turvatoiminnot olivat vaadittua parempia
4%: Turvatoiminnot eivat tayttdneet vaatimustasoa
47%: Ei muutostarvetta



‘eXidﬂ Turva-automaation toteutukset

Kaytannon tuloksia turvaratkaisuista

Tarkastelussaoliyhteensa 5319 turvapiiria "
7 eri tuotantolaitoksella “‘

Lahde: NAM

57 %

37%

6%
37%: Turvatoiminnot olivat vaadittua parempia

6%: Turvatoiminnot eivat tayttaneet vaatimustasoa
57%: Ei muutostarvetta

‘exrda Turvastandardien kaytto

% 701

IEC 61511

IEC 61508 osat 1,2,4

|IEC 61508 osat 3,5,6,7

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

Onko yrityksesi kayttaméassa tai suunnitteleeko
kayttavansa nykyisia turvastandardeja?

ISAS84.01 on IEC 61508:n edeltdjia (exida suoritti kyselyn USAssa)
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Certificate / Certificat
Zertifikat / SREE
GE 070611 C001
‘:-:al‘ﬁ:'\ﬁ YViB
Vibration Detection Subsystem
GE Energy
Salem, VA
usa

i bmen sesesoed e the e vt requremmerts of
IEC 61508 Parts 1.2,3
arcirmets eaurements provng a et of ety
Systematic Integrity: SIL 2 Capable
Random Integrity: SIL 1 @ HFT=0,
SIL 2 @ HFT=1.

Product Assesg

el A A

“Auditor

‘exida

IEC 61508 sertifioituja
tuotteita:

Painelahettimet
Lampdatilalahettimet
Virtauslahettimet
Pintalahettimet
Turvalogiikat
Raja-arvoyksikot ja modulit
Toimilaitteet
Magneettiventtiilit

Venttiilit

Laitetaso - IEC 61508

sertifiointi

Sertifiointiprosessin varmistaa
todistus, jossa vahvistetaan, milla
SlL-tasoilla laitetta voidaan
hyvaksytysti kayttaa ja luetellaan
standardit, joiden mukaisesti
sertifiointion myonnetty.

Hyva sertifiointilausunto
vahvistaa, etta laitteisto ja sen
ohjelmisto on hyvin suunniteltu ja
sen valmistuslaatu on hyva.

Sertifiointiprosessi kasittdd myos
laitteen mukana kayttajalle
toimitettavan aineiston —eli
“turvaohjeen”, jotaon
noudatettava

IEC 61508 sertifioituja
tuotteita

exida” PRODUCTS | SER

Safety

IER LOGIN

VICES | TRAINING LS | COMPANY | MEMBER LOGIN | CONTACT | FORUM | STORE

Equipment List

in automation safety is important. The quality, safety integrity and suitability for application

the Safen jon Equipment List provides guidance on the tasks that need to be performed and a
of products that have been third party evaluated per one of the recognized evaluation techniques as shown

ices from the Safety Automation » exSlLentia™ Stand Alone
» exSILentia™ On-Line

b SIlver™

¥ SILect & SRS

» Member Login

@ Enter list

Evaluate the product for suitability in your specific application.

STEP 2

B Evaluate the safety integrity of the product.
2 Doss the product it

STEP

3
s IEC 61508




IEC 61508

sertifioituja

turvalogii-
koita

L

= exida

4
‘ Certification S.A.
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Assessment

Company Model Description Assessment  Assessor Report Contact Link
51508 i
nee 200xA Safety Safaty BLC orsns TOv s e
AsB safeguard 400 Safety PLC o108 TOv s0D
Certified
@

N Deltav 515 Safaty BLC Qs feier  [Z]EF
GE Energy Mark Vie Safaty PLC cornes | dedaa” I:"]
JSEFanue MR Safety PLG e, TOvRR
HIMA H41/HS1q Safety PLC ases . TOVRA
HIMA A1/A1 dig Safety PLC [Zfl::d TOV Rh
Honeywell Fsc Safety PLC e, TUVRR
1CS Triplex Trusted Safety PLC e TOV Rh.
MTL safatyNet Safety BLC (Z::::d TOV Rh
Rockwell ControlLogix Safety PLC TOV Rh
RTP Corp 2500 Safety PLC ot Tovsoo \:IW
Siemens Ac 57-300 F Safety PLC corsme . Tovsoe 6
Siemens ac | ST l0oR S7- Safety PLC orsea, Tovsuo
Triconex Tricon Vo safety PLC e, TUVRR
Trident Safety PLC e TOV Rk,
Prosafe-RS | Safety Controller /PLC | (1303 vovan. @
Company Model Description Assessment  Assessor “srf?;':l“"‘ Contact Link
Det-tro E20le QUINLUM | fire and Gas Controller | (93308 fexjaa” l:’@
Det-t ELS Fire and Gas Controll e TOV Rh
MSA Suprema Fire and Gas Controll (ﬂfggd TOV Rh

Huom: Tilanne 3/2009

Suuntaus kohti IEC61508
sertifioituja laitteita

» IEC 61508 sertifiointi on yksi merkki hyvasta suunnittelutasosta.

» IEC 61508 sertifiointi varmistaa perustellun laitevalinnan
suppeimmalla tarvittavalla lisddokumentaatiolla.

* IEC 61508 sertifioitujen tuotteiden maara on nopeassa kasvussa:

Lahde: exidan raportti
sertifioiduista tuotteista

Terminologiaa:

30

25

20

15

10

5

0

© N
K S
AN

Q N
) O
N

Q 'y J)/
O \) Q
& &S

O N » © QA
N N Q L L
S S & S

"Lahetin” on turva-automaatiossa "anturi”

IEC 61508 sertifioidut anturit
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IEC 61508  Safety Automation Equipment List

sertifioituja  pramee—7z
paine-
lahettimia

*IEC61508 CERTIFIED
T —

Cerabar§ / Pressurs transmittsr o

Endress+Hauser TUV SUD

Deltabar Certified
Honeywell ST3000 Pressure transmitter U::gg:d TOV Nord

Rosemount 61508 :
oo 30515 1S Pressurs transmittsr corthad ﬁanﬂ" @
Pressure transmitter, 61508 3
2051C/T/L V7.0 oot dpian @

. 61508 3 i
Electric E3x Pressure transmitter P &mﬂ" @

Corporation

Rosemount
Inc.

x NOT IEC61508 CERTIFIED - prior usE juSTIFICATION NEEDED

S —

exida Proven

2
ABE 2600T/2000T Bressure Transmitter b &a‘
Cerabar M exida Proven '“ S

Endress+Hauser Pressure transmitter B
in Use

Endress+Hauser Cerabar T Prassurs transmittar Prior-use TUV SUD

Huom: Tilanne 3/2009

F IEC 61508

sertifioituja
palloventtii-
leja

mode! oo E
Fisher
Controlk V150, V200 vee-Ball Certified
Fishar = ——
P V300 Series Rotary Valves Certified
Virgo B 61508
. S Saries Ball valve Certified
Virgo j 61508
= N Series Ball Valve Certified
e C-Series Severe Service - FMEDA
Seat Metal
: SOMAS KVT*/Kvx* | Ball Segment Valve FMEDA
nstrument
SOMAS Sky Ball Valve ERERE
Instrument

Huom:Tilanne 3/2009




‘exida IEC 61508:n mukainen perinpohjainen
analyysiturvasertifiointiin, sisaltdéen mm.:

+ Laitteiston suunnitteluprosessin arviointi

+ Laitteiston vikaantumistapojen analyysi

+ Laitteiston diagnostisten ominaisuuksien analyysi
+ Laitteiston luotettavan kayttdian analyysi

* Ohjelmistovaatimusten arviointi

* Ohjelmiston suunnittelumenetelmien arviointi
* Ohjelmiston testausmenetelmien arviointi

+ Konfiguroinnin hallinnan arviointi

* Suunnittelun versiohistorian arviointi

+ Kayttokokemusten arviointi

* Toimintatestauksen kattavuuden analyysi

* Turvaohjeistuksen arviointi

* jne.
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IEC61508 —-tuotesertifioinnin esteita

1. Hardware —taytettdva PFDavg-vaatimus SlL-tavoitetasolle:
* Vahan vikoja, suunniteltuvikaantumaan turvallisesti
« Hyvadiagnostikan kattavuus

2. Hardware —tayttaa SFF vaatimuksen SIL-tavoitetasolle
* Min. SFF 90% SIL2 tasolle
* Min. SFF60% SlIL1tasolle

- _ _ Taysi tuote-
3.0Ohjelmisto — Tayttaa vaatimukset SIL-tavoitetasolle, sertifiointi
systemaattiset viat on estetty riittavan hyvin
4. Tuote — Tuotteen suunnitteluprosessi tayttaa SiL- _I_
tavoitetason vaatimukset, systemaattiset viat on estetty Dokumentointi
riittdvan hyvin kayttajille - 5
5. Turvaohje varmistamaan laitteen oikean kayton Kehitysprosessin

sertifiointi— 3,4

Hardware — 1,2

PFDavg = Probability of Failure on Demand = todennakdisesti epéonnistua vaateen ilmetessa
SFF =Safe Failure Factor = turvallisten vikojen ja vaarallisten havaittujen vikojen yhteismaéara

12



‘exida IEC61508 on laaja ja monimutkainen
Miksi sita kaytetaan?

Teollisuusja viranomaisetkayttavat sita
referenssind pienentamaan laajatoimisten
toteutusten virheellistatoimintaa

Sitd kaytetadn teknisena laatumaarittelyna
(Yksi viittaus kattaa yli 350 vaatimusta)

Globaalistitoimivatyritykset (kayttajat ja valmistajat)
toivovat sen korvaavan kansalliset standardit

‘exida IEC61508 on laaja ja monimutkainen
Miksi sita kaytetaan?

Se antaa vastaukset yksityiskohtaisiin
kysymyksiin, mitd todella edellytetaan tietyn
eheystason saavuttamiseen.

Liséaksi: Se tarjoaa vaihtoehtoja
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