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idae

IEC61508 turvastandardi ja sen 

merkitys prosessiteollisuudelle

Dr. William M. Goble

exida

Sellersville, PA USA

Martti Hakonen

Emerson Process

Management Oy

idae Esityksen taustaa

Dr. William M. Goble

exida

Sellersville, PA USA

Esitys perustuu Automaatio 2009 

seminaaripäivillä 17.3.2009  Bill 

Goblen pitämiin turva-automaatiota 

käsitelleisiin esityksiin. 

CFSE= Certified Functional Safety Engineer
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idae IEC/EN 61508 –

Toiminnallinen turvallisuus

Toiminnallisen turvallisuuden tavoite: 

Turvatoiminto suoritetaan 

suunnitellusti tai sen suorittaminen 

epäonnistuu  ennakoidulla 

(= turvallisella) tavalla.

idae

• Komponentit

– Prosessien arvioinnit, vika-analyysit/vikatiedot ja dokumentaatio 
auttamaan tuotteiden kehittämisessä 

• Tuotteet

– Prosessien arvioinnit, vika-analyysit/vikatiedot ja dokumentaatio 

(käsittäen mm. turvaohjeen) auttamaan tuotteiden käytössä 
laitteistojen suunnitteluun

• Järjestelmät

– Riskianalyysipohjaiset perusteet SIL-tason ja prosessien arviointiin 
sekä järjestelmien vikaantumisten analyysit

IEC 61508 standardia voidaan 

soveltaa monella tasolla
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idae

IEC61508 – Turvallisuuden kattostandardi

IEC / EN 61508

IEC 61511: Prosessiteollisuus

IEC 62061: Koneet ja laitteet

IEC 61513/62138: Ydinvoimalat

(IEC 61226)

(EN 954-1:2003)

Korvaa ISO13849-1

EN 50128: Rautatiet

IEC 61131-x: Turvalogiikat

idae

IEC61508 – Nykyinen käyttö

IEC / EN 61508

IEC 61511: Prosessiteollisuus

IEC 62061: Koneet ja laitteet

IEC 61513/62138: Ydinvoimalat

(IEC 61226)

(EN 954-1:2003)

Korvaa ISO13849-1

EN 50128: Rautatiet

IEC 61131-x: Turvalogiikat

Instrumentointi ja prosessinohjaus

Ajoneuvojen sulautetut ohjaukset

Koneohjaus ja turvalaitteet

Kaivosteollisuuden laitteet

Hissien ohjaus

Ydinvoimaloiden instrumentointi ja automaatio

Rautatiejärjestelmien ohjaus
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idae

Turva-automaation

suunnittelijat, toteut-

tajat ja käyttäjät

IEC61511

Turva-automaation

laitteiden valmistajat

ja toimittajat

IEC61508, osat 2 ja 3

Prosessiteollisuus

Turva-automaatio

IEC61508 ja IEC61511 kohdealueet

idae

Turvallisuuden

hallinta

Tekniset 

vaatimukset

Henkilöstön

pätevyys

Onnetto-

muuden

syitä!

IEC61508

Turvallisuuden

elinkaari

Hyväksyntä

IEC 61508 – Pääkohteet
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idae

IEC61508 turvalli-

suuden elinkaari –

Tarkat, yksilöidyt 

suunnittelu-

menetelmät

IEC 61508 – Peruskonsepti

Todennäköiseen 

suorituskykyyn 

perustuva järjes-

telmäsuunnittelu

OHJELMISTON 

VIRHEETTÖMYYS

LAITTEISTON 

LUOTETTAVUUS

Systemaattiset viat

– Suunnitteluvirheet
Satunnaisviat

idae

(= Safety 
Integrity Level)

SIL 4

SIL 3

SIL 2

SIL 1

Turvallisuuden eheystaso

Käytetään KOLMELLA tavalla:

1. Määrittämään vaaran 
vähentämistarpeet

2. Asettamaan todennäköiset 
rajat laitteiden satunnaisvioille

3. Määrittämään suunnittelu-
menetelmät, joilla estetään 

systemaattiset suunnittelu-
virheet

SIL = Safety Integrity Level = Turvallisuuden eheystaso (= TET) 
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idae

Muokkaa?

Valitse TAJ:n teknologia

Valitse TAJ:n arkkitehtuuri

Määritä testausvälit

TAJ:n sovellussuunnittelu

TAJ:n asennus

TAJ:n käyttöönotto

TAJ:n validointi

Konseptipohjainen prosessi-

suunnittelu

Todennäköisten vaarojen

tunnistus

Seurausanalyysit

LOPA-analyysi

Kehitä turva-automaatiosta

riippumattomat tasot

Määrittele tavoiteturvataso

Dokumentoi vaatimukset

Kyllä

Käyttöönotto

Käyttö

Ylläpito

Määräaikaiset turva-

testit

Muutokset

Käytöstä poistaminen

Ei

Analyysi Toteuttaminen Käyttö

Turvallisuuden elinkaari

Muokkaa?
Kyllä Ei

LOPA = Layer of Protection Analysis = Suojauskerrosten analyysi

TLJ = Turva-automaatiojärjestelmä = Safety Instrumented Systems (SIS)

Kuinka suuren

turvallisuuden

tarvitsen?

Kuinka 

turvallinen

ratkaisuni on?

Kuinka

pidän sen 

turvallisena?

idae Aikaisempi “elinkaari”

Assess
Consequences

Identify Potential Hazards

Design per Guidelines

Potential Hazards

SIS Design

Consequence Analysis

Hazard Consequences

Ehdotus: Säästä kustannuksia verrattuna toteutukseen IEC 

61511:n mukaisesti.

Ei toimi! Suunnittelumenettely on puutteellinen mm. 

elinkaaritarkastelun osalta.

Tunnista mahdolliset 

vaarat

Seurausten

analyysi

Suunnittele ohjeiden 

mukaisesti

Todennäköinen
vaara

TAJ:n suunnittelu

Onnettomuuden
seuraukset

Arvioi
seuraukset
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idae

• Mikäli turva-automaatiokohde

– Suunnitellaan kolmella lähettimellä, äänestys 2oo3

– Käytetään perinteistä turvalogiikkaa

– Turvatoiminto poistamalla paineilmasyöttö turvaventtiilin 

toimilaitteelta, käytössä 3-tie magneettiventtiili

Perinteinen suunnittelumenettely

TT

TT

TT

Turvalogiikka
Magn. 

venttiili

Turva-

venttiili

idae

 49%: Turvatoiminnot olivat vaadittua parempia

 4%: Turvatoiminnot eivät täyttäneet vaatimustasoa

 47%: Ei muutostarvetta

47 %

49 %

4 %

Öljynjalostamo: Vety-yksikkö

Turva-automaation toteutukset
Käytännön tuloksia turvaratkaisuista

Lähde
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idae Turva-automaation toteutukset
Käytännön tuloksia turvaratkaisuista

 37%: Turvatoiminnot olivat vaadittua parempia

 6%: Turvatoiminnot eivät täyttäneet vaatimustasoa

 57%: Ei muutostarvetta

57 %

37 %

6 %

Tarkastelussa oli yhteensä 5319 turvapiiriä

7 eri tuotantolaitoksella

Lähde: NAM

idae
Turvastandardien käyttö
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Year

Onko yrityksesi käyttämässä tai suunnitteleeko 

käyttävänsä nykyisiä turvastandardeja?

ISA S84.01-1996 julkaistu

IEC 61508 osat 1,2,4

IEC 61508 osat 3,5,6,7

IEC 61511

Vuosi

ISA S84.01 on IEC 61508:n edeltäjiä (exida suoritti kyselyn USAssa)

%
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idae Laitetaso - IEC 61508 

sertifiointi 

• Sertifiointiprosessin varmistaa 
todistus, jossa vahvistetaan, millä 
SIL-tasoilla laitetta voidaan 
hyväksytysti käyttää ja luetellaan 
standardit, joiden mukaisesti 
sertifiointi on myönnetty.

• Hyvä sertifiointilausunto 
vahvistaa, että laitteisto ja sen 
ohjelmisto on hyvin suunniteltu ja 
sen valmistuslaatu on hyvä.

• Sertifiointiprosessi käsittää myös 
laitteen mukana käyttäjälle 
toimitettavan aineiston – eli 
“turvaohjeen”, jota on 
noudatettava

idae IEC 61508 sertifioituja

tuotteita 

IEC 61508 sertif ioituja

tuotteita:

Painelähettimet

Lämpötilalähettimet

Virtauslähettimet

Pintalähettimet

Turvalogiikat

Raja-arvoyksiköt ja modulit

Toimilaitteet

Magneettiventtiilit

Venttiilit
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idae
IEC 61508 

sertifioituja

turvalogii-

koita

Huom: Tilanne 3/2009 

idae Suuntaus kohti IEC61508 

sertifioituja laitteita

• IEC 61508 sertifiointi on yksi merkki hyvästä suunnittelutasosta.

• IEC 61508 sertifiointi varmistaa perustellun laitevalinnan

suppeimmalla tarvittavalla lisädokumentaatiolla. 

• IEC 61508 sertifioitujen tuotteiden määrä on nopeassa kasvussa:
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IEC 61508 sertifioidut anturit

Lähde: exidan raportti 
sertifioiduista tuotteista

Terminologiaa:

”Lähetin” on turva-automaatiossa ”anturi”
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idae
IEC 61508 

sertifioituja 

paine-

lähettimiä

Huom: Tilanne 3/2009 

idae
IEC 61508 

sertifioituja

palloventtii-

lejä

Huom: Tilanne 3/2009 
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idae
IEC 61508:n mukainen perinpohjainen 

analyysi turvasertifiointiin, sisältäen mm.: 

• Laitteiston suunnitteluprosessin arviointi

• Laitteiston vikaantumistapojen analyysi

• Laitteiston diagnostisten ominaisuuksien analyysi

• Laitteiston luotettavan käyttöiän analyysi

• Ohjelmistovaatimusten arviointi

• Ohjelmiston suunnittelumenetelmien arviointi

• Ohjelmiston testausmenetelmien arviointi

• Konfiguroinnin hallinnan arviointi

• Suunnittelun versiohistorian arviointi

• Käyttökokemusten arviointi

• Toimintatestauksen kattavuuden analyysi

• Turvaohjeistuksen arviointi

• jne.

idae
IEC61508 – tuotesertifioinnin esteitä

1. Hardware – täytettävä PFDavg-vaatimus SIL-tavoitetasolle:

• Vähän vikoja, suunniteltuvikaantumaan turvallisesti

• Hyvä diagnostiikan kattavuus

2. Hardware – täyttää SFF vaatimuksen SIL-tavoitetasolle

• Min. SFF 90% SIL2 tasolle

• Min. SFF 60% SIL1 tasolle

3. Ohjelmisto – Täyttää vaatimukset SIL-tavoitetasolle, 

systemaattiset viat on estetty riittävän hyvin

4. Tuote – Tuotteen suunnitteluprosessi täyttää SIL-

tavoitetason vaatimukset, systemaattiset viat on estetty

riittävän hyvin

5. Turvaohje varmistamaan laitteen oikean käytön

Hardware – 1,2

Kehitysprosessin

sertif iointi – 3,4

Dokumentointi 

käyttäjille - 5

Täysi tuote-

sertifiointi

PFDavg = Probability of Failure on Demand = todennäköisesti epäonnistua vaateen ilmetessä

SFF = Safe Failure Factor = turvallisten vikojen ja vaarallisten havaittujen vikojen yhteismäärä
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idae IEC61508 on laaja ja monimutkainen

Miksi sitä käytetään?

Teollisuus ja viranomaiset käyttävät sitä 

referenssinä pienentämään laajatoimisten 
toteutusten virheellistä toimintaa

Sitä käytetään teknisenä laatumäärittelynä
(Yksi viittaus kattaa yli 350 vaatimusta)

Globaalisti toimivat yritykset (käyttäjät ja valmistajat) 
toivovat sen korvaavan kansalliset standardit

idae

Se antaa vastaukset yksityiskohtaisiin 

kysymyksiin, mitä todella edellytetään tietyn 
eheystason saavuttamiseen.

Lisäksi: Se tarjoaa vaihtoehtoja

IEC61508 on laaja ja monimutkainen

Miksi sitä käytetään?
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idae

Kiitos,

kysyttävää


