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Ei-toivotuttapahtumat
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Vahingot:

* ihmisille (elaimille).

* omaisuudelle.
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Standardi IEC 61508 sopii ndiden kaikkien vahinkojen

ennalta ehkaisyyn.
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Teollisuusautomaatio -
jarjestelmén tasot

Teollisuus-ethernet

Kenttavaylat

Anturi/laitevaylat
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Iran ilmoitti
sunnuntaina, etta

- tietokonevirus levisi
myods Bushehrin
ydinvoimalaan.

VIIME kesana loydetyn Stux-

net-madon alkuperdaa on ar-
vailtu viime viikkoina useilla
teknologiasivustoilla ja kan-
sainvilisessd mediassa. USB-
muistitikkujen vilityksella le-
viavi virus on niin monimut-
kainen, ettd asiantuntijoiden
mukaan sen kehittdmiseen
tarvitaan valtion voimavaroja.

Tietoturvayhtié Symantecin
mukaan Stuxnet on luotu is-
kemaiian teollisuuslaitoksia oh-
jaaviin  hallintajarjestelmiin,
ja sen todenndkoisin kohde on
Iran. Virus iskee erityisesti Sie-
mens-yhtion laitteisiin, joita |

kaytetaan esimerkiksi 6ljyput-
kistojen, sahkoverkkojen ja
dinvoimaloiden hallinnassa. |
F-Securen blogin mukaan
mato voisi teoriassa pysayttaa
tuotantolaitoksen tai pahim-

massa tapauksessa jopa ai-

heuttaa réijéhdxksen.
Iran ilmoitti sunnuntaina,

ettd virus on levinnyt maan
ensimmaiseen ydinvoimalaan
Bushehrissa, - — - — — -
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Uusiaturvallisuusongelmia

« Turvallisuuteen liittyvat ohjelmistot (testaukset)

* Verkottuminen (jarjestelmien yhteensopivuus,
tietoturvauhkat)

» Tietoliikenteen luotettavuus (kentta- ja
turvavaylat)

* Langaton ohjaus (etdohjaus)
* lihminen-kone vuorovaikutus (valvomot).
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IEC:n ohjausjarjestelmastandardeja

* IEC/CENELEC:

IEC 61508 1...7 "kattostandardi” toiminnallisesta
turvallisuudesta (ei yhdenmukaistettu)

IEC 61511 1..3 sovellusstandardi
prosessiteollisuudelle

IEC 62061 sovellusstandardi koneille
(yhdenmukaistettu)

IEC 60204-1 sahkolaitestandardi,
yhdenmukaistettu.
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Standardoinnin edut

* Yhdenmukaisten k&sitteiden kaytté vahentaa
vaarinkasityksia ja karkeita virheitd, jotka voisivat olla
etenkin toiminnallisen turvallisuuden ja luotettavuuden
varmistamisen kannalta katastrofaalisia

« Dokumenttien laadinta helpottuu, mikd on ensiarvoista
toiminnallisen turvallisuuden kaytonaikaiseen
varmistamiseen ja muutostdihin

* Yhdenmukaisten menetelmien kaytto lisaa eri
sovellusten vertailukelpoisuutta

» Vaatimustenmukaisuuden varmistaminen helpottuu niin
asiakkaiden kuin viranomaistenkin suuntaan.
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Standardien kaytto

« Standardeissa esitetddn suunnitteluperiaatteita ja -
menetelmia seka ja velvoittavia vaatimuksia ("shall”).
Ohjeetja esimerkit on opastavia ja tarkoitettu
standardin vaatimusten ymmartamiseen ("should”).

« Standardit ovat juridisesti vapaaehtoisesti noudatettavia
dokumentteja erotuksena pakottavista sdadoksista
(esim. direktiiveista)

» Eurooppalaisetyhdenmukaistetut standardit antavat
"vaatimustenmukaisuusolettaman” eli standardin
vaatimukset tayttavat ratkaisut ovat riittdvia myos
lakisaateisten vaatimusten tayttdmiseen.

» Standardittukevatomaa osaamista, mutta eivat sitd

korvaa.
10.10.2010



Perusstandardi IEC 61508

+ "Kattostandardi” turvallisuuteen liittyvien teknisten
jarjestelmien (TLJ) sdhkoisten/elektronisten ja
ohjelmoitavien elektronisten ohjausjarjestelmien
turvallisuuden suunnitteluun.

» Soveltamisalaan kuuluvat kaikki sektorit ja sen avulla
kehitetd&n sovellusstandardeja eri sektoreille ja myo6s
laitteille: prosessit, rautatiet, laakintalaitteet, koneet,
taajuusmuuttajatjne.

» Jarjestelmallinen lahestymistapa ("Systems
Approach”) kaikkiin jarjestelman
turvallisuuselinkaaren vaiheisiin.
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Perusstandardi IEC 61508

+ "Kattostandardi” IEC 61508 velvoittaa muut
standardointielimet ottamaan sen periaatteet,
vaatimukset ja menetelméathuomioon uusien standardien
valmistelussa ja vanhojen paivittamisessa

+ Standardia IEC 61508 kaytetdan myds sellaisenaan
esimerkiksi jos:
* eiole sovellusstandardia tai sellaista ei voida soveltaa

+ standardin soveltamisalaan kuuluvien komponenttien ja
alajarjestelmien valmistukseen kaikilla sektoreilla (esim. anturit,
logiikat jne)

 vaatimustenmukaisuuteen ja sertifiointiin liittyvan arvioinnin
perustana.
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IEC 61508 osatl ja 2

+ Osassa 1l esitetdéan:
+ yleiset vaatimukset

+ vaatimukset ohjausjarjestelman vuorovaikutuksesta
turvallisuuteen liittyvaan prosessiin (tehdas, liikennevaline,
koneyhdistelma).

» (Osassa 2 esitetdan

+ ohjausjarjestelméan liittaminen ohjattavaan jarjestelméaan
(laitteet, ohjelmistot)

+ laitteet (HW), esimerkiksi vaarallisten satunnaisvikaantumisten
taajuus
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IEC 61508 osat

* QOsassa 3 esitetaan ohjelmistovaatimukset.
* Osassa 4 esitetaan kasitteet.

» QOsassa 5 (opastava) esitetddn riskin arvioinnin
menetelmia.

* Osassa 6 (opastava) esitetadn ohjeitaosienl...3
soveltamisesta.

* Osassa 7 (opastava) esitetddn menetelmiaja
tyokaluja.
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Toiminnallisen turvallisuuden hallinta

* Turvallisuus yhdistettava saumattomasti muihin
toimintoihin ja se on otettava huomioon heti
suunnittelun alussa.

* Laatujarjestelma (valttamaton)

* Projektinhallinta ja turvallisuussuunnitelma (Safety
Plan)

* Turvallisuuden elinkaaritarkastelu ja
turvallisuusjohtaminen koko elinkaaren ajan.
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Jarjestelmallinen [&hestymistapa (ohjelmistot)

* Rakenteinen (puolustuksellinen) ohjelmointi (esim. V-
malli)

» Moduulirakenne ja yhteensopivuus:

* testatut (sertifioidut) komponentitja ohjelmistomoduulit
(COTS, toimilohkokirjastot)

* rajapintojen méaaritykset (standardit: mm.
laitekuvaukset, protokollatjne.).
* Dokumentaation hallinta.
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Toiminnallisen turvallisuuden saavuttaminen

Toiminnallisen turvallisuuden saavuttaminen:
—toiminnallisen turvallisuuden hallinta
— tekniset vaatimukset sovellettavan elinkaaren eri
vaiheissa (liite B)
—toiminnallisen turvallisuuden arviointi (FSA)
— henkiloston patevyys.
Sovellettavat elinkaarimallit:
— Overall Safety Lifecycle (kuva B.1)
— E/E/PES System Safety Lifecycle (kuva B.2)
— Software Safety Lifecycle (kuva B.3).
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Elinkaarimalli IEC 61508

Toteutus |
(ks SIEOES |°

10.10.2010



Todentaminen ja kelpuutus

OO O T
s — | | [~ | —>

> Todentamiset

— Elinkaaren vaiheet
Turvallisuusvaatimusten erittely (Safety Requirements
Specification, SRS)

Edellisen vaiheen lahtdtiedot ovat seuraavan vaiheen
tulotietoja

10.10.2010

Vahinkojen ja onnettomuuksien syita
(prosessiteollisuus)

Vaatimusmaarittelyt 44%

Muutokset
kayttdonoton
jalkeen 21%

Suunnittelu ja
toteutus 15%

Kaytto ja Asennus ja
kunnossapito 15%  kayttoonotto 6%

Automaatio yksin on harvoin onnettomuuden syyna,
inhimillinen tekijd on mukana!

10.10.2010
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Vaatimusten erittely (esimerkki)

Liikennevalineen elektronisen ohjausyksikén
vaatimukset (vanhastandardi, SIL 3)

* |EC 61508 osien 1...3 vaatimukset:
+ 378 velvoittavaa vaatimusta (shall)
» 141 korkealla suositustasolla (should, highly recommended,

HR).
* Vaatimusten jakautuminen:
+ osal (yleistd) 126 vaatimusta
+ o0sa?Z2 (jarjestelma ja laitteet) 194 vaatimusta
+ o0sa 3 (ohjelmisto) 199 vaatimusta

(Gloe)
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Vaatimusten luokittelu

+ Vaatimuksetvalmistajille laadun hallinnasta.
» Elektroniikan toiminnalliset vaatimukset.
* Muutkuin toiminnalliset vaatimukset.

» Vaatimuksetvalmistajalle todentamisesta ja
kelpuutuksesta.

« Vaatimukset kolmannen osapuolen kayttamisesta
todentamiseen ja kelpuutukseen.

10.10.2010
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Dokumentaatio

» Ohjausjarjestelman suunnittelijan olisi erotettava
kayttajalle merkityksellinen dokumentaatio
turvallisuuden suunnitteluun liittyvasta
dokumentaatiosta.

« Dokumentaation on oltava

—tarkka ja taydellinen (jaljitettavyys)

—dokumentaation kayttajien helppo ymmartaa (kuvaukset, termit
ja kommentit)

— kayttotarkoitukseen soveltuvaa
— kaytettavissa ja yllapidettavissa.
» Version hallinnan on oltava kunnossa.
+ Tuotetiedon hallintajarjestelmat (digitaalinen tehdas).
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Mit& uutta standardeissa IEC 61508-1,-4 ja -57?

* |[EC 61508-1: (yleista): vain pieniatoimituksellisia
muutoksia.

+ |[EC 61508-4 (termit ja kasitteet): termeja ja kasitteita on
tdsmennetty ja useita aivan uusia kasitteita (Jouko Jarvi
esittelee).

+ IEC 61508-5 (riskin arviointi):

— huomautus siita, ettd standardissa ei anneta valmiita turvallisuuden
eheyden tasoja (vain menetelmia ja esimerkkeja)

—arvioinnin perustana on suhteellisen monimutkainen jarjestelma

—uudet kasitteet (komponenteille "Systematic capability” etc.)

— siedettavan riskin (Tolerable risk) maarittamisessé on otettava
huomioon lakisaateiset vaatimukset, kdyttajdorganisaation ohjeet
jne.

10.10.2010
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Mita uutta standardissa IEC 61508-57 (jatkuu)

—uudet kohdat A.1 "Henkil6kohtainen riski”, A.2 "Sosiaalinen riski” ja
A.3"Jatkuva parantaminen” ja A.4 "Riski profiili”.

—kohdassa A.5 erotellaan harvojen, tiheiden ja jatkuvien vaateiden
tapaukset

— lisatty kohdat A 5.2 ja A 5.3 tiheille ja jatkuvien vaateiden tapauksille

—uusi kohta 5.4 "Yhteisvikaantumiset ja ehdolliset vikaantumiset”

—uusi kohta 5.5 "Turvallisuuden eheyden tasot kun kaytetaan useita
suojauskerroksia”

—uusi kohta A.9 "Riskia lieventavat (mitigating) jarjestelmat”

—uusi luku B "Menetelmien valinta turvallisuuden eheyden tason
valintaan”

—uusi luku E.3 "Kalibrointi” riskigraafin yhteydessa
— uusi taulukko E.2 riskigraafin kalibrointiin

—liite F "LOPA” kirjoitettu kokonaan uudelleen.
10.10.2010

Toiminnallinen turvallisuus

Toiminnallinen turvallisuus on se kokonaisturvallisuuden
0sa, joka liittyy ohjelmoitavaan jarjestelméaan jariippuu
sahkoisen/elektronisen/ohjelmoitavan elektronisen
turvallisuuteen liittyvien jarjestelmien, muun teknologian
turvallisuuteen liittyvien jarjestelmien ja ulkoisten riskin
vahennysmenetelmien oikeasta toiminnasta (IEC 61508-5,
3.1.9).

10.10.2010
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Turvallisuuden eheys SIL (Safety Integrity Level)

Todenn&kdisyys sille, etta turvallisuuteen

liittyva jarjestelma toteuttaa hyvaksyttavasti
vaadittavat turvatoiminnat kaikissa

maaritellyissa olosuhteissa ja maariteltyna
ajanjaksona.

"Turvatoiminnon luotettavuus”

SIL 1...4 tasot on madaritelty kvantitatiivisesti eli kuinka usein

korkeintaan turvatoiminnon saa menettad kun sita tarvitaan (=
vaade).
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Turvatoiminnot ja vaadetaajudet

Kone tai laite:

lievattapaturmat vs. vakavat ja kuolemaanjohtaneet
tapaturmat

kayttd- ja turvatoimintoja ei aina voi erotella
(jatkuvien vaateiden toimintamuoto).

Prosessit:

= seurausanalyysit (esim. lukuisia altistuneita,
kemikaalipaaston levidminen)

kaytto- ja turvajarjestelmattoistaan erotetut (harvojen
vaateiden toimintamuoto).

10.10.2010
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Tiheiden taijatkuvien vaateidentoimintatapa

+ Tiheiden tai jatkuvien vaateiden toimintatapa on
kyseessa kun vaade turvatoiminnolle tulee useammin
kuin kerran vuodessa tai jatkuvasti

« Turvatoiminnon epdonnistumisen todennakoisyytta
mitataan kasitteella PFH4 (Probability of Dangerous
Failure/hour), joka on myds vikatajuus A (Failure Rate)

seuraavasti:
PFHy4 =A [1/h].

10.10.2010

Turvallisuuden eheyden tasot

Tiheiden vaateiden tai jatkuvan toiminnan toimintatapa.
Vaarallisen vikaantumisen todennakdisyys tuntia kohden

PFH:

SIL=4
SIL=3
SIL=2
SIL=1

10.10.2010

109 ...
108 ...
107 ...
106 ...

108 (ei tavallisesti konesovelluksissa)
10”7

106

10-5.
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Harvojen vaateidentoimintatapa

* Harvojen vaateiden toimintatapa on kysessa kun vaade
turvatoiminnolle tulee harvemmin kuin kerran vuodessa

« Turvatoiminnon onnistumisen todennadkdisyytta mitataan
kasitteella PFD (Probability of Failure on Demand)

* Prosessiteollisuudessa kaytetddn 95 %:sti PFD:ta.
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Turvallisuuden eheyden tasot

Turvallisuuden eheydentasot: vaadittavat vikaantumisen
enimmaisarvot turvatoiminnolle harvojen vaateiden
tapauksessa PFD.

Keskimaarainen vaarallisen vikaantumisen todennakdisyys
PFD,,4 turvatoimintoa vaadittaessa:

SIL4: >10°... <10
SIL3: 10 ... <1073
SIL2: >107%... <107
SIL1: >1072... <1071

10.10.2010
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Tietoja standardeista

e Saadokset: www.finlex.fi

* Suomen standardisoimisliitto:
e www.sfs.fi
¢ |uettelo standardeista.

* Suomen sahkoteknillinen standardisoimisyhdistys
SESKOry (SFS:n toimialayhteiso)
* www.sesko.fi
» tietoa séhkoturvallisuusstandardeista.

* Metsta ry (SFS:n toimialayhteiso):

¢ www.metsta.fi

* koneturvallisuuden verkkojulkaisu.
10.10.2010

Tietolahteita

+ Seskon komitea SK 65 "Teollisuusprosessien ohjaus”.
www.sesko.fi

+ Komitean SK 65 kohdealueenaon
teollisuusprosessien mittaus ja ohjaus. Seskon SK 65
on IEC TC65:n ja CENELEC TC65:n vastinkomitea
Suomessa.

* |EC (International Electrotechnical Commission)
* kansainvéliset sahkdalan standardit
* Functional Safety Zone.

10.10.2010
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