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Mita "kyber" tarkoittaa

* Historia:
— Kybereo (kreik.): ohjata, hallita
— KuBepvATNG (kybernétés): ohjaaja
— Kybernetiikka: saatotekniikka
* Nykyaan:
— Kyber: tieto- ja tietokonejarjestelmiin liittyva
(Kyberturvallisuusstrategia 2013)
— Kyber: digitaalisiin jarjestelmiin liittyva
(prof. Jukka Manner 2012)
- Kattaa myos automaation ja sulautetut jarjestelmat
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Automaatio ja tietoturva

Tietoturva: suojaa tietoa vaarinkaytoksilta

— Yleisratkaisu: esta paasy lukemaan tietoa,

— Jos lukeminen sallittua, esta tiedon muuttaminen
« Automaatio toteuttaa prosessia

— Yleisratkaisu: prosessin on toimittava ja oltava ohjattavissa kaikissa
tilanteissa

— Turvallisuus suojaa ihmisia ja laitteita vahingoilta

* Automaatiojarjestelmissa heikko sisainen suojaus
* Automaation tietotekninen turvallisuus perustuu jarjestelmien
saavuttamattomuuteen
— Erillaan Internetista
— Palomuurien takana
— Vahva paasynhallinta
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Mita Suomen Internetista loytyy?

o 3700 laitetta

« 60% laitteista on olemassa tunnettu haavoittuvuus

« Kevat 2013
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Suomen Internet

« Tarkeita teollisuuden jarjestelmia (ICS, SCADA): 141
laitetta

553 muuta teollisuusautomaatiolaitetta, useimmat
etahallinnan yhteyskaytavia

* Hieman yli 2800 rakennusautomaatiojarjestelmaa,
suurin osa web-kayttoliittymia. (mm. asuintaloja,
kauppoja, pankin toimisto, jaahalli, vankila)

« Jalkitarkastuksessa loytyi naista 1968 laitetta online-
tilassa (tavoitettavissa)
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Miten laitteita etsitaan?

» [nternetin osoitteisiin voidaan lahettaa
tietoliikennepaketteja ja katsoa mita saadaan
vastaukseksi

— Porttiskannaus

« Jos osoitteessa on kone, eri protokollaosoitteiden
vastauksista voidaan tunnistaa kayttojarjestelma ja
versio

— Fingerprinting

« Shodan on julkinen hakukone, jota voidaan kayttaa

tahan
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Shodan

 http://www.shodanhqg.com/
« Kay Internetin osoitteita lapi kuten muut hakukoneet

« Tallettaa tiedon eri tietoliikenneporteista saatavista
vastauksista
— Protokolla
— Ohjelmistoversio yms. tietoa

« Mahdollistaa kohteen tunnistamisen sen palveluiden
perusteella

« Shodan ei ole kattava, skannaa satunnaisesti vain osan
verkosta
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Shodanin kaytto

« Hakusanalla "EnergylCT" loytyy RTU -webliittymia
— Etenkin Elster EnergylCTn tuotteita

— http://energyict.com/
RTU+V6E
88.210.126.207 HTTP/1.0 200 OK
B g Date: Sun, 29 Sep 2013 19:21:42 GMT
% | Content-Type: text/html
Server: EnergyICT RTU 650-D494EF-0816
88.210.126.207.rev.optimus.pt Expires: Sun, 29 Sep 2013 19:21:42 GMT
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Shodanin kaytto

« Haku "SpiderControl 200 OK" Ioytaa SpiderControlin
kayttoliittymia
— http://spidercontrol.net/

« "200 OK" viitaa siihen, etta palvelin suostuu
kommunikoimaan

Genergy 18
71.249.249.198 HTTP/1.0 200 OK

Verizon infernet Services Server: Phoenix-Contact/1.01 (powered by SpiderControl TM)

BE Now York X-HitCounter: 30
Connection: close
static- Content-Type: text/html

71-249-249-198.nycmny.east.verizon.net Content-Length: 2051
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Kansallinen hakukone KATSE

 Aallossa toteutetaan Shodania vastaava toiminnallisuus
Suomen verkon kartoittamiseksi

« Haluamme etta tieto pysyy Suomen sisalla
« Tukee viranomaistoimintaa
« Palaute jarjestelmien omistajille

* Rajoituksena rikoslain 38. luku ja tietomurto
— Saamme ottaa yhteytta verkossa olevaan koneeseen
— Emme saa kokeilla tunnettuja oletussalasanoja tai haavoittuvuuksia
 Pyrimme vastaamaan kansallisen kyberturvallisuuden yhteen
ydinkysymykseen:
"Miten haavoittuva Suomi on?"
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Kriittisen infrastruktuuri riijppuvuudet

[ Banking and

finances Other energy }

[ Industry National
/ . defense
) Communications
and logistics Government }
services
/
[ Food delivery Electricity Emergency services ]

\

Health services }

[ Food production

Impact within days

« Kuinka nopeasti yhteiskunta hajoaa



Kyberhyokkays: Stuxnet

« Tasmahyokkaysohjelmisto, raataloity itsekopioiva mato
— Kohteeseen USB-tikulla
« Kohde: Iranin Natanzin uraaninrikastuslaitos

» Tavoite: hidastaa Iranin ydinohjelmaa

— Tunkeutui SCADA-ohjausjarjestelmaan, uudelleenohjelmoi PLC-
kontrollerit

« Suorittaja: USA Israelin avustamana

« Vaikutus: Iranin ydinohjelman hidastaminen usealla
vuodella

« Valtiollinen operaatio, jolla selkea strateginen tavoite
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Arvio Stuxnetin projektiryhmasta
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Teollisuusautomaatio kohteena
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Kyberuhan lahteet

Uhkaaja Motivaatio Tavoite
Valtio taloudellinen, vastustajan toimien estaminen,
vaikutusvalta informaation keraaminen

Rikollisuus taloudellinen tiedon myynti eteenpain, kiristys,
paasy varsinaiseen kohteeseen

Yritykset taloudellinen kilpailijan hairitseminen,
informaation keraaminen

Terroristit yhteiskuntajarjestyk- | yleinen epajarjestys, vastustajien

sen muuttaminen

vahingoittaminen

Muut poliittisesti | valta vastustajan saaminen huonoon
aktiiviset tahot valoon, informaatio

(hacktivismi)

Utelias ihminen kokeilunhalu painella nappuloita ja katsoa mita

tapahtuu

Tyontekija

oma etu, kosto

taloudellista hyotya, vahinkoa
organisaatiolle




Suomen kybervaste

Anna Leppanen, TY & PolAMK ja Timo Kiravuo, Aalto



Suomen kyberpuolustus ja -turvallisuus

» Kyberturvallisuusstrategia 2013 ja aiempi julkishallinnon linjaus jakaa
vastuut hallinnonaloittain

« Viestintaviraston CERT-FI -toiminto keraa ja jakaa tietoa ja toimii aktiivisesti
tietoturvaongelmien ratkaisemisessa

* Huoltovarmuuskeskus ohjaa oman toimialansa yrityksia kehittamaan
turvallisuuttaan ja rahoittaa osan CERT-FI:n toiminnasta

* N. 80% kriittisesta infrastruktuurista on yksityisen sektorin hallinnassa
« Poliisi selvittaa rikoksia ja priorisoi rikoksen vakavuuden mukaan

« Puolustusvoimat suojaa omat jarjestelmansa ja kehittaa sotilaallisia
kyberkykyja, ei nae itseaan toimijana rauhan aikana

* Viranomaisilla on omaa analyysikapasitettia, mutta merkittava osa
hyokkayksien teknisesta analyysikyvysta on yksityisella sektorilla

« Kaytannossa em. tahot tekevat aktiivista yhteistyota, paljolti ad-hoc-
pohjalta

« Kyberturvallisuusstrategiassa maariteltya organisaatiota ei ole viela testattu
tositoimissa
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Enta suojaus?

Normaalit tietoturvatekniikat ja -kaytannot
— Ei "hopealuotia”

Uhkien teknologia ei ole olennaisesti muuttunut

Uhkien intensiteetti on noussut
— Valtio toimijana
— Jarjestaytynyt rikollisuus tarjoaa kaupallisena palveluna

Kohteena muukin kuin tieto
— Jatkossa yha useampi laite on verkossa kiinni

— Rakennus- ja teollisuusautomaatio, "Internet of things",
ajoneuvot...
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Yhteenveto

« Suomi on haavoittuva

— Osaava hyokkaaja voi aiheuttaa merkittavaa vahinkoa
yhteiskunnan kriittiselle infrastruktuurille

— Automaatiojarjestelmat osa kokonaishaavoittuvuutta

« Suomen turvallisuustilanne on hyva
— Suomi ei ole aktiivisen uhan kohteena

* Nyt on hyva ajankohta nostaa turvallisuustasoa
— Normaalien kehitystoimenpiteiden myota
— Kohtuullisin kustannuksin
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