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Varoitus 1/2023: Tietojenkalastelun seurauksena
Microsoft 365 -tilien tietomurtoaalto (20.10.2023)

» Rikolliset kalastelevat vaarennetyilla sahkdpostiviesteillda Microsoft 365 -ympariston
salasanoja [1-3].

» Tietojenkalastelulla saatujen kayttajatunnusten ja salasanojen avulla rikollisten on
mahdollista murtautua M365-tilille.

» Viikolla 42/2023 kalasteluviesteja ja uusia tilimurtoja raportoitiin kymmenista
suomalaisista organisaatioista [1].

» Kalastelukampanja leviaa organisaatiosta toiseen hyddyntamalla murrettujen
kayttajatilien yhteystietolistoja.

» Monissa kalasteluviesteissa on hyodynnetty turvapostiteemaa [2].

» Jos epailet saamasi viestin aitoutta, ala vastaa viestiin vaan pyri varmistumaan
jotain muuta reittia pitkin.
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Agenda

» Varoitus 1/2023

» Haemme teollisuusautomaation toimialavastaavaa
Kyberturvallisuuskeskukseen

» Toimivaltaiset viranomaiset
» Kyberturvallisuuskeskus

» Nostoja Kybersaasta ja muut ajankohtaiset
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Teollisuusautomaation toimialavastaava
Kyberturvallisuuskeskukseen

» Kyberturvallisuuskeskus hakee vakituista erityisasiantuntijaa kasvattamaan
Kyberturvallisuuskeskuksen osaamista teollisuusautomaation

kyberturvallisuuskysymyksissa, seka kehittamaan prosessiteollisuuden ja automaatiota
hyodyntavan teollisuuden kanssa tehtavaa yhteistyota.

» ID: 31-222-2023
» Hakuaika paattyy 31.10.2023 klo 16.15
» https://www.valtiolle.fi/fi-FI/ilmoitus?id=31-222-2023
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Toimivaltaiset viranomaiset

Poliisi Huoltovarmuuskeskus ja poolit
Toimivat tyd- ja elinkeinoministerion
alaisuudessa ja tehtavana on huolehtia
maan huoltovarmuuden yllapitamiseen ja
kehittamiseen liittyvasta suunnittelusta ja
operatiivisesta toiminnasta.

Suojelupoliisi
Sisaministeridn alaisuudessa toimiva
‘ VAVY ' siviilitiedusteluorganisaatio, joka

tiedustelee ja estaa ennalta kansalliseen

Toimivaltainen viranomainen rikosten
selvittamisessa, esitutkinnan
toteuttamisessa, syyteharkintaan
saattamisessa, rikosten
ennaltaehkdisemisessa ja paljastamisessa.

Kyberturvallisuuskeskus

Kansallinen tietoturvaviranomainen, joka
keraa tietoa tietoturvaloukkauksista ja >
niiden uhkista, kasittelee tapaukset
luottamuksella, auttaa tarvittaessa

selvittamisessa, tutkinnassa ja
koordinoinnissa.

turvallisuuteen kohdistuvia uhkia, myds
kybertoimintaymparistossa.

Tietosuojavaltuutetun toimisto Puolustusvoimat

Tietosuojalainsadadanndn toimeenpanosta
vastaava kansallinen valvontaviranomainen,

Vastaa maan sotilaallisesta puolustamisesta,
valvoo maa- ja vesialuetta sekd ilmatilaa.

joka kasittelee henkilGtietojen Tehtdvéna turvata maan sotilaallinen
tietoturvaloukkaukset. koskemattomuus ja itsendisyyden
sailyminen.
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Kyberturvallisuuskeskus

Kyberturvallisuuskeskus tukee Suomen
kriittista infrastruktuuria havainnoimalla uhkia
seka yllapitamalla luottamuksellisia
tiedonjakoryhmia ja kansallista
kyberturvallisuuden tilannekuvaa.
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leisten viestintdverkkojen ja viestintapalveluiden turvallisen ja hairiéttéman

>
¥0|m|nnan varmistaminen

Imin

tietoturvatietouden lisaksi voimme auttaa vakavien tietoturvaloukkausten

teknisessa selvityksessa.
viestintaa ja pyrkia estamaan vastaavat vahingot muualla

» ennaltaehkaista tietoturvaloukkauksia ja niiden uhkia
» yhteiskunnan elintarkeiden toimintojen turvaaminen.

» tiedottaa tietoturva-asioista.

» yllapitaa tilannekuvaa
» Yhteydenotot kerryttavat tilannekuvaa, jonka perusteella voidaan tehda

Kyberturvallisuuskeskuksen CERT-

» CERT-palvelustamme saat apua tietoturva-asioissa. Yleisen

» Computer Emergency Response Team

» CERT-toiminnon tehtavana on
» CERT-toiminnan tavoitteena on

to
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Palvelulupaus tietoturvaloukkauksissa

@
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Neuvomme Autamme Tuemme {} Kerddmme
vahinkojen loukkauksen palautumis- lisatietoja
rajoittamisessa analysoinnissa toimenpiteissa Suomesta ja

maailmalta

e
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Varoitamme Koordinoimme
muita mahdollisia haavoittuvuuksien
uhreja korjaamista
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Tietoturva Nyt! 21.04.2023

Kyberturvallisuuden uhkataso pysynyt
kohonneena - kohdistettujen
hyokkaysten maara noussut
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Kybersii 01/2023

Puutteet tavanomaisissa
torjuntatoimissa aitheuttavat
edelleen valtaosan
tietoturvapoikkeamista.

|
% I A M |||||||| - ja viestintavirasto
I Cv Kyberturvallisuuskeskus T LP
:CLEAR
[ ]



Tarkein tietoturvateko on tiedostaa,
mitka ovat yrityksen tuotannolliset
‘’kruununjalokivet’, mika on niiden
nykyinen tietoturvallisuuden taso ja
mita tulisi kehittaa? Taman jalkeen
pitaisi myos vieda lapi tarvittavat
kehitystoimet.
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Kybermittari [4]

» Kybermittari on organisaatioiden johdolle ja tietoturva-
ammattilaisille suunnattu tydkalu kyberturvallisuuden hallintaan.

» Arviointitydkalun avulla organisaatio mittaa kypsyystasonsa
kyberturvallisuuden hallinnan eri osa-alueilla. Kybermittari kertoo
saavutetun kypsyystason ja esittaa seuraavalle tasolle vaadittavat
kehitysalueet.

» Organisaatio voi halutessaan jakaa mittaustuloksensa
Kyberturvallisuuskeskukselle, joka anonymisoi tulokset ja tarjoaa
organisaatiolle niiden pohjalta tuotettua toimialan vertailutietoa ja
suosituksia.

» Ota yhteytta: kybermittari@traficom.fi
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Kybersaa syyskuu 2023

Tietomurrot ja -vuodot

» Julkisuudessa olleen
Essityn/Westlogin tietomurron
seurauksena saimme ilmoituksia
vuotaneista tiedoista.

» Sosiaalisen median tilimurroissa on
nahty myds jarjestelmiin
tallennettujen luottokorttien
vaarinkayttdéja esimerkiksi
ostamalla mainoksia.

Automaatio ja IoT

» NIST on paivittanyt
teollisuusautomaatioymparistoj
en suojaamiseen keskittyvan
ohjeensa 800-82.[5]

» Uudessa versiossa huomioidaan
mm. muuttuneet tuotanto-
ymparistéjen kyberturvallisuus-
uhkat, suojaustyokalut, suositellut
kaytannot seka arkkitehtuurit.

|
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Huijaukset ja kalastelut

» Huijauspuheluita soitettiin
vadrennetyista numeroista
syyskuussa ennatysmaara.

» Pankkitunnusten kalastelu siirtyi
taas tekstiviesteista sahkdpostiin.

» Laskutuspetoksilla yritettiin huijata
organisaatioita kalastusseuroista
kotiseutuyhdistykseen.

Verkkojen toimivuus

» Syyskuussa yleisissa
viestintdpalveluissa oli kaksi
merkittavaa toimivuushairioéta.

» Haktivistit jatkavat
palvelunestohyokkayksia ja
kotimaiset organisaatiot ovat
saaneet osansa hyokkayksista.

» Palvelunestohydkkayksilla ei ole
ollut vakavia vaikutuksia
palveluiden saatavuuteen.

TLP:CLEAR

Haittaohjelmat ja
haavoittuvuudet

» Kriittinen ja etdkaytettava
haavoittuvuus libwebp-kirjastossa
edellyttaa valitonta paivittamista.
Kirjasto on kaytéssa mm. useissa
eri selaimissa.

Vakoilu

» Puolivuosittain julkaistava
Microsoftin raportti kuvaa Ita-
Aasian kyberoperaatioiden trendia.

» Microsoftin raportti kertoo
esimerkiksi Kiinaan liitettavasta
kybervakoilusta ja
vaikuttamisoperaatioista seka
Pohjois-Korean tietojenkeruusta ja
kryptovaluuttojen hankinnasta.
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NIST SP 800-82 versio 3 "Guide to Operational
Technology (OT) Security” [5]

» NIST julkaisi uudistetun kolmannen version 800-82 -ohjeestaan, joka keskittyy
tuotantoverkkojen ja teollisuusautomaatioymparistojen suojaamiseen.

» Ohjeen edellinen versio julkaistiin vuonna 2015.

» Taman jalkeen niin tuotantoymparistdéjen kyberturvallisuusuhkat kuin
suojaamiseen kaytettavat tyokalut, teknologiat, standardit seka suositellut
kaytannot seka arkkitehtuurit ovat paivittyneet tai muuttuneet.

» Ohje on kattava ja monipuolinen — varaa siis sopivasti resursseja sen
lapikayntiin!
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Nopeat vinkit (NIST) [6]

1. Vastuut: Nimea vahintaan yksi henkilo johtamaan tuotantoymparistojen
kyberturvallisuuteen liittyva toimia.

2. Omaisuudenhallinta: Ymmarra mita jarjestelmia omistat, miten niita kaytetaan
ja mika niiden kriittisyys on.

3. Yhteisty0: Muodosta yhteistyoverkostot oman sektorin toimijoiden,
jarjestelmatoimittajien seka muiden tarkeiden yhteistydkumppaneiden kanssa.

4. Salasanat: Vaihda oletussalasanat ja varmistu hyvasta salasanojen
kyberhygieniasta.

5. Laitteiden suojaus: Erista ja suojaa laitteet fyysisesti seka esta niiden luvaton
ohjelmointi.
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Lisavinkit (NIST) [6]

1. Varmistu henkiloston kyberkoulutuksesta ja —harjoittelusta.

2. Varmistu kayttajien- ja paasynhallinnan toimivuudesta ja tietojen ajantasaisuudesta.

3. Erista ja eriyta verkot, todenna kayttajat monivaiheisesti ja anna heille vain tarvittavat oikeudet.

4. Hallitse haavoittuvuuksia riskiperustaisesti.
5. Salli vain hyvaksyttyjen sovellusten ajaminen.
6. Varaudu poikkeamista palautumiseen tekemalla ja testaamalla palautumissuunnitelma.

7. Monitoroi jatkuvasti jarjestelmia seka ulos ja sisaan tulevaa verkkoliikennetta.

TRATICCOM TLP:CLEAR



Kyberturvallisuuden trendit
kulunut 12 kk
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Toimialakohtaiset havainnot 06/2023

Trendi Edeltava
3kk 3kk
Elintarvike nn Havaittu tietojenkalastelukampanjoita.

Tuleva saantely (NIS2, CER, CRA, NCCS) yrittaa paastaa sadepilvien lapi joitakin auringonpilkahduksia.
Energia Sateisuutta aiheuttaa Suomen kyberturvallisuuden noussut uhkataso seka sektorin toimijoiden,
jarjestelmatoimittajien ja yhteistydkumppaneiden ymparistoihin tehdyt tietomurrot.
Finanssi Pankkitunnusten kalastelu jatkuu tasaisen voimakkaana. QR-koodin sisaltava tietojenkalasteluviesti
levinnyt laajasti myds finanssialalle.
Teollisuus & Tietomurtoja tai niiden yrityksia seka myds kirityshaittaohjelmatapauksia. Erilaisia huijaus- ja
‘¥ tietojenkalasteluyrityksia kohdistuen teollisuusyrityksiin sekd myos naiden toimitusketjuihin.
Logistiikka ja
lilkenne
Valtionhallinto nn
Media ﬂn Yksittdisia tietojenkalasteluyrityksia.

Havaittu satamiin kohdistettuja palvelunestohytkkayksia.

Havaittu useita tietojenkalastelukampanjoita, joista osassa hyddynnettiin ns. turvapostiteemaa.

SOTE Sote-alalta ilmoitettujen kyberturvallisuuden poikkeamien maara kasvoi ensimmaiseen vuosineljannekseen
verrattuna. Erityisesti kasvoi tietomurtojen ja kalastelun maara.
Vesihuolto nn Havaittu huijaus- ja tietojenkalasteluyrityksia.

Kunnat Aktiiviset tietojenkalastelu- ja huijauskampanjat kuntaorganisaatioita kohtaan johtivat lukuisiin
onnistuneisiin tilimurtoihin ja tekivat saasta sateisen.

TR‘I\'F'CCM TLP:CLEAR Kesakuun Kybersaa
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Toimialakohtaiset havainnot 09/2023
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Ilmoitettujen poikkeamien maara on laskenut. Moni yritys valmistautuu NIS2-direktiivin toimeenpanoon
kehittamalla tietoturvallisuuden hallintajarjestelmaansa.

Ilmoitettujen poikkeamien maardassa ei merkittavia muutoksia. Onnistuneiden tietomurtojen tai niiden
yritysten maarat lisaantyivat. Kyberturvallisuuden uhkataso on yha koholla.

Pankkitunnusten kalastelu jatkuu eri muodoissaan. Pankkeihin kohdistuneet palvelunestohydkkaykset eivat
aiheuttaneet hairidita palveluihin.

Ilmoitettujen poikkeamien maara on laskenut etenkin puolustus-, metsa-, ja kemianteollisuudessa.
Erityisesti tietomurtojen maarat vahenivat ja ne kohdistuivat lahinna sahkopostitileihin.

Toimialaan kohdistunut palvelunestohydkkayksia.

Jo vuoden ajan koholla ollut uhkataso nakyy edelleen valtionhallinnossa mm. erilaisina
tietojenkalastelukampanjoina ja ajoittaisina palvelunestohytkkayksina eri organisaatioihin.

Muutamaan media-alan yritykseen kohdistui palvelunestohydkkayksia, joilla ei ollut mainittavia vaikutuksia
palveluihin.

Ilmoitettujen poikkeamien maara on laskenut; erityisesti tietomurrot ovat vahentyneet. Euroopassa
esiintynyt entista enemman sote-palveluihin kohdennettuja kiristyshydkkayksia.

Ilmoitettujen poikkeamien maarassa ei juurikaan muutoksia; kalastelu- ja huijausyritykset jatkuvat valilla
valitettavasti onnistuen.

Hyvin toteutettujen huijausviestien avulla onnistuneita tilimurtoja seka teknisen tuen nimissa soitettuja
huijauspuheluita, joiden yhteydessa saatu paasy kayttdjan tybasemalle. Palvelunestohydkkayksia.
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Ilmoitettujen poikkeamien maara on laskenut. Moni yritys valmistautuu NIS2-direktiivin toimeenpanoon
kehittamalla tietoturvallisuuden hallintajarjestelmaansa.

Ilmoitettujen poikkeamien maardassa ei merkittavia muutoksia. Onnistuneiden tietomurtojen tai niiden
yritysten maarat lisaantyivat. Kyberturvallisuuden uhkataso on yha koholla.

Pankkitunnusten kalastelu jatkuu eri muodoissaan. Pankkeihin kohdistuneet palvelunestohydkkaykset eivat
aiheuttaneet hairidita palveluihin.

Teollisuus

Ilmoitettujen poikkeamien maara on laskenut etenkin puolustus-, metsa-, ja kemianteollisuudessa.
Erityisesti tietomurtojen maarat vahenivat ja ne kohdistuivat lahinna sahkopostitileihin.
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Toimialaan kohdistunut palvelunestohydkkayksia.

Jo vuoden ajan koholla ollut uhkataso nakyy edelleen valtionhallinnossa mm. erilaisina
tietojenkalastelukampanjoina ja ajoittaisina palvelunestohytkkayksina eri organisaatioihin.

Muutamaan media-alan yritykseen kohdistui palvelunestohydkkayksia, joilla ei ollut mainittavia vaikutuksia
palveluihin.

Ilmoitettujen poikkeamien maara on laskenut; erityisesti tietomurrot ovat vahentyneet. Euroopassa
esiintynyt entista enemman sote-palveluihin kohdennettuja kiristyshydkkayksia.

Ilmoitettujen poikkeamien maarassa ei juurikaan muutoksia; kalastelu- ja huijausyritykset jatkuvat valilla
valitettavasti onnistuen.

Hyvin toteutettujen huijausviestien avulla onnistuneita tilimurtoja seka teknisen tuen nimissa soitettuja
huijauspuheluita, joiden yhteydessa saatu paasy kayttdjan tybasemalle. Palvelunestohydkkayksia.
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Teollisuuden jarjestelmatoimittajaan kohdistunut

tietomurto edellyttaa myos sen asiakkailta ripeita

toimenpiteita
» Organisaatioiden varautumisen tulee kattaa » tekniset valmiudet seka ennalta maaritellyt
myo0s toimittajiin kohdistuvat poikkeamat. toimintamallit kyseiselle palvelutuottajalle

avattujen etdahuoltoyhteyksien estamiseksi.
Tassa yhteydessa ei tule luottaa tietomurron
uhriksi joutuneen toimittajan omaan
ilmoitukseen naiden yhteyksien
katkaisemisesta, vaan estdaa ne myds omin
toimenpitein.

» Euroopassa viimeaikaisten
kiristyshaittaohjelmatapauksiin johtaneiden
tietomurtojen uhrien joukossa on ollut myds
sellaisia suuryrityksia, jotka toimivat kriittisen
infrastruktuurin seka teollisuuden
tuotantoautomaatiojarjestelmien toimittajina.

» valmiudet estaa (esim. kayttajatunnukset
lukitsemalla) kyseisen toimittajan henkildiden
paasy kaikkiin organisaation omiin

> tiedossa mita kaikkea tuotantoympéristsjen ~ Palveluihin, kuten yhteisiin tyctiloihin tai
suojattavaa tietoa sen palvelutuottajilla on dokumentinhallintajarjestelmiin.

hallussaan, seka millaisen riskin taman tiedon, kyvykkyys valvoa ja havaita poikkeamia
mahdollinen vuotaminen muodostaa myds tuotantoympéristdihin suuntautuvien
organisaatiolle itselleen. huoltoyhteyksien osalta.

TRATICOM TLP:CLEAR

» Organisaation tulisikin varmistaa jo
etukateen, etta silla on




Syyskuun 2023 kyberturvallisuuden yleiskuva

» Syyskuun alkupuolella haktivistiryhma ilmoitti hyokanneensa useita eurooppalaisia
kyberturvallisuusviranomaistahoja kohtaan.

» Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus oli yksi ilmoitetuista kohteista.

» Palvelunestohydkkaysten vaikutus palveluiden toimintaan on yleensa tilapainen. Niita on usein rinnastettu
verkossa toteutettuun ruuhkaan tai mielenilmaukseen, joiden tavoitteena onkin saada aikaan uutisointia.

» Palvelunestohyodkkayksista voi lukea lisaa mm. viikkojen 38 ja 41 viikkokatsauksista [7, 8].

» Ilmoituksia vaarennetyistda numeroista saapuvista huijauspuheluista tuli syyskuussa suuri maara.
Lokakuun alussa astui voimaan Traficomin maarays, joka velvoittaa teleoperaattorit
torjumaan ulkomailta saapuvia suomalaisiksi numeroiksi vaarennettyja puheluita myos
mobiilinumeroiden osalta [9].

» Syyskuun aikana Kyberturvallisuuskeskukselle tulleet ilmoitusmaarat tietomurroista, tietomurron
yrityksista ja tietovuodoista ovat vahentyneet.

|
% I AM Liikenne- ja viestintdvirasto
I C v Kyberturvallisuuskeskus L P
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Ketjutonttu-kampanja tunnisti ja korjasi
toimitusketjuihin liittyvia kyberriskeja [10]

» Kyberturvallisuuskeskuksen Ketjutonttu-kampanja paransi suomalaisen yrityskentan
tietoturvaa tunnistamalla ja korjaamalla riskeja niiden toimitusketjuissa.

» Ketjutonttu on viimeisin Kyberturvallisuuskeskuksen
toteutettavuustutkimuskampanjoiden sarjassa. Kampanjoiden tarkoituksena on
selvittaa, miten yritysten turvallisuutta voidaan parantaa kevyilla menetelmilla.
Ketjutontussa palvelun toimitti suomalainen Badrap Oy.

» Kampanja osoitti, etta kyberturvallisuutta voidaan parantaa keveillakin
menetelmilla. Kampanjaan osallistuneiden organisaatioiden toimittajat saivat
maksuttoman, avoimiin tietolahteisiin perustuvan tietoturvan tarkastuksen ja lisaksi
apua korjausten tekemiseen.

» Huoltovarmuuskeskuksen Digitaalinen turvallisuus 2030 -ohjelmasta rahoitettuun
kampanjaan osallistui 150 organisaatiota ja yritysta.




Kotiverkon ja reitittimen tietoturva [11]

» Modeemi tai reititin on portti kotiverkkoomme, ja sen turvallisuus on
avainasemassa.

» Laitteet voivat olla joko erilliset, tai sama laite voi toimia niin modeemina kuin
reitittimenakin.

» Rikolliset etsivat kasin tai automatisoidusti verkosta haavoittuvuuksia.

Kaapattuja verkkolaitteita kaytetaan esimerkiksi palvelunestohyokkaysten
tekemiseen.

» Hajautetut palvelunestohydkkaykset (DDoS, Distributed Denial of Service) ovat
usein toteutettu kaapatuilla laitteilla naita ohjaamalla.

» Verkkolaitteet ovat myoOs tapa peitella omia jalkia, tai hyokata kohdemaan
lahdeosoitteen avulla.
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Puutteellinen rakennusautomaatiolaitteiden suojaus
verkossa altistaa kyberuhille [12]

» Suojaamattomana internetissa oleva laite on houkutteleva kohde
verkkorikollisille. Laitteen voi valjastaa esimerkiksi osallistumaan
palvelunestohyokkayksiin, lahettamaan roskapostia tai laite voi tarjota helpon
paasyn rakennusautomaatiojarjestelmaan seka rakennuksen sisaverkkoon.

» Rikolliset etsivat verkosta paasya automaatiojarjestelmiin automaattisilla
menetelmilla ja myo0s manuaalisesti. Heidan kaytettavissaan on seka valmiita
automatisoituja tyokaluja etta omia ohjelmiaan, koneille asennettavia
haavoittuvuusskannereita ja julkisia skannauspalveluita kuin perinteisia
hakukoneita. He saattavat kayttaa loytamiaan jarjestelmia vaarin joko itse tai
myymalla tiedot eteenpain.
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Kansallinen Hyokkayspintakartoitus
kyberturvallisuuden parantamiseksi kunnissa [13]

» Hyokkayspintaa lisaavat muun muassa avoimet
tietoliikenneportit, suojaamattomat tietojarjestelmat ja
verkkopalveluissa olevat haavoittuvuudet. Tieto
hyokkayspinnasta tehdyista havainnoista auttaa kuntia
kohdentamaan korjaustoimenpiteita ja kehittamaan
ennakoivasti palveluidensa turvallisuutta.

» Hyoky on Kyberturvallisuuskeskuksen tuottama kansallinen
hydokkayspintakartoitus kyberturvallisuuden parantamiseksi
kunnissa.

» Hyoky on maksuton ja helppokayttdinen palvelu, joka
kartoittaa kunnan hyokkayspinnan julkisissa tietoverkoissa.
Tieto havainnoista auttaa kuntaa suojaamaan
toimintakykyaan seka kansalaisille tarjottavien palveluiden
turvallisuutta ja toimintavarmuutta.
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Lahde: Shadow Server (24.10.2023 klo 10:20) [14]
TRATICCM

TLP:CLEAR




Shadow Server - Tilastoja (2023-10-22)

» IoT-karttandakyma -> > Yleinen karttanakyma -> Sources: ics:
144 kpl

» Tag: bacnet: 54 kpl
» Tag: codesys: 3 kpl
» Tag: fox: 24 kpl

» Tag: iec-60870-5-104: 2 kpl
> : -building- ;
'II<';I3||3e smart-building-management: 208 > Tag: modbus: 33 kpl

» Type: embedded-system: 491 kpl
» Type: plc: 20 kpl

» Type: power-device: 105 kpl

» Type: printer: 248 kpl

» Type: smart-home-management: 760 > Tag: opc-ua-binary: 26 kpl
kpl » Tag: S7: 7 kpl

» Type: smart-alarm: 6 kpl

Lahde: Shadow Server (24.10.2023 klo 10:20) [14]
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Censys - Tilastoja

» Censys haku
» labels="scada  AND location.country code=FI

» Tulos ilman paallekkaisten laitteiden tarkastusta:

» 326 SCADA laitetta (label=scada), joihin 94 paasee mahdollisesti etana
(label=remote-access)

» palveluina mm.
» BACNET: 100 kpl
» Modbus: 161 kpl
» FOX: 32 kpl
» S7: 30 kpl
» MQTT: 9 kpl

Lahde: Censys (24.10.2023 klo 9:45) [15]
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Lahde:

Shodan (24.10.2023 klo 10:00) [16]
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Miten teidan organisaatiolle voi ilmoittaa
ongelmista tai haavoittuvuuksista? [17-19]

» Yleisimmat haasteet tietoturvailmoitusten tekemisessa liittyvat yrityksen
saavutettavuuteen ja viestintaan. Tarkeinta olisikin, etta yrityksen yhteystiedot
|6ytyisivat helposti — myds englanniksi.

» Saamme Kyberturvallisuuskeskukseen toisinaan esimerkiksi ulkomaisia
yhteydenottoja, joissa kysellaan, mita tarkoittaa yrityksen verkkosivuilla
mainittu "etunimi piste sukunimi".

» Organisaatiot voivat edistaa yhteystietojensa ja kaytantojensa loytymista
julkaisemalla ne aina samassa paikassa ja muodossa. Tasta on hyotya
erityisesti tilanteessa, jossa suomalaisesta palvelusta haavoittuvuuden loytanyt
tietoturvatutkija on kotoisin toisesta maasta.

» RFC 9116:ssa on kuvattu tekninen maaritelma, joka esittaa tiedoille yhtenaista,
koneluettavaa sijaintia verkkopalvelimilla.
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Materiaaleja kriittisen infran
turvaamiseen [20]

» Olemme koonneet sivuillemme yhteen eri hankkeissa
toteutettuja julkisia tyokaluja, dokumentteja seka
tarkastuslistoja, joita voi hyodyntaa niin energia-alalla
kuin muillakin kriittisen infran sektoreilla tietoturvan
seka -suojan parantamiseksi.

» Ohjeet seka tietoturva- ja tietosuojavaatimusten listat
ovat luonteeltaan kriittista infrastruktuuria turvaavien
kyberturvallisuuden ja tietosuojan asiantuntijoiden
kasityksia hyvista kaytanndista, mutta ne eivat ole
virallisia ohjeita tai suosituksia.

» Epavarmoissa tilanteissa varmista dokumenttien
lisenssit ja kayttbehdot suoraan niiden julkaisijoilta.
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Toimialakohtaiset sahkopostilistamme [21]

» Elintarvikeala » Palveluala

v

» Energia-ala Puolustusteollisuus

» Finanssiala Teollisuusautomaatio

vV Vv

» ICT-ala Teollisuusyritykset

v

» Julkishallinto Terveydenhuolto

» Kemia- ja prosessiteollisuus » Tietoturvakonsultit ja -talot
» Kunnat » Tietoturvatutkijat

» Laite- ja tuotevalmistajat » Valtionhallinto

» Logistiikka-ala » Vesihuolto

» Media-ala

Voit tiedustella listojen jasenyytta ja sisaltoa sahkodpostiosoitteesta:
kyberturvallisuuskeskus@traficom.fi
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Kaikki litkkeessa 2030 -virtuaalitapahtuma 2023
9.11.2023 kio 9-12 [22]

» Mukana Robert M. Lee, Dragos Inc. "Tietoturvan uhkamaisema: strategioita
kriittista infrastruktuuria puolustaville johtajille” (englanniksi)
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahkoposti: cert@traficom.fi

» Puhelin: 0295 345 630 (arkisin klo 9-15)

Yhteiskunnan kannalta kriittisten organisaatioiden ilmoituslomake:
https://eservices.traficom.fi/dataservices/forms/NISlomake.aspx

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot [6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

~
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