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SAFIR – Kansallinen ydinvoimalaitosten
turvallisuustutkimusohjelma 2011-2014

Tutkimus alkoi aiemmassa SAFIR-
ohjelmassa vuonna 2007.

Nopeasti tuloksia tutkimuspiloteissa

Käytännön soveltaminen STUK:n
kanssa käyntiin jo 2008
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Automaation sovellusohjelmiston verifiointi

Program

Function Block Diagram
State Chart Diagram
FPGA schematic

Code

C, Java…
Assembly
FPGA netlist

Embedded
System

PLC, FPGA,
PC, C…

Generate
code

Compile
& upload

binary
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Mallintarkastus

Mallintarkastus on tehokas menetelmä
kriittisten järjestelmien verifiointiin.
Mallintarkastin on työkalu, joka testaa
kattavasti, että tarkasteltavasta
järjestelmästä tehty malli täyttää
määritellyt vaatimukset.

Vastaus on joko KYLLÄ…
…tai EI, missä tapauksessa
mallintarkastin palauttaa
vastaesimerkin, josta näkyy
vaatimuksen rikkova suorituspolku.
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Mallintarkastus vs. testaus ja simulointi

Testaus ja simulointi perustuvat aina siihen, että
käydään läpi rajallinen määrä testitapauksia tai ajoja.
Jo verraten yksinkertaisille binääripiireille 100%
testikattavuus on käytännössä mahdotonta
saavuttaa.

Mallintarkastus ei perustu siihen, että kaikki tilat
lasketaan läpi, vaan kattavuus saavutetaan
huomioimalla kaikki vaatimusten kannalta
oleelliset tilat.
Käytännössä haku puumaisesta tietorakenteesta
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Historiaa

Teoria kehitetty 1980-luvun alussa
1990-luvulla laitteet, esim. prosessorit
2000-luvulla myös ohjelmistot
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Haasteet: Mallinnus
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Haasteet: Vastaesimerkkien tulkinta

COMMAND

ALARM

MANUAL BYPASS
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Haasteet: Vaatimukset

(G !Alarm) | (!Alarm U (Alarm & F
Shutdown -> (!Shutdown U ( ( Temperature
< 55 ) & !Shutdown & X ( !Shutdown U
Feedback_pump = OFF ) ) ) )

G ( ( Shutdown & ! ( ( T4_Level_M < 230 ) )
)  -> ( G ( V15_Open ) | ! V15_Open

U ( T4_Level_M < 230 ) ) ) )
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Automaatio-ohjelmistojen verifiointi

Menetelmä ei sovellu laskennallisesti monimutkaisen
säätöautomatiikan arviointiin…
…mutta on todella tehokas suoraviivaisen (turva)logiikan
analyysiin!

Vikoja löytyy V&V-prosessin jo läpikäyneistä järjestelmistä.
Viat liittyvät usein skenaarioihin, joita testaajan on vaikea keksiä.
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Referenssit

Evaluation of NPP I&C system designs 2008-2011

Verification of nuclear automation 2009
Verification of nuclear I&C by model checking 2012-

Automaatio-ohjelmistojen verifiointi mallintarkastuksella on
vakiintunut osaksi Suomen ydinvoimateollisuuden käytäntöjä.
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Mallintarkastus ydinvoimahankkeessa

Toimittaja

Alihankkija

Luvanhaltija
Auktorisoitu

tarkastuslaitos

Jos piilevät virheet löytyvät vasta viranomaisen syynissä,
toimintamalli ei ole järin tehokas.
Parasta olisi soveltaa menetelmää jo suunnittelun yhteydessä.
Olemassa olevia järjestelmiä uusittaessa paras asiantuntemus
vaatimuksista voi kuitenkin olla luvanhaltijalla.
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Simantics – open-source
platform for modelling and
simulation
https://www.simantics.org/

Mallin määrittely 2D-
piirtotyökalulla.

Demo: VTT:n mallintarkastustyökalu
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Vastaesimerkkien visualisointi
animaatioina.

Jatkossa: kaavioiden
automaattinen muunnos eri
järjestelmistä.

Demo: VTT:n mallintarkastustyökalu
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Mallimuunnokset Vaatimukset
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Laajojen mallien
modulaarinen analyysi

Laitteiston
vikaantumismekanismit
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Lopuksi

100% kattavuus
Soveltuu erityisen hyvin turvalogiikoiden arviointiin
Suomessa ydinvoima-alalla jo vakiintuneessa käytössä

http://www.vtt.fi/mallintarkastus/


