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SAFIR — Kansallinen ydinvoimalaitosten
turvallisuustutkimusohjelma 2011-2014

= Tutkimus alkoi alemmassa SAFIR-
ohjelmassa vuonna 2007.

= Nopeasti tuloksia tutkimuspiloteissa
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Mallintarkastus

= Mallintarkastus on tehokas menetelma
Kriittisten jarjestelmien verifiointiin.

= Mallintarkastin on tydkalu, joka testaa
kattavasti, etta tarkasteltavasta
jarjestelméasta tehty malli tayttaa
maaritellyt vaatimukset.

= VVastaus on joko KYLLA...

= _..tali El, missa tapauksessa
mallintarkastin palauttaa
vastaesimerkin, josta nakyy
vaatimuksen rikkova suorituspolku.
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Mallintarkastus vs. testaus ja simulointi

*

/ = Testaus ja simulointi perustuvat aina siinen, etta
*%D—- LT+ kéydaan lapi rajallinen maéara testitapauksia tai ajoja.

—
= E = Jo verraten yksinkertaisille bindaaripiireille 100%
_@ﬂ ﬂLJ testikattavuus on kaytanndssa mahdotonta
saavuttaa.
e,

- - . &

R awrd
= Mallintarkastus ei perustu siihen, etta kaikki tilat .
lasketaan lapi, vaan kattavuus saavutetaan @ -
huomioimalla kaikki vaatimusten kannalta E
oleelliset tilat. ﬁ]ﬂ
= Kaytannossa haku puumaisesta tietorakenteesta -



Historiaa

» Teoria kehitetty 1980-luvun alussa
= 1990-luvulla laitteet, esim. prosessorit
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Haasteet: Mallinnus
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File Edit Search View Tools Options Language Buffers Help

1 Simantics_example.smy *|

— MODULE LCT(IN1, IN1_FAULT, LIM, LIM_FAULT, HYST, HYST_FAULT)
- VAR

last_wvalue : boolean;
e DEFINE

ouT ==
- case
INI_FAULT | LIM_FAULT | HYST_FAULT : last_value;
(IN1 < LIM): TRUE;
(IN1 > (LIM + HYST)): FALSE;
TRUE: last_wvalue;
esac;

OUT_FAULT := IN1_FAULT | LIM_FAULT | HYST_FAULT;

= ASSIGN
init(last_wvalue) := FALSE;
next(last_value) := QUT;

— MODULE HCT(IN1, IN1_FAULT, LIM, LIM_FAULT, HYST, HYST_FAULT)
- VAR

last_wvalue : boolean;
= DEFINE

ouT ==
= case
IN1_FAULT | LIM_FAULT | HYST_FAULT : last_value;
(IN1 > LIM): TRUE;
(IN1 < {(LIM - HYST)): FALSE;
TRUE: last_wvalue;
esac;

OUT_FAULT := IN1_FAULT | LIM_FAULT | HYST_FAULT;

= ASSIGN
init(last_value) := FALSE;
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aasteet: Vastaesimerkk

imantics_exa

File Edit Search View Tools Options Language Buffers Help

1 Simantics_example.smv

elapse: 0.00 seconds, total: 0.00 seconds
-- gpecification EF BLOCK_301_0.PULDOL.previousGoodInput = TRUE is true
-- specification G ITANKO1_REFILL_FAULT is false
-- as demonstrated by the following execution sequence
Trace Description: LTL Counterexample
Trace Type: Counterexample
-> State: 1.1 <-
TANKOI_ L S 1=0
TAMNKO1_L S 1 FAULT = FALSE
TANKDI_L_S 2 =10
TANKO1_L_S_2_FAULT = FALSE
TANKO1_L_S 3 =10
TANKO1_L_S_3_FAULT = FALSE
MAN_S_RESET = FALSE
MAN_S_RESET_FAULT = TRUE
BLOCK_201_0.LCT001.last_value = FALSE
BLOCK_201_0.LCT002.last_value = FALSE
BLOCK_201_0.LCT003.last_value = FALSE
BLOCK_201_0.HCT001.last_value = FALSE

BLOCK_201_0.HCT003.last_value = FALSE
BLOCK_201_0.TOF001.clock = 10
BLOCK_201_0.TOFD01.previousGoodInput = FALSE
BLOCK_201_0.TOF002.clock = 10
BLOCK_201_0.TOF002.previousGoodInput = FALSE
BLOCK_301_0.PULOO1.clock = 0
BLOCK_301_0.PULDO1.previousGoodInput = FALSE
BLOCK_301_0.5SR0O01.memory = FALSE
BLOCK_301_0.5R002.memory = FALSE
TANKO1_FLUSH_FAULT = TRUE
TAMKO1_FLUSH = FALSE

TAMKO1_REFILL FAULT = TRUE
TANKO1_REFILL = FALSE
BLOCK_101_0.LEVEL_3_FAULT = TRUE
BLOCK_101_O0.LEVEL_3 =0
BLOCK_101_0.LEVEL_2?_FAULT = TRUE
BLOCK_101_O.LEVEL_ 2 =10
BLOCK_101_O.LEVEL_1_FAULT = TRUE
BLOCK_101_O.LEVEL_1 =10
BLOCK_101_0.LCLO01.0UT_FAULT = TRUE
BLOCK_101_0.LCLOO1.0UT =0
BLOCK_101_0.LCLO02.0UT_FAULT = TRUE
BLOCK_101_0.LCLO02.0UT =0
BLOCK_101_0.LCLO0O3.0UT_FAULT = TRUE
BLOCK_101_0.LCLO03.0UT =0
BLOCK_201_0.ALARM_HI_FAULT = FALSE
BLOCK_201_0.ALARM_HI = TRUE
BLOCK_201_0.ALARM_LO_FAULT = FALSE
BLOCK_201_0.ALARM_LO = TRUE
BLOCK_201_0.LCT001.QUT_FAULT = TRUE
BLOCK_201_0.LCT001.QUT = FALSE
BLOCK_201_0.LCT002.QUT_FAULT = TRUE
BLOCK_201_0.LCT002.0UT = FALSE
BLOCK_201_0.LCT003.0UT_FAULT = TRUE
BLOCK_201_0.LCT003.0UT = FALSE
BLOCK_201_0.HCTOO1.OUT_FAULT = TRUE
BLOCK_201_0.HCTO01.0UT = FALSE
BLOCK_201_0.HCTO02.0UT_FAULT = TRUE
BLOCK_201_0.HCT002.0UT = FALSE
BLOCK_201_0.HCTO03.QUT_FAULT = TRUE
BLOCK_201_0.HCTO03.0UT = FALSE
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BLOCK_301_0.5R002.memory = TRUE

State: 2.4 =-

specification G (IMAN_S_RESET_FAULT -> ITA
-- specification G (IMAN, ESET_FAULT -> ITAN
elapse: 0.14 seconds, total: 0.32 seconds

>Exit code: 0

7k 1 |

01_REFILL_FAULT) is true
1_FLUSH_FAULT) is true

1

len tulkinta

ALARM

MANUAL BYPASS

COMMAND




Haasteet: Vaatimukset
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Automaatio-ohjelmistojen verifiointi

= Menetelma el sovellu laskennallisesti monimutkaisen
saatbautomatiikan arviointiin...

* ...mutta on todella tehokas suoraviivaisen (turva)logiikan
analyysiin!

» Vikoja loytyy V&V-prosessin jo lapikayneista jarjestelmista.
= Viat liittyvat usein skenaarioihin, joita testaajan on vaikea keksia.
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Referenssit

= Automaatio-ohjelmistojen verifiointi mallintarkastuksella on

vakiintunut osaksi Suomen ydinvoimateollisuuden kaytantgja.

= Evaluation of NPP 1&C system designs 2008-2011 a STUK

= Verification of nuclear automation 2009 @ F
ortum

= Verification of nuclear 1&C by model checking 2012-
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var
Mallintarkastus ydinvoimahankkeessa

[ Toimittaia } @ STUK

. . Auktorisoitu
{ Alihankkija } tarkastuslaitos

Luvanhaltija

= Jos piilevat virneet |0ytyvat vasta viranomaisen syynissa,
toimintamalli el ole jarin tehokas.

» Parasta olisi soveltaa menetelmaa jo suunnittelun yhteydessa.

* Olemassa olevia jarjestelmia uusittaessa paras asiantuntemus
vaatimuksista voi kuitenkin olla luvanhaltijalla.
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Demo: VTT:n mallintarkastustyokalu
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Demo: VTT:n mallintarkastustyokalu

= VVastaesimerkkien visualisointi

animaatioina.

= Jatkossa: kaavioiden
automaattinen muunnos eri

jarjestelmista.
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Mallimuunnokset
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Vaatimukset

Title: Conditional leads to

Sentence: ‘While R is not true, P leads to Gt

Formulas: LTL G ('R->G{(P->Q));

PSL always ('R ->always (P->Q)):

Guidance: A cause-and-effect relationship of certain model states or signals
might not be true at all cycles due to, e.g., an overriding signal with
higher priority, or a periodic test sequence or a manual user action
temporarily inhibiting normal signal flow.

This template allows for the specification of a state or signal R
which will {temporarily) break the cause-and-effect relationship
between P and Q. That is, if R is not true, P will lead to Q at all
cycles.
Mote that *P leads to Q7 {or Q) may still be true regardless of the
value of R, it is just that “P leads to Q" has to be true only when R
is false.
01 2 3 4 5 86 7 8 9% 10 1112
R jil Fl—
U [ ) US! pa B
e [ L_JL il
0 1 2 3 4 5 6 7 8 9 101112
R 1 [
P ._I
@ L 1.
Examples of traces where the requirement holds
Motes on formulas:

+« The Boolean proposition (P -= Q) can be replaced with
other logic to achieve other “Conditional” formulas.

s The LTL formula G IR -= G (P -={); without the surrounding
parenthesis means that scenarios where R has been active
at some point will not be considered in verification. That is,
the verification tool will assume that R can never be true.

Keywords: conditional, protection, interlock, leads to

Related Conditional response

templates:
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Laajojen mallien
modulaarinen analyysi
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Lopuksi

» 100% kattavuus
= Soveltuu erityisen hyvin turvalogiikoiden arviointiin
» Suomessa ydinvoima-alalla jo vakiintuneessa kaytossa

@ STUK

@Fortum

= http://www.vtt.fi/mallintarkastus/
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