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Teollisuusautomaation standardit

Teollisuuden automaatio- ja ohjausjarjestelmien
standardoinnista vastaa Seskon komitea SK 65
"Teollisuusprosessien mittaus ja ohjaus
(teollisuusautomaatio)”.

SK 65 0n IEC TC 65:n ja CENELEC TC 65:n
vastinkomitea Suomessa.

SK65 alaan kuuluvia standardeja on lahes 300
kappaletta

Standardien hakemisen ja kayton helpottamiseksi on
julkaistu verkkokirja teollisuusautomaation
standardista (www.automaatioseura.fi).
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Teollisuuden tietoliikenneverkot.
Verkkojen ja jarjestelmien tietoturvallisuus

Suomi — englanti versiot:
« |IEC/TS 62443-1-1-fi

— Osa 1-1: Terminologia, kasitteet ja mallit

o |EC 62443-2-1:1i
— Osa 2-1: Tietoturvallisuusohjelman perustaminen
teollisuusautomaatio- ja ohjausjarjestelmia varten
e |[EC/TR 62443-3-1:fi

— Osa 3-1: Tietoturvateknologiat teollisuusautomaatio- ja
ohjausjarjestelmille




Tavoitteiden kaanteinen tarkeysjarjestys

Teaollisuusautomaatio- Yleiskayiitisal
ja ohjausiarnestelmat tietotekniikkajarjestalmat (1T

N

saatavuus Lucttamuksellisuus
[Availability) (Confidentiality)

Eheys
(Integrity)

Ehays
(Integrity)

Priortestti

Luottamuksellisuus Saatavuus
(Confidentiality) (Availability)




Teollisuusautomaation vs. tietotekniikan
tietoturvallisuus

« Useilta tietotekniikassa (IT) kaytettyja menetelmia ei
voida sellaisenaan soveltaa teollisuuden automaatio-
ja ohjausjarjestelmiin (IACS)

« Tietoturvallisuuden tavoitteet ovat osittain kaanteisia
teollisuuden automaatio- ja ohjausjarjestelmiin, esim.:

= saatavuus vs. luottamuksellisuus
= mahdolliset terveys-, turvallisuus- ja ymparistévaikutukset.

 |ACS-tietoturvastandardissa IEC 62443 viitataan IT-
tietoturvastandardiin ISO/IEC 27001

= standardien vastaavuudet esitetaan osan 2-2 liitteessa.




Tietoturva on jatkuvasti yllapidettava
prosessi, el projekt

—— Jarjestelmatyyppinen lahestymistapa tietoturvan hallintaan
== = Projektityyppinen lahestymistapa tietoturvaan
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Riskianahyysi

Tietoturvallisuuden
hallintajarjestelman
elementit

. . Riskien tunnistaminen,

Riskin ka3sittely tietoturvallisuuden hallintajarjestelmsén avulla

Tietoturvapolitiikka, -organisaatio Valikoidut vastatoimenpiteset Toteuttaminen
ja -tietoisuus

E'I’Iti"t“';“':;‘:l'd:“ Henkilstaan littyva Riskien hallinta
e man tietoturvallisuus ja sen toteuttaminen

soveltamisala

liittywd turvallisuus

Luodaan organisaatio
tietoturvallisuutta varten

Henkiléstén koulutus ja
tietoturvatietolsuus

Fyysinen ja ympéristaon Jarjestelmsn kehittdminen
ja yllEpito

Tietojen ja dokumenttien
hallinta

=

Jatkuvuussuunnitelma

Tietoturvapolitiikat Paasynhallinta -
ja -menettelyt Todennus

Padsynhallinta -
Valtuutus

ayttijatilien hallinnoint

B L o Hairigtilanteisiin
Liiketo P hallinta -
[ : trinnan [I: Ll 'j varautuminen ja niihin

oimisen suunnittely

Tietoturvallisuwden hallintajdrjestelmEn seuranta ja parantaminen

Noudattamisen Tietoturvallisuuden
valvonta hallintajérjestelman
katselmointi, parantaminen

ja ylldpitaminen




Terminologia

Termit
Maaritelmat
Lyhenteet

Kasitteet

Tietoturvatavoitteet
Perusvaatimukset
Syvyyssuuntainen puolustus
Tietoturva-asiayhteys
Uhkien ja riskien arvioinnit
Tietoturvallisuusohjelman
kypsyys

Politiikat
Tietoturvavyohykkeet
Tietovaylat
Tietoturvatasot
Tietoturvatason elinkaari

IEC/TS 62443-1-1:1i

Mallit

Referenssimallit
Suojattavien kohteiden mallit
Referenssiarkkitehtuuri
VybBhyke- ja tietovaylamalli
Mallien valiset suhteet




IEC 62443-2-1:fi

NEINEUEWE] Riskin kasittely Tietoturvallisuuden
tietoturvallisuuden hallintajarjestelmén seuranta ja
hallintajarjestelméan avulla parantaminen

+ Liiketoimintaperustelu Tietoturvapolitiikka, * Noudattamisen valvonta
« Riskien tunnistaminen, -organisaatio ja -tietoisuus » Tietoturvallisuuden
luokittelu ja arviointi Valikoidut vastatoimenpiteet hallintajarjestelman
Toteuttaminen katselmointi, parantaminen ja
yllapitaminen

Liite A (opastava) Neuvoja tietoturvallisuuden hallintajarjestelman elementtien kehittamista varten
Liite B (opastava) Tietoturvallisuuden hallintajarjestelman kehittdmisprosessi
Liite C (opastava) Vaatimusten rinnastaminen standardin ISO/IEC 27001 vaatimuksiin




IEC/TR 62443-3-1:fi (1/2)

Todennus- ja Suodatuksen / estamisen / Salausteknologiat ja tietojen
valtuutusteknologiat paasyn hallinan teknologiat kelpuutus

Roolipohjaiset Verkon palomuurit Symmetriseen (salaiseen)
valtuutustyokalut Kayttojarjestelmaan avaimeen perustuva salaus
Salasanaan perustuva asennetut palomuurit Julkiseen avaimeen
todennus Virtuaaliverkot perustuva salaus ja avaimen
Haaste-vaste-todennus jakelu

Todennus toimikortilla VPN-verkot

Biometrinen todennus

Sijaintiin perustuva todennus

Salasanojen jakelun ja

hallinnan teknologiat

Laitteesta laitteeseen -

todennus




IEC/TR 62443-3-1:fi  (2/2)

Hallinta-, auditointi-, mittaus-,
valvonta- ja
havaitsemistydkalut

Lokitietojen auditointivalineet
Virusten ja haittakoodien
havaitsemisjarjestelmat
Tunkeutumisen
havaitsemisjarjestelmat (IDS)
Haavoittuvuusskannerit
Tutkinta- ja
analysointityokalut (FAT)
Isdntakoneen hallinnan
tyokalut (HCM)
Ohjelmistojen automaattiset
hallintatyokalut (ASM)

Teollisuusautomaatio- ja
ohjausjarjestelmien
tietokoneohjelmistot

Palvelimien ja tybasemien
kayttojarjestelmat
Tosiaikaiset ja sulautetut
kayttojarjestelmat

* Web-teknologiat

Fyysinen tietoturvan valvonta

Fyysinen suojaus
Henkilostoon liittyva tietoturva




