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AVAINSANAT suunnittelumalli, mallipohjainen kehitys, turvallisuus

TIVISTELMA

Turva-automaatiojarjestelmit toteuttavat automatisoitavien prosessien turvallisuuden vaatimat toiminnot.
Perinteisesti turva-automaatiossa on suosittu mm. mekaanisia ja sdhkoisid ratkaisuja, jotka ovat ohjelmistoja
helpompia kehittdd. Ohjelmistoihin perustuvat ratkaisut niin turva- kuin kéyttdautomaatiossa kuitenkin yleistyvat
mm. teollisen internetin kehityksen myotd. Niiden kehityksessd korostuvat kiytettdvdt kehitysprosessit, -
tekniikat ja -ratkaisut sekd tyon dokumentointi. Tdmé artikkeli keskittyy ohjelmistotekniikasta l1dhtoisin olevien
suunnittelumallien, joita voidaan kéayttdd hyviksi havaittujen ja koeteltujen ratkaisujen kuvaamiseen,
hyodyntdmiseen turva-automaatiossa. Suunnittelumalleille kehitetty tyokalutuki sekd avustaa suunnittelumallien
kayttod ettd automatisoi tarkastuksia ja koostaa dokumentaatiota suunnittelumallien kéytosta.

1 JOHDANTO

Turva-automaatiojérjestelmét ovat jérjestelmid, jotka toteuttavat ohjattavien, automatisoitavien prosessien
turvallisuuden edellyttdmét turvatoiminnot. Perinteisesti turva-automaatiossa on suosittu mm. mekaanisia ja
sdhkdisid, ei-ohjelmoitavia ratkaisuja, jotka ovat ohjelmistoja helpompia kehittdd standardien mukaisesti.
Teolliseen internetiin perustuva &dlykkdiden koneiden reaaliaikainen tiedonvaihto sekd mittaus- ja
ohjausinformaation vilitys mahdollistavat puhtaasti ohjelmistoihin perustuvat automaation hajautusratkaisut
sekd prosessi- ettd litkkuvien koneiden automaatiossa. Teollisen internetin sovellusten ja niihin liittyvien
prosessien turvallisuuden suunnittelu on kuitenkin aiempaa haastavampaa ja lisédd paitsi mallinnuksen myds
uudelleenkdyton tarvetta kehityksessd. Ohjelmistojen kdyttd turva-automaatiossa tuo mukanaan myos
ohjelmistojen kehitykseen ja dokumentointiin liittyvié erikoispiirteitd.

Esimerkiksi sdhkoisistd jérjestelmistd poiketen ohjelmistot eivdt vikaannu satunnaisesti vaan niiden viat ovat
systemaattisia ja voivat ilmetd, kun viallista ohjelmakoodia suoritetaan. Tilasto- ja todennédkoisyyslaskennan
sijaan ohjelmallisten turvatoimintojen kehityksessd korostuvatkin ohjelmistojen kehitysprosessit, kehityksessé
kéaytettdvat mddrittely-, suunnittelu-, toteutus- ja testausmenetelmét sekd tyon huolellinen dokumentointi.
Standardien edellyttdmid tekniikoita kdyttdmalld pyritddn vélttymaén systemaattisilta virheiltd ja takaamaan
ohjelmistojen laatu sekéd haluttujen turvallisuuden tasojen toteutuminen. Esimerkiksi keskeinen toiminnallisen
turvallisuuden standardi, IEC 61508 /1/, esittdd ohjelmallisesti toteutettaville osille ns. vesiputousmallia
muistuttavan kehitysprosessin ja vaatimuksia prosessin eri vaiheissa tehtdville tyolle, tekniikoille ja tuloksille.

Ohjelmistojen laatua ja kehitysprosessia voidaan pyrkid parantamaan myds jarjestelmien mallinnukseen
panostamalla. Mallipohjainen kehitys on viime vuosina laajalti tutkittu ohjelmistokehitysparadigma, joka kayttda
malleja ohjelmistokehitysprosessin pédasiallisina suunnittelukohteina. Mallipohjaisen kehityksen graafiset mallit
ovat tekstispesifikaatioita intuitiivisempia ja mielekkddmpid kehittdd. Standardoitujen kielien, kuten UML,
mukaisia malleja voidaan késitelld automaattisesti tuoden niihin tietoa muista malleista tai tictoformaateista tai
generoiden esimerkiksi sovelluskoodia. Mallien voidaan ndhdid toimivan myos kehitettivien jirjestelmien
dokumentaationa ja niistd voidaan koostaa tietoa erilaisiin tarpeisiin. Ohjelmallisten turva-automaation osien
mallipohjainen  kehitys edellyttdd kuitenkin turvallisuusstandardien erikoispiirteiden huomioimista.
Kehitystydssa tulisi olla mahdollista hyodyntda turva-automaatiokehitykseen soveltuvia ratkaisuja ja tekniikoita
seké tuottaa jarjestelmiltd vaadittava turvallisuusdokumentaatio. Eréds keino nédiden haasteiden saavuttamiseksi
ovat suunnittelumallit, joilla ohjelmistotekniikassa kuvataan uudelleenkaytettéivié ratkaisuja. Suunnittelun liséksi
— ja soveltuvaa tyokalutukea hyodyntiden — ne voivat kuitenkin helpottaa myds dokumentaation tuottamista.

Tamaé artikkeli késittelee turva-automaation suunnittelumalleja sekd tyokalutukea suunnittelumallien kdytolle,
jonka avulla voidaan helpottaa paitsi suunnittelumallien kdytt6d myos niistd hyotymistd. Artikkeli perustuu
Sulava-, ReUse- ja Ohjelmaturva-projekteissa tehtyyn tyohon.



2  SUUNNITTELUMALLEISTA JA NIIDEN KEHITYKSESTA

Suunnittelumallit ovat dokumentoituja, mééritellyissd konteksteissa kayttokelpoisia ratkaisuja suunnittelutydssa
toistuviin haasteisiin. Suunnittelumalleihin liittyvéd tutkimus sai alkunsa Christopher Alexanderin tydstd /2, 3/,
joka keskittyi rakennusarkkitehtuuriin ja jossa ajatuksena oli hyddyntdd systemaattisesti hyviksi havaittuja
ratkaisuja. Ohjelmistotekniikassa suunnittelumallit alkoivat heréttdd kiinnostusta ns. Gang of Four -kirjan /4/
julkaisun jélkeen, missé sovellusalueena oli ohjelmistotekniikka ja erityisesti olio-ohjelmointi. Mydhemmin
suunnittelumalleja on kuitenkin julkaistu myos erikoissovellusalueille, kuten turva-automaatioon. Tukea
suunnittelumallien kdyttoén on kehitetty myds ohjelmistotekniikassa yleisesti kdytettyyn UML-
mallinnuskieleen.

TTY:n systeemitekniikan laitoksella tehty tutkimus pyrkii hyddyntdméaén suunnittelumalleja turva-automaation
mallipohjaisessa kehityksesséd eri kehitysvaiheissa ja eri ndkokulmista. Sulava-, ReUse-R- ja Ohjelmaturva-
projekteissa tehtyd tyotd jatketaan yhteistyossdé FIMA:n (Forum for Intelligent Machines) kanssa alkamassa
olevassa DPSafe-hankkeessa (Suunnittelumallit ohjelmallisille turvatoiminnoille). Jo suoritetun tutkimuksen
tuloksiin sisdltyy paitsi turvallisuuteen liittyvid suunnittelumalleja my6s tukea suunnittelumallien
tyokaluavusteiseen  kdyttoén ja  suunnittelumallien hyddyntdmiseen dokumentaation tuottamisessa.
Turvallisuusnidkokulmasta ajatellen tyo pyrkii siis edistiméén paitsi hyviksi havaittujen ratkaisujen kayttod myos
dokumentaation tuottamista vastaamaan kysymyksiin, missé ja milld tavoin kehitettavit jérjestelmét hyodyntéavét
- standardien mukaisia ja muita soveltuvia - suunnittelumalleina kuvattuja ratkaisuja.

Systeemitekniikan laitoksella on viime vuosien aikana dokumentoitu joukko suunnittelumalleja turvallisuuteen
liittyvien jarjestelmien kehitykseen /5, 6, 7, 8/, keskittyen turvallisuuteen liittyvien jarjestelmien jarjestelmai- ja
ohjelmistoarkkitehtuuriin sekd toiminta- ja suunnitteluperiaatteisiin. Suunnittelumalleja on tdhén asti etsitty
nojautuen kirjallisuusldhteisiin kuten standardeihin, keskusteluihin yritysten edustajien kanssa ja havaintoihin
olemassa olevista laitteista ja automaatio-ohjelmistoista. Ideaalisessa tilanteessa suunnittelumallit kannattaisi
identifioida sertifioiduista, turvallisuuteen liittyvistd jarjestelmistd, miké antaisi suunnittelumalleille vahvistusta.

Suunnittelumallien dokumentoinnissa kayttimdmme rakenneosat on esitetty kuvassa 1, joka mukailee kanonista
suunnittelumallimuotoa /9/. Suunnittelumallin ytimen muodostavat yleensd aina ongelma, konteksti ja ratkaisu.
Liséksi suunnittelumalliin usein dokumentoidaan voimat (forces), jotka esittdvit ongelman ratkaisussa huomioon
otettavia, mahdollisesti ristiriitaisia seikkoja ja ohjaavat valinnan juuri suunnittelumallissa esitettyyn ratkaisuun.
Jokaisella ratkaisulla on seuraukset. Hyvin usein ratkaisulla on sekd positiivisia, ettd negatiivisia seurauksia.
Suunnittelijan tehtdvd on ottaa seuraukset huomioon suunnittelupdiatosten tekemisessd. Ratkaisua voidaan
havainnollistaa esimerkilld, jonka ei tarvitse vélttamattd olla tunnetusta kdyttokohteesta. Sen sijaan (tunnetut)
kaytot -kohta dokumentoi mielelldén véhintddn kolme tunnettua kdyttokohdetta. Tunnetut kdytét vahvistavat
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Kuva 1: Suunnittelumallin tyypilliset rakenneosat ja niiden véliset suhteet.



suunnittelumallissa esitetyn ratkaisun. Niiden lisdksi mainitaan usein vield liittyvédt suunnittelumallit, jotka
kuvaavat esimerkiksi vaihtoehtoisia ratkaisuja tai suunnittelumalleja, jotka ratkaisevat esimerkiksi jonkin
ratkaisun mukanaan tuoman uuden ongelman. Tarvittaessa suunnittelumallia voitaisiin laajentaa esimerkiksi
tiedolla siitd, mille SIL- tai PL-tasolle IEC 61508 tai EN ISO 13849-1 puitteissa kyseinen ratkaisu soveltuu.

TTY:n systeemitekniikan laitoksen suunnittelumallikokoelma keskittyy (ohjelmallisten) turvatoimintojen
suunnitteluun.  Keskeisid =~ ndkokulmia ovat muun  muassa  turvatoimintojen  kehitysprosessi,
riskinpienennysstrategiat, kehitysperiaatteet, jéarjestelméd- ja ohjelmistoarkkitehtuuri sekd turva- ja
kéayttdautomaation yhteistoiminta ja eriyttdminen. Yksittdiset suunnittelumallit kuuluvat padsadantoisesti johonkin
mainituista ndkokulmista ja ne yhdessd muodostavat kokoelman.

Kokoelmasta on tietoisesti rajattu pois mm. vikasietoisuuteen liittyvdt seikat, joiden suunnittelumalleja on
tutkittu, dokumentoitu ja julkaistu varsin runsaasti. Tdmé ei tietenkdédn tarkoita sitd, ettd vikasietoisuus ei
kuuluisi osaksi turvatoimintoja toteuttavaa jérjestelmasd, pdinvastoin. Vikasietoisuuden suunnittelumallit voidaan
sitoa osaksi turvatoimintojen suunnittelumalleja méérittelemdlld yhteyksid kokoelmien ja niissd kuvattujen
suunnittelumallien vilille. Toinen luonnollinen rajapinta erityisesti ohjelmallisten turvatoimintojen
suunnittelumalleille on hajautettujen ohjausjarjestelmien suunnittelumallit.

Suunnittelumallikokoelman yksittdisten mallien vélille on méiritelty yhteyksid. Nykyiselldén kokoelmassamme
on noin 40 suunnittelumallia tai suunnittelumalliaihiota, joista osa on julkaistu. Yhteydet kuvaavat ensisijaisesti
suunnittelumallien potentiaalista kayttdjarjestystd, eli ”tdmén suunnittelumallin jidlkeen kannattaa harkita
seuraavia malleja”. Yhteyksid voidaan myds erikoistaa méérittdmélld esim. yhteys ’ratkaisee ongelman’, joka
kuvaa, ettd suunnittelumalli B ratkaisee suunnittelumallin A esille tuoman ongelman tai B on erityistapaus A:n
ratkaisusta johonkin tiettyyn ympéristoon sovellettaessa. Suunnittelumallien viliset yhteydet tukevat
suunnittelijaa  tarjoten = mahdollisia  etenemispolkukuja suunnittelumallikokoelman sisdlld  ja
suunnittelumallikokoelmien vélilla.

3 TYOKALUTUKEA SUUNNITTELUMALLEILLE

Lé&htokohta kehitetyisséd tyokaluavusteissa suunnittelumallien kéyttoon on, ettd suunnittelumallin kéytt6 on aina
suunnittelijan tietoinen ratkaisu. Jotta tietoa suunnittelumalleista voitaisiin myShemmin hyddyntdd, tulisi tieto
niistd dokumentoida eksplisiittisesti kehitettdviin malleihin. Témé ajatus vaikuttaisi olleen myds UML:n
suunnittelumallikésitteiden taustalla. UML:n tuki suunnittelumallien méérittelyyn (Collaboration) ja kéyttoon
(CollaborationUse) kuitenkin rajoittuu rakenteisiin luokkiin rajaten titen ulkopuolelle mm. UML:n pakkaukset ja
komponentit, joita voitaisiin kdyttdd mm. arkkitehtuurisuunnittelumallien, kuten Layers /10/, kuvaamisessa.
My6s monet muut suunnittelumallit, kuten Observer /4/, joudutaan esittdmadn kirjallisuudesta poikkeavassa
muodossa /11/. UML:n suunnittelumallikasitteisto soveltuu siis vain osalle tunnetuista suunnittelumalleista.

ReUse-hankkeessa kehitetty suunnittelumallien mallinnuskisitteistd /11/, katso Kuva 1, on toteutettu
kokeellisessa UML AP -tyokalussa ja tarkoitettu mahdollistamaan suunnittelumallien joustava maéadrittely.
Suunnittelumallit voivat koostua misté tahansa rakenneosista ja ne voivat kuvata myds muiden kuin rakenteisten
luokkien sisdisié toteutuksia. Suunnittelumalleista médritelldéin niihin yleisesti tekstind liittyvé tietosisdltd (mm.
konteksti ja ongelma), roolielementit lukuméérineen seké roolikohtaiset mallielementit (template), joita voidaan
kayttdd automatisoitaessa ratkaisujen kéyttoonottoa. Toisaalta késitteet mahdollistavat suunnittelumalli-
instanssien merkinnin niitd kayttdvissd malleissa ja niissd olevien mallinnuselementtien toteuttamien roolien
maédrittelyn. Késitteistoon kuuluu myos turvallisuuteen liittyvd suunnittelumalli, SafetyPattern, joka siséltia
samat perustiedot kuin tavallinen suunnittelumalli, mutta voi lisiksi sisdltid tiedon ratkaisun suositeltavuudesta
eri turvallisuuden eheystasoille (SIL). Luonnollisesti kidsite eroaa tavallisista suunnittelumalleista (Pattern) myos
siind, ettd se on tarkoitettu turva-automaatioon soveltuvien suunnittelumallien kuvaamiseen.

Kaytdnnossid suunnittelumallin méérittely sisdltdd Pattern-instanssin tekstitictoineen sekd rooli-elementteineen
(PatternRole), jotka médritellddn vastaamaan suunnittelumallikohtaisia rooleja. Suunnittelumallien méérittelyt
siséltyvat pakkauksiin (Package) tai suunnittelumallikieliin (PatternLanguage). Suunnittelumalli-instansseja
(PatternApplication) puolestaan kiytetdin merkitsemiin kayttoon otettuja, yksittiisid instansseja. Ne viittaavat
suunnittelumallien, joiden instansseja ne ovat, miérittelyihin sekd maérittelyihin siséltyviin rooleihin. Malleissa
sdilyy titen tieto mm. siitd, mitd ja miten suunnittelumalleja on kéytetty. Malleissa olevat merkinnét tehostavat
dokumentointia indikoimalla standardiratkaisujen kéyttdd, parantavat mallien ymmérrettavyyttd, tarkentavat
elementtien roolia suunnittelussa ja kertovat myos mahdollisista suunnitteluhaasteista, joita suunnittelumallien
kaytolla on pyritty ratkaisemaan. Osa tisti tiedosta on luonteeltaan sellaista, ettd sen sdiléminen malleissa, jotka
tyypillisesti kuvaavat ennemmin ratkaisuja kuin niiden taustoja, olisi muuten hankalaa.
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Kuva 1 Suunnittelumallien ja suunnittelumalli-instanssien méérittelyssa kaytettdvat mallinnuskésitteet.

Suunnittelumallien ja mallinnuskasitteiston lisdksi TTY:llda on kehitetty tyokaluja suunnittelumallien
kéayttoonottoon ja visualisointiin kaavioissa sekd malleista hyotymiseen. Koska suunnittelumallien kaytto tulisi
merkitd malleissa, mikd on ylimé&drdinen tehtdvd esimerkiksi rakenteisten mallien kopiointiin ndhden (mika
sisdltyy myo0s joihinkin kaupallisiin ty6kaluihin), on luonnollista, ettd tehtdvd on tyokaluavusteinen.
Suunnittelumallien kéyttoonotto tapahtuu tydkaluympéristdssd avustesovelluksen (wizard) avulla. Avuste
mahdollistaa suunnittelumallien kdyttoonoton kdyden siihen liittyvét roolit 14pi joko kopioiden mallielementteja
suunnittelumallin méaérittelysté tai asettaen mallissa jo olevia elementtejd suunnittelumallikohtaisiin rooleihin.
Suunnittelumalli-instanssien visualisoinnissa kdytetddn notaatiota, jossa suunnittelumalli-instanssit kuvataan
ellipseind, joihin eri rooleissa toimivat elementit kytketdén relaatio-viivojen avulla. Visualisointia voidaan
hyodyntdd esimerkiksi dokumentoinnin tukena kopioitaessa kaavioita dokumentteihin ja suunnittelumallien
opiskelussa visualisoimalla, miten muut suunnittelijat ovat kdyttdneet suunnittelumalleja. Kuva 2 esittdd
esimerkin Output Interlock -suunnittelumalli-instanssin visualisoinnista. Vasemmassa alareunassa oleva ellipsi
kuvaa suunnittelumalli-instanssia, johon liittyvissd rooleissa toimivat elementit ilmenevét ellipsistd lahtevistad
katkoviivoista. Esimerkissd siis Y101 on lukittava ohjaus (Output) ja lukitus Y101l vastaava lukitus
(OutputInterlock).
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Kuva 2 Esimerkki Output Interlock -suunnittelumallin /11/ visualisoinnista.



Siséllyttdmalld suunnittelumalleihin turvallisuuteen liittyvéé tietoa mm. ratkaisujen standardien mukaisuudesta,
voidaan suunnittelumalleja ja malli-instansseja hyddyntdd myos turvallisuusdokumentaation kokoamisessa.
Kehitetty suunnittelumallikésitteistd6 (Kuva 1) mahdollistaa turvallisuuteen liittyvien suunnittelumallien
erottamisen muista (oma mallinnuselementtityyppi) sekd mallien eri turvallisuuden eheystasoille (SIL-tasot)
suositeltavuuden médrittelyn. Malleissa kdytettdvid suunnittelumalli-instansseja ja niiden suosituksia SIL-tasoille
voidaan verrata toisiinsa ja muuhun mallinnettuun tietoon ja ndin automatisoida malleille suoritettavia
oikeellisuustarkasteluja. Esimerkiksi arkkitehtuuriratkaisun, jota kéytettdvé standardi ei mainitse, hyodyntdminen
turvallisuuteen liittyvdssd jarjestelméssd ei vilttdméttd ole suoranainen virhe, mutta jarkevd varoituskohde,
mikali ratkaisulle olisi olemassa suositeltu, korvaava vaihtoehto.

Kuva 3 siséltdd esimerkin mallinnuskésitteiston mahdollistamasta tarkastelusta. Kuvan jdljitettivyysmatriisi on
koostettu automaattisesti esimerkkimallista ldhtemalld liikkeelle mallinnetuista vaatimuksista (Requirement) ja
niihin sisdltyvistd turvallisuuden eheystason méairittimisti tarkenteista. Vaatimukset on johdettu esimerkkimallin
pakkauksiin (Package). joihin (tai joiden siséltdmiin elementteihin) vaatimukset on mallissa yhdistetty
jaljitysrelaatioiden avulla. Eheystasovaatimukset pakkauksille maéraytyvit vastaavista vaatimusten eheystasoista
siten, ettd taso vastaa korkeinta vaatimuksiin liittyvdd tasoa. Pakkaukset on puolestaan matriisissa johdettu
suunnittelumalleihin, joita kyseisissd pakkauksissa kdytetdén. Matriisi esittdd varikoodauksella, ovatko kéytetyt
suunnittelumallit suositeltuja (vihred) tai ei-suositeltuja (punainen) niille eheystasoille, joita kyseisiltd
pakkauksilta vaaditaan. Kuvan esimerkissd kaikki kaytetyt suunnittelumallit ovat suositeltavia (R) vaaditulle
eheystasolle SILI.
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Kuva 3 Esimerkki jéljitettdvyysmatriisista, joka on tuotettu mallinnuskésitteitd hyodyntamalla.

Kuvan 3 matriisi ei kuitenkaan vield vastaa kysymykseen, mitd suunnittelumalleja kussakin kehitysvaiheessa
tulisi kéyttdd. Artikkelissa /11/ esitetylld tavalla toisiinsa liittyvid suunnittelumalleja voidaan koota
suunnittelumallikatalogeiksi, joihin sovelluksia voidaan verrata. Esittdmélld esimerkiksi standardin tiettyyn
suunnitteluvaiheeseen suosittelemat ratkaisut katalogiin kuuluvina suunnittelumalleina ja vertaamalla mallista
16ytyviéd instansseja katalogiin, olisi mahdollista tuottaa suosituksia suunnittelumallien kayttoon. Toisaalta nédin
voitaisiin tuottaa kooste, mité suositelluista ratkaisuista ja tekniikoista on kéaytetty. Tédllainen kooste voisi olla
hyodyllinen esimerkiksi jérjestelmén standardinmukaisuutta tarkistettaessa. Kuvassa 3 olevan matriisin tapaan
koosteet voidaan tuottaa esimerkiksi erillisiin MS Excel-taulukoihin.

4 YHTEENVETO JA JOHTOPAATOKSET

Suunnittelumallit ovat tapa taltioida suunnittelua ja hyviksi havaittuja ratkaisuja uudelleenkéytettavaksi. Kukin
suunnittelumalli dokumentoi tiettyyn kontekstiin soveltuvan ratkaisun suunnittelutydssd toistuvaan haasteeseen.
Suunnittelumalleja voidaan myos kerétd kokoelmiin, joissa mallien vililld voi olla esimerkiksi potentiaaliseen
kéyttojarjestykseen perustuvia yhteyksia.

Ohjelmallisesti toteutettavien turvatoimintojen kehityksesséd korostuvat kehitysprosessit sekd kehityksessé
kéaytettdvat mddrittely-, suunnittelu-, toteutus- ja testausmenetelmét sekd tyon huolellinen dokumentointi.
Esimerkiksi toiminnallisen turvallisuuden standardi IEC 61508 /1/ jakaa ohjelmistokehityksen vaiheisiin, joihin
esitetddn suosituksia kiytettiville menetelmille ja ratkaisuille. Erds tapa mallintaa standardien mukaisia ja muita



turva-automaatiossa toistuvia, hyviksi havaittuja ratkaisuja on kuvata ne suunnittelumalleina. Monet standardin
esittdmistd ratkaisuista — mm. arkkitehtuurisuunnitteluun liittyen — siséltyvétkin jo aihepiirin kirjallisuuteen.
Esimerkiksi standardin suosittelemia redundanssi- ja (virheistd) toipumisratkaisuja on kuvattu julkaisuissa /12/ ja
/13/.

TTY:n systeemitekniikan laitoksella tehdyssd tutkimuksessa on paitsi koottu ja kehitetty turva-automaation
suunnittelumalleja myos kehitetty tyokalutukea niiden kéytdlle ja niistd hyotymiseen. Suunnittelumallit ovat
keskittyneet turvallisuuteen liittyvien jérjestelmien arkkitehtuuriin ja periaatteisiin. Samalla on tutkittu ja
kehitetty tyokalutukea suunnittelumallien hyddyntdmiseen mallipohjaisessa kehitysprosessissa kayttden
lahtokohtana kokeellisesta UML AP -tydkalua.

Tyokalutuki suunnittelumalleille perustuu suunnittelumallien joustavan mallinnuksen mahdollistavaan
késitteistoon ja siséltdd avustusta suunnittelumallien kdyttoonottoon ja merkintdjen perusteella tehtéviin
oikeellisuustarkastuksiin. Tarkastukset huomioivat mm. ratkaisujen suositeltavuuden eri turvallisuuden
eheystasoille sekd sovelluksilta vaaditut tasot. Tyokalut edistdvdt myOs ratkaisujen jéljitettdvyyttd ja mm.
suunnittelun ymmaérrettdvyyttd mahdollistamalla standardiratkaisujen korostamisen. Merkintdjen perusteella
voidaan tuottaa automaattisesti mm. jiljitettdvyysmatriiseja.
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