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Modernit automaatiojarjestelméat ovat tana paivana pitkalle verkottuneita ymparistoja.
Teollisella internetilla haetaan merkittavaa kilpailuetua, mutta samalla liiketoiminnasta
tulee entista riippuvaisempaa verkottuneiden jarjestelmien turvallisuudesta.

Digitaaliseen liketoimintaan kohdistuvat uhkakuvat kehittyvat kovaa vauhtia: Satunnaisesti
levidvien haittaohjelmien rinnalle on tullut raataldityja ja kohdistettuja hyokkayksia. Motiivi
on muuttunut rikolliseksi rahan tienaamiseksi, kiristykseksi ja valtiolliseksi
tiedustelutoiminnaksi.

Myds kumppaneiden vastuulla olevat etayhteydet, integraatiorajapinnat, pilvipalvelut ja
esimerkiksi kumppaneilta tulevat ohjelmistopaivitykset voivat tarjota hyokkaysreitin
automaatiojarjestelmaan.

Nixun havaintoihin perustuen suurimmat teollisuuden haasteet tietoturvaan liittyen ovat:
Tietoturvaan liittyvien vastuiden maarittely; tietoturvan hallinnan ja teknisen tason jatkuva
kehittdminen; seka tietoturvaan liittyva havainnointi- ja reagointikyky.

Tietoturvaa arvioidessa on syyta tarkastella sekd hallinnollista tietoturvaa (prosessit,
dokumentointi, sopimukset, riskienhallinta), etta teknista tietoturvaa (verkot, laitteet ja
ohjelmistot). Sopimuksiin kirjattujen vaatimusten toteutumista jarjestelmatasolla ei voi
tietda ilman tietoturvatestausta, ja testauksessa tehtyjen havaintojen sddnnénmukaisuus
voidaan todentaa vain, jos siihen liittyva prosessi on tarkastettu.

Tietoturvan hallinta jarjestelmien elinkaaren aikana tuo omat haasteensa: Niin
automaatioverkon suojaaminen elinkaaren kaikissa vaiheissa, kuin "big datan”
suojaaminen ja omistajuudesta sopiminen asiakassuhteen elinkaaren aika on
valttamatonta. Lisaksi on huomioitava mahdolliset elinkaaren aikana tapahtuvat muutokset
vastuissa.

Hyvaan tietoturvallisuuteen ei riitd pelkastaan suojaavat kontrollit, vaan samalla on
kehitettava myds kykya havaita lapi paasseet tietoturvaloukkaukset ja kykya reagoida
niihin.

Tietoturvan tilannekuva automaatiojarjestelmissa mahdollistaa tietoturvatapahtumien
tehokkaan valvonnan, mutta voi myds parantaa prosessin toimintavarmuutta.
Ongelmatilanteissa vaaditaan yhteisty6ta ja harjoiteltuja toimintamalleja
automaatiojarjestelman operaattoreiden, tietoturvavastaavien, mahdollisen ulkoisen
tietoturvakumppanin, seka automaatiotoimittajan kesken. Esityksessa esitetdan
nakokulmia tietoturvan tilannekuvan kehittamisen ja yllapitamisen toimintamalleista.
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