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Kansallinen hankekokonaisuus 2014-2016

"Kyberturvallisuuden kehittaminen ja
jalkauttaminen teollisuuteen”
KYBER-TEO

Paaasiakas: Huoltovarmuuskeskus.

Asiakkaat: n. 10 osallistuvaa teollisuus- ja palvelu  yritystad kunakin
projektivuonna.

24/05/2017

Palveluja kyberturvallisuuden ja jatkuvuuden varmis tamiseksi!

29.4.2015 : Tulosjulkaisun esittelytilaisuus Hilton issa
yhdessa Huoltovarmuuskeskuksen kanssa

Paikalla n. 100 teollisuuden ammattilaista

Painettu julkaisu: 1. painos 700 kpl.
Verkkojulkaisu:  http://www.huoltovarmuus.fi/static/pdf/839.pdf

- Julkaisemme yhteenvetoja
projektiemme julkisista tuloksista!

KYBER-TEO = Toimeksiantokokonaisuus 2014 — 2016,
"Kyberturvallisuuden kehittaminen ja jalkauttaminen teollisuuteen”

KYBER-TEO 2014
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KYBER-TEO 2015 yritykset
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Kyberturvallisuuskeskus
HVK, VTT, TTY

KYBER-TEO kokonaisuus

P&&asiakas : Huoltovarmuuskeskus (HVK)
Tuki: Kyberturvallisuuskeskus

Projektin veto ja toteutus: VTT
Tutkimusalihankinta: TTY

Kunkin vuoden (2014, 2015, 2016)
KYBER-TEO osallistujayritykset
madaraytyivat kahdenkeskisten
neuvottelujen (yritys / VTT)
tuloksena
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Teollisuusautomaation kyberturvallisuuden kehittdminen

Suomessa vaatii kaikkien toimijoiden osallistamista. Tama
johtuu mm. siitd, ettd kyberturvallisuuden tason toteuman -
ratkaisee lopulta "arvoketjun heikoin toimija” tai
. stelm uomaamaton haavoittuvu
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OTTEITA HUOLTOVARMUUSKESKUKSEN SAATTEESTA

Kaytannon kybertoimintaymparistoja  on kehitetty yhteistydossa
huoltovarmuuskriittisten yritysten kanssa.

Varsinkin kyberturvallisuustestaustoimintaan ja harjoitustoimintaan
kehitettiin toimintamalleja, jotka koettiin kaytann On harjoituksissa
hyodyllisiksi.

Samoin on saatu aikaiseksi yrityksia hyodyttavia tu loksia
teollisuusautomaation edellyttdman  elinkaaritarkastelun
huomioonottamiseksi.

Myo6s monitorointi, eli  tietoturvapoikkeamien havainnointikyvyn
parantaminen, on ollut vahvasti mukana KYBER TEO -p  rojekteissa.
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2014 — 2016 JULKAISUN TIIVISTELMA (1/3)

Kyberturvallisuuden kehittdminen edellyttaa lahes a ina
tietoisuuden perustasoa , jolloin yrityksen paattgjat ja
kaytannon toimijat ymmartavat riittavasti kyberuhki en

todellisista vaikutuksista ja kohdistumisesta omaan
toimintaansa.

Vasta taman jalkeen yritykseen voi syntya tarvittav ~ a vastuiden maarittely
ja resursointi mm. tuotantoon soveltuvien kyberturv allisuusuhkien
havaitsemiseen, torjuntaan ja ennakkovarautumiseen.
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2014 — 2016 JULKAISUN TIIVISTELMA (2/3)

Teollisuusautomaation kyberturvallisuuden kehittami nen
Suomessa vaatii kaikkien toimijoiden osallistamista . Tama
johtuu mm. siita, etta kyberturvallisuuden tason to teuman
ratkaisee lopulta "arvoketjun heikoin toimija” tai
"Jarjestelman huomaamaton haavoittuvuus”.

Turvallisen toiminnan  vastuuta ei voi ulkoistaa , silla vimekadessa
tuotanto vastaa itse kaikkien tarvittavien turvamen ettelyjen
kayttbonotosta, kayton valvonnasta ja kehittamisest a.
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2014 — 2016 JULKAISUN TIIVISTELMA (3/3)

KYBER-TEO projekteissa vuosina 2014 - 2016 kehitettiin yritysten yhteistyota ja edellytyksia
parantaa monia erilaisia automaation _ kyberturvallisuuteen vaikuttavia asioita , erityisesti:

Alan edellakavijayrityksissa kehitettiin ja testatt lin automaation kyberturvallisuuden
kehittAmisen palveluja, parhaita kaytantoja ja ratkaisuja

Maariteltiin kyberturvallisuuden  tydnjako ja tehtavat automaation elinkaaressa
Parannettiin ammattilaisten  kyberturvallisuustietoisuutta  julkisten tulosten
esittelytilaisuuksissa kertomalla uhkista ja seurau ksista, seka varautumiseen
kehitetyista kaytanndista ja koetelluista ratkaisui sta

Kehitettiin ja koestettiin automaation kyberturvatestauksen ymparist6ja

Kehitettiin ja koestettiin automaation kyberturvaharjoittelun  ymparistoja

Kehitettiin ja koestettiin automaatioverkkojen kybe rturva monitoroinnin  konsepteja ja
menetelmia

Kehitettiin ja pilotoitiin automaation kyberturvalli suuden sahkdista yhteistytfoorumia

Kyberturvallisuus automaation
elinkaaressa
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OPPI: Automaation pitkan elinkaaren hallinta
vaatii paljon pohdintaa

Vaikeinta automaation kyberturvallisuudessa on
pitk&n elinkaaren hallinta, silla...

...kyberuhkia tulee koko ajan lisd&, mutta ongelmat ei  vat vahene
lisdamalla uusia teknologioita ja prosesseja vanhoj en paalle, vaan
maarittelemalla jatkuvuuden varmistamisen konseptit  joissa
kyberturvallisuus on aina mukana, seka sopimalla ym marrettavat

pelisaannot ja vastuut  omalle henkilostdlle ja kumppaneille.

Hyvien peruskaytantojen ja tydkalujen soveltaminen ja yhte Isty0 ovat
toimivia tapoja automaation turvallisuuden ja jatku vuuden varmistamisessa.
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Automaation elinkaari - Kyberturvallisuuden paavastu umatriisi

Toimija / TESTAUS & TUOTANTO & KAYTOSTA
Elmkfrren TUOTEKEHITYS HANKINTA KAYTTOONOTTO YLLAPITO -POISTO
vaihe

TILAAJA Johtaa, jakaa Suunnittelee ja Osaamisen, omai- Médrittelee
vastuut ja asettaa valvoo kayttéonoton suuden, riskien ja poisto
vaatimukset muutosten hallinta ja luvan ja
tilanneseuranta prosessin
Péém%"iﬂ" Jakaa toimitus- Koordinoi ja valvoo Toteuttaa
sopimuksen projektin testauksen (Dokumentaation poisto-
tehtidviat ylldpito) prosessin
INTEGRAATTORI Dokumentoi Varmistaa (Dokumentaation Toteuttaa
integraation integroinnin yllapito) poisto-
turvallisuuden turvallisuuden prosessin
AUTOMAATIO- Kovennuksen Toteuttaa
Jﬁ%‘:ﬁfﬁtﬂ"‘ Kuvaa jarjestelman Koventaa, testaa ja ylldpito, korjaaminen, poisto-
turvallisuuden kouluttaa raportointi, tutkinta, prosessin
toimituksen palautus
el K K i Tuotteen korjaami T
SOVELLUS-, uvaa tuotteen oventaa, testaa ja uotteen korjaaminen oteuttaa
OHJELMISTO- turvallisuuden kouluttaa tuotteen ja testaus poisto-
TOIMITTAJA prosessin

TESTAUS & TUOTANTO &
KAYTTOONOTTO YLLAPITO




Automaation elinkaari -
Kyberturvallisuuden
varmistamiseen ja
avustamiseen liittyvia
tehtdvakokonaisuuksia
toimijoittain (1/2)
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TILAAJA

PAA-
PROJEK-
TITOIMIT-
TAJA

Tilaajan ky-
berturvaﬁl}i
suuden ja jat-
kuvuuden
vaatimusten
{a ohjeiden
aadinta ja
viestinta.

Projektin tur-
vallisuusvaa-
timusten laa-
dinta ja nou-
dattamisen
valvonta.

Maarittelee: yh-
teiset kaytan-
not, politiikat,
suojavyohyk-
keet.

Maarittelee:
vaatimukset,
suojaustasot,
etayhteysmallit.

Maarittelee: toi-
mitussisalto ja -
raja.

Valvoo: koko
elinkaari & so-
pimukset.

Jakaa vastuut.
Edistaa
tietoisuutta.

Toimituksen si-
sallon maarit-
tely.

Projektin kyber-
turvallisuus-
suunnitelman
laadinta.

Onhjelmisto- ja
palvelu-
lisenssien
hallinta.
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Vastaanoton
valvonta ja kat-
selmointi.

Validointikatsel-
mointi.

Kelpuutuskat-
selmointi.

Jatkuvuussuun-
nitelmien laa-
dinta.

Harjoitussuun-
nitelmien laa-
dinta.

Koordinointi ja
valvonta, mm.:
-Pro]ektlkaytan-

-Tletolnkenne-
ratkaisut.
-Rajapinnat.
-Yhdyskaytavat.
-Osoitteet.

Omaisuuden
hallinta (tyo-
luvat) ja jat-
kuvuus elin-
kaaressa.

Muutospro-
sessien maa-
rittely ja val-
vonta. Koulu-
tusjarjestelyt.

Varautumi-
nen: kapasi-
teetti, riskit,
katselmoin-
nit, harjoituk-
set.

Tilanne-
seurannan &
hairiohallin-
nan jar-
jestelvt.

(Doku-
mentaation
séilytys ja
yllépito).

Myontaa
poistolu-
vat.

Menettely-
tapoien ja
uusiokay-
ton_
maarittely
& valvonta.

Projektin
paattami-
sen me-
nettelyta-
pajen
maarittely
& valvonta.
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Automaation elinkaari -
Kyberturvallisuuden
varmistamiseen ja
avustamiseen liittyvia
tehtavakokonaisuuksia
toimijoittain (2/2)

INTEG-
RAAT-
TORI

AUTO-
MAATIO-
JARJES-
TELMA-
TOIMIT-
TAJA

LAITE-,
SOVEL-
LUS-, JA
OHJEL-
MISTO-
TOIMIT-
TAJA
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Integroinnin Vastaa integ-
turvallisuus- roinnin arkkiteh-
vaatimusten tuurista ja tur-
madrittely ia vallisuudesta.
noudattami-
nen.
Turvallisten Verkkoarkkiteh-
T&K proses- tuurin ja jarjes-
sien ja alusto- telmakuvauk-
ien maarit- sen laadinta.
tely, testaus,
b t : Nanestelmaoh:
jeiden ja pro-
Kyberturvalli- sessien maarit-
suustekniikan telyt: mm.:
toteutus ja -Paasynval-
kayttoonotto
janestel- 7|denuteet|nhal‘
maan. linta.
Jarjestelman Toimitusproses-
haavoittu- sin turvallisuu-
vuuksien seu- den maarittely
ranta ia vika- iavastuu.
korjaukset.
Alustojen ky- Tuotekuvaus-
berturvalli- ten, ohjeiden ja
suuden arvi- prosessien laa-
ointi. dinta.
Kyberturvalli- Toimitusproses-

suuden toteu-
tus, testaus ja
vllZpito (ml.
vikakorjauk-
set)

sin turvallisuu-
den maarittely
ja vastuu.

Asennus ja
konﬁquromtl

Rajapintojen in-
tearointi.

Kovennuksen
testaus ja
raportointi.

Toimituksen pa-
ketointi, asen-

nus, esiasetuk-
set. paivitvkset.

Kyberturvalli-
suustestaus ja
kovennus.

Kayttajatilien
siirto.

Varmennus ja
palautus.

Turvalliset
etavhtevdet.

Jarjestelma-
koulutus.

Alusta, laite-,
sovellus-, ja
ajurituki.

Testaus, pake-
tointi, paivitys-
ten jako.

Kovennuksen
tuki

Koulutus,
kayttajatili-
ohjeistus.

(Doku- Ncudattaa
mentaatlon havitys-
sailytys ja menette-
vlldpito). lvia.
Kenttaasen- Maarittelee
nusten ylla- &
pito ja doku- noudattaa
mentointi. poiston

menettely-
Huoltosopi- tapoia.
muksen toi-
met, korjauk- Uusio-
set, riskiana- kaytto.
lyysit, rapor-
tointi.
Muutosten
testaus.
Kovennuk-
sen yllapito.
Lokien seu-
ranta, hai-
ridtutkinta,
palautus.
Tuotetuki. Maarittelee
Huoltosopi- &
muksen toi- noudattaa
met, korjaus- menettely-
ten toimitus. tapoia.
Muutosten Uusio-
testaus. kaytto.
Vara- _
laitteiden toi-
mitus.




Develop- Install the firewalls and remote access (VPN) solution according to company
ment & pi- policy and cybersecurity requirements.
lot phases

Enable remote access only for authorized vendor with
user accounts.

Restrict (each user account) access from different vendors to subnetworks
or machines belonging to the delivery.

Install trusted signed SW packages only from trusted sources (eg, from ABB
Drives site with HTTPS).

Install vendor-approved patches.

Commis- Hardening of systems. Check and ensure that there is a specific cybersecu-

sioning rity conﬁquranon in all nelwork and automation devices, systems and soft-

phase ware to the Al y software and
features should be removed from the delivery.

Test that all systems and cybersecurity mechanisms work according to the
specifications.

Communicate to all users and train them in the established cybersecurity
and change management procedures.

Establish network cyb itoring systems and ensure that these
cannot negatively affect the system ion under any 2

Keep up the hardening by strict access and change control, allowing only
planned changes and patches to systems including ABB products, network
devices and operation systems.

Monitor the system logs for unauthorized access or other suspect behavior. P O I I tl I kat J a O hJ e et

Plan and test system upgrades and new features in test facilities before ap-
plying them to production systems.

[ABBDRIVES-CYBER] Cybersecurity for ABB drives, Technical guide, 3AXD10000492137 Rev A, EN, EFFECTIVE: 2016-06-09
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o Trusted Network

A .
C S E . smassmese  |ntrusted Network

- Connection between
Remote desktop connection

MyABB NETA-21
Customer Web page
Portal access
. [ == — )
Cybersecurity devioes c cescop
(Drive Composer)

guideline for ABB s L\ —
Drives

Loca PC

CASE 1: Industrial orva iant aoess ,
automation plant: L = (B v \ o
Different network Automation Bulder T3 LocalPC - '
possibilities and their Lot il e el .
4 TCP master) 2 —
secure deployment PROFINET, HTTP NETA-21 I =

”

[ABBDRIVES-CYBER]

Drive “om)o ‘‘‘‘‘
FENA-11/-
B . web page acoes
Commissioning of the drives and b oagea cess

production line using the Drive composer
start-up and maintenance tool and/or
Automation Builder suite tool via:
1. Local connections (point-to-point serial
communication, ie, USB) or
2. Shared (with control) upper-level o = sl £
physical fieldbus network (eg, PROFINET) [
using Ethernet tool communication and/or ST ;
3. Communicating also through PLC
system using Drive Manager device tool or
4. NETA-21 remote monitoring tool web § '
interface or Ve
5. NETA-21 acting as a gateway between or = | Local PC / Drive
6. Third-party remote desktop connection Nissos) E —|E Composer

Drive IEC
programming using
Automation Builder.

[ABBDRIVES-CYBER] Cybersecurity for ABB drives, Technical guide, 3AXD10000492137 Rev A, EN, EFFECTIVE: 2016-06-09
https://library.e.abb.com/public/e71305ed2cd747b3b65a2becaf9a58bd/EN_Cybersecurity guide A _A4.pdf




UUSIA UHKIA JA VAATIMUKSIA
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Uudentyyppisid kyberuhkia lisdavia trendeja

Q Kiristyshaittaohjelmien  levittdminen ja rahastus (esim. Bitcoinin avulla)
O Harhauttaminen valemediaa ja uutisia levittamalla
O loT-laitteiden laiton haltuunotto ja hyvaksikaytto

O Kaksi-kayttotuotteiden  vaarinkaytto, kuten
1. Turvallisuusanalyysiin kaytettavien tyokalujen k& ytté kyberhydkkayksiin, ja
2. Vahvan salauksen kayttd viranomaisilta pakoiluun.
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VILKAISU SUOMEN ULKOPUOLELLE!

Esimerkiksi tietoturvayhtio Trend Micro tutki viime
Ranskan kyberrikollisuutta

srr

vuonna

Trend Micron tutkimuksen tulosesimerkkeja (alamaailm

rikollisista palveluista ja tuotteista):

Salauspalvelu (Fully undetectable crypting service)

Varmistettu verkkopalvelu (Bulletproof-hosting service)
Tietojenkalastelun (phishing) tydkalu, web-sivu, web-kehityspalvelu
Botnettien eli kaapattujen koneiden vuokraus

Paasy haltuunotetuille tileille tai verkkoihin

Vaarennetyn kansallisen henkilokortin, identiteetin tai todistuksen
PDF-tiedostojen editointipalvelu (sis. meta-tiedot)

Laiton p&asy haavoittuville web-sivustoille (SQL injection-avulla)
Varastetun datakaappauksen myynti

Ohjelmistojen haavoittuvuusskannauspalvelu

AN

myynti

AN N NN N Y NN

asta ostettavista

Trend Micro, The French Underground, Under a Shroud of Extreme Caution,
https://www.trendmicro.de/cloud-content/us/pdfs/security-intelligence/white-papers/wp-the-french-underground.pdf

2016,
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Oppi. Kyberturvallisuus vaatii jatkuvaa toimintaympéa
seurantaa ja oman ja ulkoistetun toiminnan kehittam

riston
ista

v Turvallisuusvaatimusten tulee uusiutua uusia teknologioita,

kyberuhkia ja kayttotapauksia

vastaaviksi, joten kyberturvallisuus

edellyttaa jatkuvaa toimintaympariston seurantaa ja
ulkoistetun toiminnan kehittamista.

Relevanttien kyberturvallisuusvaatimusten ymmartami

oman ja

seen tarvitaan

mm. kyberturvallisuuspéaallikdiden, IT-osaston, hankinta
projektipaallikdiden ja ulkoisten kyberturvallisuus
vuoropuhelua.

asiantuntijoiden

toimen,




VILKAISU
SUOMEN
ULKOPUOLELLE!

Nousevia
kyberturvallisuus-
vaatimuksia (1/2)
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KONTROLLI-
LUOKKA

CSC 1: Luet-

telo sallituista
ja ei-sallituista
laitteista

CSC 2: Luet-

telo sallituista
ja ei-sallituista
ohjelmistoista

CSC 3: Tur-
valliset ase-
tukset laitteille
ja ohjelmis-
toille

CSC 4: Jat-
kuva haavoit-
tuvuuksien ar-
viointi ja kor-
jaaminen

CSC 6: Yla-
pito, monito-
rointi ja lokien
analysointi
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NOUSEVIA VAATIMUKSIA (esimerkkeja havainnoistamme)

Kaytetaan verkkotydkalua, joka etsii ja kirjaa verkon laitteet automaattisesti.

Kaytetaan (802.1x:n) verkkotason laitetodennusta.
Jarjestelma valtuutetaan sertifikaateilla ennen yksityiseen verkkoon liittamista.

Mikali on pakottava tarve kayttaa korkeamman riskin sovelluksia, joita ei saa asentaa
yrityksen verkkoon, tulisi niita kayttaa air gapped -jarjestelmassa tai erotetulla virtu-
aalikoneella.

Sailytetaan kayttojarjestelmien levykuvia (imaget) ja ohjelmistojen asetuksia turvassa.
Paivitetdan kaikki levykuvat, joita kéytetdan jarjestelmien uudelleenkayttédnotossa.

Tiedostojen integrity checking -tydkaluilla varmistetaan, ettei kriittisia tiedostoja ole
muokattu.

Automaattinen monitorointi- ja hallinta asetuksille, jotka voidaan etana testata ja pa-
kottaa (tyokaluineen).

Automaattiset haavoittuvuusskannaukset viikoittain tai useammin.
Haavoittuvuusskannaus myds sisaankirjautumistilassa erillista kayttajatunnusta kayt-
taen.

Haavoittuvuustietokanta paivitetaan vahintaan kuukausittain.

Verrataan tapahtumalokeja haavoittuvuusskannausten tuloksiin.
Haavoittuvuuksien riskit luokitellaan vaikutuksen mukaan.

Automaattiset vikakorjausten- ja paivitystenhallintatyokalut kaytossa.
Skannausaktiviteettien ja niihin liittyvien yllapitajien tunnusten lokiseuranta.

Testataan etta haavoittuvuudet on korjattu ajallaan.

Kaytetaan vahintaan kahta synkronoitua aikalahdetta.

Tarkistetaan riittavat valvontalokit kaikille laitteille ja ohjelmistoille.

Verkkoliikenne lokitetaan verkon yhdyskaytavissa (gateways).

Lokit arkistoidaan ja allekirjoitetaan digitaalisesti tietyin aikavalein.

Tunnistetaan poikkeavuuksia mm. jarjestelma- ja tietovuolokeista kahden viikon va-

lein. Kaytetaan SIEMia tai lokien analysointityokaluja tiedon yhdistamiseen, korreloin-
tiin ja analysointiin.

Lahde: ETSI TR 103 305 -sarjan tekniset raportit: “Security Assurance by Default; Critical Security Controls for Effective Cyber Defense”
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VILKAISU
SUOMEN
ULKOPUOLELLE!

Nousevia
kyberturvallisuus-
vaatimuksia (2/2)

KONTROLLI-
LUOKKA NOUSEVIA VAATIMUKSIA (esimerkkejé havainnoistamme)
CSC 15: Lan- Laitteen paasy sallitaan vain hyvaksyttyihin langattomiin verkkoihin. Kaiken langatto-
gaton paa- man liikenteen tulee kayttaa vahintaan todennettua AES-kryptausta ja WPA2-suo-
synhallinta jausta. Peer-to-peer mahdollisuus poistetaan langattomista laitteista. Muut langatto-
mat yhteydet, kuten Bluetooth, poi ) kaytosta. Jokaisella verkkoon yhdistetylla
langattomalla laitteella tulee olla turvallisuusprofiili, hyvaksytyt asetukset, omistaja,
seka tieto miksi tarvitaan tyossa.
Haavoittuvuusskannuksessa testataan myds, ettei langatonta verkkoa ole yhdistetty
tuotantoverkkoon. Wireless IDS-palvelua kéytetaan haitallisten langattomien laittei-
den ja hyokkaysyritysten tunnistamiseen. Erilliset VLAN-aliverkot BYOD ja muille ei-
luotetuille laitteille.
CSC 17: Tur- Jarjestetédan kybertaitojen mukainen peruskoulutus ja kehityskartta kaikille tydnteki-
vallisuus- joille.
taitojen
arviointi ja Toteutetaan turvallisuustietoisuusohjelma, joka:
koulutus 1) keskittyy hyokkaystapoihin jotka voi itse estaa.
2) hyvaksikayttaa verkon kautta jaettavia aineistoja.
3) paivitetaan saannollisesti (vahintaan vuosittain) sisaltaen uusimmat hyokkaystek-
niikat.
4) vaaditaan kaikilta tyontekijoilta vahintaan vuosittain.
5) valvotaan etta kaikki suorittavat loppuun.
6) sisaltaa johtajien viestin ja osallistumisen harjoitukseen.
Paranna tietoisuustasoja saanndllisten testien kautta, esim. klikkaavatko tyontekijat
epailyttavan sahkopostin linkkia tai luovuttavatko salaista tietoa puhelimessa ilman
todennusta. Arvioi turvallisuustaitoja erityisesti kriittisessa roolissa toimivien osalta.
CSC 19: Tie- Kyberhairididen hallintakéytannot ja kuvaukset henkildston rooleista.
toturvahairioi- Maaritetaan hairididen kasittelyprosessin ja paatdksenteon johtohenkilot.
hin vastaami-
nen ja hallinta Kommunikoidaan henkildstolle, miten kyberhairidisté ja poikkeamista pitéda rapor-
toida héiriohallintatiimille: raportointiviive, siséltd ja kaytannoét, ml. CERT -ilmoituskay-
tanndt ja kolmansien osapuolten yhteystiedot.
Jarjestetaan hallintatiimin kanssa saannéllinen hairiéskenaarioiden lapikaynti henki-
16stdlle, jotta kaikki ymmartavat nykyiset uhat ja riskit, seké omat velvollisuutensa.
CSC 20: Pe- Suunnitellaan ja jarjestetaan saannolliset ulkoiset ja sisaiset penetraatiotestit.
netraatiotestit
ja Red teamin Toteuta séanndlliset Red teamin harjoitukset, joissa testataan yrityksen valmiuksia
harjoitukset tunnistaa ja pysayttaa hyokkayksia. Dokumentoi ja suunnittele harjoitustulosten pis-

teytys.

Kehité harjoitustestialusta sellaisille harjoituksille ja testeille, joita ei esim. riskien takia
kannata toteuttaa todellisessa tuotantoymparistéssa.

Léhde: ETSI TR 103 305 -sarjan tekniset raportit: “Security Assurance by Default; Critical Security Controls for Effective Cyber Defense”
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Arkkitehtuurit liittyvat kaikkeen

Projekteissa tulee selvittdd kenen toimesta ja miss & vaiheessa vaihtoehtoiset
arkkitehtuurit tulee analysoida ja kiinnittaa tilaajan ja toimittajien kesken!

Analysoitavia asioita ovat mm.:

Fyysinen & looginen dataverkkoarkkitehtuuri, tietol iikennearkkitehtuuri
Automaatiojarjestelméarkkitehtuuri

Toimilaitteen toteutusarkkitehtuuri

Automaatio-ohjelmisto- ja sovellusarkkitehtuuri

Hallinta- tai yllapitoarkkitehtuuri

Tietoturva-arkkitehtuuri

Seuranta-arkkitehtuuri

jne.

SN NN N NN
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Turvallisten arkkitehtuurien merkitys

Tuotantoympariston tietoliikennettd, dataa ja laske ntaa erottelevissa

suoja-alueissa, aliverkoissa ja virtuaaliymparistoi ssé on aukkoja:

v" Automaation valvottua verkkoarkkitehtuuria tarvitaan teollisen
Internetin ja vapaiden taajuuksien ja mobiiliverkko  jen langattoman
tiedonsiirron tunkeutuessa tuotantoon!

v Kyberturvallisuuden varmistaminen edellyttaa turval lista toteutusta ja
yllapitoa, seka toteutuneen kayttaytymisen valvonta a! Fokuksessa:

v yhdyskaytavalaitteet ja —ohjelmistot , seka
v langattomat verkot (mm. kiinteistd-automaatio)

VTT TECHNICAL RESEARCH CENTRE OF FINLAND
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Automaation etayhteyksien arkkitehtuurikonsepti - Es imerkki

——— Etakayttdjs kayttas
VPN client - Citrixin kautta
” hénelle sallittuja
Toimittaja automaatio-
. sovelluksia.
VPN portaali MRS
Vain Citrix —likenne |
sallittu VPN tunnelissa | Etakayttaja ohjataan VPN
. paasyn- | portaalista eteenpain ja Citrix-
Yntysverkko valvontapalvelimeen | yhteys terminoidaan automaation

paasynvalvontapalvelimeen

1

1

1

1

1

1

1

1

1

1

1

i

1

1

v

' Etakayttajalle sallitaan automaation
. paasynvalvontapalvelimissa vain
! kayttajaryhmansa mukaiset sovellukset ja
p oikeudet automaation sisaisiin VPN ryhmiin
:

1

1

s

1

1

‘

1

i

1

i

1

i

1

1

1

1

1

Automaation paasynvalvontapalvelimilla erilliset
kayttajaryhmat eri toimittajille + henkilokohtaiset tilit

Automaation DMZ-alue

Etakayttajalla padsy |
ainoastaan automaation ¢
oman VPN ryhman

1

1

1

1

!

. aliverkkoihin. {1
Automaatioverkko sallittujen protokollien ! |
rajaukset erillisille | |

VPN ryhmille | |

_____________________________ !

1

1
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Ekosysteemin valinnasta

Mikali realistisena uhkakuvana pidetaan  valtiollisten toimijoiden
toteuttamaa yritysvakoilua ja  soluttautumista , huoltovarmuuskriittisen
yrityksen tulee huomioida nama riskit omissa ekosys teemivalinnoissaan.

Tall6in voidaan asettaa tavoitteeksi, etta varajarj ___estelmien tulee olla
pajarjestelmatoimittajasta riippumattomia teknologisesti,
maantieteellisesti ja poliittisesti.

Esim. tietoliikennejarjestelyt vaativat tyypillises ti erilliset varajarjestelméat paatelaitteineen,
verkkoineen ja operaattoreineen.

AUTOMAATIOJARJESTELMIEN
KYBERTURVALLISUUSTESTAUKSEN
KEHITTAMINEN




¥ Paastrategiana

VTT:n laajat teollisuusprojektit

Toimiala-
osaajat

urvalliset tuotteet
& Palvelut

Tuotannon
turvaaminen

What is the War Room?

Includes a mini-Internet environment that is completely isolated Evolving
from all other telecommunications core
Devices or software can be subjected to highly realistic cyber- —
attacks in a controlled way

Wide range of attacks can be tried to test the performance of

various systems

Personnel of over 30 researchers with extensive experience and

knowhow on cyber security
Equipped with cutting edge technologies and devices

War Room enables

Conducting of attacks aimed at seizing systems, implementation
of typical hacker attack strategies and botnet attacks
Identification of cyber attacks, threats and vulnerabilities

itori tve s “";‘ii‘V‘ii“ OO0IS 10 Cypoe
situational awareness
In-depth cyber analyses from network traffic log information
Security testing of products and services
SW security auditing

24/05/2017

34




VTT TECHNICAL RESEARCH CENTRE OF FINLAND 24/05/2017

password
-
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Muista verkoista eristetty tietoliikenneymparisto

Sisdltaa fyysisen verkon ja virtualisoituja ymparistoja

Testattavia laitteita tai jarjestelmia vastaan voidaan tehda

todenmukaisia hyokkayksia:

= Hakkerityokalut, kaupalliset tietoturvatestaustyokalut,
bottiverkot

Tietoturvan monitorointi ja tilannekuva

VTT TECHNICAL RESEARCH CENTRE OF FINLAND 24/05/2017

Tietoturvatestauksen kehittamisen prosessi

a) Selvitetdan testattavat tuotteet
Selvitetaan testikohteet,
kayt‘wtapaukset ja -ymg&riitm .

P

e) Jatkuva kehitys
Seurataan toteumaa ja tehoa! Tuotteet
Seurataan kyberturvallisuustilannetta s i ioi i
s phrablapishui Testikohteiden b) Huomioidaan testauksen nykytila

maarittely

Kar yky at
ja prosessit, seké jo kdytossa olevat

a
tyokalut!

Jalkautus
T&K:ssa
Prosessit,
kaytannot,

toteutus

Testaus
tanaan
Testauksen
nykytila?
Tavoitteet

d) Jalkautus yrityksen tuotekehitysprosessiin

Kehitetdan konsepti ja kdytannot
Kiinnitetaan tyokalut ja asetukset
Sovitetaan T&K prosessiin

KEuHE s

Kyberturva-
testaus
Case-testaus,
tuote-
evaluoinnit,
pilotit

c) Tekninen koestus

Selvitetaan uhat, vaatimukset, kriteerit
Evaluoidaan testausmenetelmat ja -tyokalut

Toteutetaan pllotﬂprro]ektll
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Teknisen koestuksen eteneminen
yksinkertaistettuna

1) SUUNNITTELU: Aluksi suunnitellaan yhdessa
testattavat kohteet , kayttotapaukset seka erityisesti
testauksen sisaltd: milla menetelmall ja tydkalulla
testaus toteutetaan ja kuinka laaja testaus tulee
olemaan.

2) TESTAUS: Kyberturvallisuustestaaja suorittaa
testauksen parhaan osaamisensa mukaan ja kirjoittaa
tuloksista testiraportin. Usein parhaaseen tulokseen Esim.
paastaan, jos mukana on useita testaajia ja vuosittain _| Testaaja:
asiakasta voidaan konsultoida  esim. testikohteen to;s;tkulzla Testaus
oikean kayttaytymisen suhteen testauksen alaisena.

3) KORJAUKSET: Asiakas korjaa tai korjauttaa B
tuotteensa testiraportin iimoittamien 16ydosten Asiakas: haabgiyttduemjdet
mukaisesti. Taman jalkeen korjattu tuote kannattaa Korjaukset korjataan!
uudelleen testata , jotta varmistutaan etta viat on saatu =
poistettua ja etté korjaukset eivat sisalla uusia
haavoittuvuuksia.

Testauksen
= eteneminen

VTT TECHNICAL RESEARCH CENTRE OF FINLAND 24/05/2017

Mita syntyy testauksen tuloksena?

v'Loytyneet viat ja haavoittuvuudet kehittajalle
v'Testiraportit tilaajalle
s»Kuka testasi, miksi (tavoite) ja milloin?
s Testiympariston kuvaus
s Testikohteet (rajapinnat, protokollat...)
s Kaytetyt menetelmat, ala (scope), tytkalut, tydméaarat
s LOydokset
ssParannusehdotukset
v'Jatkuva testaus jarjestelmakehityksen tukena
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MITEN KEHITTYA ?
Tarvitaan harjoitteluymparisto!
Integroidut jarjestelmat

kohteeksi
Kokeillaan ja opitaan yhdessa!
Selvitetddn mita on realistista
vaatia

.

LM ‘ \\@ﬁ/ ‘
/Q\//} <<<<>>>)\\/

HANDS-ON KYBERHARJOITTELU
YRITYKSILLE

VTT TECHNICAL RESEARCH CENTRE OF FINLAND
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HANDS-ON KYBERHARJOITTELU -konsepti

HYOKKAAJAT
-Tiedustelu
-Hyokkays

Verkkoseurannan

tyokalut Luvaton

paasy

Tietoturvatestauksen

" Verkko-
tyokalut erio

skannaus
Verkko- Switch

Hyokkays- hyokkiiys

tydkalut

Tybpajoissa kaytetdan
soveltuvia
kyberhyokkays- ja
tiedustelutyokaluja

TyOpajoissa kaytetaan
soveltuvia
haavoittuvuuksia sisaltavia
ymparistéja

Sovellukset
Alustat

Asetukset

Ennakkovarautuminen

PUOLUSTAJAT
-Seuranta, tunnistus
-Vastatoimet

Politiikat
Ohjeet
Mallit/Kaytannat
Vaatimukset
Tarkastukset
Ty6luvat

Muutoshallinta




Eristetty siirrettava ymparisto.
Aitoja ja virtuaalisia komponentteja.
Hyokkays ja tunnistus tutuksi opastettuna.
Hyokkaajan asenne tutuksi.
Paljon opittavaa!

Verkon lokianalyysin alkeet.
Hyokkayksia havaittiin ilmaisilla tyokaluilla.
Targetin "kunnonvalvonta”-instrumentointi

voidaan tarvittaessa lisata.
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Hiljainen verkkotiedustelu joulukuun 2015
harjoituksessamme

_ — D SN S S I — — — — —
I | [T N ettt a
: i @ el -
I : !
I | AD palvelimet Internet | %Zﬁztjg i?,?ki()) : |
I (Windows Server 2012) (Linux | 10.50.1.104 | AD: verkon 0S,  Hyokkéys OS Monitorointi OS |
I : palvelimet) : | OFC UA client (Kali) (SecurityOnion?) :
WIndOWS XP)
| & ! |
| Palvelinkone :ﬁ | @,,,,‘ |
| (Windows Server 2012) | AD 1-4: DHCP: | Osallistujien koneet [
I —————————————————— 10.50.1.103-149 | (Windows 8.1) Jarjesta@n koneet| | I
\
Internet R L —; —————————————— ==l

RV042G

1-4:10.50.1.101 Projektori  Projektori

Toimistoverkko intemet: 101,01 _ [ _ _ __ _ _ _ o (Hybkkéys) (Monitorointi) _

alue L PA2D0. ..

& & Qs peri 3 N

SCADA, 2.1 Man-in-the-middle hydkkays: Ettercap-tyokalulla !

Projektori ! .
(Valvomo) ~ OPC UA Seryer + Client  Cisco SG 300-2° 2 2 Salakuuntelu: OPC UA liikenteen analyysi XP:n Wiresharkilla !
(V\ngg\f:‘. 1>(<)p) (ha"ﬁi‘;algfk” 2.3 Ping ja snmp-skannaus: Windows XP: Kytkimen SNMP skannaus Dude-

Automaation DMZ - tyokalulla !

10.50.100.1 )
Prosessi

Liikennevalot Apros, OPC UA Server
CX9001-0101, OPC UA Server (Windows 7)
(PLC, Windows CE) 10.50.100.29

10.50.100.21
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YHTEISTOIMINTAMALLI
TEOLLISUUSAUTOMAATION Sl
HAIRIOIHIN PALVELY
SISAISET YRITYKSEN
PALVELUT TUOTANTO
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TAPAHTUMIEN
TALLENNUS &
KOMMUNI-
KAATIO-
PALVELU

ULKOISET
OSAPUOLET

EPAILYTTAVA

TAPAHTUMA |

HAIRION TJE)HHTI%Ag
HAVAITSEMINEN .
ICT&
EgommmL%J AUTOMAATIO-
OSASTOT

CSIRT, SOC &

TOIMITTAJAT

AUTOMAATIO-

TEHTAAN
JOHTO

MEDIA

VIRANOMAISET,

LIEVENNYS,
VASTATOIMET &

PALAUTUMINEN

ComRtin >

OPIT &
PARANNUKSET

T&K,
ASIANOSAISET
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1.Asiakkaan tarve
Hands-on ja koulutussuunnitelmat }
KYBER- s
harjoituksen VR
SUUNNITTELU suunnit"[elukokoukset
JATOTEUTUS!

| kohde

J (_opz) Ksak?a;nTaae: !
/L ymparisto |

/ 3.Harjoitusympéristén
/ pystytys VTT:lle

_ ==

\ 4.VTT esianalysoi ja koestaa

.. harjoittelee
\ 5.Harjoitus !

O Palautekysely?

~
—
~
~
~

U Asiakaskohtaisen
O Asiakkaan laitteita ja ohjelmistoja
O Asiakkaan tyokaluja?

O VTT viimeistelee ja toimittaa
kehitetyt skriptit ja asetukset asiakkaalle

QO Asiakkaan tarpeet ja tavoitteet,
Q Asiakkaan omat koulutussuunnitelmat,
O Asiakkaan omat tietoturvaohjeistot.

O Harjoituksen tavoitteet,

0 Skenaarioiden pohdintaa / maarittelya,

0 Harjoitteluympéristdon pohdintaa / méaéarittelya,
O Toteutuksen ideointia / suunnittelua,

O Juoksutuksen ideointia / suunnittelua

O Harjoittelukokonaisuuden pystytys
Q VTT:n harjoitteluympéristéjen komponentteja
O (Asiakkaan laitteita ja ohjelmistoja, tydkaluja?)

O VTT vetéa harjoituksen asiakkaalle, asiakkaan henki

O Aineiston ja ohjeiden toimitus

target -ympariston maaérittely ja kasaus

O VTT tutkii harjoitteluymparistdn haavoittuvuuksia

O VTT selvittéda soveltuvat hyokkays-, tunnistus- ja
puolustustydkalut

O Myos esim. asetusvirhe (joka korjataan livena)

16st6

target -ympéaristoon
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KYBER-TEO 2014-2016 JULKISTEN TULOSTEN JA KYBERHARJOITTELUN
ESITTELYTILAISUUS, 14.12.2016

Aika: Keskiviikko 14.12.2016, klo 9.30 — 14.30. Paikka: Geologian
tutkimuskeskus, auditorio, Betonimiehenkuja 4, Espoo

i _

HVK: Sauli Savisalo
02_KYBER-TEO 2014- 2016 tulosten kokoomajulkaisu VTT: Pasi Ahonen
KYBER-TEO 2014-2016 yritysten kyberoppeja

3 Nese ase Neste st Lovinen
-
Otaniemi 14.12.2016: ]

Kyl
E

KYBER-TEO 2014 — 2016 ]
Julkisten tulosten esittely
YLI 100 AMMATTILAISTA! ] I

berturvallisuuskeskus:
VTT: Sami Noponen (a) ja
Juha Parssinen (b)

Cysec: Juhani Kallio ja Harri
Luuppala

15_Hyokkaysten havaitseminen ja torjuminen - demonstraatioita

16_EXTRA Cysec: Tietolikenteen tallennus

17_Automaation tietoturvakoulutus ja harjoittelu

Etela-Suomen
maanpuolustuspiiri Helsingin
Koulutus- ja Tukiyksikko: Kim
Malmberg

18_MPK:n kyberturvallisuuskurssit

TULEVAISUUS
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Tavoitetila 2020!

Tavoitetilassa Suomessa on aina saatavilla riittava  sti
huoltovarmuuskriittisten yritysten kyberturvallisuu tta
tehokkaasti edistavaa ja tukevaa kotimaista liiketoimintaa
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AIKATAULU 2017 — 2020 (syksylla 2016)

2016 2017 2018 2019 2020
-Cr)e|-|eJnI]Eell_rl]\/lf MAARITELLAAN AUTOMAATION TARKEIMMAT
qmEs UHKASKENAARIOT

SAIRAALA-AUTOMAATION UHKIEN TORJUNNAN
PERUSVALMIUDET

TEOLLISEN INTERNETIN TURVALLINEN
HYODYNTAMINEN

"Automaation kyberturvallisuuden yhteistyd portaali” perustetaan v. 2017

KEHITETAAN JOUSTAVAMPAA YHTEISTOIMINTAA ERI YHTEYKSISSA

JALKAUTETAAN KYBERTURVALLISUUTTA YRITYKSIIN JA YKSILOILLE
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LUOTTAMUKSELLINEN

TULOSSA: CYBER-POWER 2017-2020
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KITOKSET!

Kiinnostuitko? Ota yhteytta:

Pasi Ahonen, Johtava tutkija, KYBER-TEO projektipdd  llikkd.
Séahkoposti: pasi.ahonen@vitt.fi
GSM: 044-730 7152.




