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Customer segments

We Focus on the Process Industry
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Facts & Figures
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ARVIOIJAN VALINTA

IEC 61508-1 (logiikkaosan toteutuksen arviointi): -
RIIPPUMATTOMUUDEN EHEYSTASO
MINIMITASO

RIIPPUMATON HENKILO

RIIPPUMATON OSASTO

RIIPPUMATON ORGANISAATIO

Taulukon tulkinta esitetty 1EC 61508-1 Ed 2.0 kohdat 8.2.15, 8.2.16 ja 8.2.18

X = minimi rippumattomuustaso

Y = riippumattomuustaso riittamaton

Valinta X1, X2 riippuu sovelluksen vaativuudesta.

X2 valitaan, jos

e arvioinnin suorittajalla ei ole kokemusta vastaavasta sovelluksesta
 sovellus on vaativa / kohde on uusi / kaytettava teknologia on uutta

Riippumattomuuden lisdantyessa tietdmys kohteesta voi vahentya (?).
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ARVIOIJAN VALINTA

iy o
IEC 61511-1. | o =
Toiminnallisen turvallisuuden arviointiryhman jaseniin on - "o

kuuluttava vahintaan yksi vanhempi pateva henkilo, -
joka ei ole ollut mukana projektin suunnitteluryhmassa

(vaiheissa 1, 2 ja 3) tai mukana turva-automaatiojarjestelman
kaytossa tai yllapidossa (vaiheissa 4 ja 5).

TOIMINNANHARJOITTAJA VALITSEE ARVIOIJAN
HANKKEEN ALUSSA

e usein "'normaalissa projektissa” toimii yksi asiansa osaava arvioija.
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ARVIOINNIN SUUNNITTELU

 Arviointisuunnitelma (lyhyt)
» Tarkoitus ja tavoitteet
« Kohde - kohteen erityispiirteet(?)
* Arviointiperusteet — noudatettu ohjeistus
* Arvioinnin vaiheistus ja aikataulu

Arvioinnin kaksi nakokulmaa (tukijalkaa)

1. Elinkaarimallin ja laatujarjestelman (turvallisuussuunnitelma) mukainen

toiminta:
kootaan "l0ytyneen” elinkaaridokumentaation statustiedot taulukkoon,

joka on arviointiraportin liite => parhaimmillaan ” nayttaa hyvalta”

2. Menettelytapojen ja ratkaisujen arviointi:
Toiminnan seuraaminen livena, haastattelut ja kysymykset. Miten

tarkastus on suoritettu? Miksi tassa arkkitehtuuri on 2002? jne.
=> parhaimmillaan myo6s ”tuntuu hyvalta”
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ELINKAAREN VAIHEIDEN ARVIOINTI

Koko elinkaari eli kaikki vaiheet arvioidaan ml. johtaminen ja
vastuiden maarittely seka turvatoimintojen riippumattomuus;
tarkemmin tutkitaan:

Vaara- ja riskianalyysi (esim. Hazop)

+ Osallistujat, kirjausten laatu, tarkempaan SIL-analyysiin
maaraytyminen

Turvallisuusvaateiden kohdentaminen / vaatimusmaarittely (SIF, SIL)
 Arviointi, mielellaan ennen massiivista turva-automaatiosuunnittelua

Tehdastestaus (FAT), toiminnan seuranta
» Koestukset, muutosten hallinta, haastattelut

» Tietoturvan koestus

Arviointi >< Tarkastus

SAT ja 1. Maaraaikaiskoestus, toiminnan seuranta
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ARVIOINTI, aloitus mahdollisimman aikaisin
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ELINKAAREN VAIHEIDEN ARVIOINTI

Kaynninaikainen arviointi (seisokin yhteydessa)

11

Maaraaikaiskoestukset

Kayntijakson aikana tapahtuneet suojaukset

Kunnossapidon tekemat muutokset

Suojausten ennakkohalytysten ja muiden "laheltapiti” tilanteiden
kasittely

Toimintaohjeet ja koulutus — operaattori osana turvatoimintoa

Tietoturvallinen toiminta, Varmuuskopiointi. Tietoturvan yllapito
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ARVIOINNIN, RAPORTOINTI (raportista julkaistaan 1-3 revisiota)

Havainnot:
o eivat edellytad toimenpiteita.

Suositukset:
o Jaavat projektiorganisaation / laitoksen haltijan harkintaan;
huomioitavaksi toiminnan kehittamisessa.

Huomautukset:
o edellyttavat lisdselvityksia tai taydentavid toimenpiteita.

Poikkeamat: vaativat korjaavia toimenpiteita;
poikkeamat pitad antaa valittomasti tiedoksi poikkeamista
vastaaville suunnittelijoille seka laitoksen haltijalle.

Havainto (esimerkki):

Automaatiosuunnittelu on (turvallisuussuunnitelman mukaisesti) jarjestanyt
suunnittelukatselmointeja, joissa on katselmoitu olennaista
suunnitteluaineistoa. Suunnittelukatselmoinneissa on olut lasna asiakkaan
edustus, suunnittelun tehnyt suunnittelija sekéd automaation paasuunnittelija
ja/tai turvallisuusinsingoori.
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ARVIOINTI, RAPORTTI

Poikkeama (esimerkki):
Hyvaksyntaa SIL-maarittelyssa seké -todentamislaskennassa tehdyille

suunnitteluspesifikaatioiden poikkeamisille ei voitu arviointihetkella
todeta. Ko. seikkoja ovat ratkaisut joihinkin taloudellisiin riskeihin
varautumisessa seka mahdollisesti riskia pienentavat hyvin nopeat
operaattorin toimintavasteet, jos niita on maaritelty (ks. huomautus 2).

Arvioijalle on toimitettava kaytonvalvojan tai laitoksen kokonaisturval-
lisuudesta vastaavan muun tahon allekirjoittama asiakirja/asiakirjat
suunnitteluohjeista poikkeamisien hyvaksymisesta.
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ARVIOINTI, RAPORTTI

Huomautus (esimerkki):
FAT-vaihe. Muutosten lokitaulukon kirjaamiskaytanto ei taysin vastaa
ohjeistusta (turvallisuus-suunnitelman kohta 5 ja ohjeen ...)

Muutosloki on paivitettava ohjeistuksen mukaisesti; samalla voidaan
viela varmistaa muutosten asianmukainen luokittelu (vahainen /
merkittava) ja kasittely.
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VAARAN PAIKKOJA

Hazop Suunnittelu

Muutokset : -
projektin ' ’ '
aikana Tiedon siirtyminen

¥ elinkaaren vaiheiden

valilla, puutteellinen
tarkastus

Vaikeneminen

Turha byrokratia
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