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FENNOVOIMA

Fennovoima rakentaa uutta
ydinvoimaa tuottaakseen

vakaahintaista sahkoa
omistajilleen




Esittaja

- Janne Peltonen
» Automaation laadunhallinnan asiantuntija, Fennovoima Oy
* DI (prosessitekniikka)
- TUV FS Eng, CISSP
« Erikoisosaamisalueet laadun, turvallisuuden ja tietoturvallisuuden hallinta
« Suomen ensimmainen sertifioitu turva-insindori

- Turva-automaatioprojekteissa mukana vuodesta 2001
- Kattilalaitosten kattilasuojaus- ja poltinohjaus
+ Rautateiden turvalaitokset
+ Kemian teollisuuden hatapysaytys
+ Koneiden ja kaivosteollisuuden hatapysaytys
* Ydinvoimalaitosten suojausjarjestelmat

« Kokemusta kaikkien em. alojen turvallisuusstandardien soveltamisesta
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Maaritelmia
SFS-EN 61511-1
toiminnallisen turvallisuuden arviointi

(FSA, functional safety assessment)

todistusaineistoon perustuva selvitys yhden tai useamman turva-
automaatiojarjestelman ja/tai muiden suojauskerrosten saavuttaman
toiminnallisen turvallisuuden paattelemiseksi

SFS-EN 61508-1:
8.1 Tavoite
Taman kohdan vaatimusten tavoite on maarittaa tarpeelliset toimet S/E/OE
turvallisuuteen liittyvan jarjestelman/jarjestelmien tai vaatimusten mukaisten
nimikkeiden (esim. elementtien/alajarjestelmien) saavuttaman toiminnallisen
turvallisuuden riittavyyden tutkimiseksi ja siita ratkaisuun paasemiseksi
perustuen taman standardin asiaankuuluvien kohtien noudattamiseen.
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Mista on kyse?

Homma on nyt valmis. Tarkistin lopuksi viela kerran, etta meni oikein.
En I6ytanyt mokia, mutta tulikohan nyt kaikki varmasti katsottua ja huomioitua.
Taitaa olla parasta, etta pyydan viela tydkaveria tarkistamaan.

No han tarkisti, mutta luottikohan se nyt kuitenkin liikaa, kun tietaa, etta olen
ennenkin tehnyt. Kysyin viela, ettd mita asioita han nyt katsoikaan.

Tybkaveri nauroi, ettd ala stressaa. Kyllahan se tarkastaja kay ne viela lapi.

Tarkastajan testasi. Eihan siita virheita |6ytynyt, mutta ei han nyt kylla mitaan
sellaista testannutkaan, mita ei olisi jo muutenkin testattu.

Nainhan nama on aina tehty ja viranomaisellekin on paperit kelvannut, mutta
kuka vastaa, jos jotakin kuitenkin jai huomaamatta?
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Turvallisuuteen liittyva ohjausjarjestelma

Toteuttaa turvatoiminnot laitoksen turvallisen kaytdn varmistamiseksi
— Tarvitaan seka automaation etta ihmisen toteuttamia turvallisuustoimenpiteita
— Varautuminen turvalliseen tilaan paasemiseksi tulisi olla automaattinen

— Laitoksen turvallisuus muodostuu prosessisuunnittelun, kayttbautomaation, turva-
automaation ja henkildston toiminnan kokonaisuutena

Turvallisuustason vaatimus vastaa riskin suuruutta

— Muiden riskin vdhentdmismenetelmien soveltaminen laitossuunnittelussa tulisi olla
ensisijainen varautuminen vaaroihin turva-automaatioon nahden

— Ohjausjarjestelmalle asetettu vaatimustaso tulee perustua vaarojen ja riskien
arviointiin, suojauskerroksien analyysiin ja turvatoimintojen maarittelyyn

— Kayttbautomaatiolla on aina merkitys vaaratilanteiden ehkaisemisessa ja
onnettomuustilanteiden hallinnassa

Toimii vaaratilanteen edellyttamalla tavalla riittavalla varmuudella
— Instrumentaatio, toimilaitteet ja tukijarjestelmat (ml. apuenergian sy6t6t) huomioitava

— Fyysiset ja toiminnalliset rajapinnat muihin jarjestelmiin ja laitteistoihin mahdollistavat
odottamattomat toiminnat, vikojen leviamisen, tahattoman vaikuttamisen tai

tahallisen manipulaation ,
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Ohjelmoitava turvallisuuteen
lilttyva ohjausjarjestelma

Pelkka laitteiston vikaturvallisuus tai vikasietoisuus ei riita
— Tarvitaan seka ohjelmiston etta laitteiston varmennuksia
— Tuotekohtaiset ja sovelluskohtaiset turvallisuuskriittiset ohjelmistot

Ohjelmakomponentit ovat turvallisuuden kannalta hankalia

— Tehokas testaaminen edellyttaa tilakayttaytymisen, sisaisen
rakenteen ja rajapintojen kayttétarkoituksen tuntemusta

— Kerran toimivaksi testattu komponentti saattaakin kayttaytya eri
tavalla eri alustalla tai erilaiseen ymparistoon integroituna

— Ohjelmakomponentti on kayttajalle usein taysin "musta laatikko”

Koko laitteiston ja ohjelmiston kelpuutus tai arviointi on
loppukayttajalle taysin mahdoton tehtava

— Ohjelmointivirheiden peikko on aina taustalla
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Turvajarjestelmien hyvaksynnat

- Ohjelmoitavat, sahkoiset ja elektroniset turvallisuuteen liittyvat laitteet ja
jarjestelmat hyvaksytaan kansainvalisten turvallisuusstandardien mukaisesti

« Vaatimustenmukaisuuden tarkastus ja arviointi seka tyyppitarkastukset
jarjestelmllle ja laitteistoille perustuen turvallisuusstandardeihin
IEC 61508, SIL1...SIL4 (kaikki sovellusalat)
IEC 61511, SIL1...SIL3 (prosessiteollisuus)
EN 62061, SIL1...SIL3 (koneturvallisuus)
ISO 13849, PL a...PL e (koneturvallisuus)
EN 50495, SIL1...SIL2 (rajahdysvaaralliset tilat)
EN 50129, SIL1...SIL4 (rautatiet)
IEC 61513/IEC 61226, Category A/B/C (ydinvoima)

« Ohjelmistojen hyvaksyntaan on erikseen erityiset alastandardit
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Vaatimusten hallinta

/ Sovelluskohtaiset standardit

Yleiset standardit

\ Toimin

A

Sovelluskohtaiset vaatimukset ja
ohjeistot

A

Vira nen
Arvioija

rjoittaja
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Turvallisuuden elinkaarimalli

- Turvallisuuden elinkaarimallia kaytetaan monimutkaisten kokonaisuuksien
hallitsemiseksi ja vastuiden selkeyttamiseksi

- Turva-automaation maarittely, suunnittelu ja toteutus on jaettava vaiheisiin ja
kontrollipisteisiin, joilla varmistetaan hallittu eteneminen

- Toiminnallisen turvallisuuden arviointi pelkastaan lopullisia dokumentteja
tarkastelemalla on hankalaa, mahdotonta tai kiellettya

- Toiminnallisen turvallisuuden arviointi pelkastaan turvallisuuteen liittyvan
ohjausjarjestelman toimintaa testaamalla ei anna riittavaa luottamustasoa

- Eri vastuuorganisaatioiden valiset hallinnalliset ja tekniset rajapinnat on oltava
ymmarrettavissa arvioinnin yhteydessa

- Hallintajarjestelman toimivuus on arvioitava
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ISO 9001 laatujarjestelma

Lahtdtietona saadut
dokumentit edellisesta
prosessin vaiheesta

Tavoitteet

Kriteerit

l

Tuotetut dokumentit
seuraavaan prosessin
vaiheeseen
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IEC 61508 turvallisuusjarjestelma

Lahtotietona saadut dokumentit
edellisesta turvallisuuden
elinkaaren vaiheesta

Tavoitteet

Kriteerit

l

Tuotetut dokumentit
seuraavaan turvallisuuden

. . n)
elinkaaren vaiheeseen
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Turvallisuusperustelut

« Turvallisuusperusteluja tarvitaan erilaisissa yhteyksissa

— Laitteen tai koneen tyyppitarkastuksen yhteydessa teknisen asiakirjan tiedot
riskinarvioinnista ja olennaisista terveys- ja turvallisuusvaatimuksista

— Laitoskohtaisen ohjausjarjestelman kelpuutus ja turvallisuustason osoittaminen

— Komponentin, tuotteen tai jarjestelman ennalta tarkastus tai sertifiointi soveltuvaksi
turvallisuuskriittiseen kayttoon

— Laitoksen tai jarjestelman kayttoonottoluvan hakeminen turvallisuutta valvovalta
viranomaiselta

« Turvallisuusperusteluissa on osoitettava vaatimustenmukaisuus ja
turvallisuusperustelut on oltava ulkopuolisen arvioitavissa
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Kattostandardin SFS-EN IEC 61508
toiminnallisen turvallisuuden arviointi

« Riippumattoman turvallisuusarvioijan on tehdakseen
paatelman tuotteen tai jarjestelman turvallisuudesta
huomioitava seka turvallisuuteen liittyva jarjestelma etta sen
kehittamisen ja toteuttamisen prosessit

* Riippumattoman turvallisuusarvioijan tehtaviin kuuluu mm.

— Turvallisuusvaatimusten erittelyn ja turvallisuuteen liittyvien
valmistajan vakuutusten tai aiempien todistusten tarkastus

— Turvallisuus- ja laatuorganisaation ja niiden turvallisuusprosessien
tarkastus (ml. auditoinnit)

— Teknisen laajuuden tarkastus
— Toiminnallisen turvallisuuden toteuttamistavan tarkastus
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Riippumattomuus ja puolueettomuus

- Turvallisuuteen liittyvien ohjausjarjestelmien ja -laitteiden hyvaksyntaprosessit

edellyttavat rippumatonta ja puolueetonta tarkastusmenettelya eturistiriitojen
aiheuttamien riskien varalta

— Riippumattomuuden aste riippuu riskin suuruudesta
— Toteutusorganisaation "ulkopuolisuus” ei takaa riippumattomuutta
— Riittavan riippumattomuuden saavuttamiseen on lukuisia keinoja

« Riippumattomuutta voidaan edellyttaa
— Hyvéksyjalta
— Arvioijalta
— Kelpoistajalta
— Todentajalta

Useilla toimialoilla kaytetaan ulkopuolista riippumatonta turvallisuusarvioijaa
(Independent Safety Assessor, ISA)
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Esimerkki — toteutusorganisaatio

Riippumattomuusvaatimukset kohdistuvat
tarkastusorganisaatioihin

—— Rajoittamaton tyén ohjaus == TyOn ohjaus ei sallittu

--=--  Maaritelty tydbn ohjaus e Organisaatioraja HANH|K|V| 1



Toimialakohtaiset erot

. Er_i tqu__ni.:—_l_loill_a tgrvallisuusaryioinnille asetetaan erilaisia vaatimuksia
lainsaadannon ja standardoinnin kautta

- |EC 61508 esittaa toiminnallisen turvallisuuden arvioinnin riippumattomuuden
vaatimuksen

« |[EC 61511 esittdd toiminnallisen turvallisuuden arviointiryhm&n vaatimuksen

- Tietyilla toimialoilla rippumattoman turvallisuusarvioinnin suorittavalta
organisaatiolta edellytetaan akkreditointitodistusta osoituksena tehtavan
mukaisesta patevyydesta ja riippumattomuudesta

- Tietyilla toimialoilla riippumattoman arvioinnin, tarkastuksen ja kelpuutuksen:
tehtavat ja vastuut voivat olla huonosti maaritelty, yhdistettyja tai paallekkaisia
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Turva-automaatiojarjestelman arvioija
(TUKES-opas, turva-automaatio
prosessiteollisuudessa, 2007)

* Prosessilaitoksen turva-automaatiojarjestelman arvioijana voi
toimia patevyyksiensa mukaisesti tarkastuslaitos (ilmoitettu laitos,
hyvaksytty laitos) tai muu valmistuksesta riippumaton ja pateva
osapuoli.

« Vaatimustenmukaisuuden osoittamiseen liittyvat asiat tulee
selvittdd hyvissa ajoin, esim. miten ja kuka eri vaiheiden
arviointeja tekee.

- Tilaaja tai toiminnanharjoittaja valitsee sovellusalueelle sopivan
arvioijan, mutta on suositeltavaa, etta valintaa tehtaessa ollaan
yhteydessa vaatimustenmukaisuuden arvioinnista vastuussa
olevaan tahoon. Siten voidaan valttaa resurssitarpeiden
paallekkaisyys ja varmennetaan menettelyn asianmukaisuus.
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Turva-automaatiojarjestelman
arvioijan edellytykset
(TUKES-opas, turva-automaatio
prosessiteollisuudessa, 2007)

Arvioijalta edellytetaan:

— hyva tekninen ja ammatillinen koulutus, jota tarvitaan
kaytettavan teknologian arvioimiseen.

— riittavat tiedot tehtavaa koskevista vaatimuksista (esim.
saadoOkset ja standardit) ja riittava kokemus tallaisten
arviointien suorittamiseen

— vaadittu patevyys laatia todistuksia ja raportteja, joilla
todennetaan arviointien tulokset.
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Mietelmia

Mika on soveltuva tai riittava kokemus “tallaisten arviointien suorittamiseen”?

Kokemus vastaaviin arviointeihin osallistumalla
VAI TARVITAANKO MYOS
Kokemusta toimialan viranomaisvalvonnasta
Kokemusta toimialan tutkimustoiminnasta
Kokemusta toimialan laitoksien kaytto- ja kunnossapitotoiminnasta
Kokemusta automaatioprojektien hallinnasta
Kokemusta toimialan laitoksien toiminnallisesta suunnittelusta
Kokemusta toimialan laitoksien vaarojen ja riskien analysoinnista
Kokemusta automaatiojarjestelmien suunnittelusta
Kokemusta automaatiojarjestelmien asentamisesta
Kokemusta automaatiojarjestelmien kayttoonotosta
Kokemusta automaatiolaitteistojen tuotekehityksesta
Kokemusta automaatio-ohjelmistojen kehittamisesta
jne. I‘l




Turva-automaation suunnitteluprosessit ylhaalta alas

Turvatoiminnot

Laitossuunnittelu

Arkkitehtuurisuunnittelu L b I
toimintojen allokointi
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v
o
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Jarjestelmat

Jarjestelmasuunnittelu

Tuotekehitys me Alustat ja komponentit

BlUI||BY UBISNWIBRA
Todennus, kelpuutus, kelpoistus

= == = -
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Arvioinnin laajuuden erot

- Toiminnallisen turvallisuuden arvioinnin laajuus tulee esittaa
arviointisuunnitelmassa

« Arvioinnin laajuus voidaan kohdistaa kolmelle eri paatasolle

— Laitoksen prosessin ohjaus ja tarvittavien turvatoimintojen kohdentaminen eri
jarjestelmille (vaarojen arviointi ja suojauskerrosten riippumattomuusnakokohdat)

— Yksittaisen jarjestelman laitoskohtainen suunnittelu ja sovellusohjelmistot
— Yleiset laitteistot, komponentit ja ohjelmistot, joita ei muuteta laitoskohtaisesti

* Arviointiraporteista tulee olla ymmarrettavissa, mita arvioinnin laajuus ei kata
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Tuotteistaminen ja hyvaksynta

(A)

Jarjestelma

Osajarjestelma

(3)

Osajarjestelma

(1

Osajarjestelma

(2)

I\

&

Osajarjestelma
(4)

Osajarjestelma

@3)

Laite

(b)

Erityiset
sovellukset

Yleiset
sovellukset

Yleiset
tuotteet

Kuva:

ERA/GUI/02-
2008/SAF
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Paatelmia

Toiminnallisen turvallisuuden arviointi on luottamustehtava, johon nimittaminen
tulisi edellyttda selkedé suunnitelmaa, osoitettua riippumattomuutta ja
patevyytta seka kykya laadukkaaseen raportointiin.

Toiminnallisen turvallisuuden arviointi on tehokkainta silloin, kun se perustuu
vastaavan toteutusorganisaation selkeasti maarittelemaan turvallisuuden
elinkaarimalliin ja arviointi on vaiheistettu elinkaarimallin mukaisesti.

Toiminnallisen turvallisuuden arviointi on tehottominta silloin, kun vastaava
toteutusorganisaatio ei ole toteuttanut vaatimusten hallintaa.

Toiminnallisen turvallisuuden arviointi ei voi kayda lapi kaikkia mahdollisia
asioita, vaan arvioinnin tulee perustua laitoksen kokonaisturvallisuuden
konseptiin ja vastaavien toteutusorganisaatioiden esittamiin loogisiin
turvallisuusperusteluihin ja dokumentoituun nayttoon.

HANHIKIVI 1






