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Suomen Automaatioseuran turvallisuusjaosto

Tietotekniikan kehittyessi ja sen kdyton nopeasti laajentuessa yhteiskunnan
perusjarjestelmit, kuten teollisuus, litkenne ja jopa asuminen ovat tulleet
riippuvaisiksi erilaisista automaatio- ja tietojarjestelmistd. Taloudellisten
hy6tyjen ohella yhi tairkedammiksi tavoitteeksi on noussut ihmisten tervey-
den ja ympdriston turvaaminen varmistamalla yhteiskunnallisten ja tuotan-
nollisten jarjestelmien toiminnat ja niiden jatkuvuus.

Automaattisilla jarjestelmilld voidaan lisatd turvallisuutta. Monia vaaran-
alaisia prosesseja ei voida hallita turvallisesti ilman nykyaikaista automaatiota.
Toisaalta automaattisten turvajirjestelmien kiytto edellyttda paitsi automaatio-
jarjestelmin teknistd luotettavuutta myos jarjestelman kokonaisturvalli-
suuden hallintaa. Kun turvallisuuteen liittyvdn automaation suunnittelussa
ja toteutuksessa yhdistyvit koneturvallisuus, séhkotekniikka, tieto- ja tiedon-
siirtotekniikat, ihminen-kone-vuorovaikutuksen nikokohdat jne., tarvitaan ti-
min kokonaisuuden hallintaan eri alojen ammattilaisten yhteistyota.

Niiden eri ammattialojen yhteistoiminnan parantamiseksi perustettiin
vuonna 2001 Suomen Automaatioseuran turvallisuusjaosto. Turvallisuus-
jaosto toimii avoimena foorumina kaikille automaation turvallisuudesta
kiinnostuneille eri alojen ammattilaisille. Jaoston jasenmaira ylitti sadan ra-
jan kevailld 2005. Jaoston ldhtokohtana on, ettd automaation turvallisuuden
perusperiaatteet ovat samanlaiset eri toimialoilla, kuten kemian prosesseissa,
voimalaitoksissa, konejirjestelmissi jne.

Turvallisuusjaoston toiminta keskittyy ldhinni seuraaviin aihealueisiin:
— turvallisuuden hallintajérjestelmat

— automaation suunnittelu

— riskin arviointi

— vaatimusmaddrittely

— turvallisuuteen liittyvit siddokset ja standardit
— ihminen—kone-vuorovaikutus

— turvajdrjestelmit ja -laitteet

— turvallisuuteen liittyvit ohjelmistot

— automaation tietoturva

— kelpuutus ja sertifiointi

— koulutus.

Turvallisuusjaoston verkkosivuille toimitetaan turvallisuusjaostossa valmis-
teltuja aineistoja seka linkkejd muualla julkistettuihin tarkeimpiin aineistoi-
hin. Verkkosivuille pddsee Suomen Automaatioseuran sivuilta [1].
Teknisten jdrjestelmien turvallisuuden varmistamisessa on tavoitteena,
ettd vaaranalaiset tuotantoprosessit toimivat tarkoitetulla tavalla niin tavan-



omaisessa kiytossd kuin myos poikkeustilanteissa. Toiminnallisen turvalli-
suuden (Functional Safety) lahestymistapa on osoittautunut parhaaksi me-
netelmiksi, kun varmistetaan monimutkaisten teknisten jérjestelmien tur-
vallisuutta. Perustana on kattostandardi IEC 61508 sdhkoisten ja elektronis-
ten ohjausjdrjestelmien toiminnallisesta turvallisuudesta.

Turvallisuusjaoston toiminta keskittyy kahteen tavoitteiseen:

1. Turvallisuusjaoston tavoitteena on edistdd standardin IEC 61508 ja sen
sovellusstandardien kdyttod Suomessa. Tdtd varten turvallisuusjaostossa
toimii toiminnallisen turvallisuuden ty6ryhmi, jonka tehtdvind on edis-
tdd edelld mainitun standardin kdyttod Suomessa ja auttaa sen soveltamises-
sa. Tyoryhma jdrjestdd muun muassa teemakokouksia, valmistelee sovel-
tamisohjeita ja pitdd yhteyttd muihin vastaaviin eurooppalaisiin ryhmiin.

2. Turvallisuusjaoston tavoitteena on edistdd teollisuusautomaation tieto-
turvaa osana automaatiojarjestelmén kokonaisturvallisuutta siten, ettd
teollisuusautomaatiojirjestelmien erityisominaisuudet otetaan huomioon.
Jaoston tietoturvahankkeen tuloksena on tdma kirja, jonka tarkoituksena
on antaa hyvit ldhtokohdat teollisuusautomaation ympiriston tieto-
turvan arviointiin ja kehittdmiseen esittelemailld teollisuusautomaation
tietoturvan nykytilannetta, sen perusperiaatteita sekd hyvid tietoturva-
kdytantojd ja nykyaikaisia tietoturvaratkaisuja.

Palautteet tésté kirjasta ovat tervetulleita.
Matti Sundquist

Turvallisuusjaoston sihteeri
matti.sundquist@tsp.stm.fi
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Alkusanat

Tietoverkkojen yleistymisen, informaation taloudellisen arvon ja laatuvaati-
musten kiristymisen myo6té tietoturva (Information Security) on noussut
keskeiseksi tekijiksi teknisten jarjestelmien turvallisuuden rinnalle.

Teollisuusautomaatiojdrjestelmat toimivat verkottuneina muihin tieto-
jarjestelmiin. Verkottumisella saavutettavien hyotyjen ohella verkottumiseen
liittyy my0s kasvavia tietoturvaongelmia. Kun uhkat ja haavoittuvuudet ovat
lisddntyneet on myos tarve suojata tietojérjestelmid ja niihin kuuluvia auto-
maatiojdrjestelmid ja -verkkoja kasvanut.

Tavallisesti tietoturvaa on késitelty lahinna toimistoverkkojen ja Internet-
verkon kidyton yhteydessi. Tietoturva-asiantuntijat eivdt useinkaan tunne
teknisid eroja liiketaloudellisten tietoturvakysymysten ja tuotantolaitosten
automaatiojdrjestelmien toiminnan vililld. Vastaavasti automaatioalalla tun-
netaan hyvin ohjausjdrjestelmien ongelmat, mutta tietoturvan asiantunte-
mus on toistaiseksi vahdistd. Siten tuotannon automaatiojdrjestelmét ovat ta-
vallisesti automaatiota hyodyntdvin yrityksen tietoturvan hallinnan ulko-
puolella ja tietoturva on jddnyt yksinomaan automaation asiantuntijoiden
hoidettavaksi. Vastuunjako on usein epaselva.

Kun tuotanto- ja toimistojdrjestelmét toimivat nykyisin verkottuneempa-
na kokonaisuutena, vanha tyonjako ei enda riitd tietoturvan varmistamiseen
automaatiojarjestelmien osalta. Yritystasolla tarvitaan tietoturvastrategiaa ja
sen toteuttamiseksi tietoturvaohjelmaa, joka sisiltdd yrityksen kaikkien toi-
mintojen tietoturvan hallinnoimisen ja tietoturvan kdytdinnon toimenpiteet.
Tama edellyttdd kuitenkin, etté tietoturvaratkaisuissa otetaan huomioon
teollisuusautomaation erityispiirteet.

Téamai kirja tihtdd tietoturvan parantamiseen teollisten automaatiojérjes-
telmien suunnittelussa, kehittdmisessd, kdayttoonotossa, kaytossa ja ylla-
pidossa eli jarjestelmin koko elinkaaren aikana. Kirjassa tuodaan esille ha-
vaittuja tarkeitd ongelmakohtia ja nikokulmia sekd esitetddn tilanteen pa-
rantamiseksi periaatteita ja ratkaisuvaihtoehtoja. Esitetyt ratkaisumallit eivit
ole vilttimattd ainoita oikeita, mutta ne antavat kuitenkin kasityksen timan
pdivin tilanteesta.

Kirjan tarkoituksena on kiinnittdd huomiota teollisuusautomaation tieto-
turvaan ja sen tiarkedin rooliin tuotannon jatkuvuuden ja turvallisuuden
varmistamisessa. Kirja on tarkoitettu teollisuuden tuotantolaitoksille, auto-
maation henkilostolle, teollisuusautomaation valmistajille, automaatio-
toimittajille ja -integraattoreille, tietoturvan asiantuntijoille sekd automaatio-
alan opiskelijjoille.

Kirja on koostettu eri asiantuntijoiden kirjoituksista. Esitetyissd ndko-
kohdissa on erilaisia painotuksia, miki osoittaa, ettd keskustelu teollisuus-
automaation tietoturvasta on alkanut. Kirjan kirjoittajat ovat:
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Antti Ala-Tala, toimitusjohtaja, Remion Oy
tietoturvaratkaisut PK-yrityksessd

Annika Havaste, lakimies, If Vahinkovakuutusyhtio Oy
vakuutustoiminta

Harri Heimbiirger, tutkimuskoordinaattori, Séteilyturvakeskus STUK
ydinvoimalaitosten turvallisuustutkimus

Marko Helenius, yliassistentti, Tampereen yliopisto
haitalliset ohjelmat ja niiden torjunta

Markku Henttu, tuotepidillikko, Metso Automation Oy
tietoturvapalvelut

Pasi Hdnninen, tietoturva-asiantuntija, Viestintdvirasto
tietoturvan hallinnointi

Jorma Kajava, lehtori, Oulun yliopisto
tietoturvan hallinta organisaatiossa ja mittaaminen

Pekka Koponen, erikoistutkija, VIT
sahkoverkot

Tuija Kyrold, yritysturvallisuusjohtaja, Neste Oil
riskienhallinta, yritysturvallisuus ja tietoturva

Terho Riipinen, jirjestelmdasiantuntija, Outokumpu Stainless Oy
aktiivihakemistot

Reijo Savola, tietoturvatutkimuksen koordinaattori, VIT
tietoturvan mittaaminen, testaaminen ja sertifiointi seki hallinta
organisaatiossa

Jari Seppild, erikoistutkija, Tampereen Teknillinen Yliopisto, Automaatio-
ja sddtotekniikan laitos
tietoturvaratkaisut ja -kdytannot, tulevaisuuden kehitystrendit

Matti Sundquist, ylitarkastaja, Uudenmaan tyosuojelupiiri
koneiden ohjausjirjestelmét

Veli Taskinen, laatupiillikko, Ramse Consulting Oy
vaatimusmaéadrittely

Esa Tuovinen, tietoturva-asiantuntija, Honeywell Oy
tietoturva ja verkkoratkaisut

Markku Tyyneld, ohjelmapaillikko, Metso Automation Oy
automaation tietoturva ja verkkoratkaisut

Lisdksi useat asiantuntijat ovat antaneet tirkeitd kommentteja ja lisdyksid
kirjaan. Heistd mainittakoon erityisesti:

Ari Meldo, johtaja, Information Risk Management, Metsiliitto Group

Mikko Salmenperi, tutkija, Tampereen Teknillinen Yliopisto, Automaatio- ja
sddtotekniikan laitos

Juha Viljamaa, teknologiapaillikko, Metso Automation Oy
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Lyhenteita

BIOS (Basic Input/Output System) = ROM-muisti, joka sisiltdd laitteiston perustason
tiedot, kuten kdynnistys- ja asetusohjelmat. BIOS huolehtii keskusyksikon ja
oheislaitteiden vilisestd tiedonsiirrosta.

CERT-FI (Computer Emergency Response Team-Finland) = Viestintdviraston
CERT-ryhmd, jonka tehtdvini on tietoturvaloukkausten ennaltachkiisy, havainnointi,
ratkaisut sekd tietoturvauhkista tiedottaminen.

DCOM (Distributed Component Object Model) = Integraatioarkkitehtuuri, joka kiyttdd
ActiveX-teknologiaa, joka on Windows-kiyttojiarjestelmin laajennus, ja joka on
kayttojarjestelmassi taysilld oikeuksilla suoritettava ohjelma.

DCS (Distributed Control System) = Hajautettu ohjausjirjestelmi.

DMZ (Demilitarized zone) = Harmaa alue, suoja-alue, "ei-kenenkdin-maa”.

DoS (Denial of Service) = Palvelunestohyokkiys, ylikuormitushyokkays.

HTTP (Hyper Text Transfer Protocol) = Internet-sivujen vilittdimiseen kiytettivi protokolla.

IDS (Intrusion Detection System) = Verkko- tai laitetasolla toteutettu tunkeutumisen
havaitsemisjarjestelmd (tunnistamisjarjestelma).

ICS (Industrial Control Systems) = Teollisuuden ohjausjirjestelma.

IP (Internet Protocol) = Internet-verkkoprotokolla. IP-osoite yksiloi jokaisen Internetissid
olevan laitteen.

IPS (Intrusion Prevention System) = Verkko- tai laitetasolla toteutettu tunkeutumisen
estojérjestelma.

IPv6 (Internet Protocol version 6) = Internet-protokollan versio 6.

IT (Information Technology) = Informaatioteknologia. T4td suppeampaa lyhennetti
korvaamaan kiytetddn yleisesti lyhennettd ICT (Information and Communication
Technology) = Tieto- ja tietoliikenneteknologia.

LAN (Local Area Network) = Lihiverkko.

LSASS (Local Security Authority Subsystem) = Microsoft Windows-kéyttojirjestelmissi
oleva alijdrjestelmi kdyttdjin tunnistamiseen ja kdyttdjan oikeuksien hallintaan.

MS Windows (Microsoft Windows) = Yleisnimike Microsoft Corporationin
kiyttojarjestelmaversioille, kuten Windows NT, Windows 2000, Windows XP ja
Windows Server 2003.

OPC (OLE for Process Control) = Microsoft Windows -teknologiaan perustuva standardi
ja joukko mdirittelyji, joilla voidaan liittdd erilaisia ohjelmistoja samaa rajapintaa
hyviksikédyttden eri valmistajien laitteisiin (OLE = Object Linking and Embedding).

OSI (Open Systems Interconnection) = ISO:n (International Standardization
Organization) kehittimd OSI-malli, jonka mukaisesti eri tietoliikennejdrjestelmit tulisi
suunnitella (ks. luku 5.4.4).

PLC (Programmable Logic Control) = Ohjelmoitava tai ohjelmoitu logiikkayksikko.

RFID (Radio Frequency Identifier) = Radiotaajuinen tunnistus.

RTU (Remote Terminal Unit) = Etdasema (etdohjausyksikko).

RTOS (Real Time Operating System) = Tosiaikainen ohjausjirjestelmai.

SCADA (Supervisory, Control and Data Acquisition System) = Kédytonohjaus- ja
valvontajérjestelma.

USB (Universal Serial Bus) = Sarjaliikennestandardin mukainen liitin, jolla lisdlaitteet
saadaan liitettyi tietokoneeseen.

VLAN (Virtual LAN) = Virtuaalinen lihiverkko.

VPN (Virtual Private Network) = Tekniikka, jolla organisaation sisdverkko levitetddn
turvallisesti julkisen verkon yli.

WAN (Wide Areal Network) = Laaja lihiverkko, joka teollisuusautomaatiossa mielletdin
tehtaiden vilisend verkkona.

WLAN (Wireless Local Area Network) = Langaton lihiverkko.
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Kasitteita

AAA = Tunnistus (my06s autentikointi, Authentication), valtuutus (Authorisation) ja
seuranta (Accounting) vaaditaan tietoturvalliseen kdytonhallintaan (ks. luku 5.5 ja
liite 3).

CIA = Luottamuksellisuuden (Confidentiality), eheyden (Integrity) ja saatavuuden
(Availability, myos kiytettdvyys) varmistaminen on ISO/IEC 17799 [2] standardin
mukaan tietoturvan (Information Security) ominaispiirre (ks. luku 3.1).

Haavoittuvuus (Vulnerability) = Haavoittuvuus voi olla miki tahansa heikkous, joka
mahdollistaa vahingon toteutumisen tai jota voidaan kdyttdd hyviksi vahingon
aiheuttamisessa (ks. luku 3.7.2).

Haittaohjelma (Malicious Software, Malware) = Ohjelma, ohjelman osa tai muu kasky-
joukko, joka tarkoituksellisesti aiheuttaa ei-toivottuja tapahtumia tietojirjestelméssi tai
sen osassa. Haittaohjelmia ovat esimerkiksi tietokonevirukset ja -madot sekd ndiden
yhdistelmat (ks. luku 2).

Hyokkays (Attack) = Toimenpiteet, joilla pyritddn vahingoittamaan tai kdyttamain
oikeudettomasti tietojérjestelmii tai tietoverkkoa. Hyokkiys voidaan toteuttaa
esimerkiksi verkkohyokkaykseni tietoverkon kautta (ks. luku 2).

Kiistimattomyys (Non-repudiation) = Tietoverkossa eri menetelmin saatava varmuus
siitd, ettd tietty henkil6 on ldhettinyt tietyn viestin (alkuperin kiistimittomyys),
vastaanottanut tietyn viestin (luovutuksen kiistimattomyys), tai ettd tietty viesti tai
tapahtuma on jitetty kasiteltdviksi (ks. luku 3.1).

Koventaminen, “hardenointi” (Hardening) = Koventamisella tarkoitetaan sellaisten
perusominaisuuksien, ohjelmistojen, palvelujen ja osuuksien poistoa tai niiden kiytén
estdmistd (sulkemista), joita ei automaatiojirjestelmin toiminnassa valttimétta tarvita
(ks. luku 5.2.1).

Palomuuri (Firewall) = Tekninen jirjestely, jonka tarkoituksena on hallita tietoliikennetti
verkosta toiseen tai verkon ja yksittdisen jéirjestelméin vililli. Palomuuri voi olla
ohjelmisto tai laite (ks. luku 5.4.2).

Pidsyn valvonta (Access Control) = Toiminnot ja menettelyt, joiden avulla tieto-
jarjestelmain pédsy tai tiedon saanti sallitaan vain valtuutetuille henkiloille tai
sovelluksille (ks. luku 5.5 ja liite 3).

Varmenne (certificate, digital certificate) = Sihkoinen todistus, jolla vahvistetaan, etti
todistuksen haltija on tietty henkild, organisaatio tai jirjestelmi. Varmenne on yleensi
ulkopuolisen varmentajan myontdmi (ks. luku 5.5).
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1
Johdanto

Sasser-mato sulki tehtaita

Kevaalla 2004 levinnyt Sasser-mato on eras laajalti teollisuusautomaa-
tioon vaikuttaneista haittaohjelmista. Sasser on Internetin kautta leviava
mato, joka kayttaa Microsoftin huhtikuun 13. 2004 julkistamaa, MS Win-
dows -kayttojarjestelmassa olevaa LSASS (Local Security Authority Sub-
system Service) -haavoittuvuutta.

Ensimmainen havainto Sasser-madosta tehtiin vain 18 paivaa haavoittu-
vuuden julkistamisen jalkeen, joten se on my&s yksi nopeimmin toteute-
tuista tiedossa olevia haavoittuvuuksia hyddyntavista haittaohjelmista.
Johtuen levidmisen ajankohdasta (lauantaina 1.5) viikonlopun aikana ei
havaittu suuria hairidita. Maanantaina tyéntekijoiden saapuessa tyodpai-
koille mato aloitti rajun levidmisen, leviten ensin toimistoverkkoihin ja
sen jalkeen suojaamattomiin automaatioverkkoihin.

Huomion arvoista oli, ettd mato ei levinnyt toimistoverkkoihin suoraan
Internetista yritysten palomuurien lapi, vaan nimenomaan oman henkil&s-
tdén kannettavien tietokoneiden kautta, joihin se oli viikonlopun Internet-
kadyton yhteydessa tarttunut. Sasser-mato saattoi myos leviamisyrityksen-
sa seurauksena aiheuttaa kohteen kayttojarjestelman uudelleenkdynnis-
tymisen, mikd puolestaan sai aikaan palvelunesto-tilanteen. Kohteen
kriittisyydesta riippuen tdma saattoi aiheuttaa hyvinkin suurta haittaa ja
vahinkoa kun jarjestelmien kaytto estyi.

Vaikka mato ei sinalladn saanut aikaan varsinaista tuhoa, kuten esimer-
kiksi tuhonnut tiedostoja, sen levidmismekanismi kuormitti verkkoja ai-
heuttaen liikenteen hidastumista ja pahimmillaan ylikuormitti verkkoa
niin paljon, etta tietoliikenne estyi lahes kokonaan. Tama puolestaan ai-
heutti erilaisten turvallisuuslukitusten laukeamisia ja varatoimintojen
kaynnistyksida. Maanantaina tyépaivan loppuessa Sasser-mato oli aiheut-
tanut teollisuusautomaatioymparistdissa lukuisia hairiditad ja pahimmil-
laan tuotantolaitosten alasajoja ja siten tuotannon keskeytymisia.

Aiheutuneista haitoista ei ole saatavissa tarkkoja lukuja, mutta Sasser-
madon on arvioitu aiheuttaneen maailmanlaajuisesti yli 400 M€:n kus-
tannukset. Niissé automaatiojarjestelmissd, joissa tietoturvasta ja Micro-
softin tietoturvapaivityksista oli huolehdittu asianmukaisesti, ei merkit-
tavia hairioita havaittu.

12

e TEOLLISUUSAUTOMAATION TIETOTURVA




1.1 Verkottuminen

Uusien ohjelmoitavien valmistusjérjestelmien kehittdmisen ja kdyttoonoton
seurauksena teollisuudessa kaytossd oleva tekniikka muuttuu nopeasti. Mah-
dollisuudet erilaisten laitteiden ja ohjelmistojen yhdistimiseen lisddntyvit,
mutta samalla tuotantojirjestelmien monimutkaisuus kasvaa.

Tarve informaation laaja-alaiseen hyodyntimiseen sekad yritysten sisdlld
ettd yritysten kesken lisdd paineita tietoverkkojen entistd laajempaan kayt-
toon. Yhteniiset, sovellusaluekohtaiset standardit ja ohjeet tietoturvasta seki
sen kdytannon toteutuksesta kuitenkin puuttuvat. Monilla yrityksilld ole ko-
konaisuuden hallintaan tarvittavaa osaamista tai selkeitd kdytiantoja.

Joissakin tapauksissa myos itse ohjaukseen liittyvat mittaukset ja jopa
prosessiohjaus tehddin yleisten tietoliikenneverkkojen valitykselld. Tieto-
turvan kannalta tdimd ei ole hyva kdytinto, koska yleisissé tietoliikenne-
verkoissa ei tietoturvaa aina voida varmistaa. Eriilli aloilla (esimerkiksi ldike-
teollisuus, voimalaitokset, ydinvoimalaitokset) viranomaiset asettavat vaati-
muksia automaatiojirjestelmien tietoturvaratkaisuille.

Kuvassa 1 on havainnollistettu automaatiojérjestelman toimintaymparis-
tod. Prosessinohjauksen tietovirrat tapahtuvat anturien, toimilaitteiden ja
valvomon vililli. Kunnonvalvonnan tietovirrat tuovat kokonaisuuteen mu-
kaan koko ohjausjirjestelmin ja lisaksi teknisen tukikeskuksen. Automaation
kunnossapito tuo mukaan ainakin paikallisen ja liikkuvan huollon tarpeet.

Liikkuva

huolto
s,

Kunnossapidon Etavalvomo .o
ja tuotannon-

ohjauksen |
jarjestelmat I! |

Azl
| AR E

Paikallinen _
valvomo £

=

.Paikallinen
huolto

Toimilaitteet

Anturit

Kuva 1. Automaation liityntdja tietoverkkoihin.
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1.2 Tietoturvauhkat ja haitat

Tietoturvaongelmat nykyisessi tietoyhteiskunnassa ovat laajentuneet ja koh-
distuvat myos uusiin jdrjestelmaympiristoihin sekd tietolitkennetekniikoi-
hin. Tietoturvauhkat yleisissd kiyttojarjestelmaymparistoissd, sovelluksissa
ja protokollissa vaikuttavat laajamittaisesti koko yhteiskuntaan. Erityisesti
tietolitkenneverkkoon liitetyt tietojarjestelmat lisdantyvit, jolloin verkkoon
tunkeutumisen uhkat kasvavat ja asettavat entistdkin suurempia haasteita
tietojdrjestelmien suojaamiseen. Uusimpina uhkina voidaan todeta langatto-
miin verkkoihin liittyvdt haavoittuvuudet sekd matkapuhelinverkossa levid-
vt virukset.

Jarjestelmén tietoturvan voi vaarantaa yrityksen oman henkil6ston (ta-
hallinen tai tahaton) vadrinkaytto tai ulkopuolisen tunkeutuminen jarjestel-
maiin tietoverkkojen kautta. Tietoverkkoja ja palvelimia ylikuormittamalla
voidaan hdiritéd tuotantoa ja aiheuttaa tuotantokatkoja. Vahingollista toimin-
taa ovat my0ds ohjelmistojen laiton kopiointi ja osaamisen vuotaminen kil-
pailijalle.

Tarve suojata tietojdrjestelmid niithin kuuluvine automaatiojérjestelmi-
neen ja verkkoineen kasvaa nopeasti. Pelkdstddn tunkeutumisen estiminen
ja viruskuvaustiedostojen pdivitys ei riitd, vaan kaikki tietojdrjestelmien
komponentit ja jarjestelmien kiyttotavat on otettava huomioon.

Liikesalaisuudet unohtuvat taksin takapenkille -
suojaamattoman kannettavan tietokoneen riskit

Tammikuussa 2005 kerrottiin Tietokone-lehden verkkosivuilla, etta yksis-
tédan paakaupunkiseudulla unohdettiin takseihin viimeisen puolen vuo-
den aikana yhteensa yli 3700 matkapuhelinta, kannettavaa tietokonetta
ja kdmmenmikroa. Kansainvalisesti ongelma on huomattavasti laajempi.
Suojaamaton kannettava tietokone voi vaarissa kasissa mahdollistaa suo-
ran paasyn yrityksen automaatioverkkoon. Téllainen uhkakuva toteutuu
esimerkiksi seuraavasti:

e Automaatioverkon yllapito-oikeuksiin valtuutettu henkilé on
lilkematkalla ulkomailla ja unohtaa kannettavan tietokoneen taksiin.

¢ Kannettavassa tietokoneessa on kayttojarjestelman (esimerkiksi
Windows XP) automaattinen sisaankirjautumistoiminto paalla.
Varas saa siis automaattisesti kdyttajan oikeudet kdynnistaessaan
koneen. Usein kayttajilla on myos yllapito-oikeudet, jolloin namakin
ovat suoraan varkaan kaytossa.

e Yrityksen VPN (Virtual Private Network) kayttaa selainpohjaista
tunnistusta, ja kayttajalla on selaimen (esimerkiksi Internet Explorer)
salasanojen tai lomakkeiden automaattinen tayttotoiminto kaytossa.
Varas voi talléin oikean linkin [6ydettydan muodostaa VPN-yhteyden
yrityksen automaatioverkkoon.
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e Taman jalkeen varkaan on helpompaa etsia mahdollisia heikkouksia
automaatioverkosta, silla usein sisdverkon palvelimet on hyvin
suojattu ulkoisia uhkia vastaan, mutta heikosti suojattu sisdverkon
kautta tulevilta tunkeutumisilta.

e Automaattinen sisdan kirjautuminen antaa myds paasyn tietokoneen
levylla oleviin luottamuksellisiin tietoihin, esimerkiksi tarjouksiin,
sopimuksiin ja automaatiojarjestelman konfiguraatiotietoihin, jos
kyseisia tietoja ei ole salattu. Salaus voidaan tehda joko laitteisto-
pohjaisesti tai ohjelmistolla, kunhan salasana tai muu avain on
erotettu kayttodjarjestelman kayttajatilista.

Haittaohjelmien vaikutus voi kohdistua my6s yhteiskunnan toiminnan kan-
nalta kriittisiin infrastruktuurin ohjausjirjestelmiin, vaikka haittaohjelman
tekijoilld ei tillaista tarkoitusta olisikaan.

Turvallisuusriskit yksittdisissd tuotantolaitoksissa kohdistuvat ihmisten
turvallisuuteen ja terveyteen. Tietoturvahyokkaykset energiantuotanto- ja
jakelujérjestelmiin mukaan lukien séhkon-, 6ljyn- ja kaasunjakeluverkot, ja-
tevedenkasittely, vedenjakelujérjestelmit sekd kemianlaitokset, joissa kdsitel-
ladn vaarallisia aineita, voivat vaarantaa yleison terveyden ja turvallisuuden
sekd olla uhkana ympdristolle. Lisdksi néistd haitoista tulee merkittavad ta-
loudellista hiviotd vahinkojen, tuotannon menetysten, jakeluketjujen katkea-
misen, salassa pidettdvien tietojen levidmisen, luottamuksen menettdmisen,
kielteisen julkisuuden ja oikeusprosessien muodossa.

1.3 Tietoturvaperiaatteiden soveltaminen verkottuneeseen
automaatioon

Tietotekniikan yleiset ldhestymistavat ovat sovellettavissa myos tuotannollisiin
tietojarjestelmiin sekd erilaisiin automaatio- ja ohjausjarjestelmiin, mutta nditd
menettelyitd ja ratkaisuja on sovellettava oikealla tavalla ja ottaen huomioon
automaation erityispiirteet. Nditd erityispiirteitd ovat esimerkiksi tosiaikai-
suus, rajalliset laskentaresurssit sekd tuotannon jatkuvuus- ja turvallisuus-
vaatimukset. Laajasta erilaisten menetelmien valikoimasta on valittava sopivim-
mat sen mukaan, mitd tietoturvan tasoa automaatiojirjestelmassi vaaditaan ja
mitd menetelmiid voidaan talld vaaditulla tietoturvan tasolla kayttaa. Tavoitteena
on yhdistéd tietotekniikkaan liittyvdt toimenpiteet muihin riskien vahenti-
misen menetelmiin tavoitteena riskin vihentdminen hyviksyttaville tasolle.

Tietotekniikkaan liittyvien riskien hallinta on osa automaatiojarjestelmén
riskien hallintaa. Riskinhallinnan toimenpiteilld pyritdan vihentimain ei-
toivottujen tapahtumien toteutumista ja pienentimiin niiden haitallisia
seurauksia. Riskinhallinnan ldhtokohtana on automaatiojarjestelmén riskien
arviointi ja sen perusteella tunnistetaan tietoturvan tarpeet. Tédssd on otet-
tava huomioon automaation erityispiirteet, kuten tosiaikaisuus, rajalliset
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laskentaresurssit sekd tuotannon jatkuvuus- ja turvallisuusvaatimukset.
Tietoturvatarpeet madrittivit sen, mitd eri tietoturvatoimenpiteitd ja tek-
nisid ratkaisuja sekd toimintaympdriston suojauskeinoja on kdytettdva var-
mistettaessa toiminnan hairiottomyys ja jatkuvuus.

Tietoturvan hallinta edellyttdi tietoturvatyon organisointia seka eri hen-
kilostoryhmien ohjeistamista ja kouluttamista. Teknisid tietoturvaratkaisuja
ovat muun muassa tietoliikenteen suojaamiseen tarkoitetut palomuurit ja
virustorjuntaohjelmat. Teknisen toimivuuden takaaminen edellyttdd myos
selkeitd vastuita muun muassa palvelu-, ohjelmisto- ja laitteistotoimittajien
kanssa, jolloin toimitus- ja ylldpitosopimuksien tietoturvakaytinnot nouse-
vat tarkeiksi. Automaatioympiriston fyysiselld suojaamisella ja valvonnalla
estetddn asiattomien pédsy tyotiloihin.

Automaatioympdristossd on tavoitteena painottaa tietoturvatyossd en-
naltaehkidisevii toimintaa, mikd on mahdollista vasta kun tietoturvan perus-
asiat ja kdytainnot on luotu ja otettu kdyttoon. Automaatiojarjestelmien tieto-
turvaperiaatteita ovat muun muassa:

+ Suorayhteys automaatiojérjestelmiin yleisistd tietoliikenneverkoista
estetddn.

+ Tietojarjestelmapalvelut maidritetddn tarkasti vain tarvittavaan kayttoon
ja muut toiminnot rajataan pois.

+ Kiriittisten tietojdrjestelmien toimintaa seurataan jatkuvasti.

+ Toimintahdirididen varalle laaditaan toipumissuunnitelmat.

+ Tietojérjestelmamuutosten ylldpito ja laite- ja ohjelmistoversioiden pdivitys
organisoidaan, koska laite- ja ohjelmistoversiot uusiutuvat nopeasti.

Jarjestelmidkomponenttien pdivittdminen voi olla hankalaa. Kayttojarjestel-
mit saattavat olla niin vanhoja, ettd tietoturvapdivityksid ei ole saatavilla.
My®os eri tietojdrjestelmien yhdistdiminen saattaa aiheuttaa vaikeuksia tieto-
turvapaivityksiin.

Ensiarvoisen tirkedd on varmistaa, ettd tarpeeton tietolitkenne on estetty
yrityksen omiin palveluihin yleisisté tietoliikenneverkoista. Lisdksi tieto-
jarjestelmissi ei saisi tarjota sellaisia palveluita, jotka eivit ole jarjestelmin
toiminnan ja kdyton kannalta tarkoituksenmukaisia.

Tietoturvan varmistamiseksi jarjestelmien yllapito on entisté tairkeampaa.
Tietotekniikan nopea kehittyminen kirjistdd nditd ongelmia: muutaman
vuoden ikiiset automaatiojérjestelmit, -laitteet ja niihin liittyvit ohjelmistot
saattavat olla jo tdnd pédivind vanhentuneita. Eri ohjelma- ja laiteversioiden
hallinta edellyttda muutostdiden ja pdivitysten asianmukaista organisointia.

1.4 Tietoturvan hallinnointi Suomessa

Hallitus teki vuoden 2003 syyskuussa merkittivin periaatepddtoksen kansal-
lisesta tietoturvallisuusstrategiasta. Padtoksen visiona on rakentaa Suomesta
nykyistd tietoturvallisempi tietoyhteiskunta. Strategian toimeenpanon edel-
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lyttimien toimien yhteensovittamista sekd strategian toteutumista seuraa

kansallinen tietoturvallisuusasioiden neuvottelukunta.
Tietoturvastrategian tavoitteena on

— edistdd kansallista ja kansainvilistd tietoturvayhteistyotd,

— edistdd kansallista kilpailukykyi ja suomalaisten tieto- ja viestintdalan
yritysten toimintamahdollisuuksia,

— parantaa tietoturvariskien hallintaa,

— turvata perusoikeuksien toteutuminen ja kansallinen tietopddoma ja

— lisdtd tietoturvatietoisuutta ja -osaamista.

Koko yhteiskuntaan kohdistuvat uhkat on tiedostettu ja Suomen hallitus péatti
vuonna 1999 selvittdd, miten tietoliikenteen ja tietoverkkojen turvallisuus ja
suojaustekniset kysymykset tulisi hallinnollisesti jirjestid Suomessa. Selvityk-
sen pohjalta nimitettiin tietolitkenneturvallisuudesta vastaavaksi viranomai-
seksi Suomessa silloinen Telehallintokeskus eli nykyinen Viestintévirasto.

Selvityksessd todettiin muun muassa, etté tietoteknisten laitteiden ja oh-
jelmistojen tietoturvan testausta, sertifiointia ja valvontaa varten ei ollut
tarkoituksenmukaista perustaa Suomeen erillistd viranomaisorganisaatiota,
vaan tietoturva pédtettiin hoitaa hyodyntamalld kaupallisia palveluja ja kansain-
valistd yhteistyotd. Erityisesti yhteiskunnan toimintaa vakavalla tavalla uh-
kaavien tietoturvaloukkausten ja tietoturvauhkien havaitsemiseksi ja ratkai-
semiseksi perustettiin Viestintdvirastoon CERT-FI-ryhma (Computer Emer-
gency Response Team — FICORA) [3].

Yhtend merkittdviand kansallisen tietoturvallisuusstrategian hankkeena
on edelld mainitun Viestintdviraston CERT-FI-ryhmin ylldpitima kansalli-
nen tietoturvariskien tilannekuva. CERT-FI seuraa jatkuvasti kansallista ja
kansainvilistd tietoturvaa vaarantavia uhkia ja ilmioitéd seka laatii tilanne-
katsauksia. Tarkoituksena on tarjota yrityksille, yhteisoille ja yksityisille hen-
kiloille tietoturvariskien tilannekuva, joka antaa edellytyksii arvioida tieto-
turvariskejd sekd kohdistaa tarvittavat vastatoimenpiteet oikealla tavalla.

Tietoverkkorikosten tutkinta Suomessa kuuluu poliisiviranomaiselle.
Tutkinta on péddosin keskitetty keskusrikospoliisin (KRP) tietotekniikkarikos-
yksikkoon. Kansallisen tietoliikenneturvallisuuden yleisestd ohjauksesta ja
kehittimisestd vastaava ministerié on Liikenne- ja viestintdministerio (LVM)
ja sen alainen viestintdvirasto. Valtionvarainministerié (VM) vastaa valtion-
hallinnon tiedonkdsittelyn tietoturvatoiminnan ohjauksesta ja yhteensovit-
tamisesta sekd antaa valtionhallinnolle sithen liittyvid ohjeita ja suosituksia.
Muita tietoturvasta huolehtivia viranomaisia omalla hallinnonalallaan ovat
muun muassa sisdasiainministerio ja huoltovarmuuskeskus.
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2
Tietotekniset riskit

Automaatiojarjestelmddn tunkeutuminen on tietoturvan kannalta tirked
esimerkki ei-toivotusta tilanteesta ja uhkasta, joka tulee estdd ennalta ja pal-
jastaa. Tdssd luvussa keskitytddn niihin tietoteknisiin riskeihin, jotka liittyvit
tietoverkkoon tunkeutumiseen, kuten haittaohjelmiin, puskuriylivuotoon,
sahkopostin riskeihin sekd palvelunestohyokkayksiin ja kdyttojarjestelmin
valinnan arviointiin.

2.1 Jarjestelmaan tunkeutuminen

Arvioitaessa jdrjestelmddn tunkeutumisen mahdollisuutta ja seurauksia on
tiedettdvd, minkailaisia ovat yrityksen tietoliikenne- ja tietoturvaratkaisut ja
miten tunkeutuminen tietoverkkoon voi tapahtua. Tietoverkko voi ulottua
fyysisesti suojatun alueen ulkopuolelle tai ylittdd sen. Tietoverkkoa voidaan
kayttdd valmistukseen, valvontaan ja muihin toimintoihin samanaikaisesti.
Tietoverkon tietoturvaratkaisuissa voi olla haavoittuvuuksia, heikkouksia tai
puutteita. Tietoverkkoon voi olla liitettynd monenlaisia laitteita, kuten radio-
laitteita ja telemetrisid laitteita sekd ulkoisia palveluita, joita kdytetddn
maantieteellisesti erillisten alueiden viliseen kommunikointiin.

Jarjestelmdin tunkeutuminen voi tapahtua fyysisesti tai tietoverkon kautta
[4]:
+ Ilman valtuuksia oleva henkil6 pdasee luottamuksellisiin tietoihin: tietoja

paljastuu henkiléille, joille ei ole annettu valtuuksia niiden kaytt6on.

+ Pididsy vddrentimalld tunnistamista: lavastetaan kdyttdjan tunnistustiedot,
kuten kédyttdjan tunnus- ja salasana (jarjestelmdan tunkeutumisen jalkeen
vadrilld tunnuksilla esiintyvi voi ottaa jirjestelmén haltuunsa ja antaa ei-
toivottuja kiskyja ohjausjirjestelmain).

+ Valtuutetun henkilon kielletty tai sopimaton toiminta: tarkoituksella tai
vahingossa toteutettu tiedostojen tai tietoliikenteen tietojen muuttami-
nen kayttokelvottomaksi.

+ Kéytonesto: normaalin kdyton estiminen tekemilld verkkopalvelin kaytto-
kelvottomaksi (DoS).

Tietoverkon haavoittuvuuksia ja heikkouksia ovat esimerkiksi [4]:

+ Internet- ja intranet-yhteydet.

+  Modeemiyhteydet, erityisesti modeemit, joissa ei ole takaisinsoittoa eikd
salausta.

+ Langattoman yhteyden kytkentikohdat.
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+ Etdtyopisteen ohjelmistot, joita asiantuntijat kdyttavat jarjestelman ylla-
pitimiseen (ndissd yhteyksissd on jdrjestelmiin pddsyé valvottava ja estet-
tdva luvattomilta jarjestelmdn kaytto).

* Jdrjestelmien etdkaytto.

+ Kaukovalvontaverkot ja mittausten etdluku.

+  Kaikki verkkoyhteydet jarjestelmiin, jotka eivit ole osana valmistus- ja ohjaus-
jarjestelmid.

+ Kaikki verkkoyhteydet, joita kidytetddn kytkemdan SCADA-verkkoja
tai ohjausjdrjestelmii yhteen ja jotka eivit ole osana fyysisesti varmistet-
tua tuotanto- ja ohjausjirjestelméverkkoa.

Ulkoisista verkoista on verkkoyhteyksien kautta mahdollista tunkeutua auto-
maatioverkkoon. Seuraavassa on esimerkkeji tunkeutumisen seurauksista ja
tunkeutumisen todenndkoisyydesta:

* Jos yhteys ulkoiseen verkkoon on suojaamaton, jarjestelmédan tunkeutu-
minen on todennékoistd ja jatkuvaa, ja toiminnan seuraukset automaatio-
jarjestelman toimivuudelle voivat olla erittdin haitallisia.

* Jos yhteys ulkoiseen verkkoon on hyvin suojattu, tunkeutuminen on
hyvin epatodennikoistd eikd tdstd atheudu haittaa toiminnalle.

* Jos automaatiojirjestelma on erotettu muista yrityksen verkoista, tunkeutu-
minen on hyvin epdtodenndkoistd eikd tistd aiheudu haittaa toiminnalle.

* Jos Internet-verkkoon on suojattu yhteys, on tunkeutuminen silti mah-
dollista. Mahdollisen tunkeutumisen seuraukset riippuvat siitd, kuinka
kriittiseen verkkoon tai jarjestelmain vaikutetaan tai aiheutetaan hairiota,
ja seuraukset voivat haitata toimintaa suurestikin.

* Jos Internet-verkkoon on suojaamaton yhteys, esimerkiksi langaton yhteys
tai modeemi, on tunkeutuminen erittiin todennikoista.

2.2 Haittaohjelmat

Haitallisilla ohjelmilla aiheutetut hyokkéykset voidaan jaotella seuraaviin
luokkiin: virukset, troijanhevoset ja roskaposti (spam). Tietokonevirusten
alijoukkona ovat tietokonemadot ja troijanhevosten alijoukkona ovat taka-
portit sekd loogiset pommit. My6s vakoiluohjelmat voidaan ndhdd maératyn-
laisina troijanhevosina. Haitallisilla ohjelmatytkaluilla voidaan muun muas-
sa tehdé hyokkayksid, esimerkkind palvelunestohyokkaykset.

Haitallinen ohjelmakoodi voidaan luokitella seuraavasti (kuva 2):

+ Haitallinen ohjelmakoodi: Ohjelmakoodi, joka on toimii vastoin jérjestel-
mian madrityksid tai tarkoitettua toimintaa. Haitallinen ohjelmakoodi
voidaan jakaa tahalliseen ja tahattomaan haitalliseen ohjelmakoodiin.

+ Tahaton haitallinen ohjelmakoodi: Ohjelmakoodi, joka on tehty tahatto-
masti haitalliseksi.
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Haitallinen ohjelmakoodi

Tahaton haitallinen Tahallisesti haitallinen

ohjelmakoodi ohjelmakoodi (malware)
Ohjelmointi- | |Yhieensopi- Troijan Haitalliset | [Tietokone-| |Pilailu- Muut?
virheet vuusongelmat hevoset ohjelma- | |virukset ohjelmat

tyokalut ]
/ [ \ Tietokone-
Takaportit Loogiset Valitén madot
pommit vaikutus

Kuva 2. Haitallisen ohjelmakoodin luokitus.

+ Tahallinen haitallinen ohjelmakoodi: Ohjelmakoodi, joka on tehty tarkoi-
tuksella haitalliseksi.

+ Troijanhevonen: Ohjelmakoodi, joka on naamioitu tekemdin jotakin
hyodyllistd, mutta joka sisiltdd piilotetun ja tarkoituksella tehdyn haitalli-
sen toiminnon. Troijanhevonen voi aiheuttaa haitallisen vaikutuksen vi-
littomasti (véliton vaikutus) tai tiettyjen ehtojen ollessa voimassa (loogi-
set pommit).

+ Looginen pommi: Troijanhevonen, jonka haitallinen toiminto aktivoituu
vasta jonkin ehdon ollessa voimassa. Ehto voi olla aika, asetus, levytila,
nippiinkoodi, laite, asennettu ohjelma tai miki tahansa muu mahdolli-
nen jirjestelmdn tila mukaan lukien erilaisten tilojen yhdistelmit.

+ Takaportti: Troijanhevonen, joka on tarkoituksella suunniteltu ohitta-
maan jérjestelman tai sovelluksen suojaustoimintoja.

+ Tietokonevirus: Ohjelmakoodi, joka kykenee levidmadn monistamalla it-
seddn.

+ Tietokonemato: Ohjelmakoodi, joka kykenee levidmdin ilman ihmisen
toimenpiteitd. Tietokonemadot ovat tietokonevirusten osajoukko.

+ Haitallinen ohjelmatydkalu: Ohjelma, joka on suunniteltu helpottamaan
tietojdrjestelmid vastaan tehtdvid hyokkayksid. Tallaisia ohjelmia ovat
muun muassa haitallisten ohjelmien luontiohjelmat, tiedonkaappaajat ja
hakkerointiohjelmat.

2.2.1 Tietokonevirukset ja -madot

Tietokonevirus on ohjelmakoodi, joka kykenee tekemiin itsestdan leviamis-
kelpoisen ohjelmakoodin. Témai toiminto on helppo toteuttaa ohjelmallises-
ti ja valitettavasti se on myds varsin tehokas tapa kuluttaa jirjestelmien ja
tietoliikenteen resursseja.
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Tietokonemato on tietokonevirus, joka on toteutettu levidmdin tieto-
verkkoja pitkin. Nopeasti levidvit Internet-madot ndhdddn yhtend merkitta-
vimmistd uhkista Internet-infrastruktuurille sekd muille pakettivilitteisille
TCP/IP-verkoille. Siten myos titd teknologiaa kidyttivit automaatioverkot
ovat alttiita ndille uhkille. Toistaiseksi madot ovat kdyttidneet ennalta tunnet-
tua tietoturva-aukkoa hyvikseen, mutta suurempi uhka syntyy kun mato
kayttda toistaiseksi tuntematonta tietoturva-aukkoa.

Merkittdvand uhkana on erilaisten kannettavien tietolaitteiden siirtdmi-
nen paikasta toiseen sekd luvattomat yhteydet ulkoverkkoon. Kannettavan
tietolaitteen, kuten USB-muistin ja kannettavan tietokoneen tai luvattoman
verkkoyhteyden kautta virus voi pddstd eristettyyn sisdverkkoon. Huonosti
suojatussa sisdverkossa yksikin vuotokohta riittdd viruksen levidmiseen. Seu-
rauksena voi olla esimerkiksi verkon tietoliikenteen tukkiutuminen ja tiedon
tuhoaminen. Pelkka sisdisen verkon eristiminen ulkomaailmasta ei siis riita.

Yleisesti ottaen automaatiojarjestelmien kannalta suurimmat uhkat liitty-
vit nimenomaan haittaohjelmiin, joiden tarttuminen jarjestelmiin ei edellyti
kohteen kayttdjaltd mitdan vuorovaikutusta

2.2.2 Troijanhevoset

Troijanhevosten méirittely vaihtelee ja my6s ohjelmiin ja kdyttojarjestelmiin
tarkoituksella piilotetut haitalliset toiminnot ovat troijanhevosia. Troijan-
hevoset eivit levid itsekseen toisin kuin tietokonevirukset, mutta ne voivat
viruksia helpommin aiheuttaa kohdistettuja hyokkayksid tai ottaa yksittdisid
tietolaitteita haltuun. Kohdistetuissa hyokkayksissd on ongelmana se, ettd vi-
rustentorjuntaan suunnitellut ohjelmat eivit tyypillisesti tunnista muokattu-
ja, haitallista tarkoitusta varten kirjoitettuja ja jirjestelmiin upotettuja ohjel-
mia. Troijanhevosten torjunnassa jarjestelmien ja tietoverkkojen suunnitte-
lu, tietoliikenteen suodatus, tietoturvasdannot ja -kdytannot sekd koulutus
ovat tirkeita.

Vakoiluohjelmiksi (Spyware, my6s Spybot ja Tracking Software) kutsutaan
ohjelmia, jotka kerddvit tietoa henkilostd tai yrityksestd niiden tietimatta.
Ne voivat asentua kohdekoneelle joko viruksen muodossa tai uuden ohjel-
man asennuksessa. Jalkimmadisessd tapauksessa asennettava ohjelma sisaltda
halutun toiminnallisuuden lisiksi my6s timéan piilotetun ominaisuuden.

2.3 Puskuriylivuodot

Puskuriylivuodolla tarkoitetaan ohjelmassa olevaa virhettd, jonka seurauk-
sena ohjelman keskusmuistista varaama muistitila vuotaa yli virheelliselle
muistialueelle. T4lloin on vaarana, ettd hyokkadja paasee muokkaamaan tieto-
koneen keskusmuistissa olevaa aluetta. Jo yhdenkin luvattoman muistiosoit-
teen muokkaaminen voi olla vaarallista. Osaava hyokkiidja saattaa pystyd
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syottimadn haluamaansa ohjelmakoodia jarjestelméin seka siirtimaan oh-
jelman suorituksen syottamalleen koodille. Télloin hyokkadja saattaa ohittaa
kaikki normaalit turvamekanismit ja pystyy ottamaan jirjestelmdn haltuun.
Jos jérjestelmin haltuun ottaminen ei onnistu, puskuriylivuodolla voi olla
mahdollista aiheuttaa palvelunestohyokkays.

Puskuriylivuotojen hyviksikiytto voidaan myos automatisoida. Esimer-
kiksi useat nopeasti levinneet tietokonemadot ovat kdyttineet hyvikseen
puskuriylivuotoja ja erilaisissa hyokkadysohjelmissa voi olla valmiiksi ohjel-
moituna puskuriylivuotojen hyviksikaytto.

Kuvassa 3 on esimerkki pienestd, mutta vakavasta ohjelmointivirheestd
C/C++-kielisessd ohjelmakoodin osassa. Taulukolle on varattu tilaa 200 mer-
kille, mutta taulukkoon asetetaankin 201 merkkii. Virheen seurauksena jir-
jestelmén haltuun ottaminen on mahdollista edellyttden, ettd syote-taulukko
sisdltad kayttdjan ohjelmalle antamaa sy6tettd eikd puskuriylivuotoja vastaan
ole muuten suojauduttu.

char taulukko[200] ;
int 1i;
for (i=0; 1<=200; i++) //Ké&sitelldan yksi taulukon alkio
liikaa
taulukko[i] =syote[i];

Kuva 3. Esimerkki vakavasta ohjelmistokoodin puskuriylivuodosta.

2.4 Sahkoposti

Sahkopostin kiytto sallitaan toisinaan myds automaatiojirjestelmien yhtey-
dessd valvomoissa. Tamad ei ole tietoturvan kannalta hyvd kaytinto, koska
sahkopostiin liittyy useita tietoturvaongelmia. Tdrkeintd automaatiojdrjes-
telmien yhteydessd on estdd asiaton litkenne ja ylimdiriisten ohjelmistojen
péddsy automaatiojarjestelmain, oli sitten kyse roskapostista tai sahkopostin
avulla levidvistd haittaohjelmista.

Valvomossa oli estetty Internet-kayttd, mutta henkilékohtaisen sahko-
postin kayttd oli sallittu. Erasta ongelmaa selvitellessd huomattiin, etta
erds valvomossa tydskenteleva henkild oli asentanut sahképostin kautta
l[ahettdmansa pelin valvomokoneeseen.

Roskaposti on muodostunut merkittdviksi Internet-verkkoon liittyviksi on-
gelmaksi. Ongelman laajuutta kuvaa roskapostilitkenteen méara. Spamhaus-
projektin (2004) arvion perusteella 62 % Internetin sahkopostiliikenteestd on
roskapostia. Kyseessd on siis merkittdva resurssien tuhlaus, kun verkkoliikenne

22 + TEOLLISUUSAUTOMAATION TIETOTURVA



kuormittuu, jolloin kayttéjit ja yllapito joutuvat huolehtimaan roskapostin pois-
tamisesta ja lisaksi tarkedd sahkopostia hdvidd roskapostin sekaan. Automaatio-
jarjestelmdn kannalta roskapostin ei tulisi koskaan olla suoranaisesti ongelmana.
Jos ndin kuitenkin on, tarvitaan vilittomésti korjaavia toimenpiteité ja koko yri-
tyksen tietoturvaratkaisujen kuntoon saattamista.

Roskapostin perusongelmana on luotettavan autentikoinnin puuttumi-
nen sahkopostiliikenteesti. Jos sihkopostiliikenteen alkuperi pystyttéisiin luo-
tettavasti maarittimain, ei roskapostin ldhettimisessi olisi endd mieltd, koska
haitalliset viestit pystyttdisiin suodattamaan ja alkuperdinen ldhettdjd saisi
vastauksena virheviesteja. Valitettavasti kansainvilisen julkisen avaimen (PKI)
salausstandardin kdyttoonotto ja salausavainten varmentaminen on vaikeaa.

Organisaation sisélld sekd haluttaessa myos yhteistydkumppanien kanssa
on kuitenkin mahdollista toteuttaa sihkopostin autentikointi, jolloin voi-
daan olla varmoja viestin alkuperisti ja sisallostd. Tarkalleen ottaen turval-
linen autentikointi edellyttiisi, ettd salausavaimet ja -ohjelmat pidettiisiin
eristettyind esimerkiksi toimikortilla. Lisdksi avainten varmentaminen tulisi
tehdi oikeaoppisesti. Roskapostiongelmaa pyritdan ratkaisemaan myos lain-
siddinnon avulla, mutta tilloin tulee vastaan lainsiidinnon monimutkai-
suus ja valvonnan vaikeus.

Jos automaatiojirjestelméssa sallitaan sihkopostin lukeminen, olisi sahko-
postin oltava mahdollisimman hyvin suodatettua ennen sen paisyd auto-
maatiojédrjestelmin puolelle. Suodatus voi sisiltdd paitsi virustarkistuksen ja
roskapostisuodatuksen myds liitetiedostojen suodatuksen. Lisdksi sahkoposti-
sovelluksen valinnalla ja rajoituksilla voidaan saavuttaa lisiturvaa. On myos
huolehdittava siitd, ettd sahkopostilla ei voi kuormittaa jarjestelmaa.

2.5 Palvelunestohyokkaykset

Palvelunestohyokkéykselld tarkoitetaan tilannetta, jossa tahallisesti tai tahat-
tomasti estetddn jonkin tietojdrjestelmén tarjoaman palvelun saatavuus. Ha-
jautetulla palvelunestohyokkiykselld tarkoitetaan tilannetta, jossa palvelun
estiminen tapahtuu useasta eri lihteestd kasin.

Tyypillisesti hajautettu palvelunestohyokkays saadaan aikaan ottamalla In-
ternet-verkosta haltuun heikosti suojattuja tai takaportin sisaltavia tietokoneita.
Tietokoneisiin asennetaan ohjelma, joka mahdollistaa tietokoneiden kiyton
haluttuun tarkoitukseen tietokoneen kdyttdjin huomaamatta. Hyokkddjan on
helppo saada haltuun tuhansia koneita eri puolelta maailmaa, ja joidenkin arvioi-
den mukaan on mahdollista ottaa haltuun jopa miljoonia tietokoneita. Nama
ns. zombit kdynnistdvit palvelunestohyokkiyksen tietomurtautujan kiskysta.

Internetissd levinnyt tietokonemato voi kidynnistdd myos hajautetun pal-
velunestohyokkiyksen, esimerkkind W32.Blaster-mato, joka pyrki tekeméin
hajautetun palvelunestohyokkayksen Microsoftin sivustoa vastaan. Palvelun-
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estohyokkdyksen kohteen on oltava ohjelmoitu matoon sisélle tai madon on
haettava jostain tietoja kohteesta. Mato voi my®s jéttdd jarjestelmiin takaportin,
jolloin hyokkadjiat padsevit kdsiksi tartutettuihin koneisiin.

Kriittiset jarjestelmit ovat houkuttelevia kohteita palvelunestohyokkayk-
sille ja hyokkéyksid on kdytetty muun muassa kiristimiseen. Yleisesti voidaan
todeta suojautumisesta, ettd aukoton suojautuminen hyokkdystd vastaan on
nykytietimyksen mukaan mahdotonta. Hyokkaddjélld on kdytannossé rajatto-
mat resurssit hyokkiysten toteuttamiseen, kun taas suojautujalla ei niiti ole.

Hyokkdystilanteen torjunnassa on tirkeda tietojarjestelmien yllapito-
henkiloston osaaminen sekd varautuminen etukiteen tilanteeseen. Ylldpito-
henkilosto on yleensi se, joka kriisitilanteessa pystyy puuttumaan tilantee-
seen. Yhteydet Internetin palveluntarjoajiin sekd viranomaisten yhteistyo
on myo0s tarkedd. Hyokkaystilanteessa pyritddn tallentamaan ja tutkimaan
Internet-litkenteen sekd eri jdrjestelmien lokitiedot, pyritddn suodattamaan
haitallinen tietolitkenne yhteistyossd palveluntarjoajan kanssa ja tehdddn
mahdollisuuksien mukaan tutkintapyynto poliisille.

Erddnd ennaltaehkdisevind suojautumiskeinona julkisen verkon palve-
luille on segmentointi ja kuormantasaus, jolloin Internetisté tuleva tieto-
liikenne ohjataan kasiteltaviksi usealle eri tietokoneelle. Téma auttaa sithen
asti, kunnes hyokkaija pystyy saamaan aikaan vield suuremman tietoliikenne-
madrin kuin mitd jarjestelmd pystyy kisittelemddn. Voidaan myos pyrkid
suojautumaan ottamalla kdyttoon vaihtoehtoisia osoitteita siind vaiheessa,
kun hyokkiys on kdynnissd. Automaatiojérjestelmissa on ldhtokohtana oltava,
ettd Internet-yhteys ei ole kdytossd. Tédstd huolimatta ainakin Windows-
pohjaisissa automaatiojdrjestelmissd on varauduttava hajautetun palvelun-
eston uhkaan, koska palvelunestohyokkys voi tulla my6s tehdasverkosta.

2.6 Haittaohjelmien torjunta

Toimiva virustorjuntaohjelmisto on tirkedi jarjestelman suojaamiseksi eri-
laisilta haittaohjelmilta kuten madoilta, viruksilta ja troijanhevosilta. Joskus
prosessiympdriston vaatimukset, esimerkiksi kdytettdessd kriittistd tosiaika-
ohjelmistoa, voivat estdd virustorjuntaohjelmiston kayton, mutta yleensa virus-
torjuntaohjelmiston kiytto on kuitenkin mahdollista. Kédytettavan virus-
torjuntaohjelmiston toimivuus automaatiojirjestelméssi on oltava testattu ja
ympdriston muuttumisen vuoksi myds testauksen tulee olla jatkuvaa.
Virustorjuntaohjelmiston kadytossad on tarkedd huolehtia siitd, ettd ohjelmis-
to pidetddn ajan tasalla, silld muutoin ohjelman kdytostd saatava hyoty jaa
kyseenalaiseksi. Tamad tarkoittaa, ettd on oltava menetelmi, jolla virustorjunta-
ohjelmisto pidetddn ajan tasalla, ja ettd timd menetelmd on myos tietoturval-
linen. Virustorjuntaohjelmisto on syytd pitdd aktiivisena, ja on huolehdittava
siitd, ettd sitd ei voi tavanomaisen kdyton yhteydessd kytked pois palta.

24 « TEOLLISUUSAUTOMAATION TIETOTURVA



Jotta kaikki tietoturvan perusperiaatteet (vakiointi, testaus, asiantunteva
asennus, ks. luku 5.2) toteutuisivat, on my9s virustorjuntaohjelmiston seka
ohjelmiston viruskuvaustiedostojen pdéivitykset testattava asianmukaisesti.
Tiedetddn tapauksia, joissa virustorjuntaohjelmistojen piivitykset ovat aiheut-
taneet hdirioitd. Toisaalta péivitysten nopea kidyttoonotto on vililld tarpeen.
Ndin ollen lopullinen ratkaisu on aina jonkinlainen kompromissi ndiden
nikokohtien vililld. On kuitenkin tdrkedd, ettd péivitysperiaate toimii kdy-
tannossa sovitulla tavalla. Teollisuuslaitoksen omat periaatteet voivat vaikut-
taa oleellisesti virustorjuntaohjelmiston viruskuvaustiedostojen pdivityksen
toteutustapaan.

My®os virustorjuntaohjelmisto joudutaan joskus péivittamaan. Tdlloin oh-
jelman oikea toiminta on testattava ennen sen kidyttoonottoa ja kdyttoon-
oton ajankohta on varmistettava.

Vakava virhe viruskuvaustiedoston paivityksessa

Vakava virhe Trend Micron virustorjuntaohjelmiston viruskuvaustiedos-
ton paivityksessa aiheutti paivitetyn jarjestelman ylikuormituksen. Trend
Micro myénsi, ettd oli saanut yli 370 000 kyselya asiakkailtaan ja etta hai-
riot koskivat yli 650 yritysta (Infoworld, 28. Huhtikuuta, 2005).

Y114 mainitussa tapauksessa oli oleellista, ettd ongelmia aiheutti virustorjunta-
ohjelmiston viruskuvausten paivitys eli se toimenpide, jota kdytinnossa teh-
déddn jatkuvasti.

Haittaohjelmia vastaan voidaan kdyttdd muitakin menetelmii kuin varsi-
naista virustorjuntaohjelmistoa. Kayttojarjestelmien ja ohjelmistojen tieto-
turvapdivitysten seuranta ja kdyttoonotto estdvit tehokkaasti myos virusten
levidmistad. Erityisesti kriittisissd jarjestelmissd on tirkedd myos alustojen va-
linta, verkkojen ja jdrjestelmien suunnittelu, pyrkimys yksinkertaisuuteen,
eristiminen, tietoturvasidnnot sekd koulutus osana torjuntaa. Palomuurit
auttavat tietoturva-aukkoja hyviksikayttavid viruksia vastaan.

Paras suoja haittaohjelmia vastaan saavutetaan, jos virusten aiheuttama
uhka otetaan huomioon jo jarjestelmien suunnittelun aikana. Télloin verkon
segmentointi, eheystarkistukset, ohjelmisto- ja laitteistoalustojen valinnat,
varajarjestelmat, kiayttooikeuksien hallinta seki tiedon varmennus ja -palautus-
toiminnot ovat mukana suunnittelussa. Kriittisissd jarjestelmissd tulee tar-
koin harkita, mitki osat on tarpeen verkottaa ja mill4 tavalla.

2.7 Virustorjuntaohjelmien erot

Virustorjuntaohjelmien vertailu on vaikeaa johtuen tuotteiden jatkuvasta
vaihtumisesta sekd testaamisessa kiytettdvien menetelmien vaativuudesta.
Jokainen virusndyte tulisi todistaa oikeaksi ja testikannan olisi oltava kattava
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sekd vinoutumaton, jotta se ei suosisi jotakin tiettya tuotetta. Lisdksi torjunta-
ohjelmien reagointinopeus ja tukipalvelut ovat nykyisin tirkei osa tuotteita.
Ammattimaisia vertailuja tehdéddn télld hetkelld esimerkiksi Hampurin yli-
opiston virustestikeskuksessa sekd ”Virus Bulletin” -lehdessa. Ei-ammatti-
maisten lehtien vertailuihin kannattaa suhtautua varauksella, koska lehdilla
ei tavallisesti ole resursseja eikd osaamista patevien vertailujen tekemiseen.

Teollisuusautomaatiossa on otettava huomioon, ettd automaatiossa kay-
tettdvien virustorjuntaohjelmistojen tirkein ominaisuus on niiden toimin-
nan luotettavuus ja se, ettd ne hdiritseviat mahdollisimman vihidn toiminta-
ympdristoddan normaaliolosuhteissa. Viruksen tunnistuksen kattavuus voi ta-
hin ndhden olla toissijaista.

2.8 Kayttojarjestelmat ja tietoturva

Kayttojiarjestelmid valittaessa joudutaan pohtimaan useita erilaisia tekijoita.
Valinnassa on syytd pohtia paitsi lyhyen aikavilin kustannustehokkuutta
myos pitkdn aikavilin sddstojda. Samoin on otettava huomioon jérjestelman
kriittisyys sekd valintojen vaikutukset jirjestelmin turvallisuudelle.

Kayttojarjestelmén yleisyys vaikuttaa toisaalta kustannustehokkaasti si-
ten, ettd kdyttoonottoon tarvittava tydomaira jad vahdiseksi. Alustat on jo tes-
tattu ja niistd on karsittu pahimmat virheet. Toisaalta yleisyydelld on se hai-
tallinen puoli, ettd yleinen jérjestelma on myos hyokkdysten kohteena suosit-
tu ja loydetyille haavoittuvuuksille 16ytyy nopeasti hyvaksikayttdjia. Mita
yleisempi alusta on, sitd alttiimpi se on haitallisilla ohjelmilla aikaan saaduille
hyokkayksille ja tietomurroille.

Kysymykseen onko avoin ldhdekoodi turvallisempi kuin suljettu 1dhde-
koodi ei ole olemassa yhtd oikeaa vastausta. Paljon riippuu ohjelmistovalmis-
tajien suhtautumisesta tietoturvaan ja reagointinopeudesta. Lihdekoodin
tarkastelu mahdollistaa koodin oikeellisuuden toteamisen. Koodista on mah-
dollista my6s karsia toiminnan kannalta turhia osia pois. Toisaalta haavoittu-
vuuksia on helpompi 16ytdd koodista, jolloin voidaan ajatella, etté riski tois-
taiseksi tuntemattoman tietoturva-aukon hydodyntimiselle on suurempi.
Avoimen lihdekoodin jdrjestelmien ongelmana on se, ettd ohjelman yllapitoa
ja tietoturvan toteutusta ei ole keskitetty.

Yhteni vaihtoehtona on kehittdd kayttojarjestelma itse tai kdyttaa teollisuus-
ympdristoihin radtiloityd laitteisto- ja ohjelmistokokoonpanoja. Tilloin tieto-
turvassa padstddan hyvidn tulokseen, kun jarjestelmistd on karsittu turhat osat
pois ja jarjestelmd voidaan suunnitella alusta alkaen ymparistoon sopivaksi.
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3
Tietoturvan hallinnan periaatteet

3.1 Tietoturvan kasitteet

Yhteiskunnan perusturvallisuuden edellytykseni on yhteisojen ja organisaa-
tioiden tietojen, jarjestelmien sekd palvelujen varmistaminen. Tietoturvan
tavoitteena on tehokkaan tietojenkdsittelytavan ja asianmukaisen perus-
turvallisuustason luominen, joiden mukaisesti suojaudutaan yhteiskunnan
jayritysten toimintaa uhkaavilta vahingoilta, kuten kayttdjavirheiltd, tahallisil-
ta vahingonteoilta ja laitteistojen vikaantumisilta sekd ohjelmistovirheilta [5].

Laitteis- Onhjelmis-
tojen tojen
turval- turvalli-

suus

lisuus( ingistojen
turvallisuus

Toimintojen
turvallisuus

Kuva 4. Tietoaineistojen turvallisuus on kaikkien tietoturvan kerrosten ytimena

[5].

Tietoturvan kehittimisen péitavoite on luoda turvallinen tapa kisitelld tie-
toja. Tietoturva on kisitteend laaja eikd sen kattavuutta voi aina madrittaa
(kuva 4). Tietoturvan osa-alueet voidaan maiirittid muun muassa sovelta-
malla kansainvilisid standardeja ja yleisiksi muodostuneita kiytintoja.
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Jarjestelman taydellisyys
ja kiistamattomyys
(paikkansapitavyys)

Kayttajan tunnistus
Jarjestelmén paasyrajoitukset

I |

Luottamuksellisuus Eheys Kytettivyys
Paljastumiseen ja tarkkailuun - e i
littyvat rajotukset Muutosrajoitukset Kéayton rajoitukset
| |
Seuranta

Lokin analysointi
Raportointi
Palautuminen

Kuva 5. Tietoturvan tavoitteet.

Tietoturvatoiminnan tavoitteena on varmistaa (kuva 5):

+ Luottamuksellisuus — tiedot ovat vain kdyttoon oikeutettujen saatavissa,
eikd niitd paljasteta tai muutoin saateta sivullisten kayttoon.

+ Eheys—tiedot jajirjestelmit ovat luotettavia, oikeita ja ajantasaisia, eivat-
ka ne ole laitteistovikojen tai ohjelmistovirheiden, luonnontapahtumien
tai oikeudettoman inhimillisen toiminnan seurauksena muuttuneet tai
tuhoutuneet.

+ Saatavuus — jdrjestelmien tiedot ja niiden muodostamat palvelut ovat
tarvittaessa niihin oikeutettujen kdytossd riittdvan lyhyen ajan kuluttua.
Tietolitkenneympdristdssd ja nimenomaan verkkopalvelujen tarjoajan ja
kayttdjan kannalta tarked peruskdsite on palveluvarmuus.

Lisdksi tietojen kiistaméttomyyttd tarvitaan aina kun tietojérjestelman kay-
tossé tehtyjen tapahtumien todentaminen ja niiden tekijoiden paikkansa pi-
tiavyys on tarkedd.

3.2 Tietoriskien hallintajarjestelma

Tietojdrjestelmid, sovelluksia ja tietolitkenneyhteyksid kiytetddn tyopaikan
tydasemilta ja tyopaikan ulkopuolelta kannettavien tietokoneiden tai koti-
koneiden avulla. Sahkopostijirjestelmailld ldhetetddn ja vastaanotetaan vies-
tejd, kuten teksti-, ohjelma-, kuva- ja ddnitiedostoja. Sovellusten ja tietojérjes-
telmien kédytossd haetaan, muokataan, talletetaan ja arkistoidaan dataa tieto-
kantoihin, jotka sijaitsevat tietokoneen kovalevylld, palvelimilla tai muilla
tietovilineilld. Tyoryhmien kdyttoon on olemassa monenlaisia ohjelmistoja,
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joiden avulla tyoryhmin jasenet voivat olla toisiinsa yhteydessa sijaintipai-
kasta riippumatta (esimerkiksi puhelin- ja videokonferenssiohjelmistot).
Virtuaaliset foorumit ja keskustelupalstat tukevat tiedon kulkua osallistujien
kesken. Kaikessa tiedon siirrossa on otettava huomioon tiedon hiirioton kul-
ku ja sen suojaaminen, esimerkiksi Internet-verkon vilitykselld kulkevan tie-
don suojaaminen ja salaaminen.

Tietoriskien hallinta kattaa tieto-omaisuuteen, tietotekniikan kdyttoon ja
ratkaisuihin liittyvien riskien kartoittamisen ja analysoinnin seki tieto-
turvan osa-alueisiin liittyvdt toimintatavat ja tietotekniset ratkaisut. Tieto-
riskien hallintaan kuuluvat myds tietoturvan johtaminen ja vakuutustoimin-
ta. Kuten kuvassa 6 on esitetty, tietoturvatoimenpiteiden sulauttaminen yri-
tyksen johtamisjarjestelmain ja sen eri osiin luo perustan tietoturvan toimi-
valle hallinnalle [6]. Hyvé tietoturva syntyy tdten toimintaprosessien luon-
nollisella ja johdetulla toiminnalla, ja tdstd vastaa yrityksen johto.

i | strategiat [:| Toiminta- |: [Kehitys/muutos-
: |(Etenemistapa)| : | suunnitelmat | : = prol_ek_tlt
5 . : | (Liiketoiminnan
: parantaminen)
Missio : Visio :
(Olemassaolon | : |(Tulevaisuuden| :
tarkoitus) . toivetila) .
: : Resurssit, i
: Politiikat : | menettelyt, Og:;zgl:;;et
(Toimintatapa) | : | dokumentit, (Rahan ansainta)
tyokalut
Liiketoiminnan arvq:rstukset (arvot)
Yrityksen tarkoitus : Strategiset suunnitelmat i Toteutuskeinot : Toiminta
3 - 5 vuotta 1 - 3 vuotta 0,4 — 1 vuotta juuri nyt

Kuva 6. Tietoturvan liittdminen johtamisjarjestelmaan ja sen osiin.

Tietoriskien hallinta ulottuu tietojen siséltoihin, niiden kasittelytapojen ris-
kien tunnistamiseen ja vaikutusten analysointiin. Riskeind ovat muun muassa
tietovuoto, tietojen urkkiminen, tietojen vastikkeeton omiminen ja hyviksi-
kéytto, luvaton tiedon siirto ja tietojen vakoilu. Lisdksi tietoriskien hallinta
ulottuu oleellisesti tietoteknisten ratkaisujen hallintaan liittyvien riskien
tunnistamiseen ja vaikutusten analysointiin. Tietoteknisia riskejd ovat usein
tietoverkkojen ja ohjelmistojen kiyttod haittaavat tilanteet, kuten ohjelmisto-
virheet, tietoverkon toimimattomuus, roskaposti, tietokonevirus ja tieto-
murto. Riskien analysoinnin perusteella kehitetdédn ja otetaan kdyttoon niitéd
estdvid, paljastavia ja toimintaa korjaavia toimenpiteiti ja ratkaisuja.
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Huolellinen tietojenkisittely edellyttda tietojdrjestelman kayttoon, sovel-
luksiin ja tietojdrjestelmdympariston hallintaan soveltuvia valvontamenetel-
mid, kuten ohjeita, kiytint6jd, menetelmid, ohjelmoituja proseduureja ja
laitteita.

Tietoturvan edellyttimien keinojen ja ratkaisujen suunnittelussa on syytd
noudattaa yleisesti hyviksyttyjd toimintatapoja. Standardi ISO/IEC 17799
[2] on yksi kdytetyimmistéd standardeista tietoturva-alalla ja se tukee tieto-
turvan suunnittelua, toteutusta ja toimeenpanoa. Sitd voidaan soveltaa laajal-
ti yrityksen koosta riippumatta. Sen osa-alueet esitetddn kuvassa 7.

1 toimintatapa
TIETOTURVALLI- i:cknir_'-en
SUUSPOLITIIKKA fekais

TIETOTURVATYON | OMAISUUDEN JA
ORGANISOINTI TIETOJEN LUOKITTELWA

JA KONTROLLOINTI

HENKILOSTO- TYOYMPARISTON | TIETOTEKNIIKAN JA
TURVALLISUUs | TURVALLISUUs TIETOLIKENTEEN
TURVALLISUUS
KAYTTOOIKEUS] JARJESTELMA- TOIMINNAN MENETTELYJEN JA
HALLINTA KEHITYS JA JATKUVUUS | LAKIEN
YLLAPITO SOVELTAMINEN

TIETO-OMAISUUS, OSAAMINEN, HENKILOSTO

Kuva 7. Tietoturvan hallintajarjestelma.

3.3 Liiketoiminnan vaatimukset tietoturvalle

Tietotekninen jérjestelma toteutetaan liikketoiminnan tarpeisiin. Liiketoimin-
nan riskien hallinta kohdistetaan tulovirtojen varmistamiseen, tulevaisuu-
den tuotteiden ja palveluiden kehittdmiseen sekd omaisuuden suojaamiseen.
Tietoriskien nikokulmasta nykyisen liiketoiminnan tulovirtojen varmista-
minen edellyttdd huolellisuutta kdsiteltdessd toiminnassa tarvittavia tietoja ja
kdytettdessd tietojdrjestelmid. Hairididen hallinta on osa liiketoiminnan jat-
kuvuussuunnittelua.

Tietoturvariskien merkityksen ymmaértiminen ja vaadituista toimenpiteis-
td huolehtiminen kuuluu kaikkien tyontekijoiden jokapdiviiseen toimintaan.
Uusien tuotteiden ja palveluiden kehittdmisessd on erityisen tirkedd kehitys-
tyon aikaisten kirjallisten tietojen huolellinen kisittely ja se, ettd suojataan
tekijanoikeuksilla toiminnan tuloksena syntyvit tietoaineistot ja muu ainee-
ton omaisuus, kuten patenttien valmistelu ja patentit.
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Tiedon kisittely kuvaa yrityksen kulttuuria ja tapaa toimia. Tietoinen tieto-
riskien hallinta liittyy jokapéivdiseen tyontekoon ja ihmisten johtamiseen eli
tuotteiden ja palveluiden tarjontaan ja hallintaan seka néitd tukevien teknisten
ratkaisujen hallintaan. Jotta litketoiminnan jatkuvuus voitaisiin varmistaa,
on jo ennakolta varauduttava virhe-, hiirio- ja katastrofitilanteisiin. Toiminta-
ohjeet ja varajarjestelyt on suunniteltava liikketoimintayksikkokohtaisesti. Tie-
tojen oikeellisuus, eheys ja aitous on pystyttiva takaamaan ennalta suunni-
telluilla jarjestelyilld, osapuolten kesken sovituilla menettelyilld ja toiminta-
ohjeilla. Tietojen luottamuksellisuus on pystyttdva tarvittaessa osoittamaan
my0s asiakkaille ja muille sopimuskumppaneille.

Tietoturvatoimintaan vaikuttavat monet lait, kuten osakeyhtiolaki, tyo-
sopimuslaki, arvopaperimarkkinalaki, henkil6tietolaki ja sihkoisen viestin-
ndn tietosuojalaki sekd hyvin hallintotavan ohjeet, kuten esimerkiksi ”Cor-
porate Governance” ja alan standardit. Yritysjohdolla on osakeyhti6lain mu-
kaan vastuu liiketoiminnan jatkuvuuden varmistamisesta, toiminnan tur-
vaamisesta ja valvonnan organisoinnista, johon tietoturvakin kuuluu.

Riskienhallinta ulottuu yrityksen sisdisen toiminnan lisaksi myos yrityksen
ulkoistettuun toimintaan ja ulkoiseen yhteistoimintaan. Asiakkaat, kumppa-
nit ja muut sidosryhmat asettavat myds vaatimuksia omaisuutensa ja tieto-
jensa kasittelylle ja sdilyttaimiselle. Monet lait ja siddokset velvoittavat yritys-
td huolelliseen tiedon kisittelyyn. Tietojen késittelytapojen ja -ratkaisujen
luominen edellyttda sekd suojattavien yritystietojen ettd niiden suojaustason
maarittimistd (kuva 8).

VAATIMUKSET LIKETOIMINNALLE :
{ =xembman { Lakivelvoitteet = johdon médirittelemé
Liiketoiminnan 3 vaatimukset i mm. henkildtietolaki 2 :'ij]l{ ok
vaatimukset jariskit | - asiakkaat i osakeyhtiglaki nskinkantokyky ja
oo KUMEDANE, ... . rkoslaki Getojemn Eu0]aus
n e n
MAARITELTAVAT PERUSVAA TIMUKSET TIEDON KASITTELYLLE : =y |
_____ 1
Tiedon oikeellisuus ja Tietojen saatavuus Iuottﬁ-ll”—rziti?éiﬁl s = tietoteknizet
Jane Stlzllnr::li?amkea JaLJ_:;{tE'eﬁzlm'Zn tieto-orraisuuden ja ratkaisut ja jarjestelmat
) Yy ﬁnmden suojaaminen
B 5 i 5 [ ]
TUNNISTETTAVAT JA HALLITTAVAT TIETORISKIT = kinteisto, rakennms,
0, 0 50, P tvotila, fyvsizen snojauksen
Toimint aristd | Jarjestelmien I ¢ T ¥
OIMINtaympansioa | ¢ pavten ja hallinnan | toteutus
kohtaavat tilanteet et

= =

TOTEUTETTAVAT KAY TANNOT JA KEINOT = johtaminen.
r;jﬁgﬁeiﬁ"&i"e: henkiloiden toiminta,
Toimintaympariston 1 Loimi 5 | ] s ;
SRR { tiedon ja sen siiron riskien hallintatyo
le = HUWPW0L - -

Kuva 8. Tietoturvavaatimusten maarittely.

TIETOTURVAN HALLINNAN PERIAATTEET o 31



3.4 Tietoriskien hallinnan organisointi ja kehittaminen

Tietoriskien hallinta vaatii riskienhallinnan tehtdvien tdsmentdamista. Liike-
toiminnan kriittisyys ja tietojen turvaamisen tarve madrittdvit toiminta-
menettelyjen ja suojausratkaisujen tason. Suojauksen kustannukset suh-
teutetaan kohteen rahalliseen tai muuhun arvoon.

Kiaytannon tietoturvatyossé voidaan erottaa seuraavat niakokulmat:
— toimintamallit ja -ohjeet
— tietotekniset ratkaisut
— toimitilasuojauksen tekniset jarjestelmét
— sidosryhmayhteistyssd noudatettavat sopimukset ja toimintaohjeet.

Useissa yrityksissd keskitytdan vain laite- ja ohjelmistokohtaisiin tietoturva-
ratkaisuihin, mutta samanaikaisesti on otettava huomioon henkildston, niin
teknisten asiantuntijoiden kuin jarjestelmien kdyttdjien, mahdollisuudet
aiheuttaa vahinkoja ja ulkoisten toimittajien mahdolliset virhetoiminnot.
Térkedd on tunnistaa myos se, ettd teknisten ratkaisujen laatu ja turvallisuus
riippuvat osaavien ja tietoturvanikokulman huomioon ottavien henkildiden
toiminnasta.

Tietoriskien hallinnassa voidaan erottaa tiedon sisdltoon ja tietotekniikan
hallintaan liittyvit riskit, tiedon huolellinen kisittely sekd tietoteknisen jér-
jestelmén ratkaisut (kuva 9).

Tietoriskien hallinta

Tietosisalté6n ja toimintatapoihin Tietotekniikan ratkaisuihin ja hallintaan
kohdistuvat riskit, mm. kohdistuvat riskit, mm.
| I
« Tietovuoto * Ohjelmistovirheet, -aukot
« Tiedon siséllén urkinta = Verkon ja ohjelmistojen heikkohallinta
« Tietojen luvaton kopiointi ja siirto + Tietokonevirus
« Tietovarkaus' , tietojen omiminen’ * Haitta- ja vakoiluohjelmat
= tiedon asiaton siito/vastikkeeton hyvéaksikaytto + Hakkerointi
+ Sopimusrikkomus, tekijanoikeusrikkomus * Roskaposti
= tiedon luojan oikeuksien loukkaus. + Verkkojen lamaannuttaminen
« Laajat tai vanhentuneet kayttoikeudet * Palveluidenestohydkkaykset
« Yritystietojen ja henkilStietojen keruu ja myynti » Tietomurto
+ Tietojen vakoilu + Laiterikot

Kuva 9. Tietoriskien hallinta liiketoiminnassa.

Osa tietoturvaan liittyvistd asioista ovat luonteeltaan arkaluonteisia ja niiden
taitamaton késittely voi vaikuttaa yrityksen maineeseen ja luotettavuuteen
toimijana. Tdmdn vuoksi yrityksen tietoturvan koordinoinnista ja johtami-
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sesta vastaavan henkilon on oltava ammatillisesti pateva. Tietoturvahenki-
16stolld on oltava riittavat toimivaltuudet erilaisten tilanteiden kasittelyyn.
Esimiesten osaamista tarvitaan tietoriskien arvioinnissa ja erityisesti hdirioi-
den varalle luotavien toimintaohjeiden laatimisessa.

_ Strategia- |
®  prosessin | T
osaksi |
Suojaus-

tarve ja-tahto

Johdon paatokset,
Sitoutuminen

Jokaisessa
- . Velhes:
Tietoriskien tunnistus | oo

Seurausten arvioint
/'Toimintayksikén toimet—\.

Menettelyjen

Toiminnan ja  osana johtamista ja :
 — T
Tunnistetut «==toteutuksen  normaalia toimintaa ngunn:'ittt;::ft
riskit seuranta konsernitasolla ja J
toimintayksikdissd
4= Turvatyén esimiestoiminnassa
kustannukset
e—— Tapahtuneet Toteutus
vahingot

Kuva 10. Tietoriskien hallinnan strateginen ja operatiivinen taso.

3.5 Johdon ja henkil6ston sitoutuminen tietoturvaan

Tietoturvasta vastaavien henkildiden on saatava yritysjohto sitoutumaan tieto-
turvaan (kuva 10). Johto voi osoittaa sitoutumisensa muun muassa siten, etti
se osallistuu tietoturvatilaisuuksiin muun henkilokunnan kanssa viestittden
osallistumisellaan sitd, ettd tietoturva on tirkedd jokaiselle organisaation ja-
senelle. Johdolle tirkeiti asioita ovat esimerkiksi tietoturvallisen toiminnan
tai sen puutteen vaikutus yrityskuvaan seki tietoturvatoimintojen organi-
sointi ja vastuunjako.

Tietoturvapolitiikka on yrityksen ylimmén johdon kannanotto tietoturva-
asioihin. On suositeltavaa, ettd joku yrityksen johtoon kuuluva ottaa padvastuun
tietoturvapolitiikan koordinoinnista. Yrityksen tietoturvan hallinta on yri-
tyksen oma sisdinen tehtdvd, mutta yrityksen on kyettidvi osoittamaan myos
sidosryhmilleen, miten asiat ovat hallinnassa. Téllainen luottamuksen syn-
nyttiminen ja sen jatkuva tosiasioihin perustuva vahvistaminen ovat perus-
edellytyksid pitkdjanteiselle yhteistoiminnalle.

Johdon ja henkiloston tietoturvatietoisuuden kehittiminen voidaan aloit-
taa siitd, ettd ensin kiinnitetddn ihmisten huomio tietoturva-asioihin ja hae-
taan kdytannoille heiddn hyviksyntansd. Néin heiddt saadaan oppimaan ja
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sisdistimddn tietoturvatoimenpiteiden valttamittomyys, jolloin he haluavat
kayttda turvallisia ja luotettavia menetelmia.
Tietoturvan johtamisen kehittimisessd tulee vastata muun muassa seu-
raaviin kysymyksiin:
+ Miten strateginen johtaminen takaa riittdvin tietoturvan kehittymisen?
+ Miten tietoriskien hallinnan tehtdvit on organisoitava?
+ Miki on liiketoimintayksikoiden vetdjien vastuu tietoturvaty9ssi?
+ Millaisissa tilanteissa liikketoiminta hdiriintyy?
+ Mitki toiminnot ovat litketoiminnalle kriittisid?
+ Miten varmistetaan tirkeiden tietojen kdytto héiriotilanteissa?
+ Millaisissa tilanteissa tiedot saattavat tuhoutua tai joutua asiattomille?
+ Mitki ulkoiset tahot ovat kiinnostuneita yrityksen liikketoiminnan tiedoista?
+ Miten rajataan ja valvotaan jérjestelmien kayttoa?
+ Miten ohjataan toimintayksikon henkilitd tunnistamaan toimintaan liit-
tyvid hairioita?
+ Millaisin sddnnoin toimitaan liikesuhteissa?
+ Miten jatketaan toimintaa esimerkiksi tulipalon aikana ja sen jilkeen?

3.6 Tietoturvan kehittaminen

Tietoturvatoiminnan kehittdmisen on oltava jarjestelmallistd ja osana yritys-
kulttuurin kehittymistd. Tietoturvandkokulmat ja -toimenpiteet on nivotta-
va asiaan liittyviin kriittisiin toimintoihin. Tietoturvan hallinta saavutetaan,
kun se on yhdistetty osaksi yrityksen toimintaa ja sen eri prosesseihin (ks.
kuva 6). Tdm4 voidaan tehd4 toiminnan tai toimintaprosessin suunnittelu-
tai kehittdmisvaiheissa. Oleellista on, ettd ko. toiminnan tai prosessin riskit ja
tietoturvatarpeet tiedostetaan, jolloin tarvittavat tietoturvatoimenpiteet saa-
daan yhdistettyd muuhun toimintaan. Tietoturvan nivominen toimintapro-
sesseihin kehittdd muutoinkin yrityskulttuuria.

Yrityksen toimintaprosessien kehittimisessd on huomioitava prosessin
omistajan ja henkiloresurssien ohella sen asiakkaat, prosessin toiminta, tuot-
teet ja liitynnit sekd nditd tukeva tietojdrjestelmaymparistd. Tarkedd on
suunnitella toimintaa tukeva raportointi, seuranta ja mittarit. Toiminnan
kehittimiseksi tarvitaan myos seurantaa ja sithen liittyva palautemenettely.

Keskittyminen vain tekniseen suojaukseen tai riskien kartoittamiseen voi
olla hukkainvestointi, mikili vastuuta tiedon huolellisesta kisittelysti ei tyo-
yksikoissd saada yhdistettyd osaksi operatiivisten riskien hallintaa (ks. kuva
9). Tietotekniikan ammattilaiset tai tietoturvan koordinaattori eivit yksin
takaa riittdvdd toimintamallia. On jopa esitetty kisitys on, ettd tietoturva
voitaisiin hoitaa ulkoistetulla ohjelmistoratkaisulla. Tietoriskien hallinta on
kuitenkin laaja-alainen yhteistyoprosessi, jossa jokaisen esimiehen ja tyon-
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tekijan on tunnistettava ne muuttuvat riskit, joiden hallinnasta he ovat itse
vastuussa.

3.7 Riskien hallinta

Verkottuneessa toiminnassa riskienhallinnan on katettava yritysten ja toi-
mittajien vélinen yhteistoiminta, jossa on kiinnitettivd huomio muun muas-
sa osapuolten vastuiden selkiyttimiseen ja teknisten ratkaisujen kdyttoon
sekd ndistd sopimiseen. Tietoturvavaatimukset sisaltyvit toiminnan turval-
lisuusvaatimuksiin. Kuvassa 11 on esimerkki prosessiteollisuuden tietoturva-
vaatimuksien médrittimisesta.

toimintatavat

koulutus

kustannuksia

luparziojen ylitys detektorit

Taleppse e 4
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Kuva 11. Tietoturvavaatimukset ovat prosessiteollisuuden turvallisuuden yti-
messa. Toteutuessaan tietoturvariskit aiheuttavat samanlaiset seuraukset ja lii-
ketoimintaan kohdistuvat menetykset kuin perinteiset tuotantoprosessin riskit.
My®os turvatoimet ja toimenpiteet ovat samanlaisia.

Riskilld tarkoitetaan riskin toteutumisen seurauksena syntyvin haitan ja sen
esiintymisten todenndkoisyyden funktiota. Automaatioympéristossd haitta
tai muu ei-toivottu tapahtuma voi syntyéd ohjattavan kohteen virheellisestd
toiminnasta tai turvallisuuteen liittyvin ohjausjirjestelmén vikaantumisen
seurauksena, esimerkiksi kone toimii vaarallisesti ja aiheuttaa tydtapaturman,
tai kemiallisen prosessin hallinta menetetdin ja syntyy haitallisia paastoja.
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Riskien hallinta on osa turvallisuustoimintaa, jossa tavoitteena on kokonais-
turvallisuus. Tietoriskien hallinnan tavoitteena on, etti teollisuusautomaa-
tion ja siihen liittyvien tietoverkkojen ja niiden komponenttien toiminta
tdyttdd tuotannon kidytettivyyden ja laadun kriteerit sekd turvallisuus- ja
ympdristovaatimukset. Tietolitkenteen hdiriot ja keskeytykset voivat aiheut-
taa hdirioitd turvallisuuskriittisissd toiminnoissa. Ne voivat aiheuttaa myos
tuotannon keskeytyksid vaikuttamalla perus- ja kdyttojarjestelmiin. Ndin ol-
len tietoturvan aiheuttamia ongelmia on tarkasteltava seka turvallisuuskriit-
tisten jdrjestelmien ettd perus- ja kdyttojarjestelmien osalta (ks. kuva 18).
Tietoturvaan liittyvilld suojausmenetelmilld voidaan parantaa molempien
jarjestelmien tietoturvaa, mutta turvallisuuskriittisissé jarjestelmissd vaatimus-
taso on korkeampi ja siksi niissd kdytetddn monia lisdtoimenpiteiti ja teknii-
koita turvallisuuden varmistamiseksi. Myos automaatioymparistossa tieto-
turvaan kuuluu luottamuksellisten tietojen salassapito ja yksityisyyden suoja.

Vaikka automaatiojarjestelmissi toteutuvat haitat johtuvat padosin muista
kuin tietoturvatoimenpiteisti tai -ratkaisuista, se ei saa vaikuttaa siihen, etti
tietoturvatoimenpiteiden ja -ratkaisujen laatu kirsii tai ne laiminlyoddan.
Saavutettu toiminnan tila, jossa tietoturva on otettu huomioon, merkitsee
sitd, ettd ollaan tietoisia tietoverkkoihin liittyvistd riskeistd ja ehkaistdan niitd
ennalta aktiivisilla toimenpiteilld ja ollaan valmiita toimimaan ylldttdvissa vika-
tilanteissa.

Automaatiojarjestelman vaatimuksia

|
l l

Tietoturvavaatimuksia Turvallisuusvaatimuksia
' L
Tietoturvariskin arviointi (riskit henkiléille, Turvallisuusriskin arviointi (riskit henkilille,
ymparistolle, omaisuudelle, ymparistolle ja omaisuudelle)
kaytettavyydelle. salassapidolle): * vaarojen tunnistaminen
* haavoittuvuusanalyysi * riskin suuruuden arviointi (= riskianalyysi)

turvallisuuteen liittyvéat turvallisuuteen liittyvat
tietoturvavaatimukset) tietoturvavaatimukset)

Tietoturvan suunnittelu ja toteutus
(organisaatio, komponentit, verkot,
kéytannot)

* riskin merkityksen arviointi ‘ * riskin merkityksen arviointi
Tietoturvavaatimukset (mukaan lukien Turvallisuusvaatimukset (mukaan lukien
_ Riskien vadhentaminen (jaannosriskin
minimointi)
Turvallisuusvaatimusten kelpoistus
Tietoturvavaatimusten kelpoistus

Kuva 12. Turvallisuusvaatimusten ja tietoturvavaatimusten vuorovaikutus.
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Teollisuusautomaation tietoturvan varmistamiseksi voidaan kayttdd vas-
taavia ldhestymistapoja kuin muunkin turvallisuuden varmistamiseksi eli jar-
jestelmallistd, toiminnallista ja elinkaaritarkasteluun perustuvaa lahestymis-
tapaa ottaen erityisesti huomioon ihmisen ja teknologian vuorovaikutus.
Toiminnallisen turvallisuuden varmistaminen tehddin jarjestelmén kaikissa
elinkaaren vaiheissa lihtien niiden suunnittelusta, toteutuksesta, kelpuutuk-
sesta ja kdyttoonotosta edelleen jdrjestelmien kdyttoon, kunnossapitoon ja
jarjestelmdn muutoksiin. Kaikkien ndiden toimintojen hallintaan tarvitaan
turvallisuuden hallintajédrjestelmaa.

3.7.1 Turvallisuusriskit

Riskien kartoituksen ja arvioinnin vaiheita ovat esimerkiksi:

— ei-toivottujen tilanteiden tunnistaminen, kuten vaarat ja uhkat
kaytettavyydelle, henkil6ille, omaisuudelle ja ympéristolle

— ei-toivotun tilanteen toteutumisen haittojen ja seurauksien arviointi

— ei-toivotun tilanteen toteutumisen todenndkoisyyden arviointi

— riskien analysointi ja kehittimistoimenpiteiden suunnittelu

— kehittimiskohteista padttiminen ja kehittimisen toteutus seki niiden
valvonta ja seuranta.

Ei-toivottujen tilanteiden todenndkoisyyttd ja seurauksien merkitystd voi-
daan arvioida esimerkiksi asteikolla: vahdinen — siedettdvi — kohtalainen —
merKkittivd — sietdmdton (kuva 13). Kukin arvioitu ei-toivottu tilanne sijoite-
taan arvioituun kohtaan, jolloin tarkempi riskien analysointi ja kehittamis-
toimenpiteiden suunnittelu voidaan keskittii ensisijaisesti pahimpiin ei-toi-
vottuihin tilanteisiin.

Ei-toivutun tapahtuman todennakdisyyksien luokittelu:
e Epatodenndkodinen: haitta, joka esiintyy satunnaisesti ja
epasaannollisesti.
Todennakdinen: haitta, joka esiintyy toistuvasti, mutta ei saannoéllisesti.
e Erittdin todennakoinen: haitta, joka esiintyy jatkuvasti ja saannéllisesti.

Ei-toivotun tapahtuman seurausten vakavuuden arviointi:

e Lievasti haitallinen: ohimeneva sairaus tai haitta, joka ei aiheuta
pysyvaa vahinkoa, palautuva lieva ymparistévahinko tai pieni
omaisuusvahinko tai lyhyt toiminnan keskeytyminen.

e Haitallinen: suurempia tai pitkakestoisempia vammoja, esimerkiksi
palovammoja tai murtumia, tai pysyvia, vaikutukseltaan lievia
haittoja, esimerkiksi kuulon heikkeneminen tai astmaa, merkittava
ymparistd- tai omaisuusvahinko tai pitkallinen toiminnan
keskeytyminen.

e Erittain haitallinen: pysyvia ja palautumattomia vammoja, esimerkiksi
raajojen menetys tai tyoperdinen syopa, palautumaton suuri
ymparistévahinko, liiketaloutta horjuttava omaisuusvahinko
tai toiminnan loppuminen.
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Seuraukset ) . o
Lievdsti Haitalli Erittdin
haitallinen e haitallinen
Todenndkdisyys
Eoaisdenidbor VAHAINEN SIEDETTAVA | KOHTALAINEN
odenndkdinen
e RISKI RISKI RISKI
P mens SIEDETTAVA
odenndkdinen RISKI
Erittdin KOHTALAINEN
todenndkdoinen RISKI

Kuva 13. Esimerkki riskien luokittelusta ja riskitekijdiden yhdistamisesta.

Turvallisuuteen liittyvien jdrjestelmien riskin arvioinnin periaatteita ja me-
netelmii esitetiin kattostandardin IEC 61508 osassa 5 [7]. Prosessiteollisuu-
den riskin arvioinnista on laadittu standardi I[EC 61511-3 [8] ja konejdrjes-
telmien riskin arvioinnista standardi ISO 14121 [9]. Lisiksi useilla muilla
aloilla on standardeja tuotekohtaisista riskinarvioinnin menetelmistd, mutta
niissdakdin ei toistaiseksi ole erikseen kisitelty tietoturvan puutteista aiheu-
tuvia riskeja.

Sekd turvallisuusriskien ettd tietoturvariskien kartoittamiseen ja arvioin-
tiin sopivia menetelmid ovat muun muassa:
— viottumis- ja vaikutusanalyysi Failure Mode and Effect Analysis (FMEA)
[10] ja sen ohjelmistot mukaan ottava menetelma Software FMEA
(SW-FMEA) [11]
vikapuuanalyysi Fault Tree Analysis (FTA) [12]
— poikkeamatarkastelu Hazard and Operability Study (HAZOP) [13]
As Low As Reasonably Practicable (ALARP) [14].

3.7.2 Tietoriskit ja haavoittuvuuksien analysointi

Tietoriskien kartoittaminen sisdltda tavallisesti tietojérjestelmien, sovellusten
ja laitteiden haavoittuvuuksien ja niiden puutteiden tai virheiden tunnista-
misen. Esimerkiksi ohjelmistossa voi olla haavoittuvuus, joka mahdollistaa
jarjestelmdn vidrinkayton. Haavoittuvuus -termid kiytetddn toisinaan tieto-
turva-aukon merkityksessd. Haavoittuvuusanalyysit voidaan tehdi laite- ja
ohjelmistokohtaisesti tai uhkakohtaisesti, mutta molempien tulisi johtaa sa-
maan tulokseen.
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Usein vaarallisimmat tilanteet syntyvit siten, ettd tekniset ongelmat ja
inhimilliset virheet esiintyvit samanaikaisesti. Tdma on erityisen tiarkeda
tietoturvariskien tunnistamisessa ja arvioinnissa, koska riskin arvioinnissa
teknisten hiirididen tarkastelun (FMEA) lisdksi tietojarjestelmiin tunkeutu-
misella on erittdin suuri merkitys. Vikapuu-menetelméssa (FTA) voidaan ka-
sitelld yhtd aikaa seki teknisid ettd inhimillisid tekijoitd. Toimintovirheana-
lyysilld voidaan vield tarkemmin kartoittaa inhimillisid tekijoitd. Vikapuun
huipputapahtumaksi valitaan riskin arvioinnin perusteella maaritetyt pahim-
mat tilanteet, esimerkiksi vaaraa aiheuttavat viiveet, palvelun esto, parametrien
tai konfiguraation muutokset ym., jotka aiheuttavat toteutuessaan vaara-
tilanteen, omaisuusvahingon, ympdristovahingon tai muun merkittdvin toi-
minnan keskeytyksen.

Tietoriskien kartoituksen avulla saadaan selville toimintaa uhkaavat tilan-
teet, suojattavat kohteet ja niiden tarkeys toiminnalle. Kartoituksessa hyo-
dynnetddn jédrjestelmdadokumentaatiota ja tarkistetaan muun muassa doku-
mentoimattomat verkkoyhteydet, kuten modeemit ja langattomat yhteydet.
Kaikki jarjestelmidin tehdyt muutokset, lisdykset ja viliaikaiset yhteydet olisi
testattava samalla tarkkuudella kuin muutkin jarjestelman osat. Lisdksi on
huolehdittava, ettd viliaikaiset yhteydet poistetaan kun niité ei endd tarvita.

Suojattavia kohteita ovat tietokannat ja dokumentaatiot sek laitteet. Auto-
maatioympdristossd suojattavat tiedot ovat sahkoisind ja paperiversioina. Suo-
jattavia tietoja ovat muun muassa ohjausalgoritmit, tuotantoprosessin muut-
tujat, asetusarvot, saatoon liittyvit tiedot, salasanat, tiedostojen nimet, isanti-
koneiden nimet, valvonnan konfiguraatiot sekd prosessidokumentaatio, esimer-
kiksi jarjestelmii koskevat toimituslistat. Suojattavia laitteita ovat muun muassa
— operaattorien valvonta-asemat
— tyoaseman fyysiset liityntdportit
— tuotantoprosessin ohjausjirjestelmit ja ohjausyksikot
— ohjelmoitavat kenttalaitteet
— Internet-tyoasema seki verkkolaitteet, esimerkiksi kytkimet ja reitittimet.

Toimintaa uhkaavien tilanteiden mahdolliset seuraukset on arvioitava. Uhka-
tilanteet voivat toteutuessaan aiheuttaa haittaa tuotantoprosessille tai muulle
jarjestelmaille, esimerkiksi aiheuttaa vakavan vahingon térkeille laitteelle, jol-
loin laiterikko saattaa aiheuttaa normaalia pidemmin tuotannon keskeyttami-
sen. Tilanteen korjaaminen aiheuttaa selvitys- ja korjauskustannuksia. Arviointi
sisdltdd useita vaiheita eri tapahtumien ja kohteiden kartoittamisessa. Seuraa-
vassa esitetddn esimerkinomainen etenemistapa:

+ Toiminnan uhkatilanteiden ja suojattavien kohteiden tunnistaminen ja
priorisointi:
— Mitka tilanteet uhkaavat toimintaa?
— Miten kohteet priorisoidaan toiminnan jatkuvuuden kannalta?
— Miti tietoturvavaatimuksia sidosryhmit esittavat?
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*+ Analysointi:
— Millaista vahinkoa todennidkoisimmit tilanteet aiheuttavat
toiminnalle?
— Mitkd kontrollit suojaavat kohteita ja niiden toimintaa?
— Mitd kontrolleja taytyy lisdtd? Mitd kontrolleja pitdd kehittaa?

+ Tietoturvatoiminnan arviointi:
— Miten tietoturvavaatimuksia tarkennetaan?
— Miten kehittdminen organisoidaan?
— Miten toimintaohjeista tiedotetaan? Miten toimintaohjeiden
noudattamista seurataan?
— Miten eri asiantuntijatoimia arvioidaan muun muassa ongelmien-,
muutosten- ja konfiguraation hallinnan yhteydessa?

Tuloksia analysoimalla miéritetddn korjaavat toimenpiteet, jotka priorisoi-
daan, jonka jilkeen tirkeimmit niistd organisoidaan kehittimishankkeiksi.

3.8 Tietoturvavaatimusten hallinta

Jarjestelmin tietoturvavaatimukset ovat osa kokonaisuutta, ja niitd hallitaan
periaatteessa samalla tavalla kuin muitakin vaatimuksia jarjestelman hankin-
ta-, kdytto- ja yllapitovaiheissa. Kdytinnossd vield nykyisinkin tietoturva-
vaatimukset on usein jitetty kokonaan maarittimatta.

Tietoturvavaatimusten hallinta on avainasemassa tietoturvan hallinnas-
sa. Vaatimukset ohjaavat toimenpiteitd ja toimivat myos referenssind, kun
halutaan seurata tai mitata miten hyvin tietoturvan hallinta toteutuu. On
oleellista, ettd tietoturva-asioita analysoidaan jo elinkaaren varhaisissa vai-
heissa.

Systemaattinen tietoturvavaatimusten hallinta auttaa jarjestelman suun-
nittelussa luomaan tietoturvallisen jirjestelmin. Tietoturvariskien hallinta-
kaytinnot on médritettdva ja niiden on oltava mukana jarjestelman kehitti-
mis-, kdyttoonotto- ja kiyttovaiheissa. Tietoturvavaatimusten madrityksessd
on otettava huomioon jérjestelmén elinkaaren kaikki vaiheet. Tédssd suhtees-
sa kriittisid voivat olla esimerkiksi jarjestelmén tai sen sisdltimén ohjelmiston
kdyttoonotto-, konfigurointi- ja pdivitysvaiheet.

Ennen jarjestelmin hankintaa ja toteutusta jarjestelman keskeisille tieto-
turvaominaisuuksille, kuten luottamuksellisuus, saatavuus, eheys, on méaari-
tettdvd toiminnalliset suorituskykyvaatimukset sekd reunaehdot, joista jar-
jestelmin suunnittelija johtaa suunnitteluratkaisut jarjestelman eri tasoille.
Jarjestelmédn rakentamis- ja kdyttoonottovaiheissa tietoturvavaatimukset
todennetaan ja lopuksi jirjestelmé kelpuutetaan ndiden vaatimusten pe-
rusteella.
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Liitteessd 1 esitetddn tarkemmin vaatimustenhallinnan (Requirements
Management) systemaattinen ldhestymistapa, jolla tunnistetaan, madarite-
tddn, organisoidaan ja dokumentoidaan jérjestelmille asetettavat vaatimuk-
set, ylldpidetdin niitd sekd hallitaan vaatimustietoja ja niiden muutoksia jar-
jestelmén tai toiminnan koko elinkaaren ajan.

3.9 Teollisuusautomaation palveluliiketoiminta

3.9.1 Palveluliiketoiminnan kehittyminen

Automaatioalan liiketoiminnassa on viimeisen viiden vuoden aikana ollut
nihtévissd selked trendi siirtymisestd palveluliiketoimintaan, jossa pelkkien
automaatiolaitteiden ja -jarjestelmien myyminen on vaihtumassa elinkaari-
ajattelun mukaiseen kaytettivyyden toimittamiseen. Entistd harvempien
erityisasiantuntijoiden sekd asiantuntijakeskusten on saatava yhi tosiaikai-
sempaa tietoa kdytettdvyyssopimusten piiriin kuuluvista laitteista ja jarjestel-
mistd. Asiantuntijoiden pédtelaite- sekd tietoliikenneyhteyksien valikoima
on myos kasvamassa.

Nihtivissd on kdytettivyystoimittajien palvelujen laajentuminen koske-
maan muidenkin laite- ja jarjestelmavalmistajien toimitusten hallintaa. Kdy-
tettdvyyden ostot tullaan tulevaisuudessa kilpailuttamaan erikseen automaa-
tiotoimitusten kanssa. Toimittajien kilpailussa tulee voittaja olemaan se kdy-
tettdvyysverkon hallitsija, jonka asiantuntijat saavat kustannustehokkaim-
min oikean informaation oikeaan aikaan ja oikeaan paikkaan ilman tietotur-
variskeji, ja joka voi osoittaa, ettd asiakkaiden tiedot eivit padse missddn vai-
heessa vuotamaan ei-toivotuille tahoille.

Esimerkiksi séhkonjakelun ja -kaupan aloilla, joilla ulkoistaminen on
yleistd, melkein mika tahansa voi olla ulkoistettua:

— energian kulutuksen ja sahkon laadun mittaustietojen keruu

— kulutustietojen ja sihkonlaatutietojen analysointi ja jatkojalostus
— sdhkomarkkinoiden ennustaminen

— verkon rakennus ja korjaus

— vikapartiot

— péivystys

— valvomot

— verkon hallinta

— automaatiojdrjestelma

— laskutus.

Uusi palveluliiketoiminta tuo mahdollisuuksia my6s asiakkaalle. Esimerkki-
nd voidaan mainita metsikoneurakoitsijan tarve nihdd omien metsikonei-
den tilatietoja. Tdlle teollisuusalalle on tyypillistd erittdin hajautettu auto-
maatiojérjestelmi, jossa tuotantolaitteet ovat liikkuvia ja maantieteellisesti
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hajautettuja. Automaatiojarjestelmén toimittaja (metsakonetoimittaja) voi
tarjota tilatietoja oman kaytettavyysverkkonsa kautta ja myyda tilatietopalve-
lun osana kiytettdvyyssopimusta.

Palveluliiketoiminnan hyodyntiminen nakyy myos asiakkaille erilaisten
palvelujen ulkoistamisena. Kohteena ovat erityisesti I'T-palvelut, kuten tieto-
tekniset laitteistot, joihin automaatiojarjestelmatkin osittain kuuluvat, seka
ndiden hallintapalvelut. Automaation kdytettivyyden ostaminen on asiak-
kaan niakokulmasta katsoen automaatiojirjestelman osittaista ulkoistamista.
My®s tietoturvatoimintojen ulkoistamista suunnitellaan. Tdmd muodostaa
suuren haasteen eri palvelutoimittajien yhteistyolle, erityisesti testausten jér-
jestimisestd tietoturvapdivitysten aiheuttamien katkojen eliminoimiseksi
sekd vastuiden selkeyttimiseksi.

Palveluliiketoimintaan liittyy usein kiinteésti kolmansien osapuolten te-
kemien ohjelmistokomponenttien kiytto. Tallaisten komponenttien kdytto
voi aiheuttaa tietoturvauhkia ja ne mahdollistavat liitynt6j4, joiden tietoturva-
tasoa ei tunneta. Uusien ohjelmistokomponenttien kidytossd ovat uhkana
mahdolliset ohjelmointivirheet ja vddranlaiset kytkennit. Uutena haasteena
ovat vastuiden médrittiminen sekd ongelmat osapuolten vilisessd kommu-
nikoinnissa. Myos kidytetyt ohjelmistokehitys- ja tukijarjestelmat sisaltivit
uhkia, jotka liittyvit tietoturvan kannalta heikkoihin ohjelmointikieliin ja
huonoihin kehitystyokaluihin.

Siirryttdessd kdyttimaan uusia tai péivitettdessd olemassa olevia jarjestel-
mid niihin liittyvit tietoturvauhkat ovat merkittavia. Myos jarjestelmien kdy-
tostd poistamiseen liittyy uhkia, kuten jirjestelmén osien liian aikainen alas-
ajo tai piilossa oleva riippuvuus vanhasta jarjestelmasti tai versiosta, joka ei
endi ole aktiivisena [15].

3.9.2 Palvelujen yhdentyminen

Tietoturvan kannalta palvelujen yhdentymisen (digitaalinen konvergenssi)
padongelmana voidaan pitdd integroituvien verkkojen erilaista peruslaatua
eli palvelujen yhdentyminen korostaa avoimen verkon kayttod, esimerkiksi
Internet-verkko, kun taas yhdentymisen myotd siihen liittyvit perinteisesti
suljetut jarjestelmit, kuten tuotannonohjausjirjestelmit, ovat olleet yksittai-
sen organisaation hallussa. Integroituvien jarjestelmien tietoturvan hallinta
on siis ldhtokohtaisesti eri tasolla.

Palvelujen yhdentymisen my6té avoimiin verkkoihin verkottuneet teollisuus-
automaatiojirjestelmit voivat olla haluttuja hyokkayskohteita Internet-verkos-
ta lahtoisin oleville hyokkayksille siind missd muutkin verkon jarjestelmit.

Palveluja tarjoava operaattoriverkko alkaa saada enemmain avoimen Internet-
verkon piirteitd, poiketen yrityksen sisdverkoista, joissa tietolitkenne on tarkoin
mddritettyd. Operaattoriverkot perivit talloin my6s Internet-verkkojen uhkia, ja
niiden palvelimia uhkaa epakelpo ja haitallinen verkkoliikenne.
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3.9.3 Tekniikan ja tietotekniikkapalvelujen hankinta

Tietotekniikan kehittyminen ja teollisuusautomaation verkottuminen osaksi

tehdasverkkoa on saanut aikaan tilanteen, jossa automaatiojdrjestelmaa han-

kittaessa on oltava tarkoin selvilld tarvittavista tietoturvatoimenpiteistd ja

-ratkaisuista. Tdma vaatii ymmarrystd automaatiojdrjestelmien erityisvaati-

muksista varsinkin, kun kisitelldin niiden liittamistd tehdasverkkoon.
Kidytinnon toiminnassa on tullut esiin, ettd kaikkia tietotekniikkaan ja

tietoturvaan liittyvid asioita ei useinkaan sovita. Tdmd voi olla vastuiden kan-

nalta ongelmallista, ja siksi sopimukset on tehtédva riittdvan kattaviksi. Teol-

lisuusautomaatiotoimituksista sovittaessa on selvennettdva ainakin

— osapuolten vastuut

— toimintaprosessit, tiedotus ja tiedonvaihto

— verkkotopologia ja liityntd tehdas(toimisto)verkkoon

— virustorjuntaohjelmisto ja sen viruskuvaustiedostojen paivitykset

— tietoturvapiivitykset

— kovennus (hardenointi)

— tietoliikenteen dokumentointi

— kayttdjatunnukset ja salasanapolitiikka

— yrityksen ja toimittajan viliset tietolitkenneyhteydet (etdyhteydet)

— varmuuskopiot ja palautus

— yrityksen muiden IT ratkaisujen kaytto

— langaton litkenne (esimerkiksi WLAN).

Edell4 esitetyt seikat on kéytiva lapi yhdessd toimittajan kanssa ja kirjattava
sopimukseen. Seuraavassa luvussa ja liitteessd 9 kisitellddn sopimusasioita
laajemmin.

3.10 Sopimukset

Sopimuksia tehddin eri tavoin. Usein tehdédén asiakirja nimeltd ”Sopimus’,
jonka osapuolet allekirjoittavat. Toisaalta kaupankdynnissé ei aina tarvitse
luoda erillistd sopimusasiakirjaa, vaan sopimus syntyy asiakirjaketjun tai
puhelun seurauksena. Tdma voi tapahtua siten, ettd tehdddn tarjous, jonka
vastapuoli hyviksyy tai siten, ettd tilauksen jalkeen ldhetetddn tilausvahvis-
tus ja tilattu tavara tai palvelu. Myos séhkopostikirjeenvaihdossa syntynyt sopi-
mus on pétevd. Eri asia on, mitd riitatilanteessa pystytddn ndyttimaan sovitun
tai katsotaanko esimerkiksi jommankumman osapuolen lihettimien yleisten
sopimusehtojen tulleen osaksi sopimusta.

Sopimusvapauden periaatteen mukaisesti elinkeinonharjoittajat voivat
varsin vapaasti sopia kaupan ehdoista. Irtaimen tavaran kauppaan sovelletaan
Suomessa kauppalakia ja pohjoismaiden ulkopuoliseen kauppaan usein
kansainvilistd kauppalakia. Jalkimmaiinen perustuu kansainviliseen CISG-
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sopimukseen [16]. Osapuolten vilinen sopimus on ensisijainen, mutta kauppa-
laki ja joskus my06s kauppatapa, toimivat oikeusohjeina, jos jostain asiasta ei
ole sovittu. Myyjd ja ostaja haluavat usein tismentdd kauppalain velvoitteita
ja menettelytapanormeja, kuten maardyksiad ostajan velvollisuuksista rekla-
moida virheestd “kohtuullisessa ajassa siitd, kun hidn on tai hinen olisi piti-
nyt havaita virhe”.

Sopimusten avulla luodaan pelisidnnot yritysten viliselle kaupankéaynnille
eli tavaroiden ja palveluiden ostamiselle ja myymiselle. Sopimus médrittelee
kustannusten, tehtdvien ja vastuiden jaon kaupan osapuolten kesken.

3.10.1 Sopimusriskien hallinta

Keskeisimmait sopimuksiin liittyvit riskit ovat [17]:

+ Sopimusta ei taytetd lainkaan.

+  Sopimusta ei tdytetd oikeaan aikaan (viivdstys).

+  Sopimus tiytetddn puutteellisesti tai virheellisesti.

+ Sopimuksen kohde aiheuttaa vahinkoa tilaajalle tai kolmannelle
osapuolelle.

+ Sopimuksen tiyttiminen tulee odotettua kalliimmaksi.

Sopimuksissa sovitaan muun muassa vastuiden jaosta. Tdma voi tarkoittaa esi-
merkiksi toimittajan vastuun rajoittamista kaupan kohteen tai palvelun ai-
heuttaessa tilaajalle omaisuusvahingon tai toiminnan keskeytyksen. Samoin voi-
daan sopia seuraamukset toimituksen viivistymisen varalta ja tdssd yhtey-
dessd rajata vastuu tiettyyn rahamaarain sopimussakkolausekkeen avulla.

Sopimukset on kuitenkin syyti tehdi kirjallisina ja kattavina, koska suulli-
sen tai puutteellisen sopimuksen ristiriitoja voi olla vaikea ratkaista. Sopi-
musta tehdessd kannattaa kiinnittdd huomiota kieleen ja sanamuotoon
sekd vilttdd monimerkityksisid tai tulkinnanvaraisia sanoja ja ilmaisuja.
Sopimuksen kohde on yksiloitavd mahdollisimman tarkasti ja sopijapuo-
len kanssa on syyti keskustella vaikeaksikin koetuista asioista. Paras sopi-
mus syntyy, kun molempien osapuolten edut otetaan huomioon tasavertai-
sesti. Esimerkiksi vastuurajoitusten tulisi olla kohtuullisia molemmille osa-
puolille.

Sopimukseen sovellettava laki ja mahdollisen riidan ratkaisutapa (tuomio-
istuin — vilimiesmenettely — sovintomenettely) on syytd sopia. Tarkedd on
kayttdd tilanteeseen sopivia yleisid sopimusehtoja sekd osata kayttdd niita si-
ten, ettd ne saadaan osaksi sopimusta.

3.10.2 Sopimusrikkomuksen seurauksista

Hyvin yleiselld tasolla voidaan todeta, ettd myyjdlld on erittdin pitkille mene-
v velvollisuus korvata ostajalle kaupan johdosta aiheutuva vahinko. Myyjalld
on lain mukaan velvollisuus korvata vilittomien kustannusten lisdksi valil-
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liset vahingot, mikéli tuottamus havaitaan myyjan puolella. Téma tarkoittaa
muun muassa vastuuta alihankkijoiden toimista. Vilillisen vahingon tyyppi-
esimerkki on kauppavoiton menettiminen, joka aiheutuu helposti tilaajalle
toimittajan virheen johdosta.

Mikali sopimuksen kohteena on ensisijaisesti palvelu, ei kauppalaki sovel-
lu sithen. Talloinkin vastuu sopimusrikkomustilanteissa méaraytyy ensi-
sijaisesti solmitun sopimuksen perusteella. Jos sopimus ei sisdlld méaarayksia
esimerkiksi virheen tai viivdstyksen seurauksista, ratkaistaan kysymys nk.
yleisten sopimusoikeudellisten periaatteiden mukaan. Pddsdantond on tdy-
den korvauksen periaate, joka tarkoittaa, ettd vahingonkdrsinyt saatetaan
asemaan, jossa hin olisi, jos vahinkoa ei olisi sattunut. Vastuu edellyttda
yleensd huolimattomuutta tai laiminlyontid. Palveluntarjoaja vastaa myos
kéayttamiensd avustajien toimista, vaikka tuottamusta ei voitaisikaan osoittaa
héinen viakseen.

3.11 Tietoturvatilan todentaminen

Tietoturvan hallinta helpottuu, jos voidaan kehittdd sopivia mittareita tarjoa-
maan ndyttod hallittavan jarjestelman tietoturvasta. My6s jarjestelman toi-
minnan tietoturvaa voidaan testata sen todellisessa kdyttoympéristossd. Tieto-
teknisten tuotteiden tietoturvan sertifiointiin on kédytettavissa standardisoitu-
ja menetelmia.

3.11.1 Tietoturvatason arviointi

Liiketoiminta- ja tietoturvanhallintaprosessien tietoturvan arvioimisessa
voidaan kdyttdd tietoturvamittareita. Mittaamisessa voidaan kiyttda apuna
standardeja, kuten esimerkiksi jarjestelmin tietoturvahallinnan ohjelmiston
suorituskyvyn mallistandardi ISO/IEC 21827 [18]. Mittaustulosten avulla
voidaan reagoida mahdollisiin puutteisiin ja varmistaa, ettd vaadittu tietotur-
vataso saavutetaan. Nditd mittareita voidaan kutsua tietoturvamittareiksi,
joilla voidaan mitata esimerkiksi teollisuuden litketoimintaprosesessien tai
automaatiojérjestelmien tietoturvan hallintaa.

Yrityksissd voidaan soveltaa erilaisia tietoturvan hallinnan arviointi- ja mit-
taustapoja. Tarkoituksena on tuottaa tietoa tietoturvan tilasta ja puutteista seki
tukea tietoturvan kehittimistd. Verkottuneessa ja integroidussa toiminnassa,
on tietoturvan hallintaa arvioitava myos ostettaessa palveluita. Tietotekniikka-
toimittajille tietoturvan mittaaminen voi tuoda kilpailukykya. Mittaustulok-
set osoittavat myds yrityksen sisdisen tietoturvatoiminnan laatua.

Jarjestelméltd vaadittavan tietoturvatason tai tietoturvan suorituskyvyn
on oltava vihintddn tietoturvan vaatimusmadirittelyn mukainen. Tieto-
turvavaatimukset riippuvat suuressa maarin jirjestelmaan liittyvistd uhkista ja
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niiden todennikoisyyksistd. Niiden perusteella voidaan maarittdd asteikko
tietoturvan mittaamiselle. Tietoturvan mittarit on médritettdva kohteen tieto-
turvavaatimusten mukaisesti, joten erilaisissa toimintaympdristoissd mittarit
ovat erilaisia. Ndin ollen tietyn tietoturvakohteen arviointi asteikolla 1-5 ei
yksittdisend kuvaa mitddn, vaan arvioitavat kohteet ja mittarit on suunnitel-
tava kuhunkin toimintaan soveltaen.

Yrityksen tai sen osaston tietoturvaa voidaan arvioida tietoturvatarkas-
tuksella (auditointi), joka tavallisesti perustuu tarkastajan (usein konsulttiyri-
tys) tdtd tarkoitusta varten kehittimiin mittareihin. Tarkastuksella selvite-
tadn tarkastettavan kohteen toiminta ja vaatimustenmukaisuus. Vaatimuksia
voivat olla esimerkiksi oikeellisuusvaatimukset, siddosten ja sopimusten vaa-
timukset, taloudellisuuden, tuloksellisuuden ja sidosryhmien vaatimukset.
Tarkastavan tahon riippumattomuus on tarpeen, koska tarkastuksen tulok-
set voivat vaikuttaa eri tahojen vastuisiin.

Tietoturvatarkastuksen tulokset kootaan yhteenvedoksi esimerkiksi tieto-
turvan eri osa-alueiden mukaisesti. Kunnollinen yhteenveto sisiltid myos pa-
rannusehdotuksia. Tietoturvatarkastuksen tulokset kuvaavat jdrjestelman
nykytilaa. Kdytannossa tietoturvan tila ei kuitenkaan ole vakaa, koska muun
muassa toimintajérjestelmat, tietoturvaratkaisut ja -prosessit muuttuvat lyhyes-
sdkin ajassa. Tietoturva on monien tekijoiden summa, joka vaihtelee jéirjestel-
min koko elinkaaren ajan. Prosessimuotoisuus edellyttdd ennalta madritettyja
toimintatapoja, joita voidaan tietoturvatarkastuksessa toistaa ja parantaa.

Irralliset tietoturvatarkastukset eivit riitd tietoturvan arviointiin ja on suo-
siteltavaa, ettd kehitetddn tietoturvan mittausprosesseja, jotka on rataloity tar-
peen mukaan. Tietoturvan arvioinnin on oltava jatkuvaa, prosessimuotoista ja
muuttuviin tilanteisiin reagoivaa. Tietoturvan hallinnan arvioinnin on oltava
kattavaa ja sithen tulisi kuulua esimerkiksi tunkeutumisen estiminen ja toi-
mintaprosessien tietoturvan arviointi. Tuotteen tietoturvaan vaikuttaa paitsi itse
tuotteen ominaisuudet myos sen kayttoymparisto, kayttdjit sekd ulkopuoliset
tekijat.

3.11.2 Tietoturvan mittaaminen

Tietoturvatuotteen tai -jarjestelmdn toiminnallisuus voi perustua erilaisille
tietoturvamittareille, esimerkkind tunkeutumisen havaitsemisjdrjestelmét (IDS,
Intrusion Detection Systems), virustorjuntaohjelmistot sekd palomuurit. Kay-
tettdvissd on siis mittareita, jotka mittaavat tavanomaisia toimintoja ja pystyvit
havaitsemaan ko. tilanteeseen nihden poikkeuksellisia tilanteita.

Erilaisia tietoturvaratkaisuja voidaan vertailla jo jarjestelman suunnittelu-
vaiheessa. Kéytettdvid tietoturvamittareita voivat tdlloin olla algoritmien
vahvuuksien mittarien lisdksi tietoturvaratkaisujen kaytettivyys-, suoritus-
kyky- ja toteutettavuusmittarit.

Tietoturva voidaan nihdid myos yhteni tuotteiden laatuun vaikuttavana
tekijand, jolloin kdytetddn tietoturvaominaisuuksia painottavia laatumitta-
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reita. Ne perustuvat tavallisesti laadunhallinnan standardeihin, kuten esi-
merkiksi ISO 9001 ja ISO 9003.

Etayhteyksid kdytetddn laajalti teollisuusautomaatiossa tuotantoproses-
sien ohjaukseen ja monitorointiin. T4llaisissa yhteyksissd korostuu tosiaikaisen
tietoturvan mittauksen tarve ja siksi tarvitaan hyvid IDS-, antivirus- ja palo-
muurituotteiden tietoturvamittareita.

Esimerkkeji teknisten tietoturvamittareiden kdytostd ovat
— tavoitteiden méaidritteleminen
— tietoturvatason ennustaminen tehtyjen valintojen pohjalta
— teknisten kohteiden vertailu
— tietoturvan valvonta(monitorointi)

— jdrjestelmdanalyysi tietoturvan nakokulmasta.

Teknisilld tietoturvamittareilla voidaan helpottaa tietoturvatavoitteiden
maddrittelyd, erilaisten tietoturvaratkaisujen vertailua, tuotteen kelpuutusta
ja tietoturvatason yllapitoa ohjelmisto- tai laitteistopdivitysten yhteydessa.
Tietoturvatavoitteiden madrittelyssd voidaan kayttdd teknisid mittareita il-
maisemaan haluttu tietoturvataso esimerkiksi kdytettdvien algoritmien sa-
lausvahvuuden (Cryptographic Strength) tai ldheisesti jarjestelmaéin liitty-
vien teknisten parametrien avulla.

Myos tuotteen kelpuutuksessa voidaan kayttdd tietoturvamittareita, jotka
on suunniteltu vertaamaan tuotteen toteutusta tuotteen yleisiin vaatimuksiin.
Tietoturvatason ylldpitoa varten suunniteltujen mittareiden on pystyttava ver-
taamaan pdivityksen yhteydessd entisen jirjestelmdn ja uuden jirjestelmidn
oleellisia tietoturvanhallintaan liittyvid asioita. Tuotteen tietoturvaominai-
suuksia voidaan myos ennustaa mittareiden avulla ennen valmistusvaihetta.

3.11.3 Tietoturvamonitorointi

Tietoturvamonitorointi pohjautuu erilaisten tietoturvamittareiden kayttoon
janiiden tulosten yhdistdmiseen. Tulevaisuudessa voi olla mahdollista valvoa
verkon tietoturvatasoa ja tehdd sen perusteella paidtoksid esimerkiksi verkon
liittamisestd toisiin verkkoihin, joilla voi olla tdysin erilaiset tietoturvapolitii-
kat ja jotka voivat lisdksi sijaita eri organisaatiossa. Verkon hallinnolliset ja
organisatoriset rajat on yleensa suojattu hyodyntimalld erilaisia palomuuri-
tekniikoita. Tdllainen suojaus on valttdmiton, jotta voidaan estdd hyokkayk-
set verkoista, joiden pohjana ei ole selkeiti tietoturvapolitiikoita, esimerkki-
ni Internet-verkko (kuva 14).

Verkkoliikennetti rajoittava palomuuri on usein yhdistetty tunkeutumi-
sen havaitsemisjdrjestelmaén (Intrusion Detection System, IDS), joka on ers
mittareita hyodyntdvi tietoturvamonitoroinnin tyokalu. Tunkeutumisen ha-
vaitsemisjérjestelmin toiminta perustuu tyypillisesti sen kykyyn tunnistaa
epanormaali liikkenne verkossa, joka perustuu tietoon tunnetuista hyokkays-
tyypeistd, virusten toimintatavoista ja tunnetuista haavoittuvuuksista. Tamén
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lisdksi on mahdollista mallintaa normaalista poikkeavaa kayttaytymista. Té-
méntyyppinen ldhestymistapa sopii erityisen hyvin ennalta tuntemattomien
hyokkidysten tunnistamiseen.

Tunkeutumisen havaitsemisjarjestelmit voidaan jakaa verkkokohtaisiin ja
konekohtaisiin jarjestelmiin. Verkkokohtaiset havaitsemisjarjestelmat kuun-
televat ja “kaappaavat” kaiken verkkoliikenteen analysointia varten. Kone-
kohtaiset havaitsemisjarjestelmit sen sijaan tarkkailevat yksittdiseen verkossa
olevaan koneeseen kohdistuneita tapahtuneita hyokkaysyrityksid tai muuta
epdilyttiavad verkkolitkennetta.

Erilaiset yhteistoimintamallit organisaatioiden vililld vaativat usein verkko-
resurssien yhteiskdyttod. Suojattujen verkkojen liittiminen yhteen siséltdd
merkittdvid tietoturvahaasteita, mutta ne ovat hallittavissa mittausten avulla.
Tietoturvan mittaaminen antaa kokonaiskuvan toimintaympéristostd ja aut-
taa arvioimaan riskeji, joita verkkojen ja organisaatioiden yhteistoiminnassa
on erilaisten tietoturvakdytiantdjen ja teknisten ratkaisujen johdosta. Tekni-
set mittausjirjestelmit on syytd rakentaa siten, ettd mittaustiedon tallenta-
miseen, analysointiin ja tallennetusta historiatiedosta oppimiseen kiinnite-
tddn riittavasti huomiota, jotta jarjestelmid voitaisiin kehittdd ja pitdd ajan
tasalla uusien uhkien ja haavoittuvuuksien osalta.

COrganisaatio A
Tietotury apolitildca n
Verkdi X

Organisagio B
Tietoturyapclitilda m

Palomuuri

Kuva 14. Suojattujen verkkojen yhteen liittdminen ja tietoturvamonitorointi.

3.12 Ohjelmisto- ja tietoliikennejarjestelmien ja
-tuotteiden tietoturvan testaus

Teollisuusautomaatiossa testattavia jarjestelmin osia ovat ldhinni ohjaus- ja
tietoliikennejarjestelmat sekd kriittiset automaatiojarjestelmat. Teollisuus-
automaatiojirjestelma tai sen muutos testataan monella eri tavalla ja useassa
eri vaiheessa jarjestelmian elinkaaren aikana. Tyypillisid testausvaiheita ovat
valmistuksenaikaiset jarjestelma-, toipumis- ja tehdastestaukset sekd vastaan-
ottajan hyviksymistestaukset. Lopullisessa sijoituspaikassa tehddin ensin
“kylmét” ja myohemmin “kuumat” testaukset. ”Kylmissa” kokeissa testataan
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asennukset ja laitteiden toiminta ilman prosessiaineita, esimerkiksi kemian
teollisuuden vesiajot. ’Kuumissa” kokeissa on mukana todelliset prosessi-
aineet. Ennen kdyttoonottoa tehddian kayttoonottotestaus. Kayton aikana
voidaan joutua testaamaan ohjelmiston muutostgiti (regressiotestaus).

Teollisuusautomaatiojirjestelman osana olevat ohjelmistot ja tietoliiken-
ne testataan edelld kuvatun vaatimustenmukaisuuden testauksen mukaisesti.
Tietoturvan hallinnan toteutumisen nakokulmasta testaukseen kuuluu aina-
kin tietoturva-analyysit ja tuotteen kestavyysanalyysit. Tietoturva-analyysis-
sd tuotteeseen liittyvdd tietoturvavaatimusmadrittelyd verrataan tuotteen
ominaisuuksiin ja todennetaan vaatimusten tdyttyminen. Tietoturva-ana-
lyysi keskittyy lahinna tahallisesti aiheutettujen ongelmatilanteiden esiinty-
misen mahdollisuuden selvittimiseen.

Tuotteen kestdvyysanalyysilld varmistutaan siitd, ettd tuotteen kestdvyys
(Robustness) on riittdvé tuotteen tietoturvavaatimuksiin ndhden. Kestavyys-
analyysi keskittyy ldhinnd tahattomien ongelmatilanteiden etsintddn. Kestd-
vyysanalyysi on olennainen osa tietoturvatestausta, koska sen avulla voidaan
selvittda, onko tuote riittdvin kestidvi tietoturvan hallinnan kannalta.

Tietoturva on ajan suhteen varsin dynaamista. Tietoturvatestauksiin liittyy
jatkuva tarve tietoturvatestausprosessin paivityksiin. Testattavien kohteiden
joukko muuttuu koko ajan, ja kun 16ytyy uusia haavoittuvuuskohtia, otetaan
kéyttoon uusia jarjestelmii sekd verkotetaan olemassa olevia jarjestelmia.

Teollisuudessa toteutettu tietoturva on perustunut perinteisesti sithen, ettd
oma asiantuntijaryhma tekee tunkeutumistestauksen. Testauksen kohteena ole-
vaa jarjestelmai testataan altistamalla se kokoelmalle tunnettuja hyokkaystapoja
ja arvioidaan hyokkéysten onnistumisen mahdollisuuksia. Jos hyokkays johtaa
tunkeutumiseen, tarvitaan korjaavia toimenpiteitd. Asiantuntijaryhmat kaytta-
vit erilaisia menetelmid, joita he ovat itse kehittidneet.

Tunkeutumisen testaustapoja:

+ Suora tunkeutumistestaus: kohdejirjestelmén palomuurit lipédisevian
ohjelmiston kaytto.
+ Epdsuora tunkeutumistestaus: vikatilanteiden aiheuttaminen,

joiden aikana voi yrittdd tunkeutua kohdejarjestelmain.

+ Palvelunestotestaus: kohdejdrjestelmian ylikuormitus, jolloin
kohdejirjestelma ei voi vastata palvelupyynt6ihin muualta.
+ Testaus hankitulla luottamuksellisella tiedolla: menetelmien kaytto,

joilla voidaan yrittad tunkeutua kohdejirjestelmaistd hankitun

turvattoman tiedon avulla.

* Poisto- tai muuntohyokkaystd simuloiva testaus.
+ Takaportteja hyvaksikayttivd simuloiva testaus.

Teollisuuden tietoturvan testauksen lisdksi on kehitetty lukuisia tietoturvan
testausmenetelmid, jotka pohjautuvat muodolliseen todentamiseen. Nama
menetelmit ovat matemaattisia ja vaikeasti sovellettavissa kdytinnon testaus-
prosesseihin.
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3.13 Tuotteiden tietoturvan sertifiointi

Tuotteiden tietoturvan sertifiointiin on kehitetty lukuisia menetelmia.
Useimmat niistd perustuvat tunnettuihin tietoturvan arviointikriteereihin,
joita ovat erityisesti eurooppalainen ITSEC [19] ja yhdysvaltalainen TCSEC
(”Orange Book”) [20].

Tietoturvasertifiointijarjestelmistd yleisimmin kiytossd oleva menetelma
on Common Criteria (CC) [21], joka on standardoitu (ISO 15408). Com-
mon Criteria -jirjestelmidssd sertifioijia ovat tdhdn toimintaan valtuutuksen
saaneet yritykset tai tutkimuslaitokset. Se perustuu suuressa mdarin muun
muassa ITSECiin ja TCSECiin.

Common Criteria -sertifioinnissa asetetaan tuotteelle tavoitteeksi jokin
kahdeksantasoisen jirjestelmidn EAL (Evaluation Assurance Level) -sertifi-
ointitaso, jonka mukaan sertifiointiprosessin vaativuus maaraytyy. EALO on
alin taso ja EAL7 vaativin taso. Common Criterian EAL-tasot on kuvattu
oheisessa taulukossa (kuva 15). EAL4 edustaa jo varsin hyvii tietoturvan ta-
soa. EAL7-tason saavuttaminen on erittdin harvinaista.

Common Criteria -sertifiointi médrittelee potentiaalisen joukon tieto-
turvavaatimuksia, jotka on jaettu toiminnallisiin ja vakuutusvaatimuksiin.
Common Criterian sertifiointiprosessi kdyttad kahdenlaisia dokumentteja,
joihin ko. vaatimuksia voidaan heijastaa:

+ Suojausprofiilit (Protection Profiles, PP): dokumentti, joka on kehitetty
kayttdjakunnan toimesta kuvaamaan kdyttdjien tietoturvavaatimuksia.

+ Tietoturvakohdekuvaukset (Security Targets, ST): dokumentti, jossa jdr-
jestelmidn kehittdja kuvaa jarjestelminsi tietoturvaominaisuudet. ST:n
voidaan vdittdd toteuttavan yhden tai useamman PP:n.

EAL Kuvaus

0 ei testattu

1 toiminnallisesti testattu

2 rakenteellisesti testattu

3 menetelmallisesti testattu ja tarkistettu

4 menetelmallisesti suunniteltu, testattu ja tarkistettu
5 puolimuodollisesti suunniteltu ja testattu

6 puolimuodollisesti todennettu ja testattu

7 muodollisesti todennettu ja testattu

Kuva 15. Common Criterian EAL -tasot.

Process Control Security Requirements Forum (PCSRF) on kehittanyt edelld
mainittua Common Criteria -standardia soveltaen yleiskayttoisen teollisuu-
den ohjausjirjestelmien suojausprofiilin (ks. luku 9).
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4
Teollisuusautomaatio, verkottuminen
Ja tietoturva

4.1 Historiasta nykypaivaan

Perinteisesti automaatio on madritelty jarjestelmaiksi, jossa automaattisilla
laitteilla vahennetddn ihmisen tekemid ohjaustoimintoja. Tama ei kuiten-
kaan kuvaa nykyistd teollisuusautomaatiota, koska tané pdivina teollisuus-
automaatiolla ohjataan, seurataan ja muutoinkin hallitaan tuotantoprosessin
etenemistd niin tarkasti ja luotettavasti, ettd ihminen ei sithen pysty. Teollisuus-
automaatio mahdollistaa nykyisin sellaisetkin toiminnat, joista aikaisemmin
ei edes haaveiltu [22].

Suomalainen teollisuus aloitti 1940-1950-lukujen vaihteessa sditéjien,
mittausldhettimien, antureiden ja toimilaitteiden tuonnin USA:sta. Téstd
voidaan verkottuneen automaation kayton katsoa alkaneen, silld automaatti-
nen sddto vaatii tuotantoprosessista saatavien mittaus- ja asetusarvojen siir-
tamisen sdatoyksikkoon.

Alussa automaatioverkon muodosti 4-20 mA ("eldvin nollan periaatteel-
la”) toimiva mittaussignaalin siirto. 1960-luvun aikana digitalisointi valtasi
alaa ja tietokonepohjaisia ratkaisuja alettiin ottaa kiayttoon. 1960-luvun lo-
pulla releohjauksien rinnalle tulivat vahitellen bindériset ohjauslogiikat seki
mekaanisesti ohjelmoitavat logiikat. Nama perinteiset logiikat (PLC) on kor-
vattu mikroprosessoreihin perustuvilla ohjelmoitavilla logiikoilla (SoftPLC)
vasta viimeisten parin vuosikymmenen aikana (kuva 16).

Standardisointi massamarkkinoilla sddstdd kustannuksia. Tama trendi on
ollut nahtdvissd automaatiomarkkinoilla: asiakkaat haluavat kayttda mahdol-
lisuuksien mukaan standardituotteita ja -komponentteja niin valvomoissa
kuin tuotantoprosessien ohjauksessa. Sama suuntaus on nihtdvissd myos
verkkojen osalta: suljetuista valmistajakohtaisista verkoista halutaan siirtyi
standardiverkkoihin, kuten Ethernet-verkon ja Internet-verkon teknologioi-
den kdyttoon. Automaation viimeiset viisi vuosikymmenta voidaankin kuva-
ta siirtymisesta tiettyyn tarkoitukseen erikseen suunnitelluista laitteista stan-
dardilaitteistoilla, -ohjelmistoilla ja -tiedonsiirtoteknologioilla toteutettuihin
automaatioympdristoihin, joissa automaatio on toteutettu sulautetuilla oh-
jelmistoilla.
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Kuva 16. Turvapiireissa kaytetyt tekniikat eri aikoina [23].

4.2 Nykyaikaiset teollisuuden automaatiojarjestelmat

Kuvassa 17 on esitetty yksi malli nykyaikaisesta automaatiojarjestelmasta,
joka sisdltdd liitynnat kenttalaitteisiin ja kenttdvayliin, joissa sijaitsevilla lait-
teilla hoidetaan valvomossa olevien prosessinohjausasemien avulla tuotanto-
prosessin ohjausta ja ylldpitoa.
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Kuva 17. Nykyaikainen automaatiojarjestelma.
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Teollisuuden automaatiojirjestelmit voidaan luokitella niiden ohjausjirjes-
telmien ja verkkorakenteen perusteella karkeasti seuraaviin ryhmiin:

1. Hajautetut automaatiojirjestelmit (Distributed Control Systems, DCS).

2. SCADA-kdytonvalvontajirjestelmit (Supervisory Control and Data
Acquisition Systems).

3. Ohjelmoitavat logiikkajirjestelméit (Programmable Logic Control, PLC).

Ohjausjirjestelmit voidaan jakaa myds jatkuviin ja panosprosessia ohjaaviin
automaatiojdrjestelmiin, mutta tietoturvan kannalta ndilld jarjestelmilld ei
ole merkittdvii eroja.

4.2.1 Hajautettu ohjausjérjestelma

Hajautettuja jarjestelmid kdytetddn ohjaamaan laajoja ja monimutkaisia
prosesseja, kuten voimalaitoksia, kemianlaitoksia ja oljynjalostuslaitoksia
sekd terdsteollisuuden, elintarvikealan, panimoalan, lidketeollisuuden, sellu-
ja paperiteollisuuden, metalliteollisuuden ja kaivosten laitoksia, jotka sijait-
sevat tavallisesti yhdelld alueella (kuva 18).

Hajautettu ohjausjirjestelma (DCS) kisittad ohjaustason ja yhden tai useam-
pia hajautettuja ohjausyksikoitd samassa tehdaslaitoksessa. Valvontayksikko
toimii ohjauspalvelimessa ja kommunikoi sen ala-asemissa oman aliverkon
kautta. Ohjausyksikko antaa asetusarvoja ja hankkii tietoja hajautetuilta ohjaus-
yksikoiltd. Hajautetut ohjausyksikot ohjaavat tuotantoprosessien toimintoja
ohjausyksikon antamien kiskyjen mukaisesti kdyttimalld anturien palautet-
ta tuotantoprosessiin sijoitetuista antureista. Nama ohjausyksikot kayttavat
tyypillisesti paikallista kenttdviyldd kommunikointiin toimilaitteiden ja an-
turien kanssa. Ndin viltetddn pisteestd toiseen tehtdvid langoitusta ohjaus-
yksikon ja ohjattavan laitteen valilla.

Hajautetun jarjestelmin ohjausyksikkoind kdytetdin erityyppisid laitteita,
kuten koneiden ohjauslaitteita, ohjelmoitavia logiikkoja, tuotantoprosessien
ohjausyksikoitd ja yksinkertaisia palautteeseen perustuvia ohjaimia sovelluk-
sesta riippuen. Hajautetun ohjausjirjestelmén yksikoihin on usein paisy
suoraan modeemin kautta. Télloin diagnostiikkaa ja huoltotoimenpiteitd
voivat tehdd laitetoimittajien tai teollisuuslaitoksen tyontekijat.

Prosessiautomaatiossa turvallisuus perustuu tyypillisesti perusjirjestel-
mén toimintaan, ja turvajérjestelmia tarvitaan vain poikkeustilanteiden hal-
lintaan (harvojen vaateiden tapaus, IEC 61508-1 ja kuva 18). Siten niille
turvajarjestelmille kohdistetaan suuremmat vaatimukset kuin perusjarjestel-
mille.
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Kuva 18. Prosessiteollisuuden ohjausjarjestelma (perusjarjestelma ja turvajarjes-
telma).

4.2.2 SCADA-kaytonvalvontajarjestelmat (infrastruktuuri)

SCADA-tyyppisid jarjestelmid kdytetddn padasiassa maantieteellisesti hajau-
tettujen jarjestelmien ohjaukseen, joissa hankitaan keskitetysti tietoja eri yk-
sikoistd ohjaustoimintoja varten. Tyypillisid hajautettuja toimintoja, joissa
kdytetdan SCADA-jirjestelmid, ovat infrastruktuurijirjestelmit, kuten energian-
jakeluverkot, kaasulinjat, vesijarjestelmit, jatevesijarjestelmit sekd muut vas-
taavat yleiset verkot ja teollisuusverkot.

SCADA-jirjestelmit ovat tyypillisesti hajaantuneempia kuin DCS-jdrjes-
telmat, ja niissé keskitetty tietojen hankinta on tirkedi. Kdytdnnossd sahkon
siirrossa ja jakelussa kdytettivien SCADA-jirjestelmien tiarked tehtdvd on
alajdrjestelmien etdohjaus, mikad tapahtuu tavallisesti automaattisesti. Yritys-
ten liiketoimintoja varten voi olla padsy tehtaan tietojdrjestelmiin Internet-
verkon kautta ja joskus laajan ldhiverkon (Wide Area Network WAN) kaut-
ta. Teollisuuslaitoksen toimintoja voidaan ohjata palveluilla paikallisverkon
(Local Area Network, LAN) kautta, mutta varsinainen laitoksen ohjausjérjes-
telméd on erotetussa verkossa.
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Kuva 19. Maantieteellisesti hajautettu SCADA-tyyppinen jarjestelma (Erkki Ant-
tila ABB, Pekka Koponen VTT).

Erityisesti sdhkonsiirron ja -jakelun uudet SCADA-jirjestelmit ovat kuvassa
19 esitetyn kaltaisia. Laajan infrastruktuurin eri osia palvelevien jérjestel-
mien on kyettdva keskustelemaan keskendidn. Tédhdan SCADA-jérjestelma voi
kayttdd tarkoitukseen soveltuvia tietomalleja, kuten kuvassa ICCP (Inter

Control Center Protocol), jotka on tarkoitettu toimimaan TCP/IP -verkoissa.

Yhteydet yrityksen muihin liiketoimintoihin ja sovelluksiin hoidetaan siten,
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dessd toimiston paikallisverkkoon ja usein myos laajaan ldhiverkkoon (Wide
Area Network, WAN). Teollisuuslaitoksen tai muun kohteen toimintoja
voidaan ohjata palveluilla paikallisverkon (Local Area Network, LAN) kaut-
ta, mutta varsinainen laitoksen ohjausjirjestelmi on erotetussa verkossa.
SCADA-jdrjestelma ja sen ala-asemat on aikasynkronoitava esimerkiksi GPS-
ajan (Global Positioning System, GPS) perusteella. Yhteyksid etityoasemiin
toteutetaan varsin usein joko Internet-verkon tai yleisen puhelinverkon
kautta.

SCADA-tyyppisiin jdrjestelmiin kuuluvat keskusvalvontayksikko (Central
Monitoring System, CMS) seki yksi tai useampia etdasemia (Remote Termi-
nal Unit, RTU). Keskitetty ohjausjdrjestelma sijaitsee ohjauspalvelimessa ja
kommunikaatio reititetdan oman suojatun aliverkon kautta. Keskitetty ohjaus-
jarjestelma keridd ja tekee lokit tiedoista, joita saadaan etdasemista, ja tuottaa
tarvittavat toimenpiteet etdasemien tekemien havaintojen ja mittausten pe-
rusteella.

Etdasemaan kuuluu joko etdasema tai ohjelmoitava logiikkayksikko, joka
ohjaa toimilaitteita ja valvoo antureita. Etdasemilla on tyypillisesti lisa-
kapasiteettia kenttdoperaattorien liitdntojd varten, jotka tekevit kannetta-
villa laitteilla diagnostiikka- ja korjaustoimenpiteitdi. Kommunikaatioverk-
koa kidytetddn tietojen siirtimiseen etdasemien ja keskusohjausyksikon vi-
lilla. Alajarjestelmdt kommunikoivat LAN- ja WAN-verkkojen, Internetin,
puhelinlinjojen ja radiotaajuisten siirtoyhteyksien kautta alajarjestelmien
fyysisestd laheisyydestd riippuen. Jos etdasema on liian eristyksissi, jotta se
voitaisiin tavoittaa suoraan radiosignaalilla, kdytetddn radiolinkkid asemien
valilla.

4.2.3 Ohjelmoitavat logiikkajarjestelmat

Ohjelmoitavia logiikoita kidytetdan ohjaamaan erillisid prosesseja sekd hajau-
tettujen ohjaus- ja SCADA-jdrjestelmien alajarjestelmid seki erillisid turva-
toimintoja. Tyypillisid jarjestelmid ovat kappaletavarateollisuuden valmistus-
jarjestelmat. Toteutus tehdddn ohjelmoitavilla logiikoilla, joissa on jatkuva-
aikainen sddto yhdistettyni logiikalla ohjelmoituun tydkiertoon, esimerkiksi
harvesterissa voi olla viisi erillisté tietokonetta ohjaamassa konetta CAN-vdyldn
kautta.

Ohjelmoitavat logiikat (PLC) ovat tyypillisesti modulaarisia laitteita tai
piirikortteja, joita kiytetddn prosessinohjaukseen, digitaalisiin binddrituloihin
ja -lahtoihin sekd analogisiin tuloihin ja ldhtoihin, ihminen—kone-vuoro-
vaikutukseen seki tietoliikenteen liitintoihin (kuva 20).

Koneautomaatiossa turvatoimintoja tarvitaan tyypillisesti usein tai jatku-
vasti. Siten kaikki jarjestelmat, joiden puutteet tai vikaantumiset voivat aiheut-
taa turvallisuuden heikentymisen, kuuluvat turvallisuuteen liittyviin jérjes-
telmiin ja niiden on oltava turvallisuusvaatimusten eritelmien mukaisia.
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Kuva 20. Koneiden turvallisuuteen liittyva ohjausjarjestelma, jossa on yhdistetty
turvavayla (SafeEthernet) ja tavallinen kenttavayla sekd PC-tydasemia. Puristi-
mien ja kuljetinjarjestelman turvatoimintoja ohjataan turvavaylalla (paksu viiva),
ja muut ohjaukset on toteutettu tavallisella logiikalla. PC on yhteydessa turva-
vaylaan, mutta se toimii 1ahinna tiedonkeruutehtavissa [23].

4.2.4 Tosiaikajarjestelmat

Nykyinen automaatioverkoissa kédytettivd verkkoteknologia perustuu alun
perin liiketoimintaverkkojen rakentamiseen, joissa ajoitus ei ollut aina kriit-
tistd, ja valitallennukset olivat tavanomaisia ja hyviksyttavid. Kun ndissd ver-
koissa ldhetettiin tietoturvaa vaativaa luottamuksellista tietoa, tietoturva hoi-
dettiin sovellustasolla, johon se otettiin mukaan jo sovellusten kehityksen
varhaisessa vaiheessa.

Koska teollisten tuotantoprosessien ja kappaletavarateollisuuden automaa-
tiojdrjestelmissd vaadittiin tosiaikaista ohjausta, ne suunniteltiin alun perin
erillisiksi jarjestelmiksi. Ndissa jarjestelmissd tietoturva hoidettiin erottamal-
la ne fyysisesti muista verkoista ja toiminnoista, ja tarvittava paisy hoidettiin
hyvin rajoitetusti padasyn valvonnan avulla.

Tosiaikaiset tietokonejarjestelmit eroavat monin tavoin perinteisista tieto-
teknisistd jarjestelmistd, joita kdytetdin muualla liikketoimintojen tukena. Tosi-
aikaiset ohjausjdrjestelmit on suunniteltu tavoittelemaan tehokkuutta ja aika-
kriittistd vastetta (deterministisyys). Deterministisessd automaatiojarjestel-
missd vasteajat eivit saa hdiritd ohjaustapahtumaa, ja siten niilld on pienet
vasteajat, jolloin esimerkiksi tietoturvaan liittyvien salausalgoritmien kasit-
tely ei ole aina mahdollista. Tietoturvaa ei ole otettu useinkaan huomioon
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suunnittelussa, jolloin tietoturvateknisid toimenpiteitd on suoraan jitetty
pois laitteiden suorituskyvyn takaamiseksi. Usein turvallisuuden ja tieto-
turvan tavoitteet ovat myos keskendén ristiriidassa automaatiojdrjestelmin ja
kayttotoimintojen suunnittelun kanssa.

Perinteisesti automaatiossa on pyritty kustannustehokkuuteen mini-
moimalla tietoliikennekapasiteettia sekd hajautettuja laskenta- ja muisti-
resursseja. Laskentakapasiteetti, joka on kaytettdvissd tietoturvatoimintoi-
hin, on ollut hyvin rajoitettua muun muassa keskusyksikkojen ja muistien
osalta. Nykyisin ndimi ovat muuttuneet huomattavasti edullisemmiksi, mut-
ta samaan aikaan entistd monimutkaisempien jérjestelmien tietojen hallinta
ja jarjestelmien yllapito, kuten asennukset ja konfigurointi ovat kallistuneet.
Yksittdisten tietoliikenneyhteyksien kustannukset saattavat olla edelleen
korkeat, mutta nykyisilld ratkaisuilla riittava tietoliikennekapasiteetti seka
muistin ja laskentatehon hajauttaminen on suhteellisen edullista. Taten kus-
tannustehokkaaseen ratkaisuun pyrkiminen johtaa aivan erilaiseen ratkai-
suun kuin aikaisemmin.

Perinteiset yritysten toimistotason verkot eivit ole deterministisid. Toi-
mistojarjestelmissd palvelun vasteaika voi useita sekunteja. Verkot ovat ali-
verkotettuja ja reititettyjd, jolloin verkkoliikenteen jokaisessa solmussa (kytkin
tai reititin) on oma kasittelyviiveensd. Tdmin tyyppisessd verkossa voi-
daan kdyttda salaukseen perustuvia algoritmeja ja tietoturvaa parantavia tek-
niikoita esimerkiksi paésylistojen avulla.

4.3 Verkkoyhteydet

Tietoturvaa ei ole pidetty viime vuosituhannen vaihtumiseen asti merkit-
tavand tekijand teollisten tuotantoprosessien ohjauksessa. Jarjestelméit on
yleensd suunniteltu toteuttamaan toiminnalliset vaatimukset sekd tdyttd-
maén niihin liittyvdt luotettavuus-, turvallisuus- ja joustavuusvaatimukset.
Jarjestelmét ovat tyypillisesti olleet fyysisesti eristettyja ja perustuneet niihin
soveltuviin laitteisiin sekd tiedonsiirtovilineisiin.

Vuoden 2001 tapahtumat (esimerkiksi Code Red ja Nimda -virukset) he-
rattivit useat verkottuneet yritykset suojaamaan toimistoverkkojaan. Auto-
maatioverkot eivit timéan jilkeenkdin ole olleet tarvittavassa erityisasemassa
yritysten sisdverkoissa.

Vertailu eri tietojdrjestelmien vililld osoittaa, ettd jarjestelmin korkeim-
malla tasolla verkoston arkkitehtuuri on yhtéldista tuotantolaitoksen kaikkia
toimintoja varten. Téltd tasolta alajarjestelmait jakautuvat paikallisiin verk-
koihin. Jarjestelmén osia ovat yleisessd kidytdssd olevat tyGasemat, tehtaan
tietokannat, sovelluspalvelimet, kiyttdjatunnusten hallintajirjestelmat, mo-
deemit jne. Tietoliikenne tehtaasta ulospéin on tyypillisesti hoidettu palo-
muurin kautta Internet-verkkoon tai muuhun paikalliseen yleiseen tieto-
liikenneverkkoon.
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Kaikkia tietoliikenneyhteyksid pyritddn hallitsemaan ja valvomaan asian-
mukaisesti, ja timd parantaa myos tietoturvaa. Yleinen suuntaus on siirtyd
hankalasti valvottavien modeemien kdytostd muiden ja paremmin hallitta-
vien ratkaisujen kdyttoon. Esimerkiksi modeemeja toki kéytetdin vield ylei-
sesti, mutta vain silloin kun niité tarvitaan, ja tdlloin niiden kdyttoon ja kay-
tostd aiheutuviin tietoturvauhkiin on pyritty vastaamaan.

Internet-verkkoon perustuva teknologia on lisinnyt teollisuuden tieto-
jarjestelmien haavoittuvuutta. Internet-verkon syntyessé tietoturvaa ei ole
otettu huomioon. Keskitetty ohjaus ja etidkunnossapito on siirtynyt yleisiin
puhelin- ja muihin tietoverkkoihin, ja ne ovat sitd kautta uhkana kriittisille
infrastruktuureille. Hajautetut jarjestelmit toimivat kaupallisten laitteistojen ja
ohjelmistojen varassa, joita on yhdistetty ulkoisiin tietoverkkoihin, jotka voivat
tehdd mahdolliseksi yksinkertaisetkin tunkeutumiset jarjestelmiin ja siten
vaarantaa yrityksen tuotannon tai jakelujérjestelmien toimintaa.

4.4 Uhkakuvat

Tietomurron tai -hyokkdyksen takana on aina, suoraan tai epasuorasti, ihminen
tai joukko ihmisid. Samalla on kuitenkin todettava, ettd hyokkayksen alkuperin
jaljittiaminen voi olla vaikeaa ja usein jopa mahdotonta. Vaikka pddosa hyokkayk-
sistd tapahtuukin yleisen Internet-verkon puolelta, ne voivat yhtd hyvin tapahtua
myos yrityksen sisdaverkosta késin. Ongelmia lisddvit teollisuusymparistoissikin
yhid enemmin kiytetyn IP-protokollan, kuten muidenkin yleisten protokollien,
tietoturvan puutteiden lisiksi Internet-verkonlaajuus ja kansainvilisyys. Inter-
net-verkon kdyttéjien joukossa on myos niitd, jotka haluavat aiheuttaa tavalla
tai toisella haittaa. Valitettavasti suurenkin haitan aiheuttaminen yleisissd
verkoissa, kuten Internet-verkossa, on suhteellisen helppoa.

Taustalla voi olla erilaisia motiiveja, joita perinteisesti ovat olleet ilkivalta,
jannityksen ja kuuluisuuden etsiminen, tutkiminen, uteliaisuus, ystavépiirin
painostus, torjuntaohjelmien haastaminen, sosiaalinen arvostuksen etsiminen,
turvallisuusaukkojen paljastaminen, ajattelemattomuus ja helppous. On kui-
tenkin havaittavissa, ettd taloudellisen hyodyn tavoitteleminen ja jarjestaytynyt
rikollisuus ovat yhd enenevissda médrin uhkien takana. Tietoturvatietimyksen
ja -ymmairryksen lisddntyessd sekd ohjelmisto- ja laitevalmistajien jatkuvasti
parantaessa tietoturvatasoaan, on toiminta siirtynyt enenevassd madrin har-
rastelusta ammattimaisempaan toimintaan.

Vaikka edelld mainitut uhkakuvat ovatkin varsin yleisid, koskettavat ne kui-
tenkin yha laajemmin my6s teollisuusautomaatiota, koska automaatio on ver-
kottunut osaksi yhteiskunnan jérjestelmid. Monet jarjestelmét ovat lisdksi nyky-
yhteiskunnan toiminnan kannalta kriittisid, kuten sidhkon ja limmon jakelu.

Automaatiota kayttavit yritykset, samoin kuin automaatiotoimittajatkin,
ovat maailmanlaajuisia konserneja myos verkkojensa osalta, joten sisdverkkoon
pédssyt hdirio voi levitd valittomésti koko verkkoon. Globaalilla riskilld tarkoi-
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tetaan tietojdrjestelmien yhteydessd riskid, joka voi toteutua useissa eri jarjes-
telmissd samaan aikaan. Esimerkkeind globaaleista riskeistd voidaan mainita
verkkomadot, palvelunestohyokkidykset ja kansainvilinen tietovakoilu.

Internet-verkossa on miljoonia kiyttdjid, jolloin muodostuu ennalta-
arvaamattomia ja satunnaisia riskejd. Yhtend merkittidvana riskiné pidetdan
toistaiseksi tuntematonta tietoturva-aukkoa, jonka hakkeri voi 16ytéd ja jota
hin kdyttad hyvikseen. Téllaista ei ole toistaiseksi tapahtunut laajassa mitta-
kaavassa, mutta erityisesti kriittisissé jarjestelmissa olisi syytd varautua myos
tahan.

4.5 Toimistojarjestelmien ja teollisuuden
automaatiojarjestelmien erot

Automaatiojirjestelmien tietoturva perustuu useimmiten olemassa oleviin
kokemuksiin toimistojirjestelmien tietoturvaohjelmista ja -kdytannoista.
Kuitenkin automaatiojarjestelmiltd vaaditaan tavallisesti korkeampaa tieto-
turvatasoa kuin yleisissd toimistojarjestelmien ymparistoissa. Siksi automaatio-
jarjestelmid voidaan luonnehtia seuraavasti [4]:

+ Automaatiojirjestelmit ovat vakiintuneempia kuin toimistojirjestelmat.
Organisaatiossa tunnetaan laitteet paremmin ja niitd pidetdan pidem-
péddn kaytossd. Konfiguraatiota muutetaan ldhinni suurempien kunnossa-
pito- tai muutostdiden yhteydessa.

+ Automaatiojidrjestelmissd ei useinkaan ole liiketoimintojen kannalta sa-
lassa pidettdvii tietoa.

+ Suoraa yhteyttd Internet-verkkoon ei tavallisesti tarvita.

+ Automaatiojirjestelmén tietoteknisii laitteita ei tavallisesti kdytetd mui-
hin tarkoituksiin ja useimmiten ne on hajautettu valmistusprosessin mit-
tauksiin ja ohjauksiin seki turvatoimintoihin.

+ Pédsyn hallinta on useimmiten tarkasti jarjestetty ja henkilost6 on koulu-
tettu ndihin tehtéviin.

+ Automaatiojirjestelmien toimintojen ja henkiloston valvonta on tiukem-
paa jarjestelmalle asetettavien lisdvaatimusten takia, esimerkiksi turvalli-
suusvaatimukset.

Teollisuusautomaatiolla on muusta tietotekniikasta eroavia erityispiirteita.
Niitid ovat muun muassa [4]):

+ Tavoitteet
Thmisten terveyden ja turvallisuuden varmistaminen, laitteiston ja tehdas-
laitosten suojaaminen vahingoilta, tuotteiden laadun varmistaminen ja
tuotantotoiminnan jatkuvuuden yllapitiminen.

60 « TEOLLISUUSAUTOMAATION TIETOTURVA



Jarjestelmédn kokoonpano

Toimistojérjestelmissd tietoturvalla keskitytddn suojelemaan palvelimeen
tallennettuja tietoja. Tuotantojdrjestelmissd toiminnallisia yksikoitd on
hajautettu ja niiden oikea toiminta on tarkeampid kuin palvelinkeskuk-
sen toiminta. Molemmilla alueilla jarjestelmit kehittyvit nykyistd hajau-
tetumpaan suuntaan sekd tekniikan ettd verkottuneiden liiketoiminta-
mallien kehityksen takia.

Tiedon ja palvelujen saatavuus

Useimmat tuotantojdrjestelmit ovat jatkuvatoimisia, jolloin odottamatto-
mat seisokit eivit ole hyviksyttavissd. Jarjestelmid ei voi aina pysdyttda
helposti ilman, ett siitd aiheutuu vahinkoa tuotannolle. Tavallisesti tuot-
teet ovat arvokkaampia kuin niihin liittyvd informaatio. Korkeat vaati-
mukset saatavuudelle, luotettavuudelle ja yllapidettivyydelle vihentavit
monien tietotekniikan menetelmien kéyttod ja esimerkiksi mahdollisuuk-
sia toistuviin uudelleenkédynnistyksiin.

Ei-toivotut seuraukset

Toimistojérjestelmissd ei-toivotut seuraukset eivit aina ole vakavia. Tuo-
tantojarjestelmissd seuraukset voivat olla tuhoisia. Tuotantojérjestelmit
voivat olla hyvin monimutkaisia ja kaikki tietoturvatoiminnot, joita
yhdistetddn tuotantoprosessiin, on huolellisesti testattava ennen niiden
kayttoonottoa, jotta estettdisiin ei-toivottuja seurauksia.

Aikakriittisyys

Monissa jirjestelmissd vasteajat ovat kriittisid, esimerkiksi ohjaustoimin-
toja ja varsinkaan turvallisuuteen liittyvid toimintoja (esimerkiksi héta-
pysdytystoimintoa) ei voida ohjelmoida tekstiviestipohjaisten kayttdja-
tunnusten taakse. Tosiaikaisuutta vaativissa jarjestelmissa ei voida hyvik-
sya poikkeuksellisia viiveit.

Ohjelmistot

Tuotantojdrjestelmien ohjelmistot ovat monimutkaisempia kuin tavalli-
sissa tietoteknisissd jdrjestelmissd, ja niiden ylldpitoon vaaditaan erityis-
asiantuntemusta.

Salaus
Monissa jérjestelmissi ei ole mahdollisuuksia salaukseen ja salasanasuojauk-
siin tai autentikoinnin virhelokeihin.

Resurssit

Automaatiojdrjestelmat ja niihin liittyvat tosiaikajarjestelmit ovat resurs-
seiltaan rajoittuneita, eikd niissd yleensa ole voitu kayttaa tyypillisid tieto-
turvateknologioita.

Tiedon eheys
Tiedon eheys on erittdin tirkedd ohjausjdrjestelmien toiminnolle.
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* Yhteydet
Ohjausjirjestelmien protokollat ja tiedonsiirtotavat ovat yleensi erilaisia
verrattuna yleisiin tietoteknisiin ympéristoihin, esimerkkind radio-ohjaus,
jossa kdytetddn asynkronista ja sarjamuotoista protokollaa.

+ Ohjelmistojen ja laitteiden péivitykset
Ohjelmistojen ja laitteiden paivittiminen on vaikeampaa, koska on tun-
nettava my09s automaatiosovellus tai -jarjestelmin toiminta ja kiytetta-
vien ohjelmistojen viliset riippuvuussuhteet. Tietoturvan korjaus- ja ylla-
pito-ohjelmia ei voida aina pdivittad valittomasti, koska automaatiojérjes-
telmédn toimittajan on ensin testattava ne. Muutosten hallinta on erittdin
tirkedd automaatiojirjestelmien eheyden ylldpitimisessa.

Tietoturvan varmistamiseksi mygs automaatiojarjestelmien osalta tarvitaan
edelld kuvattujen eroavaisuuksien kisittelyd sekd automaatioasiantuntijoi-
den etti tietotekniikan asiantuntijoiden yhteistyota. Erityisesti kattavat tes-
taukset ennen jirjestelmien kidyttoonottoa on suunniteltava yhteisesti. Tal-
16in my6s molemminpuolinen vastuunjako on tehtiva selviksi.

Teollisuusautomaation tosiaikavaatimusten johdosta ohjattavan tuotanto-
prosessin tehtdvit suoritetaan madrdttyjen aikavilien ja prioriteettien mu-
kaisesti. Priorisointeja voi tulla myos ohjattavasta tuotantoprosessista. Siten
jokaisen tehtdvin ajoitus on rajoitettu, ja tehtivit on saatettava loppuun en-
nen kuin niiden tuloksia tarvitaan eli ennen kuin niitd tarvitaan tosiaika-
ohjauksessa.

Esimerkiksi koneautomaatiossa ajoitus on kriittisté, ei ainoastaan koko
ohjattavalle tuotantoprosessille vaan myos erikseen jokaiselle tehtiville, jolloin
+ on oltava mahdollista keskeyttdd ja uudelleen kdynnistda tehtdvit ja

tuotanto- seki kéyttojarjestelman prosessit
+ poikkeuksellisia viiveiti ei voida hyviksya
* tietojen kisittelyn resursseja on useimmiten rajoitetusti.

Tietyissd tapauksissa ajoitukset ja tehtdvien keskeytykset tosiaikajarjestelmis-
sd voivat estdd perinteisten salausalgoritmien kdyton, jolloin turvallisuuteen
liittyvissd jarjestelmissd voidaan tarvita turvallisuuden ja tietoturvan vilistd
kompromissid. Vaikka tietojen eheys on ratkaisevan tirkedi ja salassapito
yleensi toissijaista, on erityistapauksia, joissa my0s salausta vaaditaan, esi-
merkiksi vaativia valmistusreseptejd ja laskenta-algoritmeja suojataan ylei-
sesti salaamalla.

4.6 Tietoturvavaatimusten tasapainotus

Kuvassa 21 on esitetty ongelmakenttid ottaen huomioon eri osapuolien ja
vaatimusten vastakkainasettelun:
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+ Tietotekniikka (IT) vs. automaatio.
+ Kiytettdvyys vs. tietoturvataso.
* Asiakas vs. toimittaja.

Toimittaja Kaytettivyys

PK-yritykset / Automaatio-
Tutkimuslaitokset jarjestelma
Tieto- Isot yritykset
hallinto

Tietoturva  Asiakas

Kuva 21. Kuvassa esitetdan eri osapuolten ja vaatimusten valiset ristiriidat.
Nuolten paissa on esitetty vastakkain kilpailevat osapuolet ja keskelle muodos-
tuva alue kuvaa osapuolten tietoturvavaatimusten tasapainoa. Mita [ahempa-
na alue on ulkokehas, sita parempi on kokonaisuus ja mita [ahempana alue on
muodoltaan ulkokehaa, sita tasapainoisempi on kokonaisuuden tietoturva.

4.7 Tietoturvaan ja turvallisuuteen liittyvat saadokset,
standardit ja ohjeet

Turvallisuuteen ja terveyteen liittyvissad sdadoksissd on vaatimuksia siitd, mi-
ten turvallisuus ja terveys on varmistettava erityyppisissé jirjestelmissa. Eu-
roopassa siddokset on annettu direktiiveilld, joiden vaatimukset otetaan
sellaisenaan jasenmaiden kansalliseen lainsddddntoon. Suomessa direktiivit
julkaistaan valtioneuvoston asetuksilla (aikaisemmin myds valtioneuvos-
ton tai ministerididen pditoksilld). Tarkeimmait teollisuusautomaation tur-
vallisuutta koskevat direktiivit [24] ovat pienjannitedirektiivi (sdhkolaitteet),
painelaitedirektiivi, konedirektiivi (koneet, laitteet ja koneyhdistelmait),
ATEX-direktiivi (rdjahdysvaarallisissa tiloissa kdytettavit laitteet) ja SEVESO-
direktiivi (suuronnettomuusvaarat).

Direktiivien ja niiden mukaisten kansallisten siddosten vaatimukset ovat
pakottavia. Vaatimuksia tulkitaan niihin liittyvien eurooppalaisten yhden-
mukaistettujen SFS-EN-standardien avulla, jotka osoittavat direktiivien mu-
kaisen ja vihitellen kehittyvin turvallisuuden vaatimustason. Siten yhden-
mukaistettujen standardien mukaisten ratkaisujen oletetaan tdyttdvin sda-
doksissi esitettavit vaatimukset. Toisaalta yhdenmukaistettujen standardien
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osoittaman turvallisuustason alittavat ratkaisut voivat antaa aihetta epailld
ratkaisun lainmukaisuutta.

Teollisuusautomaation eurooppalaiset standardit (CEN ja CENELEC) ja
kansainviliset standardit (ISO ja IEC) esittdvit standardisoituja menetelmii
riskien hallintaan, riskin arviointiin sekd teknisiin ja organisatorisiin toimen-
piteisiin riskin vihentdmiseksi (kuva 22). Erityisesti IEC:n ja CEN:n ohjaus-
jarjestelmien suunnittelua ja turvallisuutta koskevat standardit antavat jar-
jestelmillisen perustan turvallisuuden varmistamiseksi tuotantoprosessien
ohjauksessa. Lisdksi eri alojen ammatilliset- ja asiantuntijajirjestot (esimerkiksi
IEEE, EWICS ja ISA) ovat laatineet omia turvallisuuteen liittyvid standarde-
ja, teknisid raportteja ja ohjeita oman alansa yritysten riskien hallintaan.

SAHKOALA TELEVIESTINTA MUU TEKNIIKKA
IEC ITU ISO
MAAILMA —— — —
|[EC-standardit [TU-suositukset ISO-standardit
CENELEC ETSI CEN
EoRockes EN-standardit EN-standardit EN-standardit
SUOMI SESKO VIESTINTAVIRASTO SFS
SFS-standardit SFS-standardit SFS-standardit

Kuva 22. Standardisoimisorganisaatioita.

Standardisoimisorganisaatiot ylldpitavit standardiluetteloita, joihin on péa-
sy verkkosivuilta. Standardeja voi hankkia paperimuodossa, sihkoisend tai
edullisimmin standardikdsikirjoina. Standardisointi automaation alueella on
hyvin hajanaista. Kuvassa 23 esitetdin yksinkertaistettu jasentely automaatioon
liittyvistd standardisoimiskohteista, joista vastaavat IEC:n tekniset komiteat

(Technical Committee TC) ja alakomiteat (Subcommittee SC).

Functional requirements

g Products Dependability 3
5 Testing Instrumentation Qualily assurance Integration
o—x 3
@53_u_u_des Meathods of testing 5
D Products Preparation 0
@M_. Control syslems Ao alion Dt:]m-.le:@
@ules Specific standards Generic standards _ _Software 5,
@_-EMHJS ] General
$ [— - - EMC
Principles Cor ation ! =] Parlicular
-
|
@ Protocols : Automaation Maintainability .
Enlerprise aspects l standardeja Salely o1 safety and securit
3
_A | S <)
Specific processes = ficaions : .
Classification D

Requirements ;

Kuva 23. Automaation IEC standardien ryhmittely (Seppo Pyyskanen, Duocon Oy).
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Teollisuusautomaation toiminnallisen turvallisuuden ldhestymistapa (Func-
tional Safety) on laajalti hyviksytty ldhtokohdaksi teknisten jirjestelmien
turvallisuuden varmistamiseen. Ohjelmoitavien, elektronisten ja sdhkoisten
jarjestelmien toiminnallisen turvallisuuden elinkaarimalli esitetdén standardi-
sarjassa IEC 61508 1-7 [7]. Siind esitettdva turvallisuuden elinkaarimalli voi
olla perustana myds muiden toimintojen (tietoturva, ymparistonakokohdat,
kdynnissdpito jne.) suunnittelussa (kuva 24).

n Konsepti

K okonaispuitteiden
maarittely

Vaara- ja riski-
analyysi

n Kokonaisuuden

turvallisuusvaatimukset

Turvallisuusvaatimusten
kohdentaminen

Tarvallisaateen E-:I.6‘;-;&.{:\;:}.}.;.5.:;;;.&.«;‘5 Humosez
- - tiittyvit i Potiittyvat T % : riskin
- K okonaisuuden suunnittelu; jarjestelmat: i jarjestelmat: ;—- vihennys-
S/E/QEJS ; E mua teknotogis ' menetelmit
“If_.!’"if ja Tur :"'I”s‘.“"‘“"“ li‘iﬂy‘::fo{:o Toteutus | ;Toteutus ::i i Toteutus ;
yllipito elpoistus (ks. S/EOEJ L B e e s bt i
(tury.

Takaisin kokonzisvuden

Kokenaisuuden s :
turvallisuuden kelpoistus turvallisuuden elinkaaren

+ sopivaan vaiheeseen

K okonaisuuden kaytto, Kokonaisuuden
Ay i i muutokset ja uudelleen
yllapito ja korjaus varustaminen

m K aytosta poisto

Kuva 24. Elinkaarimallin vaiheet (IEC 61508-1).

elinkaari)
Kokonaisuuden asenn us__.'_._d_
ja kiiyttéonotto
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Standardi IEC 61508 1-7 [7] on ns. kattostandardi, joka kattaa muun
muassa prosessiteollisuuden ohjelmoitavat, elektroniset ja sihkoiset auto-
maatiojarjestelmdt. Sen pohjalta on valmisteltu ja valmistellaan eri aloille
sovellusstandardeja. Prosessiteollisuuden sovellusstandardi IEC 61511 [8] on
kolmiosainen, ja sen ensimmadisessd osassa on vaatimukset, toisessa soveltamis-
ohjeita ja kolmannessa prosessien riskin arviointia. Koneautomaatiojérjestel-
mien sovellusstandardi IEC 62061 [25] on julkaistu vuoden 2005 alussa.

Standardissa IEC 61508 ja sen sovellusstandardeissa on eri turvallisuuden
eheyden tasoille (Safety Integrity Level, SIL) mairitettyjd vaatimuksia, jotka
ovat asiaankuuluvia my0s tietoturvan kannalta suunnittelu-, kdyttoonotto-
jaylldpitoprosessin elinkaaren eri vaiheissa. Vaikka tietoturvaa ei ndissd stan-
dardeissa erikseen kisitelld, voidaan standardeja soveltaa osittain my®os tieto-
turvan alueelle. IEC:sséd on aloitettu valmisteluty6 uusien automaatiota koske-
vien tietoturvastandardien laatimiseksi. Uusia projekteja on kdynnistetty
muun muassa teknisten komiteoiden TC 65 (Industrial-Process Measure-
ment and Control), TC 45 (Nuclear instrumentation) ja sen alakomitean
SC 45A (Instrumentation and Control of Nuclear Facilities) vastuualueilla.

IEC:n komitean TC65:n alakomitea SC65C (Digital Communications)
kasittelee muun muassa tietoturvaa ja sen tyoryhma WG13 (Cyber Security)
valmistelee teollisuusautomaation tietoturvastandardia ISA:n raporttien poh-
jalta. Standardi suuntautuu erityisesti valmistusteollisuuden tietoturvaan.
Uusin versio on standardiehdotus 65/360/NP [26]. IEC:n standardeissa on
vaatimuksia teknisten jdrjestelmien viliselle tietoliikenteelle (esimerkiksi
kenttd- ja turvavaylit). Valmisteilla on muun muassa standardi 61784-4 [27],
joka kasittelee kenttévaylid ja siind yhteydessd niiden tietoturvavaatimuksia.

Monet turvallisuusperiaatteet sopivat sellaisenaan myos tietoturvan kasit-
telyyn, esimerkiksi turvallisen vikaantumisen periaate, jonka mukaan myos
tietoturvan aiheuttamien ongelmien (viiveet, katkot, virheelliset tiedot) olisi
johdettava jarjestelma turvalliseen tilaan. Télloin turvallisuus saadaan var-
mistettua, mutta toisaalta toiminnan pysidhtyminen voi johtaa taloudellisiin
menetyksiin. Ongelmana on, ettd tietoturvan hdiriot eivit aina ole niin yksi-
kasitteisid, ettd niistd voitaisiin suoraan johtaa jarjestelma turvalliseen tilaan.
Kysymys voidaan asettaa myos kuinka paljon epdkaytettavyyttd voidaan sal-
lia tietoturvan hdirioiden johdosta.

Ensimmadinen ISO:n tietoturvastandardi ISO 17799 tdhtisi tietoturvan
organisointiin ja muun muassa tietojirjestelmiin tunkeutumisen estdmiseen.
Standardi valmistui vuonna 2000 ja sen uusin versio on ISO/IEC 17799:2005
[2]. Standardissa kuvataan yrityksen toimenpiteitd ja esitetddn ohjeita miten
luodaan organisaatio tietoturvan kehittimiseen yrityksess.
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5
Teollisuusautomaation
tietoturvaratkaisuja ja -kaytantoja

Tésséd luvussa keskitytdadn automaatioverkon sekd siihen liittyvien sovellusten
tietoturvaan liittyviin asioihin. Koska automaatioverkko on osa koko tehdas-
verkkoa (toimistoverkkoa tai sisiverkkoa), lihdetdidn tdssd yhteydessa siitd
perusolettamuksesta, ettd tehdasverkon tietoturva on hoidettu asianmukai-
sesti. Samoin oletetaan, ettd my0s yrityksen muut turvallisuuden osa-alueet,
kuten fyysinen tietoturva ja tilaturva, on hoidettu asianmubkaisesti. Tédssé lu-
vussa noudatetaan padasiallisesti teknistd ldhestymistapaa. Toimintaproses-
seja on kdsitelty tarkemmin jo edellisissd luvuissa, joten niitd kasitellddn sa-
tunnaisemmin. Tédstd huolimatta on korostettava, etti oikeilla toimintapro-
sesseilla ja tietoturvapolitiikoilla varmistetaan tietoturva kdytannossd, esi-
merkiksi tietoturvatilanteen seuranta.

5.1 Teollisuusautomaation tietoturvan hallinta

Kuten toimistojdrjestelmissd myos teollisuusautomaatiossa tietoturvan perus-
haasteina ovat tietoturvan vaatima jatkuva ylldpito ja tietoturvauhkien jatku-
va muutos. Nykyisessd verkottuneessa ympéristossi teollisuusautomaation
kokonaisuuden ja sen tietoturvan hallinta on noussut yhi tirkeammaksi teh-
taan kidytettivyyden varmistamisessa. Tietoturvan varmistamiseksi on saata-
va aikaan yhteinen ymmarrys monien eri tahojen kesken, tavallisesti ainakin
laitoksen IT-organisaation, laitoksen automaatio-osaston sekd automaatio-
toimittajan kesken. Kdytinnossa titd haastetta voi lisdtd esimerkiksi se, ettd
mukana on yrityksen konsernitason IT-organisaatio, joka voi sijaita koko-
naan eri maassa kuin kyseessd oleva laitos. Yhteinen ymmairrys ei valitetta-
vasti ldheskddn aina toteudu kdytdannon tasolla, ja usein my6s IT- ja automaatio-
maailman erilaiset terminologiat aiheuttavat ongelmia keskindisessd ymmar-
ryksessi. Lisdhaasteena on usein tehtdvien hoidon ulkoistaminen tehtaan ulko-
puolisille tahoille, tistd esimerkkiné prosessilaitteiden jatkuvan yllipidon ul-
koistaminen.

Tietoturva voidaan jakaa kahteen alueeseen:
+ Ennakoiva tietoturva, jolla pyritdan mahdollisimman kattavasti

varautumaan ja ehkidisemdin ennakolta mahdolliset héiriot.
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*+ Tietoturvahdirididen (Security Incidents) hallinta eli toimintaratkaisut,
joilla varmistetaan toiminta héiriétilanteessa seké korjaavien toimenpitei-
den viliton toteutus ja nopea toipuminen.

Molemmat alueet vaativat teknisten ratkaisujen lisaksi hyvit ja toimivat toi-
mintaprosessit, jotta tuotannon héirioton toiminta voidaan varmistaa. Vaik-
ka vaadittavat toimenpiteet mahdollisesti jakautuvatkin usealle taholle, lo-
pullinen vastuu tehtaan toiminnasta on aina teollisuuslaitoksen johdolla. Si-
ten my0s johdon tasolla vaaditaan perusymmarrystd tietoturvan merkityk-
sestd litketoiminnan jatkuvuudelle.

5.1.1 Vaatimuksia automaatiojarjestelman tietoturvalle

Yritykset vastaavat omien tehdasverkkojensa tietoturvasta. Yrityksilld on omat

tietoturvapolitiikkansa, joiden mukaan toimitaan ja joiden avulla varmiste-

taan sisdinen tietoturva ja sen perusperiaatteet, kuten

— verkot on erotettu Internetistd palomuurien avulla, ja litkenne palomuu-
rin ldpi on tarkoin rajattua

— sisdverkossa kidytetddn virustorjuntaohjelmistoja ja ne pidetddn ajan tasalla

— Internet-liikennetti tarkkaillaan, jolloin tyypillisid toimenpiteitd ovat esi-
merkiksi selainlitkenteen (HTTP) ja sahkopostiliikenteen tarkkailu seka
havaittujen virusten ja roskapostien poistaminen.

Korkeat kiytettiavyysvaatimukset sekd toimiminen tosiaikaisessa prosessin-
ohjausympiristossd aiheuttavat automaatiojdrjestelmien tietoturvalle lisa-
vaatimuksia. Tdmén vuoksi kaikki toimistoymparistoon tarkoitetut tietoturva-
politiikat ja -periaatteet eivit sellaisenaan sovellu automaatiojirjestelmiin.

Automaatiojdrjestelmin tietoturva on, kuten tietoturva yleensikin, ris-
kien hallintaa, jota optimoidaan korkean kaytettivyyden, tietoturvatason
sekd kdytettavien kustannusten kesken. Koska nykyisessd verkottuneessa
maailmassa tdydellistd tietoturvaa ei voida saavuttaa, on tietoturvaa arvioita-
va nimenomaan riskien hallinnan nakokulmasta. Tdstd ldhtokohdasta on
madritettavd hyviksyttava tietoturvataso tapauskohtaisesti ottaen huomioon
muun muassa ohjattavan tuotantoprosessin kriittisyys, kuten ympéristo-
vahinkojen ja henkilovahinkojen mahdollisuus, seki tarvittavat tietoliiken-
neyhteydet. Valitut tietoturvaratkaisut ja se kuka varsinaisen tyon suorittaa,
vaikuttavat tietoturvatasoon ja oleellisesti my0s sithen, kuka kantaa vastuun
mahdollisen vahingon sattuessa.

Jarjestelmien korkean kiytettdvyyden ja riittdvan turvallisuuden varmis-
tamiseksi kaikissa olosuhteissa on tietoturva-asiat hoidettava asianmukaises-
ti. Tama asettaa erittdin suuret vaatimukset automaatio- ja informaatio-
jarjestelmille ja erityisesti niiden
— verkkoarkkitehtuurille
— verkon suunnittelulle, mukaan lukien rajapinnat ja liitynnit automaatio-

verkosta muihin verkkoihin ja sovelluksiin
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— tietoturva-ohjelmistojen kaytolle
— tietoturvaparannusten mairittelylle ja toteutukselle
— tietoturvapdivitysten hallintaan.

Automaatiojdrjestelma tulee suunnitella siten, ettd se havaitsee ja sietdd mah-
dollisimman hyvin virhetoimintoja ja ettd vikatilanteesta toijpuminen on no-
peaa. Koska kuitenkaan erilaisia ohjelmistovirheitd, kidyttdjan virheitd ja
hyokkayksid ei voida tdysin estdd, on mahdolliset vahingot syytd pyrkii ra-
joittamaan mahdollisimman pieniksi.

5.1.2 Syvyyssuuntainen suojaus

Mikédn yksittdinen ratkaisu ei takaa riittdvad suojaa kaikkia erilaisia tieto-
turvauhkia vastaan. Tietoturvaa voidaan kuitenkin toteuttaa useilla toisiaan
taydentdvilld ratkaisuilla, joiden avulla voidaan saavuttaa riittdva suoja uhkia
vastaan. Tietoturva on yhtd vahva kuin sen heikoin lenkki, joten kaikkien
kaytettdvien ratkaisujen on oltava asianmukaisesti suunniteltu, toteutettu ja
ylldpidetty.

Yleiset verkot &
Internet

A

e

Yrityksen DMZ alue v

oy _
Tehdasverkko W =
(toimistoverkko)
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'ﬂﬁt@

Automaatioverkko ;""’Vyﬁhyl(e 1 =]
i Valvomo @ %
Vybhyke 1 i
OPC E’J
?’ ;
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i Prosessinohjaus —] Li:tynnat “

Kuva 25: Syvyyssuuntainen suojaus.
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Syvyyssuuntainen suojaus (Defense-in-Depth) tarkoittaa kuvassa 25 esitet-
tyd mallia, joka perustuu siihen, ettd moneen eri vyohykkeeseen sijoitetuilla
tietoturvatoimenpiteilld saadaan aikaan huomattavasti tehokkaampi suojaus
kuin mitd on mahdollista saavuttaa yhden ainoan suojausratkaisun kaytolla.
Téssd mallissa on huomattavaa, ettd suojausmenetelmait voivat kasittda tek-
nisten ratkaisujen (kuten kuvassa esimerkiksi palomuurit) lisiksi myds pro-
sesseja, ohjeita, koulutusta sekd muita toimenpiteitd ja ratkaisuja joilla tieto-
turvaa parannetaan.

5.1.3 Automaatioverkon hallinta

Vaikka tehdasverkon tietoturva olisikin hoidettu asianmukaisesti, valvoma-
tonta tietoliikennettd ei saa sallia ilman muuta, koska se on joka tapauksessa
automaatiojarjestelmdn kannalta tietoturvariski. Aina ei voida edes luottaa
sithen, ettd sisdverkon tietoturva olisi hoidettu asianmukaisesti, ja lisdksi sis-
verkossa voi toimia tahoja, joilla on sekd motiivi hdirion aiheuttamiseen etti
taito sen toteutukseen. Kdytannossd tama tarkoittaa, ettd automaation kan-
nalta toimistoverkkoa, samoin kuin muita automaatioverkkoja, on pidettiva
potentiaalisesti yhtd epdluotettavana kuin Internet-verkkoa. Tamai pitda
paikkansa myds toisin pdin, eli sisdverkon kannalta on automaatioverkkoja
pidettivd yhtd epéluotettavana kuin Internet-verkkoa muun muassa siksi,
ettd automaatioverkon kautta voi tunkeutua sisiverkkoon. Samalla tunkeu-
tuja voi aiheuttaa automaatiojirjestelmalle haittaa kdyttidessddn sen resursse-
ja toimistoverkon heikkouksien tutkimiseen.

Sisdverkon ja automaatioverkon tietoturvavastuut on syyta pitda erillddn,
koska sama taho ei tavallisesti voi vastata molemmista, mutta molempien
verkkojen hallinnan on oltava mukana samassa tietoturvaorganisaatiossa.
Automaatioverkkoja muodostettaessa kannattaa valttdd myos tarpeettoman
suuria tietoturvavyohykkeitd. Automaation tietoliikenneverkkoja kidsitelldan
tarkemmin luvussa 5.4.

5.2 Tekniset menetelmat ja ratkaisut

Useat automaatiojérjestelmien toimittajat ovat luoneet toimitettaville auto-
maatiojdrjestelmilleen omat tietoturvapolitiikat ja -periaatteet, joilla maari-
tetddn jdrjestelmiin parhaiten sopivat tietoturvaratkaisut. Koska nama poli-
tiikat ja periaatteet saattavat poiketa yritysten omista tietoturvapolitiikoista,
on yrityksen oman IT-osaston tarpeellista olla mukana sopimassa tietoturvaan
liittyvistd asioista. Automaatiotoimittajan ja teollisuuslaitoksen automaatio-
ja IT-osastojen yhteistyond voidaan varmistaa tietoturvaan liittyvien toimin-
taprosessien yhteensovittaminen, ja siten varmistaa automaation korkea
kaytettdvyys, tuotantolaitoksen tuotannon jatkuvuus ja automaatiojdrjestel-
min korkea tietoturva. Yhteistyon laiminlyominen ja yksinomaan toimittajan
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politiikan noudattaminen voivat vaarantaa yrityksen oman tietoturvapolitii-
kan, ja vastaavasti vain yrityksen periaatteiden noudattaminen voi vaarantaa
koko automaatiojarjestelmdn toimivuuden (ks. luku 3.9 ja liite 9).

Yleiset perusperiaatteet, joilla voidaan huomattavasti rajoittaa teollisuus-
automaation kaytettdvyysriskejd varsinkin kaupallisia komponentteja kiy-
tettdessd, ovat muun muassa
— ratkaisujen vakiointi
— muutosten arviointi ja testaus
— muutosten hallittu toteutus.

TOIMIVA TOIMENPIDE-
JARJESTELMA SUosITUS

/  Testaus / /  Testaus
/. Maarittely — //  Arviointi /A Arviointi

PERUSJARJESTELMA MUUTOSTARVE MUUTOSTARVE

[ ] Toimittaja/valmistaja [ ] Ulkoinen signaali[l] Tuotantolaitos

Kuva 26. Yleiset tietoturvan perusperiaatteet.

Jotta kuvassa 26 mainitut periaatteet saataisiin toimimaan kaytdnnossi, tar-
vitaan ennalta suunnitellut ja harjoitellut toimintaprosessit, joilla tietoturva
saadaan hyviaksyttaville tasolle.
Tybasemat automaatiover-

kossa ovat hyvid suojausta vaa- (.
tivia komponentteja. Esimerk-
kind esitetddn kuvassa 27 tyo-

. Testattu kayttojarjestelmaversio
aseman tietoturvan paranta- SSovitlt Service Packdt

. s ... . « Sovitut paivitykset
miseen liittyvid toteutuksia. (Patch management)

Kovennus (hardening)

Virustorjunta (antivirus)

Tarvittavat ohjelmistot asennettuna

Kayttajien hallinta ja salasanakaytanto
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Kuva 27. Tydaseman suojaami- / /D/ /

nen automaatioymparistossa. (
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Kaikkia olemassa olevia tietoturvan parantamistoimenpiteitd ei vélttimatta
voida toteuttaa vaarantamatta automaatiojdrjestelman kaytettavyyttd. Joka
tapauksessa ne toimenpiteet on toteutettava, jotka on mahdollista tehda toi-
mivuutta vaarantamatta. Jos laitetta ei voida tehdi tietoturvallisemmaksi, on
tdmad otettava huomioon sen kaytossa.

Testaamattomien ohjelmistojen tai tietoturvapdivitysten asennus kdyn-
nissd olevaan tuotantolaitokseen on erittdin suuri kiytettavyysriski, joten
kaikki toimenpiteet ja kdytettavit ratkaisut on huolellisesti testattava ennen
niiden kdyttoonottoa. Toisaalta puutteellinen tietoturva, kuten tietoturva-
paivitysten laiminlyonti, voi saada aikaan kiytettdvyysriskin. Kdytinnon
perusongelmana onkin arvioida parhaat toimenpiteet, joilla kdytettivyys
varmistetaan samalla kun tietoturvariskit minimoidaan.

5.2.1 Ratkaisujen vakiointi

Teollisuusautomaation yhteydessd puhuttaessa vakioinnilla tarkoitetaan seka
suunnittelun alussa tehtdvien ratkaisujen ja niiden valintaan liittyvdd osien
vakiointia ettd valitun ratkaisun sdilyttimistd muuttumattomana jdrjestel-
min koko elinkaaren ajan. Tdssd on periaatteellinen ongelma, silld vakiointi
teollisuuslaitoksen nikokulmasta on helposti ristiriidassa automaatio-
toimittajan nakokulmaan ja pdinvastoin. Tilannetta saattaa hankaloittaa
vield mahdollinen tietoturvaratkaisujen toimittaja, joka tuo oman nikemyk-
sensd asiaan.

Nykyaikainen automaatiojirjestelmd on laaja ja monimutkainen koko-
naisuus, johon kuuluu erilaisia laitteita ja ohjelmistoja. Osana kokonaisuutta
kdytetddn myos komponentteja, joita ei ole alun alkaen suunniteltu kdytetta-
viksi vaativissa teollisissa ymparistoissd. T4llaisen monesta osasta koostuvan
jarjestelmdn toiminnan ja sen eri osien yhteensopivuuden todentaminen
vaatii seka syvallistd tietdmysta ettd pitkdjanteistd ja jatkuvaa testausta. Lisdak-
si tarve liittdd automaatiojdrjestelmd muihin jarjestelmiin voi aiheuttaa tilan-
teen, jossa kokonaisuus ei vilttimatti ole tietoturvamielessd kenenkiin hal-
linnassa.

Ohjelmistovirheet

Therac 25 -sateilyhoitolaitetta (Yhdysvallat ja Kanada, 1985-1987) kaytet-
tiin kasvainten sateilyhoitoon. Siirryttaessa laitteen edeltavasta mallista
uuteen malliin siitd poistettiin osat, jotka estivat vaarallisen sateilyn.
Laitteen valmistajat luottivat siihen, ettd laitetta ohjaava huolellisesti
testattu ja loogisesti selkead ohjelma toimii oikein. Laitteen ohjelmistossa
oli kuitenkin useita vaikeasti havaittavia virheita, jotka eivat paljastuneet
testattaessa. Laite antoi suuria sateilyannoksia, jotka paljastuivat aluksi
ainoastaan potilaiden reaktioista seka myéhemmin sateilyvaurioista. Lait-
teen valmistaja ei aluksi myéntanyt virheitd. Vasta viranomaisten puuttu-
minen ja laitteen kayttajien yhteisty6 tuottivat tuloksia.
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Opetuksia: Edes hyvin testatun ohjelmiston toimintaan ei voi valttamatta
luottaa, ja lainsdaadanndn ja viranomaisten merkitys vastuiden asettami-
sessa ja valvonnassa on erittdin tarkeaa. Kritiikiton luottaminen ohjelmis-
tojen toimivuuteen ei riitd, vaan tarvitaan myds suojausjarjestelmat, jot-
ka tassa tapauksessa oli poistettu.

Nykyisin monet ohjelmistot ovat niin laajoja, ettd niiden tdydellinen testaa-
minen on mahdotonta. Esimerkiksi haittaohjelma saattaa kadyttdd tunte-
maansa ohjelmavirhettd tunkeutumiseen tai haitan aiheuttamiseen, tai kuor-
mittaa muisti- ja laskentakapasiteettia siten, etti muutoin piilossa pysynyt
ohjelmistovirhe alkaa vaikuttaa. Ohjelmistoihin tulisikin sisdltyd menetel-
mid, joilla ohjelmiston virheellinen toiminta havaitaan ajon aikana ja jotka
rajoittavat virheiden vaikutusta ja auttavat vikatilanteista toipumisessa.

Jotta kokonaisuuden kiytettavyys voitaisiin varmistaa teollisessa ympiris-
tossd, on jarjestelmidn kokoonpano ympiristdineen pidettivd mahdollisim-
man muuttumattomana ja timin kokoonpanon on oltava kattavasti testattu.
Kaikkien muutosten, olivat ne sitten korjauksia tai lisdyksid, on oltava hyvin
perusteltuja. Siten hyviksytty ja yhteisesti noudatettu menetelmi muutosten
hallinnassa on tarpeen. Muutostarpeeseen voi olla myds liiketoimintaan liit-
tyvid syitd, kuten toiminnan tehostaminen tai yrityskaupat, joten vakioinnin
sdilyttiminen voi olla kdytinnossi haastavaa ja joskus lihes mahdotonta.

KOVENTAMINEN

Koventamisella (hardening) tarkoitetaan sellaisten perusominaisuuksien,
ohjelmistojen, palvelujen ja osuuksien poistoa tai niiden kdyton estimistd
(sulkemista), joita ei automaatiojarjestelman toiminnassa valttamatta tarvita.
Se voi myos tarkoittaa jotain muutosta konfiguraatiossa, joka tekee ominai-
suuden kdytostd vadriin tarkoituksiin hankalaa (esimerkiksi kayttojéarjestel-
min tiettyjen hakemistojen pddsyoikeuksien rajoittaminen).

Lihes kaikkia jarjestelmin osia voidaan koventaa, mutta tarkemmat toimen-
piteet riippuvat kuitenkin koventamisen kohteesta. Seuraavassa on mainittu
kaksi kohdetta, jotka ovat normaalisti koventamisen kohteena:

1. PC-tyGasemat ja -palvelimet ovat yleisin koventamisen kohde johtuen
muun muassa kdytettavien kayttojarjestelmien laajoista ominaisuuksista.
Sellaiset osuudet, kuten ohjelmistot, kdyttojarjestelman palvelut, litken-
nointiportit tms., joita ei automaatiojdrjestelmdn toimivuuden kannalta
tarvita, voidaan poistaa tai sulkea.

Yleisimpand ongelmana on ollut MS Windows -kéyttojarjestelma. Sen
oletusarvoisen asennuksen jilkeen on aktiivisena paljon erilaista toimin-
nallisuutta, jota automaatiojérjestelmdn normaalikédytossd ei tarvita. Uu-
demmissa MS Windows-versioissa koventamiselle on ollut vihemmén
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tarvetta, koska niiden oletusarvoinen asennus on tietoturvaltaan aikai-
sempaa parempi (erds merkittivi muutos tapahtui Windows Server
2003:n ja Windows XP SP2:n yhteydessd).

2. Toinen yleinen koventamisen kohde on itse automaatioverkko. Yleisind
periaatteina voidaan mainita rajapinnan litkenteen ja padsyn rajoittami-
nen sekd automaatioverkon verkkolaitteiden konfigurointi héirigsietoi-
semmaksi (esimerkiksi reitittimet).

Koventaminen on tehtdvd aina uudelle jarjestelmalle ennen sen kayttoonot-
toa, ja timd on normaali toimenpide useimpien automaatiojérjestelmien toi-
mitusvaiheessa. Uusiin automaatiojérjestelmiin on myds usein saatavissa rat-
kaisuja ja palveluja, joilla niiden tietoturva varmistetaan myds jatkossa. On-
gelman muodostavat jo kdytossd olevat automaatiojdrjestelmidt ja niiden
kayttojarjestelmit sekd laitteistot, joihin ei valttimattd 16ydy tietoturvapdivi-
tyksid tai niissd ei voida kayttdd esimerkiksi virustorjuntaohjelmistoja joko
niiden saatavuuden tai resurssien riittimattomyyden vuoksi. Koska tillaiset
jarjestelmidt muodostavat valtaosan toiminnassa olevista automaatiojdrjestel-
mistd, on olemassa olevien automaatiojérjestelmien tietoturva tarkastettava,
suunniteltava mahdolliset korjaavat toimenpiteet ja huolehdittava niiden
toimeenpanosta. Nditd tietoturva-arviointeja sekd niihin liittyvid toimenpide-
ehdotuksia on saatavissa myds joiltakin automaatiotoimittajilta.

Térked osa-alue on kdytdntojen luominen erilaisille liikkuteltaville tallen-
nusvilineille. CD- ja DVD-levyt sekd USB-muistit ovat erittdin laajalti kdy-
tettyjd, ja niidden mukanaan tuomat riskit on tiedostettava. Esimerkiksi CD-
levyjen ja USB-muistien automaattisen kaynnistyksen olisi oltava estetty au-
tomaatioverkon tyGasemissa.

Lisdturvaa voidaan saada aikaan muun muassa BIOS-salasanan aktivoi-
misella. Téma on kuitenkin tehtdva harkitusti, ja suositeltu tapa on suojata
ainoastaan kdynnistysasetusten muuttaminen BIOS-salasanalla. BIOS-sala-
sanaa ei ole normaalisti tarpeellista varmistaa aina tydaseman uudelleen-
kdynnistyksessa.

Koventamisen onnistumiseksi tulisi ottaa huomioon, etti

— automaatiojirjestelmdn koventaminen tulisi tehdéd ennen kuin jarjestel-
mi kytketdan verkkoon, ja timia koskee myds sisiverkkoon kytkemista

— peruskonfigurointi tulisi tehdad sellaiseksi, ettd oletuksena kayttdjalld ja
laitteella on vain toiminnallisuudelle valttimattomét oikeudet

— koventaminen ei saa hdiritd siind ajettavien ohjelmistojen toimintaa.

Koventaminen vaatii kdytinnossa syvillistd kdytettdvien ohjelmistojen toi-
minnan tuntemusta. Esimerkiksi seuraavassa luettelossa esitetty palvelujen
koventaminen edellyttdd hyvaa tietimystd siitd, mitd palveluja tarvitaan, jotta
tarpeettomat palvelut voitaisiin kytked pois pailtd. Seuraava periaatteellinen
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luettelo on yleensi kiytossda GNU/Linux-jérjestelmien koventamisessa, mut-

ta se on sovellettavissa myos muihin kdyttojarjestelmiin:

+ Kovenna kdynnistys (poista CD/USB/levyke-kdynnistysmahdollisuus).

+ Kovenna palvelut (tiedostonjaot, www/ftp-palvelut pois pailtd).

+ Kovenna paikallinen levyjarjestelma (kdyttdjat padsevit vain tarpeellisiin
tietoihin, estiminen esimerkiksi salauksella).

* Asetalevytilan kaytolle rajat ja valvonta.

*+ Aseta pakotettu kdyttooikeuksien valvonta (Mandatory Access Control,
MAC).

+ Piivitd jarjestelmén ohjelmistot ja kdyttojarjestelma tietoturvallisiksi.

5.2.2 Muutosten arviointi ja testaus

Koska toimivaan jirjestelméddn tehtévit toimenpiteet voivat aiheuttaa riskejd,
on jokainen toimenpide perusteltava ja hyviksyttivd. Toimenpiteet, jotka
katsotaan vilttimattomiksi, on testattava asianmulkaisesti ja toimenpiteisiin
mahdollisesti sisdltyvit riskit on arvioitava. Siten kaikki vaadittavat lisdykset,
muutokset ja pdivitykset jarjestelmddn on testattava ennen niiden kdyttoon-
ottoa. Esimerkkind toimenpiteistd ovat muun muassa kdyttojarjestelmdtason
paivitykset, jotka ovat normaalisti erittdin riskialttiita.

Oman ohjelmiston asennus

Automaatiojarjestelman toiminnassa havaittiin ongelmia, jotka viittasivat
liikenteen hidastumiseen valvomon tydaseman ja automaatiojarjestel-
man valilla. Asiaa tutkittaessa kavi ilmi, etta tehtaan henkilékuntaan
kuuluva oli asentanut valvomon tydasemaan oman nayténsaastajan, joka
oltuaan hetken aktiivisena kuormitti konetta niin paljon, etta tietoliiken-
ne hairiintyi.

Aloite tietoturvaparannuksiin ja -toimenpiteisiin tulee yleensi automaatio-
osaston ulkopuolelta, esimerkkeinid ilmoitus uudesta haavoittuvuudesta
kayttojarjestelmidssd, uuden viruksen levidmisestd tai yrityksen uusista IT-
vaatimuksista. Nditd tietoturvaan liittyvid asioita seurataan tilld hetkelld ak-
tiivisesti usealla taholla (ks. esimerkiksi CERT-FI [3]).

Keskustelukanavan kayttoé

Valvomotyontekija kaytti tydasemalta IRC-keskustelukanavaa, jossa tun-
netun IRC-keskusteluun liittyvan tietoliikenneportin kautta kolmas osa-
puoli sai asennettua palvelun, joka kuormitti jarjestelmaa ja kasvatti
verkkoliikennetta. Periaatteessa jarjestelmasta oli estetty Internet-liiken-
ne, mutta kayttajan toimesta kyseinen liikenne tulikin sallituksi.

Opetuksia: Koska kayttaja on yksi isoimmista riskeista, on myos kaytta-
jien tietoturvatietdmyksen varmistaminen tarkeaa.
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Automaatiojdrjestelmin toimittajan on seurattava ja arvioitava, mitka asiat
voivat haitata automaatiojérjestelmén toimivuutta, mairitelld naihin suosi-
teltavat korjaus- ja parannustoimenpiteet, huolehtia toimenpiteiden testa-
uksesta seka riittavastd tiedottamisesta asiakaskunnalle. Teollisuuslaitosten
on puolestaan vastaanotettava ja arvioitava eri tahoilta tulevat suositukset
tietoturvan parantamiseen ja uhkien torjumiseen, sekd viime kddessa paitet-
tdvd suositusten toimeenpanosta ja toimeenpanojen aikatauluista. Koska
kyse on verkottuneesta automaatiojirjestelmaisti, jossa voi olla useiden toi-
mittajien ratkaisuja, on tarpeettomien hiirididen vilttimiseksi yhteistyo
osapuolten vililld suositeltavaa.

5.2.3 Muutosten hallittu toteutus

Verkon haavoittuvuus

Sonerassa 11.2.2005 Tampereella tehty reititysvirhe yksittaisessa runko-
verkkoelementissa pysaytti hetkeksi tietoliikenteen koko Suomessa. Tu-
levan huollon valmisteluissa tehtiin konfigurointivirhe. Vika sai suuren
osan suomalaisista yrityksista putoamaan pois verkosta ja haittasi myos
viranomaisten uuden VIRVE-verkon toimintaa ns. statusviesteissa, jotka
siirtdvat automaattisesti halytyksia hatakeskusten valilla. Asetusvirheista
varoittava ohjelmisto olisi estanyt tapauksen. Myos tarkempi manuaali-
nen tarkistus olisi auttanut asiassa. IP-verkon vahvuus on myés sen heik-
kous: kun reititysprotokolla on hajautettu, myés vika voi hajautua.

Nykyaikainen automaatiojdrjestelmad sisdltda monia riippuvuussuhteita ja
yhteen osaan tehtidviat muutokset voivat vaikuttaa jarjestelmdn muihin osiin,
joten vidrin toteutettu toimenpide voi aiheuttaa vakavaa hdiriotd koko jér-
jestelmén toimintaan. Toimenpiteiden asianmukaisesta ja hédiriottomastd to-
teutuksesta voidaan ensisijaisesti varmistua valitsemalla sellainen jdrjestel-
min toteuttava taho, joka tuntee kattavasti kyseisen jdrjestelmén toiminnan.
Samalla varaudutaan siihen, ettd mahdollisiin ja yllattdviin ongelmiin voi-
daan nopeasti puuttua. Tima periaate on toteutunut lahes luonnostaan ai-
kaisemmissa suljetuissa ratkaisuissa. Nykyisessd verkottuneessa automaatio-
maailmassa edelld esitetyt ongelmat on tiedostettava ja ne otettava huomi-
oon korkean kiytettdvyyden ja turvallisuuden varmistamiseksi. Tdma voi ai-
heuttaa ristiriitaa yritysten omiin tietoturvaperiaatteisiin ja kdytintoihin
verrattuna, joten ongelmat on otettava huomioon jo toimintaperiaatteiden
sopimisen yhteydessa.

5.3 Varmennukset ja toipuminen

Ennakoivan tietoturvan lisiksi on varauduttava suunnitelmallisesti myos
tietoturvahdirioihin ja niiden kisittelyyn, mukaan luettuna varmennukset
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(Backup) ja toipuminen (Recovery). Toipumissuunnitelmassa tulee kuvata
muun muassa sovitut toimenpiteet havaittaessa virustartunta.

Jotta toipuminen tietoturvahiiridistd olisi mahdollisimman nopeaa, var-
mennusratkaisujen ja -kdytidntojen on oltava suunniteltuna ja niiden toimin-
nat testattuna. Automaatiojdrjestelmait sisiltdvit monia ohjelmistoja, tieto-
kantoja ja laitteita, jotka sisdltavit kdytettavyyden kannalta elintdrkei tietoa
jarjestelmén toimivuudesta. Toipumiseen on tarvittu jarjestelmdkohtaisia
konfigurointeja, koska osa tiedoista on tosiaikaista sisdltden esimerkiksi tuo-
tantoprosessin tilatietoja.

Hiiriiden sattuessa ja laitteiden vikaantuessa on ensiarvoisen tirkedd
saada automaatiojérjestelmd mahdollisimman nopea palautettua normaaliin
tilaan jarjestelmdn kiytettdvyyden ja turvallisuuden varmistamiseksi. Ne
osuudet, jotka voidaan varmistaa, on tyypillisesti hoidettu kahdennusratkai-
suilla, esimerkiksi kahdennettujen kovalevyjen (esimerkiksi RAID-kova-
levyt, Redundant Array of Independent Disk) ja palvelimien kaytolld. Tarvit-
taessa on huolehdittava tiedon varmistuksen lisidksi myos laitteiden vara-
osien saatavuudesta.

Kahdennetut RAID-kovalevyt

Viisi vuotta vanhan tietokantapalvelimen emolevylla olevalla RAID-ohjai-
mella toteutettu tiedonvarmennus meni hukkaan, koska emolevyn hajot-
tua ei l6ydetty toista samanlaista emolevya eika edes toista samanlaista
RAID-ohjainta. Myds varaosat oli hankkimatta. Nauhavarmennus tieto-
kannasta oli kuitenkin olemassa ja ajan tasalla, joten mitdan kriittista tie-
toa ei kadonnut. Toipumisaika kuitenkin moninkertaistui ja se vei lahes
viikon, koska koko palvelin jouduttiin asentamaan alusta kasin.

Opetukset: Jatkossa varmennus hoidettiin paremmin kayttamalla erillista
tunnetun valmistajan ja pidemmalla elinkaarella tuettua RAID-ohjainta,
ja ohjaimesta on nyt myds varaosat valmiiksi hankittuna.

Ylld mainittu kovalevyjen kahdennus ei kuitenkaan anna turvaa kaikissa ta-
pauksissa. Tillaisia tapauksia ovat muun muassa vahingossa tapahtuvat tu-
hoamiset, tietomurtojen tai ohjelmistojen aiheuttamat tiedonmenetykset, tai
muut onnettomuudet, esimerkiksi tulipalot. Kahdennusten liséksi on hoi-
dettava myos varmistukset erillisille tallennusvilineille. Kokemuksenkin
perusteella on varmennusratkaisut syytd aina saannollisesti testata myos pa-
lautusten toimivuuden osalta. Kahdennetut kovalevyt ja varmuuskopiot tuo-
vat myOs oman haasteensa tietoturvahiirididen kisittelyyn, esimerkiksi tyo-
asemassa oleva virus saattaa olla myos varmuuskopioissa.

Tietoturvaan liittyvien lokitiedostojen ja -tietojen varmistaminen on teh-
tdvd siten, ettd tietomurron yhteydessé niihin ei ole suoraa padsyd. Tama voi-
daan hoitaa esimerkiksi ottamalla varmuuskopiot eri koneelle.
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5.4 Automaation tietoliikenneverkot

Automaatiojarjestelmissd on alettu kdyttad yhd enenevissd madrin yleisia IP-
pohjaisia verkkoteknologioita. Myos kenttilaitepuolella useat kenttivaylit,
esimerkiksi PROFIBUS ja FF (Foundation Fieldbus), ovat alkaneet hyodyn-
tad IP-pohjaisia verkkoteknologioita. Tamin vuoksi verkkoratkaisujen luo-
tettavuus on elintdrkedd automaatiojarjestelmien toimivuudelle. Automaa-
tiossa perinteisesti kdytetyt kenttdviylat ovat olleet suhteellisen tietoturvalli-
sia, koska niiden litkenne ei reitity vayldn ulkopuolelle. IP-protokollan kaytto
kenttdviylissd tuo mukanaan paitsi sen edut myos sen haittapuolet, joista
suurin on laitteen mahdollinen nikyvyys kenttaviylidn ulkopuolelle.

Automaatioverkolta edellytetddn riittivin nopeaa vasteaikaa, yleensi alle
1 sekunti, eikd uutta yhteyden muodostusta sallita esimerkiksi saman ete-
nemissekvenssin aikana. Muun muassa timin takia verkkoratkaisut poik-
keavat normaaleista verkoista. Usein teollisuusautomaation verkot toteute-
taankin redundanttisesti eli varmennettuina. Verkkolaitteissa ja tydasemien
verkkokorteissa on oltava redundattisuutta tukevat ratkaisut.

Erityisesti teollisuuteen tarkoitettuja verkkolaitteita kdytetddn nykyisin
rajoitetusti ja ensisijaisesti vain sellaisissa tapauksissa, joissa vaaditaan no-
peuden, vikasietoisuuden, ympiristoolosuhteiden tai muiden vaatimusten
perusteella tarkemmin luokiteltuja ja hyviksyttyja verkkolaitteita. Siksi
useimmat ratkaisut perustuvat laitteisiin, joita kdytetdan muuallakin, esimer-
kiksi toimistoverkoissa.

Yleisiin verkkolaitteisiin ja -tekniikoihin perustuvat ratkaisut ovat asian-
mukaisesti toteutettuina suhteellisen luotettavia ja hinnaltaan kilpailukykyi-
sid. Automaatioverkkojen rakenne ja toiminta on kuitenkin suunniteltu
kdyttden hyvidksi tiettyjen laitevalmistajien merkkejd ja malleja, joiden kayt-
tdytyminen ja suorituskyky on suunnitteluvaiheessa testauksilla varmistettu.
Kaikkien laitetoimittajien kaikkia laitteistoja on mahdotonta testata ja var-
sinkaan ylldpitad, joten muiden kuin madiriteltyjen ja testattujen laitteiden
kaytto muodostaa aina riskin kiytettavyydelle ja mahdollisesti myds turvalli-
suudelle.

Luvussa 5.1 esitettdvit teollisuusautomaation tietoturvan hallinnan
perusperiaatteet koskevat myos verkkoratkaisuja, ja niiden mukaan tuotteis-
tetun verkkoratkaisun muuttaminen on aina riskialtista, vaikka riskid voi-
daankin rajoittaa asianmukaisella testauksella. Pddasyynd ndihin muutos-
vaatimuksiin on yleisesti se, ettd kdytettdessd samoja laitteita kuin yleisesti
kaytetddn toimistoverkon puolella, halutaan myds automaatioverkon kokoon-
panoon tai vihintddnkin kiytettdviin verkkolaitteisiin ja -malleihin tehdi
vastaavia muutoksia ja valintoja kuin toimistoverkossa. T4lloin ei aina kui-
tenkaan osata ottaa huomioon automaation kokonaisuutta ja siltd vaaditta-
vaa luotettavuutta.

Vaikka eri toimittajien automaatioverkot poikkeavatkin rakenteeltaan ja
laitealustaltaan toisistaan, on niiden rakenteessa myos tiettyja yhtéldisyyksia.
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Kaksi tarkeintd automaatioverkkojen suunnittelun ja toteutuksen perusperi-
aatetta ovat segmentointi (verkkojen erotus) ja liikkenteen rajoitus.

5.4.1 Segmentointi

Automaatioverkko on erotettava omaksi verkkosegmentikseen muusta yri-
tyksen verkosta, esimerkiksi toimistoverkosta, tehokkaasti ja turvallisesti. Palo-
muurit, kuten erilliset palomuurit ja reititinpalomuurit, ovat yleisesti kdytet-
tyjd hyvid ratkaisuja verkkojen erotukseen. Automaatioverkon suunnittelun
pitdisi kuitenkin ldhted siitd perusolettamuksesta, ettd verkko suunnitellaan
jo alun pitden niin tietoturvalliseksi, ettd erillistd palomuuria ei tarvita.

Segmentointi on tirkedd, koska se suojaa automaatiojdrjestelmad muualla
verkossa mahdollisesti tapahtuvilta hdirioiltd ja varmistaa osaltaan automaa-
tion hdiriotontéd toimintaa. Oleellista on, ettd automaatio- ja tehdasverkon
vilinen liikenne paisee kulkemaan vain yhta reittid pitkin. T4ll6in myos lii-
kenteen valvonta yksinkertaistuu. Koska asianmukaisesti toteutettu suoja on
molemminpuolinen, se suojaa myos muuta verkkoa automaatiojarjestelmas-
td tulevilta hairioilta.

Myd6s automaatioverkkojen eri osajérjestelmien suhteen on noudatettava
samaa periaatetta, eli osajarjestelmien tulee olla erotetut toisistaan. Yleensd
tdma toteutetaan Virtual LAN (Virtual Local Area Network, VLAN) -teknii-
kan avulla, jolloin varsinaista lisdiinvestointia laitteistojen osalta ei tarvita.

Verkkoratkaisua suunniteltaessa on tirkedd huomioida myos periaatteet
vdliaikaisten tyoasemien, esimerkiksi huoltopiditteiden, liittdimiseksi auto-
maatioverkkoon. Koska nama periaatteet koskevat kaikkia osapuolia, joita
automaatioverkon suunnittelussa, toteutuksessa ja kidytossd tarvitaan, on
my0s ohjeistus ja tiedotus ndiltd osin hoidettava asianmukaisesti.

Vaikka jatkuvasti edetdan kohti yhd laajempaa verkkojen yhdistymista,
niin yleisend suuntauksena nayttdd olevan yha tiukempi automaatioverkko-
jen erotus muusta tehdasverkosta. Yksi esitetty malli on toimisto- ja auto-
maatioverkon viliin muodostettava vilikerros eli erddnlainen suoja-alue,
joka on suojattu sekd automaatioverkkoon ettd toimistoverkkoon pdin pa-
lomuureilla, ja josta kisin tehddan muun muassa ylldpitoluonteiset toimen-
piteet automaatioverkkoon. Suoraa yhteyttd toimistoverkosta automaatio-
verkkoon ei tissid mallissa sallita. Tami ei-kenenkidin-maa (Demilitarized
Zone, DMZ) -malli on vastaava yritysten ulkopuolisissa liittymissa yleisesti
kaytetyn mallin kanssa (kuva 28).

Lisdturvaa tihdn ajatteluun tuo malli, jossa koko liityntd toimistoverk-
koon voidaan sulkea kokonaan silloin, kun toimistoverkon puolella havai-
taan jokin uhka, esimerkiksi uhkaava virus. Téll6in liitynnén sulkemisen jal-
keen automaatiojérjestelma toimii ilman yhteyttd ulkopuolelle, kunnes toi-
mistoverkon puolella havaittu uhka on tehty vaarattomaksi ja yhteys voidaan
jalleen avata. Tdmin lisdturvan toteuttaminen vaatii myos ratkaisuja, joilla
viestin vilitys verkkojen vililld hoidetaan siten, ettd katkon jalkeen kaikki
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Kuva 28. Ei-kenenkaan-maa-malli.

toiminnot ja sovellukset jatkavat toimintaansa normaalisti ilman tietojen ka-
toamista ja muita ylimdérdisid hdirioitd.

5.4.2 Liikenteen rajoitus ja palomuurit

Liikenne automaatioverkon ja toimistoverkon vililld on rajoitettava mahdol-
lisimman vihiiseksi. Tama tarkoittaa sitd, ettd vain tarvittavat protokollat ja
portit ovat kidytossi, ja ettd yhteys mahdollistetaan vain tiettyjen nimettyjen
koneiden vililld. Tédssd yhteydessd myos mahdollisesti vaadittavat etdyhtey-
det on otettava huomioon.

Automaatioverkosta ei tule sallia koskaan suoraa Internet-yhteytti. My6s-
kdan muita tarpeettomia yhteyksii ei tulisi sallia. Jos esimerkiksi valvomoon
halutaan tyontekijoiden kdyttoon Internet-yhteys, se pitdisi hoitaa erikseen
ilman yhteyttd automaatioverkkoon, esimerkiksi erilliselld selain-kdyttoon
tarkoitetulla tydasemalla.

Kielletty Internet-kdytté valvomossa

Tehtaan valvomossa oli selain automaatiojarjestelman sovelluksia varten,
mutta selaimen suora Internetin kayttd oli estetty. Erdassa ohjelmiston
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tarkastuksessa, joka ei varsinaisesti liittynyt ko. asiaan, havaittiin sattu-
malta, ettd koneella oli kuitenkin menty Internet-verkkoon ja etta yli-
maaraisia ohjelmistoja oli asennettu koneeseen. Lopulta selvisi, etta eras
valvomotyodntekija oli aika ajoin tuonut kotoaan oman nappaimiston, ja
siina olleilla "ylimaaraisilla” funktio-nappaimilla oli muodostettu yhteys
Internet-verkkoon.

Yleinen tapa rajoittaa tietoliikennettd on kiyttdd palomuuriratkaisuja. Palo-
muureja on saatavissa sekd erillisind laitteina ettd ohjelmistopalomuureina.
Ohjelmistopalomuureja on sekd verkkosegmenttid suojaavia ettd yhtd tieto-
konetta suojaavia. Hyviin verkon hallinnan periaatteisiin kuuluu suojata
sekd verkko ettd yksittdiset koneet. Verkkolaitteissa olevia ominaisuuksia voi-
daan kdyttdd toteuttamaan osa palomuurien toiminnallisuudesta, kuten rei-
tittimien padsylistat (Access Control List, ACL). Pddsylistoilla rajoitetaan
portti- tai IP-osoitekohtaista liikennettd. Varsinaiset palomuurit sisdltavit
ominaisuuksia, joilla voidaan rajoittaa tietoliikennettd vuo- ja sisaltokohtai-
sesti. Vuokohtainen [28] litkenne tarkoittaa kahden pisteen vililld tapahtu-
vaa litkennetti ja sisdltokohtainen sovellustason litkennetta.

Perusperiaate kaikessa tietoliikenteen rajoittamisessa on “kielld kaikki,
salli vain tarvittava’, jolla tarkoitetaan, ettd vain jarjestelmin kiyton kannalta
vaadittava liikenne sallitaan ja muuta litkennettd ei oletusarvoisesti sallita.

Yksittdisid tietokoneita suojaavat palomuurit ovat kiyttokelpoisia tehdas-
verkoissa, mutta niiden kdytto automaatioverkossa ei ole vilttimattd mah-
dollista automaatio-ohjelmistoissa kiytettavien verkkoteknologioiden vuok-
si. Esimerkiksi OPC:n kéytto voi joissain tapauksissa olla yksi rajoittava tekija
(ks. luvut 5.4.3 ja 5.7.3).

Lisdturvaa voidaan toteuttaa uudemmilla ratkaisuilla, esimerkiksi hyok-
kédysten havaitsemisjdrjestelmilld (IDS) sekd hyokkdysten estojérjestelmilld
(IPS). Néiden todellinen hyoty lienee kuitenkin yllapidon apuvilineeni au-
tomaatioverkon ja toimistoverkon seki toimistoverkon ja yleisen verkon
rajapinnoissa. Erityisesti niissd olevaan tietoliikennerajoituksia muuttavaan
automatiikkaan on suhtauduttava varauksella.

5.4.3 OPC

OPC-tekniikan (OLE for Process Control) kdytto teollisuusautomaatiossa on
kasvanut nopeasti, joten sitd kannattaa tarkastella myos tietoturvaniko-
kulmasta.

Tédhdn asti et OPC-maédrityksissd ole otettu juurikaan kantaa itse sovellus-
ten tietoturvaan. Tietoturva on jatetty OPC:n toteutuksen pohjana olevan
DCOM-tekniikan (Distributed Component Object Model) tietoturvan varaan
[29]. COM-tekniikka puolestaan nojaa tdysin MS Windows-kayttojirjes-
telmin tietoturvaan, joskin DCOM tuo mukaan erdité lisakasitteitd tieto-
turvaan liittyen. Téstd seuraa ettd OPC-sovellusten tietoturvan méairittelyyn
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ja hallintaan kidytetidan MS Windows-kdyttojdrjestelmdn mukana tulevia
tyokaluja. Niiden kaytto tosin edellyttdd, ettd kdyttdja ymmartad toisaalta
MS Windows -tietoturvan seki DCOM -tietoturvan toimintaperiaatteita.

Koska samoilla hallintatyokaluilla méiritetdan kaikkien COM-pohjaisten
palveluiden tietoturva, on ndiden asetusten muuttamisessa noudatettava eri-
tyistd varovaisuutta. Erityisesti oletusasetusten muuttamista kannattaa vilt-
tad, koska nditd muuttamalla saa koko tietokoneen helposti tdysin pysdahdyk-
siin tai haavoittuvaksi. Mikdli COM-asetuksia on OPC-palvelimen osalta
muutettava, on muutokset tehtdvi vain nithin COM-komponentteihin, jot-
ka liittyvdt kyseiseen palvelimeen.

Oman lisinsd COM-komponenttien tietoturvaan tuo dllhost.exe -nimi-
nen ohjelma, joka nimensd mukaan ajaa dll-tiedostoihin (Dynamic Link
Library, DLL) talletettuja ohjelmia. DLL on kokoelma pienid ohjelmia, joita
isompi ohjelma voi tarvitessaan kutsua. Osa OPC-palvelimista on juuri tdlla
tavalla pakattuja ohjelmia. Ongelmia aiheutuu dllhost.exe:n kayttimisestd
sen vuoksi, ettd kiyttojirjestelmin prosessin nimestd ei voi péitelld, mika
ohjelmisto se itse asiassa on. Koska dllhost-ohjelmalle voi miéritelld vain yh-
det asetukset, vaikka se saattaa ajaa useita eri ohjelmia, aiheuttaa tima muun
muassa ongelman paikallisille palomuureille, joihin muuten voisi médritelld
ohjelmakohtaisia (.exe) pakettisuodatuksia.

Yleisesti voi katsoa, ettd OPC-jédrjestelmén tietoturva saadaan riittavaksi
asettamalla siihen liittyvat MS Windows -asetukset kuntoon ja kayttamalla
sopivaa ja oikein konfiguroitua palomuuria [30]. Oletusasetuksia kiytettdes-
sé DCOM, johon OPC nojautuu, on erittdin haasteellinen sovellus palomuu-
reille ja niiden konfiguroinnille [31]. Joissakin tapauksissa tietoturvan kan-
nalta OPC ei sindnsd ole ongelma, vaan se, ettd sen vuoksi joudutaan salli-
maan DCOM:- ja RCP-liikennéinti, joiden protokollien toteutuksista on 16y-
tynyt haavoittuvuuksia.

Tietoturvan kanssa tulee helposti ongelmia, jos OPC-palvelimeen on saa-
tava yhteys toisesta MS Windows -toimialueesta (domain) tai muusta huo-
nommin yhteensopivasta ympéristostd (esimerkiksi Java- tai Linux-ympa-
ristot). Néitd ongelmia varten on kuitenkin nykydidn runsaasti erilaisia kau-
pallisia ratkaisuja, jotka on kuitenkin hankittava erikseen.

Yhteenvetona voidaan todeta, ettd OPC -jdrjestelmén tietoturva saadaan
oikeilla toimenpiteilld riittaviaksi. Mutta jos OPC-palvelin vain asennetaan,
eikd tietoturvan tarkistamiseksi ja madrittimiseksi nahda vaivaa, on jarjestel-
mi todenndkoisesti haavoittuva. Erityisesti tulee valttda COM-oletusasetus-
ten muuttamista, mutta myoskddan itse OPC-palvelimen tietoturva-asetuksia
ei kannata turhaan lieventda.

5.4.4 langattomat verkot

Langattomat verkot, kuten WLAN (Wireless Local Area Network), ovat tehnyt
hitaasti tuloaan automaatioverkkojen puolelle. Suuntaus ndyttdd kuitenkin
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olevan, ettd varsinainen automaatioverkko toteutetaan langallisesti ja langat-
tomalla verkolla hoidetaan vain joitakin rajattuja toimintoja, esimerkiksi ylla-
pitoon liittyvid tehtdvid. Langattomat verkot perustuvat IEEE 802.11-stan-
dardeihin, ja niitd hyviksikdyttden saadaan toimivat ratkaisut automaation
tarpeisiin. Liityntd automaatioverkkoon voidaan toteuttaa kiyttien olemassa
olevia ratkaisumalleja, esimerkiksi edelld mainittua palomuuria/reititinpalo-
muuria. Koska langaton verkko ei ldpidise hyvin kaikkia kiinteitd esteitd, ja
lisaksi ympiristossd voi olla erilaisia héiriotekijoitd, on langaton verkko
suunniteltava asianmukaisesti, mukaan lukien vaadittava kattavuusalue.
Verkko on myds testattava, ja mittausten avulla on varmistettava, ettd verkko
toimii koko mairitellylld kattavuusalueella.

WEP (Wired Equivalent Privacy) on IEEE 802.11-suosituksen ensimmdi-
nen tydaseman ja tukiaseman vilistd langatonta tietoliikennettd suojaamaan
kehitetty WLAN-salausmenetelmd. WEP-salauksen on tarkoitus suojata lan-
gatonta verkkoa salakuuntelulta ja estdd valtuuttamattomilta kayttdjilta padsy
verkkoon. Tietoturvan osalta voidaan todeta, ettd vaikka laitteissa oletuksena
oleva WEP-salaus ei olekaan riittdvi, verkosta on silti mahdollisuus rakentaa
tietoturvallisempi hyodyntden esimerkiksi WPA (Wireless Fidelity Protected
Access, Wi-Fi) -standardia tai uudempaa WPA2-standardia. WPA on vilivai-
heen tietoturvatekniikka, joka kehitettiin WEP-salauksen ongelmien paljas-
tuttua. WPA sisdltdd tulevan IEEE 802.11i -tietoturvastandardin ominai-
suuksia, ja se on yhteensopiva niin nykyisten kuin tulevienkin laitteiden
kanssa.

Tietoturvallisin ratkaisu voidaan rakentaa kdyttimalld tunnistuspalvelin-
ta (esimerkiksi RADIUS), mutta sen kidyttod rajoittaa monesti korkea hinta,
etenkin jos automaatiokdyttd on ainoa palvelimen kiyttokohde. Tehok-
kaamman tunnistuspalvelimen kiytto onkin usein perusteltua vain tilanteis-
sa, joissa ko. palvelin on jo olemassa. Edullisempana ja monesti riittdvina rat-
kaisuna voidaan kiyttdd valmistajakohtaisia ratkaisuja, esimerkiksi Ciscon
LEAP (Light Extensible Authentication Protocol) -toteutusta, jota tukee osa
muistakin valmistajista.

Langattomia yhteyksid suunniteltaessa on otettava huomioon, etté tuki-
asemien ja mediamuuntimien avulla tehtdvi langattomuus sisiltdd yleensd
tarpeelliset tyokalut tietoturvallisen langattoman yhteyden muodostamisek-
si. Ongelmallisia kohteita ovatkin lahinnd sulautetut tai vastaavat laitteet,
joissa on suora langaton yhteys. Niissi ei yleensd ole resursseja vahvaan salauk-
seen tai VPN-yhteyksien muodostamiseen.

Langattoman verkon tietoturvaan vaikuttavia asioita ovat muun muassa
kattavuusalue ja ympiristo seki se, kuinka muutoinkin yleisesti tilaturvalli-
suudesta on huolehdittu. Erityisesti kuuluvuusalueen laajuus on syyti ottaa
huomioon, koska se saattaa olla itse tehdasaluetta suurempi ja miettid korjaa-
via toimenpiteitd, jos alue on liian laaja.Tietoja langattomista teknologioista
ja niiden kehityksesta esitellddn myos luvussa 5.7.1.
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ANTURIVERKOT

Langattomille anturiverkoille 16ytyy tulevaisuudessa paljon sovelluskohteita.
Niistd voidaan mainita esimerkiksi paperikoneprosessin erilaisten virtausten
analysointi tai paikallisten sddennusteiden parantaminen. Anturiverkkojen
levidminen tulee lisdidméddn halua soveltaa niitd myos sddtoon. Sdatosovelluk-
set ovat kuitenkin aikakriittisid ja vaativat myos palvelunlaatuongelmien
(Quality of Servive, QoS) ratkaisemisen langattomissa verkoissa. Tulevaisuu-
dessa kehitetddn varmasti uusia ratkaisuja palvelunlaadun takaamiseksi,
mutta niissdkin tulisi erityisesti kiinnittdd huomiota tietoturvan séilyttimiseen.
Alykkiit anturiverkot ovat olleet tutkimuksen kohteena useissa tutki-
muslaitoksissa. Erds tdhan liittyva tutkimushanke on Tampereen teknillisen
yliopiston WIA-hanke (Wireless InterApplication Network) [32].

MOBIILIVERKOT

Pohjoismaissa voidaan suhteellisen luotettavasti kayttad paikallisten operaat-
toreiden mobiiliverkkoja. Silloin kun litkutaan maailmalla ja kédytetddn eri
maiden ja eri operaattoreiden vilisid reitityksid (Roaming), ei tietoturvan
osalta voida antaa mitddn takuita. Ndissd tapauksissa olisi ndin syntyneitd
verkkoja pidettdva tietoturvamielessd epéluotettavina.

Teollisuusautomaatiossa mobiiliverkkoja kiytetddn rajoitetusti. Yleisim-
pid kayttokohteita ovat hilytysten vidlittiminen puhelimiin sekid tuotanto- ja
diagnostiikkatietojen siirtiminen.

Olemassa olevissa suomalaisissa verkoissa ja pditelaitteissa kdytetddn
GSM (Global System for Mobile Communication)-, SMS (Short Message
Service)-, GPRS (General Packet Radio Services)- ja Bluetooth-teknologioita
(ja jopa UMTS-tekniikkaa, Universal Mobile Telecommunications Service).
Niiden aiheuttamat uhkat ja ratkaisumallit ovat melko hyvin tunnettuja,
mutta titd uudemmat teknologiat voivat aiheuttaa arvaamattomampia uh-
kia. Tulevaisuudessa digitaalisen konvergenssin myotd mobiilipalvelujen pii-
rissd ovat pitkdlti vastaavat palvelut kuin IP-verkoissa yleensakin.

Nykyaikaisia teknologioita ovat muun muassa UMTS-tekniikka, mobiili-
verkkoihin yhdistetyt IP-pohjaiset yleiset- ja palveluverkot ja niissi tarjotta-
vat palvelut kuten video, audio, digikuvat, Push-to-Talk, paikannuspalvelut,
[P-puhelut, maksupalvelut sekd kontakti- ja tukipalvelut. Lisdksi uhkia tulee
uudentyyppisistd verkkoyhteyksistd, kuten WLAN ja PAN (Personal Area
Network). Asioita joihin tietoturvauhkat liittyvit ovat muun muassa
— toimijoiden ja kédyttdjien tietoturvatoiminnan eritasoisuus
— toimijoiden (henkildiden) osaamistasojen erot ja alan nopea

muuttuminen
— palveluun tai laitteeseen kohdistuvat hyokkaykset ja virheet, palvelunesto,

monimutkaisuus ja vidrit asetukset
— kayttdjdn ja palvelun tunnistus ja tietojen luottamuksellisuus
— palvelusisiltojen ja ohjelmien kiyttooikeudet ja laiton kopiointi
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— uudenlaiset kdyttotavat ja teknologia

— palvelujen luvaton kaytto

— haittaohjelmat, kuten virukset ja madot
— mobiili sshkdinen maksaminen.

Lisatietoja mobiiliverkkojen ja -laitteiden sekd digitaalisen konvergenssin
tuomista tietoturvauhkista ja -ratkaisuista esitetddn muun muassa VIT:n
selvityksessd [15].

RFID-TEKNOLOGIA

RFID-tekniikka (Radio Frequency Identifier) perustuu langattomaan tun-
nistamiseen, jossa lukulaitteella luetaan mikrosirujen sisdltimit tiedot.
RFID-teknologiaa kdytetdan muun muassa kulunvalvontajérjestelmissd, au-
tojen lukitusjdrjestelmissd ja tavaroiden merkitsemisessd. Edulliset mikro-
sirut voidaan sijoittaa esimerkiksi myytdviin tuotteisiin tuotetietojen esitté-
miseen ja logistiikan hallintaan.

RFID-teknologia mahdollistaa uusia sovellusalueita, mutta samalla se
my0s tuo uusia riskejd, kuten esimerkiksi yksilollisen ja henkilokohtaisen
RFID-tunnisteiden kdyton mukanaan tuomat yksityisyyden suojaan liittyvit
ongelmat. Toisin kuin viivakoodien sisdltimait tiedot RFID-siru sisiltda jo-
kaiselle sirulle yksil6llisen tunnisteen, joten henkil6iden, yksittdisten tuottei-
den sijainnin ja kulkureitin jaljittiminen on mahdollista. Riittdvin voimak-
kaalla lukulaitteella voidaan lukea ja muuttaa sirujen tietoja, jolloin tiedon
muuttamisesta voi aiheutua ongelmia. Esimerkiksi yrityksen logistiikan hal-
linta voidaan sekoittaa. Tdten RFID-teknologian kdyttoonottoon liittyvit
tietoturva-asiat on syytd ottaa huomioon mahdollisimman varhaisessa vai-
heessa.

5.4.5 Etayhteydet ja tietoliikenteen salaus

Etdyhteydet ovat salaustekniikoiden kdytostd huolimatta vain yhtd turvallisia
kuin niiden péitepisteet. Pahimmassa tapauksessa kayttdja luo tietoturvalli-
sen kanavan viruksille ja madoille yrityksen tehdasverkkoon.
Automaatiojirjestelmiin vaaditaan nykyisin erilaisia etdyhteyksid, joilla
mahdollistetaan varsinkin erilaisia palvelutoimintoja. Ndma yhteydet on to-
teutettu usein Internetin yli, joten toteuttamisessa on erittdin tarkedd ottaa
huomioon turvallisuusnidkokohdat. Yksi yleisimmistd ratkaisumalleista on
kayttdd suojattua liikennettd (VPN), jolloin itse liikkenteeseen ei ulkopuoli-
nen paidse kasiksi. Sen lisdksi kdytetddn jotain vahvaa tunnistusmenetelmai
henkilon tunnistamiseen, kuten esimerkiksi RSA:n SecurID-kortteja.
Modeemien kidytto on edelleen yleistd esimerkiksi etdhuollossa. Useim-
miten modeemi ohittaa muut tietoliikenneratkaisut mukaan lukien tietotur-
van. Lisdksi tietoturvandkokulmasta modeemien hallinnointi on hankalaa.
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Suuntauksena onkin useita vuosia ollut siirtyminen pois modeemien kay-
tostd tietoturvallisempien ja paremmin hallittavien ratkaisujen kayttoon. Sil-
loin kun modeemeja kéytetddn, on niiden kiyton oltava valvottua ja vastuu-
henkildiden on oltava nimettyja.

Useilla teollisuusyrityksilli on my6s omia, konsernikohtaisia ratkaisumalle-
ja, joilla etayhteydet toteutetaan. Niilld ratkaisuilla hoidetaan etidyhteydet ta-
vallisesti silloin, kun kyseessd on henkilon kidyttima yhteys (esimerkiksi
huoltohenkilo). Ndmai ratkaisut eivdt normaalisti maérittele toteutustapaa
silloin, kun kyseessd on sovellusten vilinen litkenne (Machine-to-Machine,
M2M), vaan télloin sopiva ratkaisumalli on sovittava erikseen. Mitddn yleistd
ratkaisumallia ei tdhén tilanteeseen ndytd olevan lukuun ottamatta sité, ettd
yhteydet kayttavit padsaantoisesti VPN-tekniikkaa liikenteen salaamiseen.

OSI-malli esitetddn ISO:n kansainvilisessid standardissa ISO 7498-2:1989
[33]. Malli on tiedonsiirtoprotokollien yhdistelma, jossa on médritelty seitse-
min kerrosta. Kukin kerroksista kdyttdd yhtd alemman kerroksen palveluja ja
tarjoaa palveluja yhtid kerrosta ylemmaksi. Sen mukaisesti ei kiytinnon pro-
tokollapinoja juurikaan ole kehitetty. Pdinvastainen tilanne vallitsee TCP/IP-
viitemallin suhteen, jota ei paljoakaan kdytetd, mutta sithen perustuvat pro-
tokollapinot ovat hyvin aktiivisessa kaytossa.

Kuvassa 29 on esitetty yksinkertaistettu OSI-malli. Seuraavassa on esi-
merkkeji tietoturvan kdytannon toteutuksista OSI-mallin eri kerroksilla:

+ Verkkokerros: suojaamaton liikenne suojatussa kanavassa (VPN).
+ Kuljetuskerros: selaimelta palvelimelle.
+  Sovelluskerros: sihkopostiohjelmasta sahkopostiohjelmaan.

Sovellutus HTTP/FTP S/MIME
HTTP/ETP SMTP PGP
Esitystapa / Kerberos
/SMTP
SSL/TSL HTTP/FTP

Istunto /SMTP
Kuljetus TCP/UDP | | TCP/UDP TCP/UDP
Verkko IP/IPSec IP IP

Siirto

Fyysinen

Kuva 29. OSI-malli seka salauksen toteuttamismahdollisuuksia eri kerroksilla
(harmaa). Kuvaa tulkittaessa on huomattavaa, ettd OSI-mallin eri kerrokset ja
TCP/IP-protokollaperheen kerrokset eivat ole suoraan vertailtavissa.
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5.5 Kaytonhallinta

Tdmidn pdivin automaatiojidrjestelmdssd on useita erilaisia ohjelmistoja,
kayttdjid ja laitteita. Ympdriston haasteellisuutta lisdd se, ettd tehtaissa on
yleensi kytketty yhteen useita eri toimittajien automaatiojérjestelmii. Auto-
maatiojdrjestelmissd kdytetddn yhd enemman yleisid kdyttojarjestelmid, ku-
ten MS Windows ja GNU/Linux, ja lisdksi kokonaisuuteen kuuluu seka auto-
maatiotoimittajakohtaisia ohjelmistoja etti erilaisia kolmansien osapuolien
ohjelmistoja, kuten esimerkiksi tietokantaohjelmistoja. Laitepuolella kdy-
tetddn myos monia erilaisia laitteita, kuten palvelimia, ty6asemia ja verkko-
laitteita.

Tietoturvan keskeisend tarkoituksena on varmistaa automaatiojarjestel-
min oikea ja turvallinen toiminta seki suojata jirjestelméssi olevat tiedot.
Tietoturvan toteutuksen erds keskeinen tavoite on estdd valtuuttamaton paa-
sy laitteisiin ja palveluihin seki seurata kaikkea pédsya eli sekad valtuutettuja
ettd valtuuttamattomia pédasyjd ja padsyn yrityksid. Tama vaatii asianmukai-
sen kdyttdjien tunnistuksen ja toimivan kdytonhallinnan.

Kayttdjien tietoturva kdsittdd tunnistuksen (Authentication), valtuutuk-
sen (Authorisation) sekd seurannan (Accounting). Liikenteen tietoturva voi-
daan hoitaa palomuureilla, salauksilla sekd aktiivisella valvonnalla. Ongel-
mana on palvelujen (ohjelmistojen) ja laitteiden hallinta, esimerkkind OPC-
kéytto, joka on lisddntynyt rdjahdysmaisesti automaatiojarjestelmissa ja joka
voi vaatia tietoturvan hallitun poiskytkennin (ks. luku 5.7.3). Ihmisten osal-
ta tietoturva tulisi hoitaa mahdollisimman kevyin ja luontevin menetelmin,
jotta se myos kdytinnossi saataisiin toimimaan mahdollisimman hyvin (ks.
luku 3.5.).

Kidytonhallinnan (AAA) peruskisitteet:

1. Tunnistus (Authentication, pddsynvalvonta) tarkoittaa sisddn kirjautuvan
henkilon tai jarjestelmédn kytkeytyvin laitteen luotettavaa tunnistusta.
Normaalisti timé tapahtuu esimerkiksi kédyttdjatunnuksen ja salasanan
avulla. My6s vahvempaa tunnistusta voidaan tarvittaessa kiyttad, esimer-
kiksi SecurID-kortti henkil6illd ja varmenteisiin pohjautuvat menetelmat
laitteilla.

Tunnistuksen luotettavuutta parannetaan ja vadrinkdytto estetdan kun

— ohjelmistojen ja laitteiden oletussalasanoja ei kdyteta

— tyhjid salasanoja ei kdytetd

— kayttdjien oikeudet pidetdan mahdollisimman rajoitettuina (vaikka
tdma ei suoranaisesti liity itse tunnistukseen, se parantaa oleellisesti
vadrinkdyttotapauksissa aiheutunutta haittaa).

2. Valtuutus (authorisation, padsynrajoittaminen) tarkoittaa henkilon tai lait-
teen pddsya tarpeen mukaan vain sallittuihin palveluihin ja osoitteisiin.
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3. Seurannan (accounting, myds laskutus) tarkein funktio on jdljittivyyden
varmistaminen. Ongelmatapauksissa voidaan selvittdd, kuka tai mika ja
milld oikeuksilla on kdyttanyt palvelua.

Kadyttooikeuksien paivitys

Kirjallisuudessa on kerrottu puunjalostusteollisuudesta tapaus, jossa au-
tomaatiojarjestelmassa alkoi ilmeta yhdella ala-asemalla virhetoiminto-
ja, joiden havaittiin johtuvan ylikuormituksesta ja tapahtuvan aina sil-
loin, kun tietty tiedonkeruuohjelma saannollisin valiajoin kaynnistyi. Asiaa
selvitettdessa ilmeni, ettd kyseisen tiedon keruuohjelman oli aikanaan
asentanut ja laittanut kdymaan yhtion keskustoimiston tutkija, joka oli
saanut sithen asianmukaiset luvat ja kayttéoikeudet. Kyseinen tutkija oli
yli puoli vuotta aikaisemmin vaihtanut tyénantajaa, mutta ohjelma |a-
hetti edelleen tuotantoprosessista datoja keskuskonttoriin, jossa niita ei
kukaan ollut kayttanyt. Tapaus siis paljasti kayttéoikeuksien hallinnassa
olleita vakavia puutteita, jotka korjattiin.

5.6 Tietoturvapaivitysten hallinta

CERT/Coordination Center [34] arvioi, ettd 95 % kaikista verkkoon tunkeu-
tumisista olisi voitu valttdd pitimalla jarjestelmit ajan tasalla sopivilla tieto-
turvapdivityksilld. Organisaatiot, jotka eivit siséllytd tietoturvaa yhtena kri-
teerinddn ohjelmistojen kehitykseen tai hankintaan, voivat havaita myohem-
min jdrjestelmin seisokkiajan kasvun, joka aiheutuu tietoturvan haavoittu-
vuuksista.

Yksi timén pdivan ongelmista on haavoittuvuuksien hyodyntiminen yhi
nopeammin, miki jittdd vihemmain aikaa tietoturvapdivitysten testaami-
seen ja asentamiseen [35]. My0s tdstd syystd toimintaprosessien on oltava oi-
kein suunniteltuja ja toimivia.

Tietoturvan haavoittuvuuksia on kidyttojarjestelmissi ja niissd kdytettavis-
sd eri tasoisissa ohjelmistoissa, kuten esimerkiksi tietokanta- ja web-palveli-
mien ohjelmistoissa, erilaisissa tietoturvaohjelmistoissa seka yleisesti ottaen
misséd tahansa ohjelmistoissa. Niitd haavoittuvuuksia hyodyntamalld voivat
erilaiset haittaohjelmat ja tunkeutujat aiheuttaa hdirioits, jos haavoittuvuuk-
sia ei korjata tai muulla tavoin viahennetd niihin liittyvaa riskid. Suuri osa jul-
kistettavista haavoittuvuuksista ja korjaavista tietoturvapdivityksistd koskee
sellaisia osuuksia, joita ei kdytetd automaatioverkossa tai joiden tietoturvaa
on esimerkiksi koventamisella aikaisemmin jo parannettu, joten ne eivit vai-
kuta suoraan automaatioverkkoon.

Tietoturvapiivityksid tulee jatkuvasti ja automaatioverkon ylldpitoon liit-
tyvit pdivitykset pitdisi havaita, testata ja asentaa mahdollisimman nopeasti.
Kayttojarjestelmétason pdivitysten asennus vaatii usein laitteen kiyttojarjes-
telmén alasajon ja uudelleen kdynnistyksen. Tama vaatii kaikilta tietoturvan

88 ¢ TEOLLISUUSAUTOMAATION TIETOTURVA



kanssa tekemisissé olevilta tahoilta, niin automaatiotoimittajilta kuin teol-
lisuuslaitoksiltakin, aktiivista maailmanlaajuista tilanteiden seurantaa. Tamin
vuoksi sisdverkoissa nuodatetaan yleistd ja suositeltavaa periaatetta, jonka
mukaan kaikki paivitykset asennetaan automaattisella asennuksella. Tdma ei
kuitenkaan ole mahdollista automaatioymparistossé, koska automaatio-
ympdristossd ei ole mahdollista toteuttaa kdytdnnossd tarvittavia testausjérjes-
telyja riittdvan kattavasti.

Automaatiojdrjestelmien toimittajien on huolehdittava siitd, ettd haavoit-
tuvuuksia ja uhkia seurataan aktiivisesti ja arvioidaan vaikuttavatko ne auto-
maatiojérjestelmadn. Kokonaisuhkan arviointi on mahdollista vain asennus-
kohtaisesti, joten automaatiotoimittaja joutuu arviointia tehdessdin teke-
médn erditd oletuksia. Esimerkiksi automaatiotoimittajan mahdollinen
oletus voi olla, etti automaatioverkko on erotettu toimistoverkosta auto-
maatiotoimittajan madrittelemilld laitteistoilla ja asetuksilla. Jos néin ei ole
toimittu, eivdt toimittajan suositukset endd vilttamattd pidd paikkaansa. Tama
on tietoturvamielessd yksi tarked peruste mahdollisimman vakioiduille rat-
kaisuille.

Jos haavoittuvuuksilla on vaikutusta jarjestelmain, testataan korjaavat tie-
toturvapdivitykset mahdollisimman nopeasti ja kattavasti ja tiedotetaan té-
min jilkeen mahdollisimman nopeasti my6s asiakaskunnalle uhkista ja vaa-
dittavista korjaavista toimenpiteistd. Erddnd haasteena on se, ettéd vaikka pdi-
vitysten asennusautomatiikkaa ei kidytdnndssd voida kdyttdd, niin paivitykset
on asennettava kaikkiin tarvittaviin laitteisiin, koska pahimmassa tapaukses-
sa yksi saastunut laite saattaa merkittavasti hdiritd ymparistodan.

Koska uhkien vakavuuteen vaikuttavat myos itse teollisuuslaitosten omat
tietoturvaratkaisut ja -toimenpiteet, on laitosten pidettivi huolta siitd, ettd haa-
voittuvuudet otetaan huomioon ja vaadittavat paitokset tehddidn automaatio-
toimittajien tiedotusten perusteella mahdollisimman nopeasti. Tietoturva-
paivitysten osalta on tirkedd itse tietoturvaprosessin hyvi ja jatkuva toiminta.

Lisdksi on suositeltavaa, ettd myos sovelluksen kayttdjat suorittaisivat
mahdollisuuksien mukaan testausta ennen pdivitysten toteutusta. Esimerk-
kind on RPC (Remote Procedure Call) -toiminto, jota kidytetdin ohjelmiston
suorittamiseen kohdelaitteella etikutsun suorittamiseen. Kun erddssd Win-
dows-ohjelmiston korjauspaivityksessd tuli muutoksia kyseisen protokollan
toimintaan, ei korjauspdivitystd voitu ottaa kdyttoon ennen kuin ohjaavaan
ohjelmistoon tehtiin protokollan mukaiset muutokset.

Automaatiojirjestelmien ohjelmistojen pdivitykset ovat keskeinen tieto-
turvaongelma erityisesti laajalle alueelle hajautetuissa jirjestelmissd, joissa
sulautettujen laitteistojen elinkaari on varsin pitki. Varsinkin suojausauto-
maation ohjelmistojen paivitys voi aiheuttaa vakavia riskejd, jos sitd ei toteu-
teta hallitusti. Tietoturvapdivitysten asennustarpeen miirid voidaan rajoit-
taa esimerkiksi tietoliikenteen rajoittamisella (haavoittuvan palveluohjel-
miston porttiin kohdistuvat uhat) ja koventamisella, esimerkiksi ei pidetd
kdynnissa riskeiksi tunnistettuja tarpeettomia verkkopalveluja.
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Muun muassa seuraavilla keinoilla voidaan ohjelmistojen pdivitykset teh-
dé turvallisemmaksi:

*+ Valvotaan tarkasti tuotantoprosessin tilaa ja ohjausten jarkevyyttd seka
sitd, miten paljon ohjelmat kuormittavat laskenta-, muisti- ja tietoliikenne-
resursseja, jotta mahdolliset ohjelman virhetoiminnot havaitaan nopeasti.

+ Kaéytetddn hyviksi redundanssia ja yksinkertaisia varajérjestelmia.

+  Kéytetddn hyviksi varmuuskopiointia, jotta voidaan tarvittaessa palata
nopeasti péivitystd edeltineeseen versioon.

+ Arvioidaan onko olemassa kiyttokelpoisia vaihtoehtoja tietoturvan pa-
rantamiseksi, jos paivitysti ei jostain syystd voida asentaa.

Piivitysten asennusten jilkeen on varmistettava normaalin toiminnan lisdksi
myos se, ettd muu ympdristd on pysynyt muuttumattomana. Esimerkiksi MS
Windows -tietoturvapdivitykset saattavat muuttaa joitain asetuksia, kuten
esimerkiksi kovennukseen liittyvid asetuksia, joita kaikkia ei vélttimatta pys-
tytd testaamaan normaalissa testausympéristossa.

Pidivitysten asennusten seuranta on myos suositeltavaa, jotta pystytdan
seuraamaan, onko kaikille laitteille asennettu kaikki vaadittavat paivitykset.

5.6.1 Eriikaiset jarjestelmat ja kayttojarjestelmien elinkaari

Laitevalmistajat ja kdyttojdrjestelmatoimittajat tukevat kaupallisia ja etu-
pédssd toimistokdyttoon suunnattuja tuotteitaan vain tietyn ajan. Tyypilli-
sesti timd aika on muutamasta kuukaudesta (esimerkiksi toimistoverkon
tydasemat) muutamaan vuoteen (esimerkiksi MS Windows -kéyttojdrjestel-
mi). Tamai tuo suuren haasteen teollisuusautomaatiosta vastuussa oleville
tahoille, kuten automaatiotoimittajille ja tehtaiden automaatio-osastoille.
Uudet toimitukset ovat normaalisti tietoturvallisia, ja my0s niiden elinkaa-
ren hallintaan on olemassa ratkaisuja. Vanhempien olemassa olevien jérjestel-
mien tietoturvan parantaminen on huomattavasti haastavampaa, ja se vaatii
yleensd tapauskohtaisen arvioinnin tilanteesta ja korjaavista toimenpiteista.
Automaatiotoimittajat pyrkivdt toimittamaan tietoturvallisia tuotteita,
mutta toimituksen jalkeinen hyvi tilanne voi huonontua nopeasti toimituksen
jdlkeen. Siten on syytd ottaa huomioon koko elinkaaren kattava nakokulma
my0s tietoturvaan ja selvittdd aktiivisesti miten sitd voi parhaiten yllapitaa.
Téssd korostuu myos eri osapuolten yhteistyon ja kommunikaation tarve.

5.7 Uudet ratkaisut ja teknologiat

5.7.1 Langattomat teknologiat

Langattomat tekniikat kehittyvit jatkuvasti, ja tulevaisuuden langattomien
teknologioiden tietoturvaongelmat ovat osittain vield tuntemattomia. Lyhyen
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kantaman verkkoratkaisuja ovat muun muassa WUSB (Wireless Universal
Serial Bus) ja ZigBee.

WUSB on langaton USB ja se perustuu USB:n arkkitehtuuriin. WUSB-
verkossa on yksi keskitin, johon muut laitteet on liitetty. WUSB:a kehittdd
Wireless USB Promoter Group, ja ZigBEE on IEEE 802.15.4 -standardin
mukainen lyhyen kantaman tietoliikenne-verkko.

Nima ratkaisut ovat kuitenkin tietoturvamielessd helpompia hallita, kos-
ka niiden hyddyntdminen vaatii sijaintia hyvin ldhelld verkkoa [36]. Vaikka
tdmad ei poista kokonaan uhkia, riskien arviointi on kuitenkin helpompaa.
Suuremman ongelmakentin muodostavat WiMAX:in (Worldwide Interope-
rability for Microwave Access) tapaiset pitkdn kantaman verkot, joita teolli-
suus mielellddn soveltaisi, esimerkiksi SCADA-ympirist6issd, silloin kun yh-
teyden laatu sen sallii. WiMAX toimii langattomalla laajakaistatekniikalla.
WiMAX perustuu IEEE 802-sarjan avoimeen 802.16 standardiin. Standar-
din kehitys on jatkunut koko ajan, ja sen kehittimisestd vastaa WiIMAX
Forum, johon kuuluu tilld hetkelld yli 200 yritystd ympéari maailmaa.

Pitkdn kantaman kuluttajakdyttoonkin suoraan soveltuvat teknologiat
tuovat valitettavasti myos hyokkadjia (krakkereita) kiinnostavia haasteita. Jos
tatd ei oteta huomioon, voidaan myds teollisuusautomaatioon luoda rajoitta-
maton ja ilman kulunvalvontaa oleva paisy.

WIMAX

km

Wi-Fi

Kantama

cm

v

kbps Mbps
Kapasiteetti

Kuva 30. Langattomat teknologiat, niiden tiedonsiirtonopeus (kapasiteetti) ja
kantama.

TEOLLISUUSAUTOMAATION TIETOTURVARATKAISUJA JA -KAYTANTOJA o 91



5.7.2 IPv6 ja Internetin kehitys

Vaikka Internet-verkko on nykyisellddn altis tietoturvahyokkayksille, myos
laite- ja ratkaisutoimittajien puolustautuminen kehittyy. Kehityksestd esi-
merkkeind voidaan mainita AMD- ja Intel-prosessorivalmistajien ratkaisut,
muun muassa puskuriylivuotojen ehkdisemiseksi sekd tietoliitkenteen enna-
koivan suodatuksen ja IPv6-protokollan kehittiminen ottamalla tietoturva
huomioon. Myds lainsdddédnto ja kansainvdlinen yhteistyo kehittyy vahitel-
len. Joka tapauksessa kriittisten jarjestelmien kehittimisessd tdytyy ottaa
huomioon myds se mahdollisuus, ettd Internet ei aina ole kiytettavissa.
Internet-protokolla IPv6 (Internet Protocol version 6) saattaa korvata tu-
levaisuudessa nykyisen Internet-protokollan (IPv4). IPv6 toimii jo nykyisin
ja tuki protokollalle tulee muun muassa Windows XP-, Linux-, UNIX- ja

MacOS-kayttojirjestelmien mukana. IPv6 vaikuttaa jo nyt tietoturvaan, ja se

on otettava huomioon verkkojen suunnittelussa sekd verkkolaitteita valittaessa

ja konfiguroitaessa. Seuraavassa esitetddn joitakin IPv6:n ominaisuuksia [37]:

+ IPvé6:ssa osoiteavaruus kasvaa 32 bitistd 128 bittiin, jolloin vaihtoehtoisia
osoitteita on 2'*® verrattuna aikaisempaan 2°*. Télloin satunnainen verkko-
osoitteiden etsiminen (skannaus) on kidytinndssi mahdotonta. Osoite-
avaruuden kasvu ei estd tunnettuihin osoitteisiin perustuvaa etsintia.

+ Koska IPv6 on jo kidytossd, hyokkadjat saattavat kdyttdd protokollaa jo nyt.
Yllapitdjien taidot eivit ole vield kehittyneet, eivitkd palomuurit ym. tieto-
turvaratkaisut vield osaa valttamatta kasitelld IPv6-liikennetta.

+ IPv6ssisiltdad IPSec-salauksen. IPSec protokollan laajennus mairittelee IP-
protokollien tietoturvaominaisuuksia [38] ja [39].

+ IPv6:ssa pyritddn varmistamaan tietoliikennepaketin perillemeno muun-
tumattomana. [Pv6:ssa ldhettdjan vidrentiminen on vaikeampaa, jolloin
muun muassa haitallisen tietoliikenteen jdljittiminen helpottuu.

Salauksella voidaan muodostaa tiedonsiirtotunneleita, jotka ohittavat palo-
muurit. [Pv6:een sisillytetty verkon automaattinen muokkaus (Autoconfi-
guration) vaikeuttaa hyokkadjdd tutkimasta jarjestelman heikkouksia. Toi-
saalta hyokkdijd voi jarjestelmddn padstydan muuttaa verkon rakennetta.

Koska kiytossd olevat laitteet ja ratkaisut ovat IPv4 toteutuksia, [Pv6:n
kayttoonotto ilman oikeaa konfigurointia esimerkiksi palomuureihin voi ai-
heuttaa tietoturvariskin. Tdma johtuu siitd, ettd [Pv6 on oma protokollansa,
jossa kaikki IPv4:lle suunnitellut tietoturvamekanismit eivit toimi. Pahim-
massa tapauksessa voidaan luoda huomaamatta IPv6-tunneli yrityksen sisd-
verkkoon.

5.7.3 OPC jatkokehitys

Perus OPC-DA (Data Access) ei sovellu eri yritysten viliseen tai Internet-
verkon yli hajautettuun integraatioon, jossa asiakas- ja palvelinkoneet ovat
eri toimialueissa ja jopa eri yllapitdjien valvonnassa. Toinen ongelma on
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DCOM. Tillaiseen sovellukseen sopii periaatteessa OPC-DA:n pohjalta ke-
hitetty OPC-XML-DA, joka pohjautuu nimensd mukaan XML-muotoiseen
SOAP-protokollalla tapahtuvaan tiedonsiirtoon. Ongelmallista OPC-XML-
DA:ssa on juuri tietoturva, jonka toteuttamiseen itse madrittely ei juurikaan
ota kantaa.

OPC:sta on kehitteilld uusi versio nimeltiin OPC-UA (Unified Architec-
ture), joka aiemmista OPC madrityksistd poiketen mdirittelee myds jarjestel-
min tietoturvalle minivaatimukset. Koska OPC-UA on vasta kehitysasteella
sen tietoturvasta on toistaiseksi mahdotonta sanoa mitain varmaa. Tdlld het-
kelld nayttad siltd, ettd OPC-UA on kehitetty yhteensopivaksi Microsoftin
kehitteilld olevan uuden web-sovelluspalvelu ympariston (Web Service, WS)
kanssa, koodinimeltdin Indigo, joten OPC:n tietoturvan hallinta voidaan
haluttaessa hoitaa MS Windows -kdyttojarjestelmin tyokaluilla. OPC-UA ei
kuitenkaan ole sidottu yhti tiukasti MS Windows -kéyttojarjestelmain kuin
perus-OPC.

Tietoturva on tullut mukaan myds OPC kehitykseen. Koska olemassa ole-
via ratkaisuja on kuitenkin runsaasti, vaatii OPC-jdrjestelmin toteutus edel-
leen suunnittelua ja oikeita toimenpiteitd tietoturvan varmistamiseen (ks.
luku 5.4.3).
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6
Teollisuusautomaation tietoturvan
kehittaminen

Teollisuusautomaation verkottuminen yleisiin tietoverkkoihin etenee nopeas-
ti. Tietoturvaongelmat lisddntyvit ja muuttavat muotoaan, toisaalta samalla
esitellddn uusia ja entistd tehokkaampia ratkaisuja tietoturvan parantamisek-
si. Teollisuusautomaation parissa ammatikseen tygskenteleville tarvitaan ny-
kyistd vankempaa pohjaa tietoturvaa koskevan suunnittelun ja paatosten pe-
rustaksi.

Tamadn kirjan tarkoituksena on kdynnistdd keskustelua ja toimintaa teol-
lisuusautomaation tietoturvan edistimiseksi Suomessa sekd antaa perusteita
jatkotoimenpiteille. Tietoturvan niakékulma olisi saatava mukaan teollisuus-
automaation tutkimusohjelmiin. Tarvitaan sovellusohjeita, joiden avulla au-
tomaatiojirjestelmid toimittava ja kdyttava yritys voi tunnistaa tietoturva-
uhkat, tehdé analyyseja sekd arvioida mairillisesti uhkien vakavuutta ja siten
mitoittaa ja suunnitella niiden mukaisia suojausmenetelmia.

Yhteni tdrkednd tavoitteena olisi saada aikaan teollisuusautomaation
tietoturvan kasikirja, jota voitaisiin hyodyntdd sovellusten suunnittelussa,
automaatiotuotteiden kehittimisessd sekd automaatioalan opetuksessa. Kisi-
kirja kattaisi automaatiojdrjestelmin koko elinkaaren suunnittelusta kayt-
toon ja yllapitoon sekd vanhentuneen jarjestelmdn modernisointiin.

Seuraavassa esitetddn erditd kirjan valmistelun aikana tehtyji ehdotuksia
jatkotoimenpiteiksi:

1. Teollisuusautomaation tietoturvasta tarvittaisiin nykyistd tehokkaampi
tietojenvaihtoymparisto. Kayttokokemuksia ja tietoturvaan liittyvid tapah-
tumia sekd esimerkkejd onnistumisista ja epdonnistumisista olisi keréttava
tehokkaammin yhteiseen tietopankkiin teollisuusaloittain. Erds maailman-
laajuinen ja puolueeton taho, joka kerii tilastoja teollisuusautomaatiossa
tapahtuneista tietoturvaan liittyneistd tapauksista, on British Columbia
Institute of Technology:n ISIK-tietokanta [40].

2. Tulisi valmistella metodologiaa ja yleisid kriteerejd teollisuuden tieto-
turvan suunnitteluun, kiyttoonottoon ja yllapitoon. Tétd tehdddn jo usei-
den eri organisaatioiden toimesta (IEC, ISA, PCSRE IAEA ja EWICS jne.).
Keskeistd olisi tietoturvan organisointi ja hallinta yrityksissi sekd vastuu-
kysymysten selventiminen nimenomaan automaation kannalta.
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. Tietoturvallisen tekniikan kehittiminen kasittiisi esimerkiksi palomuurien,
tunkeutumisen havaitsemis- ja estimisjarjestelmien, salauksen ja muiden
teknologioiden kehittdmisen erityisesti teollisuuden ohjausjérjestelmiin.
Téhin selvitykseen kuuluisi muun muassa liityntojen valvontaan soveltu-
vien tietoturvajirjestelyiden ja proseduurien kehittiminen, jarjestelmén
toipuminen hyokkéyksen jéilkeen, etiohjaus, segmentointi ym.

. Olisi selvitettdva sovellusinfrastruktuurien muutoksia, esimerkiksi miten
uusi [P-versio [pv6 vaikuttaa luotettavuuteen ja tosiaikasovelluksiin. Tar-
vittaisiin my0ds nykyisten jarjestelmien testausta, jotta voitaisiin parem-
min ymmirtdd tunkeutumisten seurauksia ja tunnistaa, mité todella tar-
vitaan uusien jérjestelmien ja teknologioiden kehittimisessa. Tété voitai-
siin tehdd laboratoriotutkimuksen ohella myos kenttitasolla.

. Olisi selvitettivd komponenttityyppien ominaisuuksia ja esimerkiksi
komponenttitietojen vertailuja, kaupallisten jarjestelmien ominaisuuksia
tietoturvan kannalta ja muun muassa sertifioitujen jarjestelmien, ohjel-
mistojen ja komponenttien sertifikaattien patevyyttd kartoittamalla testaus-
menetelmii, niiden laajuutta ja testaajien vaatimuksia.

. Tulisi valmistella tutkimusmalleja Internet-verkkoon perustuvista ohjaus-
jarjestelmistd. Ndissd otettaisiin huomioon my6s ihminen—kone-vuoro-
vaikutus (esimerkiksi ihmisen reaktiot ja toiminta jirjestelmédn tunkeu-
tumisen yhteydessd).

. Saadokset ja standardit sekd suunnittelu- ja soveltamisohjeet olisi saatava

ajan tasalle muun muassa osallistumalla aktiivisesti standardisoimisyhtei-
sojen (ISO, IEC, ETSI, IAEA ja SESKO) toimintaan.
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NIST (National Institute of Standards and Technology): NIST:n tehtdvini on kehittdi ja
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http://www.nist.gov/
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SESKO: sidhko- ja elektroniikka-alan kansallinen standardisoimisjirjestd. Sddntojensé
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(CENELEC) yhteistyohon maamme edustajana sekd saattaa timin tyon tulokset
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http://www.sesko.fi/
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LIITE 1
Tietojarjestelman vaatimusten hallinta

Veli Taskinen, Ramse Consulting Oy

1. Vaatimusten hallinta jarjestelmien elinkaaressa

Vaatimusten hallinta (Requirements Management) on systemaattinen ldhes-
tymistapa, jonka avulla on tarkoitus tunnistaa, maarittad, organisoida ja doku-
mentoida jarjestelmille (tuotteelle, palvelulle tai toiminnalle) asetetut vaati-
mukset ja ylldpitdd niitd sekd hallita vaatimustietoja ja niiden muutoksia jrjes-
telmén tai toiminnan koko elinkaaren ajan. Sen avulla pyritddn varmistamaan,
ettd hankittava tai tuotettava jarjestelmdtoiminta vastaa sidosryhmien tarpeita.
Sidosryhmid ovat kaikki yksilot, ryhmit tai organisaatiot, joilla on jokin intres-
sijarjestelmdn tai kehitettdvan toiminnan suhteen tai joihin jarjestelma tai ke-
hitettdvi toiminta jollakin tavalla vaikuttaa sen eri elinkaaren vaiheissa.

Vaatimusten hallinnan puutteet on todettu usein merkittivimmaksi hank-
keiden ja projektien epdonnistumisten syyksi, seurauksena esimerkiksi aika-
taulujen venyminen, kustannusten ylittyminen ja tulosten laatupuutteet.
Systemaattisella vaatimushallinnalla voidaan nditéd puutteita ja niithin liittyvid
riskejd vahentdd ja poistaa. Se sopii erityisesti monimutkaisten jarjestelmien
hallintaan, missd vaatimuksiin perustuvan ohjauksen avulla saadaan koko-
naisuus hyvin hallintaan.

Vaatimusten hallinta on osa projektinhallintaa, joka varmistaa, ettd pro-
jektissa saadaan aikaan halutunlainen jérjestelma. Projektinhallinta (Project
Management) taas vastaa siitd, ettd tuote, jarjestelma tai palvelu saadaan ai-
kaan halutussa aikataulussa, budjetissa ja laadussa.

Vaatimusten hallintaa voidaan kiyttdd myos jatkuvaluonteisen toimin-
nan, kuten esimerkiksi koko yrityksen tai sen eri toimintojen ohjaukseen.
Télloin voidaan puhua vaatimusohjatusta toiminnasta.

Vaatimusten hallinta on tdni pdivina erittdin laaja osaamisalue, jolle on kehi-
tetty lukuisa maéri erilaisia menettelytapoja, kuten esimerkiksi mallinnus- ja 14-
hestymistapoja, prosesseja, kuvaustapoja yms. Vaatimusten hallinnan so-
veltajan onkin valittava omaan tarkoitukseensa parhaiten sopivat menettelyt.

2. Vaatimushallintaprosessi

Kuvassa 1-1 on esitetty jdrjestelmitekniikan (Systems Engineering) ns. V-
malli, joka kuvaa jdrjestelmin elinkaarta. Jarjestelmitekniikka on systemaat-
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tinen jarjestelmien suunnittelutapa, jossa vaatimusten hallinnalla on keskei-
nen rooli. Vaatimukset muodostavat siind jarjestelmén elinkaaren "punaisen
langan”, johon pohjautuen saadaan aikaan halutunlainen jérjestelma, joka
tyydyttdd jarjestelmédn hankinnan perimmaéisen tarkoituksen.

Jérj. vast otto Jirjestelmsn
ja kelpuutus kiiytto/paivitys

/

Jarjestelmin todentaminen _ _ | Jiirj. kokoon-
pano ja todent.

Osien kokoon- |
pano ja todent.

todentaminen
kelpuutus

[r—.
&=
=t kehittiminen
—

ntegroint

Kuva 1-1. Jarjestelmatekniikan V-malli.

Vaatimusten hallinnalla tarkoitetaan yleisimmin kaikkea sitd toimintaa, jolla
mddritetddn, organisoidaan ja dokumentoidaan sidosryhmien vaatimukset
jarjestelmin (joka voi sisdltdd laitteita, ohjelmistoa ja ihmisid) aikaansaami-
seksi, todennetaan (Verification) jarjestelma niitd vaatimuksia vastaan sekd
kelpuutetaan (Validation) valmis jirjestelma sidosryhmévaatimuksia mukai-
sesti sekd hallitaan kaikkea vaatimuksiin liittyvii tietoa ja niiden muutoksia.
Vaatimushallinnan tarkeimmit osa-alueet ovat vaatimusmaérittely ja vaatimus-
tietojen sekd vaatimusten muutosten hallinta.

3. Vaatimusten maarittely

Vaatimusten madrittely (Requirements Engineering) on osa vaatimushallintaa,
mikd kattaa vaatimusten aikaansaamiseen liittyvin osuuden. Silld haetaan
vastauksia kysymykseen, mité jarjestelmaltd tai kehitettdviltd toiminnalta
odotetaan.

Vaatimukset jaetaan sidosryhma- ja jarjestelmavaatimuksiksi. Sidosryhma-
vaatimukset kuvaavat jarjestelmdn sidosryhmien tarpeita, odotuksia ja toiveita.
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Toiminnalliset sidosryhmavaatimukset vastaavat kysymykseen, mita ko. sidos-
ryhma haluaa jarjestelmalld tehdd tai saada aikaan ja kuinka hyvin se on teh-
tdvd. Ei-toiminnalliset sidosryhmévaatimukset kuvaavat jéirjestelmaille ase-
tettavia reunachtoja (esimerkiksi sallitut mitat, viri, kdyttojarjestelmd, kay-
tettavit standardit) sekd yleisid laatuominaisuuksia (esimerkiksi luotetta-
vuus, turvallisuus, kunnossapidettivyys).

Jarjestelmdvaatimukset johdetaan sidosryhmavaatimuksista. Ne ovat oh-
jeita jarjestelmin suunnittelijalle ja kuvaavat padasiassa, mité jarjestelmén on
tehtdvd (toiminnallinen jirjestelmévaatimus) ja kuinka hyvin se on tehtiva
(suoritusarvovaatimukset). Jarjestelmavaatimukset voivat sisdltdd myos suun-
nittelun reunaehtoja.

Jarjestelmétason vaatimukset kohdennetaan suunnitteluvaiheessa jérjes-
telmin osille ja niistd johdetut vaatimukset edelleen alajérjestelmille, kom-
ponenteille jne. Vaatimuksia médritetddn ja hallitaan siis monella eri tasolla
jarjestelmdn elinkaaren eri vaiheissa.

Jarjestelmdhankkeiden tyypillisid vaatimusmadrittelypuutteita ovat epi-
madrdiset (ei-yksikdsitteiset) ja puutteelliset vaatimusilmaisut, mistd seuraa,
ettd tarjoajalla on mahdollisuus tulkita niitd vapaasti. Sen seurauksena voi
syntyd erimielisyyksid toimittajan ja tilaajan kesken, mistd taas voi seurata
projektin aikataulun pidentyminen ja kustannusten kasvu sek jarjestelman
toiminnallisia puutteita ja laatupuutteita. Myos jarjestelmin todentaminen
jakelpuutus niiden perusteella on vaikeaa tai joskus jopa mahdotonta. Hyvin
usein puutteita on myd9s jarjestelmin ulkoisissa liitynnoissd, kun niitd ei ole
esitetty kattavasti, jolloin jérjestelmi ei sovi yhteen ulkomaailman kanssa,
mistd voi seurata kalliita lisdtoitd. Usein puuttuvat kokonaan myos jérjestel-
min ylldpitovaatimukset.

4. Vaatimustietojen hallinta

Vaatimuksiin liittyvid tietoja ovat muun muassa vaatimuskuvaukset (yleensa
sanallisia, mutta ne voivat olla myos kuvia, kaavioita tms. sekd kuvauskielilld
tehtyjd madrittelyitd). Vaatimuksiin liitetddn myds ns. attribuutteja, joita voi-
vat olla esimerkiksi vaatimuksen identifiointitunnus, vaatimuslihde, toden-
tamistapa, prioriteetti, jdljitettdvyystiedot, perustelu, paivimaira ja vaati-
muksen tila.

Jotta vaatimustietoja voitaisiin hyodyntéd taysimittaisesti, on vaatimusten
ja nithin liittyvien attribuuttitietojen hallinta tehtdva systemaattisesti ja tie-
dot on pidettivi ajan tasalla. Vaatimustietoja dokumentoidaan kayttden toi-
misto-ohjelmistoja (esimerkiksi Word, Excel) tai erityisesti vaatimushallin-
taan tarkoitettuja tyokaluja (esimerkiksi DOORS, Caliber). Suurten vaatimus-
madrien hallitsemiseksi on syyté kayttdd tarkoitukseen kehitettyjd vaatimus-
hallintatyokaluja.
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5. Vaatimusten muutosten hallinta

Vaatimusten muutosten hallinta (Requirements Change Management, RCM)
kasittdd vaatimusten muutoksiin liittyvit toiminnat mukaan luettuna vaati-
musten jaljitettdvyyden hallinta. Vaatimukset eivit ole pysyvid vaan ne voivat
muuttua projektin aikana useastakin syystd. Muutosten tekemisen on oltava
hallittua, jotta kuka tahansa ei voisi ilman perusteita tehdd muutoksia, jotka
voivat vaikuttaa merkittdvisti projektin onnistumiseen. Vaatimusten muu-
tosten hallintaan kuuluu muutosten vaikutusten analysointi ja muutosten
hyviksyminen. Ilman systemaattista muutosproseduuria ei vaatimuksia saa
muuttaa kesken projektin.

Puuttuvan muutosten hallinnan riskini on, ettd vaatimusten muutokset
tapahtuvat hallitsemattomasti, ja ettd siitd seuraa haitallisia vaikutuksia pro-
jektin aikatauluun, tydmaéiriin ja kustannuksiin sekd jarjestelmdn toiminnal-
lisiin ja laatuominaisuuksiin.

Vaatimusten jiljitettavyydelld (Requirements Traceability) tarkoitetaan
yleensi kykyd kuvata ja seurata vaatimuksen elinkaarta sekd eteen- etté taak-
sepdin (esimerkiksi vaatimuksen lahteestd lapi jarjestelman kehitys-, suun-
nittelu-, toteutus- ja kdyttovaiheiden sekd vaatimuksen jalostamis- ja iteraatio-
vaiheiden). Jdljitettavyyteen liittyvat liitynnat (linkit) luodaan jo vaatimus-
mddrittelyvaiheessa ja niitd ylldpidetddan samalla kuin muitakin vaatimus-
tietoja. Jéljitettivyyden hallinta edellyttdd yleensd myos hyvdn vaatimus-
hallintatyokalun kayttoa.

Vaatimusten jéljitettivyyden hallinnan puuttuminen voi aiheuttaa moni-
mutkaisten jdrjestelmien toteutuksessa jarjestelmin toiminnallisia ja laatu-
puutteita sekd vaatimusten muutosten yhteydessé virhearvioita muutosten
vaikutuksista projektin aikatauluun, tydméariin ja kustannuksiin. Jdljitetta-
vyyden avulla pidetddan myos kurissa tarpeettomien vaatimusten syntymisté
projektin aikana.

6. Todentaminen ja kelpuutus

Jérjestelmin (tai sen osien) todentamisella osoitetaan, ettd kunkin suunnit-
telu- ja toteutusvaiheen tulokset tayttavit vastaavat jarjestelmavaatimukset.
Tyypillinen jérjestelmévaatimusten todentamistapa on testaus, esimerkiksi
tehdastestit. Todentamistavat (ja -vaatimukset) on parasta mairittdd samassa
yhteydessd kun madidritetdan vastaavia jarjestelmavaatimuksia. Tdma paran-
taa my0s varsinaisten vaatimusten laatua, silld kaikkien vaatimusten on oltava
todennettavissa. Jos jokin vaatimus ei ole todennettavissa, ei sellaista saa
myoskdin esittdd, eli siind tapauksessa ko. vaatimusilmaisua on parannettava.

Kelpuutuksella osoitetaan, ettd valmis jirjestelma tayttda sidosryhma-
vaatimukset. Kelpuutus tehddin valmiilla jarjestelmalld oikeassa kaytto-
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ympéristossd ja -olosuhteissa. Kelpuutuksia ovat muun muassa kdyttoon-
ottotestit, koekdytot, vastaanottotestit tms.

Todentamisella osoitetaan, ettd jarjestelma tayttdd sille madritetyt jéarjes-
telmdvaatimukset. Kelpuutuksella osoitetaan, onko rakennettu tai hankittu
jarjestelmad sidosryhmien tarpeita vastaava. Jarjestelmévaatimusten tayttami-
nen ei vélttimatta takaa sidosryhmaitarpeiden tayttymista.

Jarjestelmdhankkeissa puhutaan varsin yleisesti testauksista, jotka on ka-
sitteellisesti eroteltu todentamis- ja kelpuutustestauksiin. Systemaattisessa
vaatimustenhallinnassa nidilld on selkeisti eri tehtdva.

Todentaminen ja kelpuutus on aina liitettdvd vastaaviin vaatimuksiin.
Perinteisesti ndin ei ole toimittu kovinkaan usein, vaan esimerkiksi testaus-
ohjelmat on usein laadittu melkein irrallaan vaatimuksista jéljitettivyyden
puuttuessa lihes kokonaan. Siten todentaminen ja kelpuutus jaavit heikolle
pohjalle.

Jo hankintasopimuksissa tulisi olla mdéritettynd ainakin todentamis- ja
kelpuutustavat sekd riittdvin yksityiskohtaisella tasolla myos todentamis- ja
kelpuutusvaatimukset ja niiden vastuut. Ongelmat jatetdan aivan liian usein
jarjestelmdn toimittajan vastuulle. Télloin riskind on, ettd syntyy erimieli-
syyttd todellisista vaatimuksista sekd testausten riittdvyydesta ja tuloksista,
mistid voi aiheutua muun muassa projektin aikataulun venymista. Lisdksi jar-
jestelmddn voi jadda sekd toiminnallisia ettd laatupuutteita.
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LIITE 2

Teollisuusautomaatioon liittyvien riskien
vakuuttaminen

Annika Havaste, If Vahinkovakuutusyhtio Oy

1. Vakuutuksen merkitys riskienhallintakeinona

Vakuuttamisen pditehtdvd on antaa yksityishenkiloille, yhteisoille ja yrityk-
sille taloudellista varmuutta ja turvaa. Vakuutus on keino, jolla voidaan
muuttaa sattumanvarainen vahinkokulu jatkuvaksi, tasaiseksi vuosikustan-
nukseksi. Vakuuttaminen on riskin siirtdmistd eli riski siirretddn vakuutus-
sopimuksella vakuutusyhtion kannettavaksi.

Tietoturvan hallinnassa vakuuttaminen ei ole ensisijainen riskienhallinta-
keino, mutta osa riskeistd voidaan kattaa vakuutuksilla. Omaisuusvakuutuk-
set kattavat tuhoutuneen tai vahingoittuneen omaisuuden uusimisesta tai
korjaamisesta aiheutuvia kustannuksia. Omaisuusvahingon seurauksena
syntyvid keskeytysvahinkoja, kuten katteen menetysti tai lisdkustannuksia,
voidaan kattaa keskeytysvakuutuksilla. Vastuuvakuutustuotteilla katetaan
vakuutuksenottajan vahingonkorvausvelvollisuutta kolmannelle osapuolelle
aiheutetuista vahingoista.

Vakuuttamalla pystytddn turvamaan taloudellisesti toiminnan jatkuvuus
vahinkotilanteissa, mutta vakuutus korvaa harvoin kaikkia vahingosta aiheutu-
via seurausvaikutuksia. Esimerkiksi useamman kuukauden poissaolo markki-
noilta, virheet tai sopimusrikkomukset voivat aiheuttaa maineeseen tai asiakas-
suhteisiin pitkdaikaisen tai pysyvan kolauksen, jota vakuutukset eivit korvaa.
Vakuuttaminen ei estd vahinkoja tapahtumasta ja néin ollen vakuuttaminen
ei saa jaddd ainoaksi riskienhallintamenetelméksi.

2. Omaisuus- ja keskeytysvakuutukset

Perusturvaa omaisuusvahinkojen varalta antavat omaisuusvakuutukset (esine-
vakuutukset). Omaisuusvakuutus (tai omaisuusvakuutuksen esinevakuutus-
osa) korvaa vahingoittuneen omaisuuden korjauskustannuksia tai tuhoutu-
neen omaisuuden uudelleen hankinnan. Omaisuuteen kohdistuvia vakuu-
tettavia riskejd ovat muun muassa palo ja rdjahdys, rikkoutuminen, salaman-
iskun, myrskyn tai sadeveden tulvimisen aiheuttamat vahingot, vuotovahingot
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sekd rikosvahingot, kuten varkaus tai vahingonteko. Vakuutus kattaa vakuutus-
kirjassa mainittujen vahinkotapahtumien seurauksena syntyvit omaisuus-
vahingot. Turvalaajuuksista kattavin on "all risks” -tyyppinen turva (esimer-
kiksi tdysturva), jonka piiriin kuuluvat kaikki dkilliset ja ennalta arvaamatto-
mat omaisuusvahinkotapahtumat, joita ei ole vakuutusehdoissa erikseen sul-
jettu pois.

Omaisuusvahingon seurauksena syntyva toiminnan keskeytyminen saat-
taa lamauttaa litketoiminnan pitkaksi ajaksi. Keskeytysvakuuttamisen tavoit-
teena on turvata yrityksen toiminnan jatkuminen ja sdilyttdd yrityksen tulos-
taso samana kuin se oli ennen omaisuusvahinkoa. Keskeytysvakuutuksesta
(tai omaisuusvakuutuksen keskeytysvakuutusosasta) korvataan vahingon seu-
rauksena syntyvid katemenetystd ja ylimairdisid kuluja. Keskeytysvahinko
on yleensd seurausta omaisuusvahingosta, ja turvalaajuus maardytyy pda-
sddantoisesti omaisuusvakuutuksen turvalaajuuden mukaan.

Vakuuttamisen keskeisid periaatteita ovat vahinkojen dkillisyys ja ennalta-
arvaamattomuus. Kuluminen, syopyminen ja muut hitaasti ja véhitellen ta-
pahtuvat ilmiot seki niistd seuraavat rikkoutumiset eivit siten ole vakuutet-
tavia riskejd. Kulumisesta aiheutuvat rikkoutumiset voidaan useimmiten si-
sallyttdd laitteen huoltosopimukseen, joten vakuutus ja huoltosopimus ovat
toisiaan tdydentdvid riskienhallintakeinoja.

Tieto- ja automaatiojdrjestelmii tai tiedonsiirtoa palvelevien laitteiden li-
saksi omaisuutena voidaan vakuuttaa tiedot ja ohjelmistot. Tiedot ja ohjel-
mat ovat vakuutettua omaisuutta vain, jos niistd on tehty erikseen merkinta
vakuutuskirjaan. Tietojen ja ohjelmistojen osalta vakuutus- tai suojelu-
ehdoissa edellytetdan hyvdd varmuuskopiointikdytidntod, ja vahinkotilanteen
jalkeen tiedot palautetaan ensisijaisesti varmuuskopioilta. Vakuutuksen tar-
koituksena onkin korvata niitd kustannuksia, jotka syntyvit, kun tiedot ja
ohjelmistot palautetaan korvattavan vahingon jilkeen varmuuskopioista
kayttokuntoon ja pdivitetddn ajan tasalle. Osa vakuutusyhtioistd on rajoitta-
nut korvaukset pelkistdan palautuskustannuksiin.

Tietojen tuhoutumisen tai vahingoittumisen ja siitd seuraavan toiminnan
keskeytymisen korvauksiin on vakuutusehdoissa myos muita rajoituksia.
Padsddntoisesti korvataan vain vahinkoja, joiden syyni on fyysinen vahinko
(laitteen tuhoutuminen tai rikkoutuminen). Pelkka toimimattomuus ja siitd
aiheutuva keskeytys ilman nidkyvia fyysistd vahinkoa on rajattu vakuutuksen
ulkopuolelle.

Omaisuus- ja keskeytysvakuutuksen ulkopuolelle on rajattu kiytts-, ope-
rointi- ja ohjelmistovirheistd, yhteensopimattomuudesta tai ylikuormittu-
misesta johtuvat vahingot sekd ohjelmisto- ja tiedostovahingot, joiden syyna
on tietojirjestelmddn oikeudettomasti tunkeutumalla tehty varkaus tai va-
hingonteko sekd tietokonevirus tai muu haittaohjelma. Jos sen sijaan virhe,
virus tai oikeudeton tunkeutuminen johtaa korvattavaan esinevahinkoon,
kuten esimerkiksi tulipaloon, on omaisuus- ja keskeytysvakuutuksesta
mahdollista saada korvauksia. Laajempaa turvaa virusten ja oikeudettoman
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tunkeutumisen (hakkeroinnin) varalta on tilld hetkelld vaikea saada koti-
maisilta markkinoilta. Kansainvilisilld markkinoilla niitd on tarjolla, mutta ei
kovin edullisesti.

Korvausta ei makseta omaisuus- ja keskeytysvakuutuksista myoskaan sil-
loin, kun vahingon on aiheuttanut petos, kavallus tai muu vilpillinen menet-
tely. Tietoon kohdistuvaa rikollista toimintaa kattavien vakuutusten kaytto
on harvinaista, vaikkakin niitd on rajallisesti olemassa (esimerkiksi kavallus-
turva ja omaisuusrikosturva).

Eri vakuutusyhtioiden ehdot seké pk-yritysten vakuutusratkaisut ja suur-
yritysten rditdloidymmat ratkaisut poikkeavat jonkin verran toisistaan.
Oman vakuutusturvan kattavuus ja ehdoissa mainitut rajoituksen on aina
syytd tarkastaa omasta vakuutussopimuksesta.

3. Vastuuvakuuttaminen

Vastuujuridiikan peruskdsitteiden ymmartdminen on valttdmitontd niin
yrityksen vastuiden kuin vastuuvakuutuksenkin kannalta. Lihtokohtaisesti
vahingon aiheuttajan on korvattava vahingon kirsineelle aiheuttamansa va-
hinko, joka voi olla henkil6- tai esinevahinko. Puhdas taloudellinen vahinko
tulee korvattavaksi yleensd vain sopimussuhteessa. Vahingonkorvausvastuu
voi syntyd monen eri lain perusteella, joista esimerkkeind voidaan mainita
vahingonkorvauslaki, tuotevastuulaki ja kauppalaki. Yritysten vilisessd irtaimen
kaupassa sovelletaan kauppalakia, joka sopimusméiridysten puuttuessa antaa
oikeusohjeet vahingonkorvausvelvollisuudesta esimerkiksi kaupan kohteen
ollessa virheellinen ja aiheuttaessa vahinkoa. Palvelun kaupassa oikeusohjeina
sopimusmadrdysten puuttuessa ovat yleiset sopimusoikeudelliset periaatteet,
joiden mukaan sopimuskumppanilla on kirsiméstdan vahingosta oikeus téy-
teen korvaukseen vahingonaiheuttajalta. Osa vahingonkorvausvastuista on
mahdollista kattaa erilaisilla vastuuvakuutuksilla, mutta koko liikeriskii ei
kuitenkaan voi eikd kannattaisikaan vakuuttaa.

Vastuuvakuutus eroaa muusta vahinkovakuutuksesta siten, ettd korvauk-
sen saaja on joku muu kuin vakuutuksenottaja. Vilittomén vahingon kérsi-
neelle maksetaan vakuutuksenottajan vastuuvakuutuksesta korvaus, mikali
tdmad on lain mukaan vahingonkorvausvelvollinen vahingosta. Vastuuvakuu-
tus on kuitenkin vakuutuksenottajan hyviksi voimassa jo silloin, kun hénelti
vasta vaaditaan korvausta, vaikka lopulta todettaisiin, ettd hin ei ole vastuus-
sa vahingosta.

Korvausasiassa ratkaistaan ensin kysymys vahingonkorvausvelvollisuu-
desta voimassa olevan oikeuden mukaan. Sen jilkeen arvioidaan vahingon
korvaaminen vastuuvakuutuksesta. Vakuutuksenottajan ja vakuutusyhtion
vililld on olemassa sopimussuhde, jonka sisdltoni on vastuuvakuutus vakuu-
tusehtoineen. Ndiden ehtojen mukaan ratkaistaan, onko aiheutettu vahinko
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VASTUUN VAKUUTTAMINEN

Vakuutussopimus

|VakUUtUSY"‘tifj ' n|Vakuutuksenottaja '

Vakuutuskorvaus

Voimassa oleva
oikeus

Vahingonkarsija

Kuva 2-1. Vastuuvakuuttamiseen liittyvat kolme osapuolta.

sellainen, ettd se kuuluu vakuutuksen korvauspiiriin eli korvataan vastuu-
vakuutuksesta. Myonteisessd tapauksessa vakuutusyhtio maksaa vakuutuk-
seen kuuluvana korvauspalveluna korvauksen suoraan vahingonkirsineelle.
Téhén korvauspalveluun kuuluu my6s korvausasian selvittiminen, esimer-
kiksi neuvottelut korvauksen vaatijan kanssa, sekd oikeudenkdynnin hoita-
minen, jos vahingonkorvausvelvollisuus perusteiltaan tai madréltdan on epa-
selvd vahingonkdrsineen ja vakuutuksenottajan valilla.

Vastuuvakuutuksen tarkoitus on siten suojata vakuutuksenottajaa tilan-
teessa, jossa hineltd vaaditaan vahingonkorvausta tai vahingonkorvaus-
velvollisuuden todetaan syntyneen. Tamain lisdksi vakuutuksella on merki-
tystd vahingonkarsijan kannalta, koska yleensd hdnelld on vahingonaiheutta-
jan vastuuvakuutuksen johdosta paremmat mahdollisuudet saada tdysi kor-
vaus aiheutuneesta vahingosta.

Vakuutus on voimassa my6s vakuutuksenottajan tyontekijan hyviksi, kos-
ka tyonantaja on korvausvelvollinen isinndnvastuun perusteella tyontekijan
aiheuttamasta vahingosta.

4. Korvattava vahinko

Vastuuvakuutuksesta korvataan vakuutuskirjassa mainitussa toiminnassa
toiselle aiheutettu vahinko. Jos siis yhtion toiminta jollain tavalla muuttuu,
on timd ilmoitettava vakuutusyhticlle, koska eri toimialoihin liittyy erisuu-
ruinen riski ja timi otetaan huomioon vakuutusta hinnoiteltaessa. Yleensi
yrityksen koko toiminta on vakuutuksen piirissa.

Vastuuvakuutus korvaa vahingon, joka on aiheutettu vakuutuksen maan-
tieteelliselld voimassaoloalueella. Tdma on otettava huomioon vakuutussopi-
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musta tehdessd ja aina, kun yrityksen toiminta-alue muuttuu. Eri maantie-
teellisilld alueilla riski voi olla erilainen, ja esimerkiksi USA:ssa riski ja ndin
ollen my®6s vakuutuksen hinta, on suurempi kuin Euroopassa.

Vastuuvakuutus on yleensd voimassa kalenterivuoden ja uudistuu auto-
maattisesti seuraavalle vuodelle, jos sité ei irtisanota. Ajallinen ulottuvuus
voidaan mairitelld eri tavoin. Vakuutus voi kattaa vahingon, joka aiheutettiin
sen voimassaoloaikana, tai joka todettiin sen voimassaoloaikana tai jota
koskeva vaatimus esitetddn vakuutuksenottajalle vakuutuksen voimassaolo-
aikana.

Vastuuvakuutuksesta korvataan kaikki vahingot, joita ei ole poissuljettu
vakuutusehdoissa. Eri vakuutusyhtioiden ehtojen sanamuodoissa on jonkin
verran eroja, mutta kuitenkin tietyt rajoitukset ehdoista 16ytyvit. Vakuu-
tuksenottajan kannalta olennaisia rajoituksia kisitellddn seuraavissa kohdis-
sa. Vakuutusturvassa on muitakin kuin seuraavassa esitettyjd rajoituksia.

5. Toiminnanvastuuvakuutus

Toiminnanvastuuvakuutus korvaa vakuutetun toiminnasta johtuvat vahin-
got. Vakuutuksen piiriin kuuluvat yhtion eli vakuutetun tyontekijit. Toi-
minnanvastuuvakuutuksesta korvataan esimerkiksi ulkopuoliselle yhtion toimi-
tiloissa tai kiinteistolld aiheutunut henkilovahinko, tai tyontekijan asiakas-
kdynnillddn aiheuttama henkilo- tai esinevahinko. Vahinkoa voi aiheutua
esimerkiksi huoltotyon yhteydessi asiakkaan korjattavana olevalle omaisuu-
delle.

Ns. “haltuun uskotulle” omaisuudelle aiheutunutta vahinkoa ei korvata,
jos siitd ei ole erikseen sovittu vakuutusyhtion kanssa. Téllaista omaisuutta
on esimerkiksi alihankkijan omaisuus vakuutuksenottajan tiloissa tai lainas-
sa oleva omaisuus. Rajoituksen motiivina on, ettd tillaista omaisuutta on hoi-
dettava kuten omaa omaisuutta, ja jos vastuuvakuutus kattaisi sen, motivaatio
huolellisuuteen voisi vihetd. Vieraan omaisuuden voi lisiksi vakuuttaa omai-
suusvakuutuksella, jolloin myos vakuutuksen hinnoittelu saadaan paremmin
riskid vastaavaksi.

Vakuutuksenottajan lukuun valmistettavana, asennettavana, korjattavana,
sdilytettdvdna tai muulla tavoin kisiteltdvina tai huolehdittavana oleva omai-
suus ei ole vakuutuksen korvauspiirissi, ellei siitd sovita erikseen vakuutus-
yhtion kanssa. Rajoitus koskee padasiassa yrityksid, jotka saamansa toimeksi-
annon perusteella kisittelevit vierasta, asiakkaansa omaisuutta.

Toiminnanvastuuvakuutuksen ulkopuolelle jadavit myos vastuut, jotka pe-
rustuvat yksinomaan sopimukseen, sitoumukseen, lupaukseen tai takuu-
seen. Télld tarkoitetaan mahdollista ylimaaraistd vastuuta, jota ei syntyisi, jos
asiaa arvioitaisiin pelkdstddn lain mukaan. Sopimussakko on esimerkki vas-
tuusta, johon yritys voi sitoutua, mutta misti ei ole laissa sdddetty. Laajem-
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piakin tulkintoja rajoitusehdoista on joskus tehty ja asia kannattaa ottaa esille
vakuutusyhtion kanssa vastuuvakuutussopimusta solmittaessa.

Vastuu tavaran virheettomyydesti ei ole toiminnanvastuuvakuutuksesta
korvattava vahinko. Mikali tuotteen virheellisyys aiheuttaa vahinkoa muulle
omaisuudelle tai henkilélle, se korvataan tuotevastuuvakuutuksesta.

6. Tuotevastuuvakuutus

Tuotteen valmistajan ja myyjin vastuu tuotteen virheettomyydestd perustuu
tuotevastuu-, vahingonkorvaus- ja kuluttajansuojalakeihin sekd kun on ky-
symyksessd elinkeinonharjoittajien vilinen kauppa, kauppalakiin. Virheelli-
syys voi syntyd tuotteen suunnitteluprosessissa, valmistusprosessissa, varas-
toinnin aikana tai siten, ettd tuotteen kdyttoohje on virheellinen.

Tuotevastuuvakuutus korvaa vakuutuksenottajan elinkeinotoiminnassaan
liikkeelle laskeman tuotteen virheellisyydesti tai puutteellisesta turvallisuu-
desta toiselle aiheutuneen henkilo- tai esinevahingon, josta vakuutuksen-
ottaja on em. lakien mukaan vastuussa. On tiarkedd huomata, etti itse tuot-
teen virhettd tai tuotteelle aiheutunutta vahinkoa ei korvata, vaan tuotteen
aiheuttama vahinko muulle omaisuudelle tai henkilolle korvataan.

Tuotevastuuvakuutus ei korvaa vahinkoa myoskédn silloin, kun virhe voi-
daan poistaa korjaamalla luovutetun tuotteen virheellisyys. Télloin vahinkoa
muulle omaisuudelle ei ole aiheutunut, vaan ainoastaan itse tuote on viallinen.

Myoskdan puhdasta varallisuusvahinkoa ei korvata tuotevastuuvakuu-
tuksesta. Esimerkkind voi mainita tilanteen, jossa aiheutetaan asiakasyrityk-
selle pelkki toiminnan keskeytyminen ilman, ett4 olisi aiheutettu esimerkik-
si koneen rikkoutumista eli esinevahinkoa. Sen sijaan esinevahinkoon liitty-
v taloudellinen vahinko, kuten toiminnan keskeytymisestd johtuva tappio,
korvataan vastuuvakuutuksesta.

7. Konsultin vastuuvakuutus

Konsultin vastuuvakuutuksessa konsultilla tarkoitetaan tahoa, joka tekee toi-
sen toimeksiannosta suunnitelmia, piirustuksia, laskelmia, tyoselostuksia
sekd antaa neuvoja ja ohjeita niihin liittyen. Konsultin vastuu perustuu sopi-
mukseen, kun vahinko aiheutuu sopimuskumppanille tai vahingonkorvaus-
lakiin, jos vahinko aiheutuu ulkopuoliselle. Toimeksiantajalle aiheutettu va-
hinko korvataan palkkion miérdin saakka. Myos konsultti yleisesti rajoittaa
vastuunsa palkkion mairian.

Konsultin vastuuvakuutus myonnetddn tyohon, jota tehdddn konsultin
ominaisuudessa ja siitd korvataan henkilo- ja esinevahingon lisdksi puhdas
taloudellinen vahinko. Konsultin vastuuvakuutuksen rajoitusehdoista on
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huomattava ainakin rajoitus, jonka mukaan virheellisen tai puutteellisen
tyosuorituksen uudelleen suorittamisesta tai tyon viivastymisestd aiheutu-
neet vahingot ovat vakuutuksen ulkopuolella.

8. Varallisuusvastuuvakuutus

Toiminnanvastuu- ja tuotevastuuvakuutuksissa korvauspiirin ulkopuolelle
jad puhdas varallisuusvahinko ilman henkil- tai esinevahinkoa. Vastuu pe-
rustuu tdlloin padsddntoisesti osapuolten sopimukseen, jossa muuten tdysi-
madrdistd vastuuta usein rajoitetaan. Riski varallisuusvahingon aiheuttami-
sesta liittyy moniin aloihin (kuten asianajajat, tilintarkastajat ym.) ja infor-
maatioteknologian alalla se on my6s suuri riski. Toimitetun tuotteen toimi-
mattomuudesta tai siitd, ettd se toimii vajaasti tai vddrin, voi aiheutua asiakas-
yritykselle mittavia toiminnankeskeytysvahinkoja seki esimerkiksi tiedosto-
jen katoamiseen ja uudelleen luomiseen liittyvid vahinkoja. My6s palvelu-
toimintaan, kuten ylldpitopalveluihin, liittyy varallisuusvahingon riski. IT-
alalla taloudellisen vastuun kattavia vakuutuksia on voimassa jonkin verran.
Vakuutusyhtion kannalta riski on usein vaikea arvioida ja yksittédisesta riskis-
td riippuu, voidaanko se kattaa varallisuusvastuuvakuutuksella. Osa riskeisté
jad aina liikeriskiksi, jota voidaan parhaiten rajoittaa tehokkaalla sopimus-
toiminnalla.
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LIITE 3
Aktiivihakemistot automaatiossa

Terho Riipinen, Outokumpu Stainless Oy

Téssd liitteessd kdytetddn seuraavia kisitteitd ja lyhenteita:

Jarjestelménvalvoja (Administrator) = Aktiivihakemiston kaikkien objektien ja palveluiden
hallinnasta vastaava henkilo.

Pidkayttdja (Local Administrator) = Aktiivihakemiston OU-rakenteen tai muun erikseen
rajatun osa-alueen hallinnasta vastaava henkil6.

DC (Domain Controller) = Toimialueen ohjauspalvelin, jossa sijaitsevat hakemistorakenne
ja erilaiset toimialueen palvelut.

DDNS (Dynamic DNS) = Toimialueen nimipalvelu, johon laitteet rekisteroityvit
automaattisesti.

DNS (Domain Name System) = Toimialueen nimipalvelu, johon hallinnointia helpottava
laitenimi ja sitd vastaava tietoliikenteen tarvitsema IP-osoite rekisteroidddn.

Domain = Toimialue, joka muodostuu ohjauspalvelimien, muiden palvelimien,
tydasemien sekd kayttdja- ja konetilien muodostamasta laitteiden ja objektien
yhdistelmasta.

OU (Organizational Unit) = Organisaatioyksikko.

WINS (Windows Internet Name Service) = Nimipalvelu, joka on kiytossd NT4- tai
varhaisemmissa kayttojarjestelmaympiristoissia

1. Johdanto

Outokumpu-konserni on télld hetkelld maailman toiseksi suurin ruostumat-
toman terdksen tuottaja. Tamadn liitteen kirjoittaja on ollut mukana Outo-
kumpu-konsernin projektissa, jossa Outokummun 40 maassa ja 200 paikka-
kunnalla olevat Windows NT4 tydasema- ja palvelinympéristot on paivitetty
padosin yhdeksi koko konsernin kisittaviksi aktiivihakemistoksi. Tyoasemien
madrd on koko yrityksessd 14000 ja palvelimien médrda 1000. Konsernin
suunnitteluryhmén jasenyyden lisdksi kirjoittaja on ollut projektipaallikkona
toteuttamassa aktiivihakemistoon siirtymistd Tornion Terdstehtaalla ja Ke-
min Kaivoksella, joissa 1200 tydasemaa ja 100 palvelinta on liitetty konsernin
yhteiseen hakemistoon seka lisiksi 100 tydasemaa ja 30 palvelinta automaatio-
osaston omaan aktiivihakemistoon.

Aktiivihakemisto on tietoverkossa olevan tiedon ja laitteiden hallinnoin-
tiin kdytetty hakemistopalvelu. Téssa liitteessd kuvataan aktiivihakemiston
erilaisia toteutustapoja Outokumpu-konsernissa kiayttoonotetun mallin poh-
jalta. Microsoftin ilmoitettua, ettei se endi toimita tietoturvapdaivityksia NT4
-kayttojarjestelmailleen, ovat monet yritykset ryhtyneet pdivittimadn entisid
NT4 -toimialueisiin perustuvia jarjestelmiddn aktiivihakemistoksi. Aktiivi-
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hakemiston ja siihen liittyvien uudempien kayttojarjestelmaversioiden avul-
la saadaan aikaan parempi suoja tietoturvan uhkia vastaan. Niitd uhkia ovat
muun muassa haittaohjelmat.

Useat automaatiojirjestelmiat ovat olleet suljettuja siten, ettd kenttélaittei-
den koko tietoliikenne on ollut erillddn yritysverkon tietoliikenteestd. Néissd
jarjestelmissd kayttdjien oikeudet, hallintamenettelyt ja jarjestelmin sisdiset
palvelut ovat olleet omintakeisia, kunkin jdrjestelméin sisélle rakennettuja
ratkaisuja. Joissakin automaatiojdrjestelmissd myos kayttojarjestelma on jo-
kin muu kuin Windows, jolloin niiden liittiminen aktiivihakemistoon tai
muuhun Windows -jirjestelmién ei ole mahdollista.

Uusimmissa automaatiojérjestelmissd jarjestelman objektien hallinta ja
osa jarjestelmin sisdisten prosessien toiminnasta perustuu aktiivihakemis-
toon. Toinen vihitellen tapahtunut muutos on ollut se, ettd automaatioon
liittyvdt tyoasemat ja palvelimet kéyttavit usein samaa verkkoteknologiaa
kuin toimistoverkot. Ndiden muutosten vuoksi joutuu pohtimaan jarjestelma-
hallinnan vaihtoehtoja: sijoitetaanko automaatiojirjestelmit yrityksen toi-
mistotyoasemille rakennettuun aktiivihakemistoon vai rakennetaanko auto-
maatiojirjestelmille oma aktiivihakemisto.

2. Siirtyminen aktiivihakemistoon

Markkinoilla ei toistaiseksi ole ollut kilpailukykyisii jirjestelmid varsinkaan
suurten tydasemaymparistojen hallintaan, joten kdytinnossa ainoaksi vaihto-
ehdoksi on jadnyt Microsoftin aktiivihakemisto. Yleistavoitteena on ollut
kaikkien Windows-tyGasemien ja -palvelimien hallinnoinnin saaminen yh-
teen yhteiseen aktiivihakemistoon. Toimistojérjestelmien yhtendistiminen
onnistuu yleensi hyvin ja infrastruktuurin yhtenéistamiselld saadaan muun
muassa selkedn rakenteen mukanaan tuomia etuja.

Automaation sijoittaminen keskitettyyn aktiivihakemistoon ei ole kaikis-
sa tapauksissa ongelmatonta. Tamin vuoksi Outokumpu-konsernissa on
laadittu automaation erityisvaatimukset huomioon ottava aktiivihakemisto-
malli. Automaatiolaitteiden liittyessd yhteiseen hakemistoon, tarvitaan tiet-
tyjd turvajérjestelyja (ks. kohta 2.3). Kaikissa tapauksissa ne eivit kuitenkaan
riitd, joten vaihtoehtona on rakentaa automaatiolle oma aktiivihakemisto.

Seuraavassa on vertailtu muutamia yleisesti esille tulevia syitd, miksi auto-
maation liittdminen toimiston aktiivihakemistoon ei teollisuusymparistoissa
aina onnistu, vaikka kayttojarjestelmdand molemmissa tapauksissa onkin
Windows:

+ Vastuualueet: Yleensd automaatio-organisaatio vastaa itsendisesti kaikista
automaation tietojarjestelmista.

+ Hairiottomyys: Automaation erdand perusasiana on hiirididen rajaami-
nen jdrjestelmin ulkopuolelle. Perinteisesti automaatiojarjestelméain kuulu-
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vaksi osaksi ei ole totuttu liitimédédn tuhansia toimistotydasemia, tulostimia ja
palvelimia. Niiden mukana jérjestelmdin tulee turhia uhkia.

*  Ylldpito-oikeudet: Aktiivihakemiston ylimmistéd hallintaoikeuksista vas-
taa jarjestelmidnvalvoja (Administrator). Nédiden oikeuksien antaminen
suurelle madrille henkiloitd muodostaa riskin koko aktiivihakemiston
turvallisuudelle. Oikeuksia on yleensd annettu vain muutamalle sithen or-
ganisaatioon kuuluvalle henkil6lle, jonka hallinnassa kyseinen aktiivi-
hakemisto on. Useassa tapauksessa se on toimistojérjestelmén IT-organi-
saatio. Téstd seuraa ongelmia automaatio-organisaatioille. Riittdvan suur-
ten ylldpito-oikeuksien puuttuminen saattaa vaikeuttaa automaation hal-
linnointia. Toisaalta ylimmét hallintaoikeudet automaatiojérjestelmain
ovat organisaatiolla, jolla niit4 ei perinteisesti ole ollut.

+ Takuukysymykset: Monissa tapauksissa automaatiojirjestelmén toimittajan
luottamus yrityksen yhteiseen aktiivihakemistoon on heikko. Vastuualueeseen
halutaan ymmarrettdvasti vain omaa jirjestelmaa koskevat komponentit.

+ Toimintarutiinit: Koko aktiivihakemistojirjestelmi saatetaan joutua kéayn-
nistimain uudelleen varsinkin automaatiojarjestelmén rakennusvaihees-
sa ja ohjelmapaivityksid suoritettaessa. Se ei sovi vélttimattd yhteen yri-
tyksen muun aktiivihakemiston kiyton kanssa.

+ Kaavamuutokset: Kaavassa eli schemassa midritetdin, aktiivihakemiston
objektit ja niiden attribuutit. Kullakin aktiivihakemistolla on oma kaavan-
sa. Muutokset kaavassa eivit yleensa ole toivottuja. Jos niitd on tarve to-
teuttaa esimerkiksi jonkin sovellusohjelman tarpeiden vuoksi, automaa-
tion vaatimat muutokset eivit valttimattd sovi toimistoympériston puo-
lelle ja pdinvastoin.

+ Tietoturvavyohyke: Koska jokaisessa hakemistossa on omat jarjestelmén-
valvojansa, ovat kaikki paidsyoikeudet hakemistokohtaisia. Jokaisessa eril-
lisesti toteutetussa aktiivihakemistossa voidaan siten toteuttaa omaa eril-
listd tietoturvatasoa ja hallinnoida kaikkia hakemistopalveluja.

2.1 Aktiivihakemiston kasitteita

Aktiivihakemisto on tietokanta, johon on tallennettu tietoa tietoverkon ob-
jekteista. Hakemistopalvelut (Directory Services) ovat automaattisia (aktiivi-
sia) toimintoja, joiden avulla tiedot saadaan hyodynnettaviksi. Niitd palve-
luita ovat muun muassa: verkkoon kirjautuminen, kiyttdjan tunnistustavat
palvelut, kayttooikeuksien hallinta, taustatulostus, nimenselvityspalvelut
(DNS ja WINS) sekd DHCP-palvelu (Dynamic Host Configuration Proto-
col), jonka avulla tietokoneet voivat saada tarvitsemansa IP-osoitteen auto-
maattisesti.

Aktiivihakemisto voi sisdltdd yhden tai useampia toimialueita (Domain).
Aktiivihakemistoa kutsutaan myos “metsidksi” (Forest), koska se voi siséltdd
useista eri toimialueista koostuvia puumaisia rakenteita. Hierarkiassa toimi-
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alueesta seuraavana ovat organisaatioyksikot (Organizational Unit OU).
Hallittavia tietoverkon resursseja voidaan jakaa OU:ksi esimerkiksi paikka-
kunnan, organisaation, rakennuksen, ohjauspaikan tai jarjestelmdn mukaan.
Jaottelu voi perustua myds siihen, kuka tai ketka hallinnoivat kyseisid resurs-
seja. Outokummun tapauksessa ylimpana OU:na ovat kaikki 200 paikka-
kuntaa. Joissakin tapauksissa myos saman paikkakunnan eri I'T- ja automaatio-
osastoilla on kdytossddn oma OU. Kunkin paikkakunnan alla hierarkiassa
ovat seuraavat OU:t, joilla jaetaan omiksi ryhmikseen

— kayttdjatilit (User Accounts)

— konetilit (Machine Accounts)

— kayttdja- tai koneryhmit (Groups)
— tulostimet (Printers)

— levyjaot (Shares)

— palvelut (Services).

Niilld tietoverkon resursseja edustavilla objekteilla puolestaan on omat attri-
buuttinsa erilaisten tietojen tallennusta varten. Kayttdjatilin objektille on
mahdollista tallentaa kdyttdjanimen ja -tunnuksen lisiksi muun muassa
osoitetiedot, milloin tunnuksella on viimeksi kirjauduttu jarjestelmain, mil-
loin mddrdaikaisen tyontekijan tunnus lukkiutuu automaattisesti ja mille pal-
velimelle henkil6lld on oikeuksia.

Konetilin objektilla ovat attribuutteina muun muassa tydasemanimi ja
kenelle se kuuluu. Osa tiedoista tallentuu automaattisesti, kuten tiedot tyo-
aseman kayttojirjestelmastd. Samaa konetiliobjektia kdytetddn tydasemille ja
palvelimille.

Kiayttoliittyménd voi kdyttdd Microsoftin hallintakonsolia (Active Direc-
tory Users and Computers, ADUC). Sen avulla voidaan kdytinndssd muo-
dostaa ja hallita OU-rakenteita.

Padsddntoisesti sama OU-hierarkiamalli on kdytossd myos automaation
aktiivihakemistossa. Paikkakuntajaon korvaa automaatiojdrjestelma- ja osasto-
kohtainen ryhmittely.

Hierarkian tarkoituksena on hallinnoinnin helpottaminen jakamalla ob-
jektit sopiviin ryhmiin. OU:n avulla ryhmiteltyihin objekteihin voidaan so-
veltaa ryhmikéytantoja (Group Policy). Ryhmikaytannoilld rajataan oikeuk-
sia kuten: pddseeko Internet-verkkoon, minki ohjelman voi kidynnistad, mita
ikoneja niakyy tyopoydilld ja saako koneen CD-asemaa kdyttdd. Ryhma-
kaytannoilld voidaan luoda my6s automaattisesti tapahtuvia toimintoja ku-
ten automaattinen ohjelmien ja tietoturvapdivitysten asennus.

Ryhmikadytidntojd voidaan soveltaa myos aktiivihakemisto- tai toimialue-
kohtaisesti, jolloin ndin tehdyt asetukset tulevat voimaan koko yrityksessa.
Tallaisia asetuksia voisivat olla esimerkiksi salasanan pituus ja vaihtovili.

Aktiivihakemiston puumaisen hierarkian rakenneosina ovat toimialueet
ja organisaatioyksikot (ks. kuva 3-1):
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Juuritoimialue (Root Domain) on “metsidn” ensimmdinen, joissakin ta-
pauksissa ainoa toimialue. Kuvan tapauksessa toimialue on jétetty tyhjaksi
eli ilman OUtita, jolloin se sisdltdd vain aktiivihakemiston rakenteeseen
keskeisesti liittyvit palvelut. Télld varmistetaan hakemistorakenteen eheys
jaluodaan joustava hallinnointimalli.

Alitoimialue (Child Domain) on DNS-nimialueen haarautuma, jolla on
oma hallinnointi. Kuvan ratkaisussa kaikki metsin OU:t on keskitetty yh-
den toimialueen alaisuuteen. Mahdollisuus muihin toimialueisiin on ole-
massa. Nditd voisivat olla esimerkiksi tytaryhtiot, joilla halutaan sdilyttda
itsendisempi hallinnointi. My6s tuotantoyksikot voisivat olla tallaisia toimi-
alueita. Téhin liittyy kuitenkin pieni tietoturvariski, koska alitoimialueen
jarjestelmanvalvojat (Administrators) voivat saada ylemmin toimialueen
hallinnointioikeudet itselleen. Vaikka riski on pieni, sitd ei valttdmattd ha-
luta ottaa.

Kullekin automaatiossa kaytetylle aktiivihakemistolle riittdd yleensa pelk-
ki juuritoimialue, koska hakemiston koko on pieni. Siihen on sisillytetty
kaikki hakemiston vaatimat toiminnot.

Organisaatioyksikoilld rakennetaan hierarkia, joka yleensd vastaa olemas-
sa olevan organisaation rakennetta. Organisaatiorakenteen muuttuessa
OUetiden jérjestely uutta organisaatiota vastaavaksi on helposti toteutetta-
vissa.

Yhteinen aktiivihakemisto Automaation aktiivihakemistot

* LUOTTOSUHDE :

LUOTTOSUHDE

Tyhja toimialue

—— e YrYYVAYNLOLIIL — —
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Yhteinen | toimialue Mahdollisuus laajennuksiin: uusia toimialueita
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Kuva 3-1. Aktiivihakemiston rakenne.
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Erilliset automaation aktiivihakemistot voivat tarvittaessa liittyd yhteiseen
hakemistoon yksi- tai kaksisuuntaisella luottosuhteella. DNS-nimipalvelut
toimivat molempiin suuntiin kdyttien Windows Server 2003:n Conditional
Forwarding -ominaisuutta.

Hallinnoinnista voidaan antaa pienid osia kenen tahansa hallittavaksi vaa-
rantamatta silti tietoturvaa muilta osin. Tétd asiaa kuvataan aktiivihakemis-
tossa kasitteelld delegointi. Tdhdn perustuen voidaan luoda eritasoisia hallin-
nointia suorittavia kdyttdjaryhmis, joita kutsutaan padkayttajiksi. Myos yk-
sittdinen tehtdvi, kuten salasanan vaihto-oikeus voidaan delegoida joillekin
henkiléille. Témakin tehddén yleensd ryhmioikeuksien avulla.

2.2 Yrityksen yhteinen aktiivihakemisto

Lihes kaikki toimistopuolen tietotekniikka on Outokummun tapauksessa
yhteisessd aktiivihakemistossa. Se tarkoittaa myos toimialueen ohjauspalvelinten
(Domain Controller, DC) sijoittamista useille paikkakunnille. Talld hetkelld
kdytossd olevaan toimialueeseen kuuluu maailmanlaajuisesti ldhes 100 DC:ta.
Jollakin paikkakunnalla tehdyt muutokset kopioituvat (replikoituvat) paikalli-
selta palvelimelta tietyn aikavilin mukaisesti kaikkiin muihin palvelimiin ja ha-
kemisto on ajan tasalla noin tunnin kuluttua muutoksesta. Suuremman médrin
kayttdjid ja laitteita kdsittavilla paikkakunnilla DC:itéd saattaa olla useita, kun taas
pienempien, esimerkiksi myyntikonttoreiden laitteet ottavat yhteyden l4-
himpiin, nopeimmin saatavissa olevaan DC:hen yhtymaverkon vilityksella.

Kaytinnon kokemukset osoittavat, ettd aktiivihakemisto toimii Windows
Server 2003 -kdyttojarjestelmédpohjaisena luotettavasti laajassakin ymparis-
tossd. Laitteet rekisterdityvit automaattisesti hakemiston DNS:ddn. Kéaytossa
on dynaaminen nimenselvityspalvelu (Dynamic Domain Name Service,
DDNS). Suuri muutos NT4 -jirjestelméddn verrattuna on se, ettd paikallista
DNS:n hallinnointia ei endd tarvita.

Muutamien aktiivihakemiston ulkopuolelle jadvien vanhojen jarjestel-
mien kiinteit osoitteet on ilmoitettava erikseen toimialueen padkayttéjalle.
Sama koskee myos muita kuin Windows -kdyttojirjestelmdan perustuvia
laitteita. Tallaiset muutokset tuovat hieman kankeutta ylldpitoon, jolloin en-
nalta sovitut toimintatavat ovat tirkeitd virhetilanteiden vilttamiseksi. Sama
osoitetietojen ylldpitomenettely koskee WINS-palvelua, joka tosin on poistu-
massa NT4:n mukana. DNS:n suhteen voi siirtymévaiheessa tai muuten pai-
kallisen tarpeen mukaan rakentaa erillisia DNS-vy6hykkeitd (Zones), joiden
hallinnoinnin voi delegoida paikallisille OU-paikayttdjille. Vyohykkeiden
rakentaminen voi tehdd jdrjestelmdstd monimutkaisen, joten niiden tarpeel-
lisuutta on syytd harkita tarkasti.

Aiemmin ldhes 200 erillistd NT4 -toimialueita kdsittavdssd ymparistossa
oli my6s 200 nimenselvityspalvelinta, joiden yhteistoiminta oli monesti seka-
vaa. Tamd DNS/WINS -nimien selvityksen yhtendistyminen ja yksinkertai-
suus on myos selked aktiivihakemiston mukanaan tuoma parannus.
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2.3 Automaatio yhteisessa aktiivihakemistossa

My0s osa tuotantojirjestelmistd on liitetty yhteiseen aktiivihakemistoon. Au-
tomaation kannalta merkityksellistd on se riski, joka aiheutuu yhteyden kat-
ketessa hakemistoon. Riskin torjumiseksi tehdaspaikkakunnille on sijoitettu
oma DC. Se voidaan suuremmilla paikkakunnilla sijoittaa lisdksi kullekin
tuotanto-osastolle, jolloin ne toimivat toistensa varapalvelimina, vaikka yh-
teys ko. paikkakunnalta olisi poikki muille DCille. Tilanteessa, jossa paikka-
kunnan ainoa DC vioittuu, palvelut ovat koko ajan saatavilla muilta paikka-
kunnilta. Téll6in ainoastaan hakemistopalveluiden nopeus riippuu kiytossa
olevan tietoverkon nopeudesta.

Paikallinen DC voidaan suojata omaan verkkoonsa palomuurilla, mutta
tarpeellisia tietolitkenneportteja on kuitenkin jitettidvd avoimeksi. Liikenteen
Aktiivihakemiston sisdisen pdivitysrutiinin takia on tietolitkenteen toimittava,
jonka lisdksi muunkin tarvittavan liikenteen on paéstdvi palomuurin lapi.

Automaation kannalta tirkedd on myos tyhjd juuritoimialue. Tyhjin toi-
mialueen ja yhteisen toimialueen hallinnointi on jarjestetty siten, ettd vahinko-
ja ei padsisi tapahtumaan. Télloin erilaisten hallintotehtdavien méadrittely ja roo-
lien jako on tirkedd. Vaikka enemmain oikeuksia omaava henkil6 voisi oikeuk-
siensa puolesta tehd4 kaikkia hallinnointitehtdvid alempana aktiivihakemiston
puurakenteessa, niin ei kuitenkaan menetelld roolijakoon perustuen. Télld
varmistetaan paikallisten hallinnointiorganisaatioiden vapaa ja ehdoton itse-
maidradmisoikeus omiin objekteihinsa.

2.4 Automaation aktiivihakemistot

Mikali yhteinen aktiivihakemisto ei tiytd automaation vaatimuksia, voidaan
rakentaa osasto- tai tehdaskohtaisia aktiivihakemistoja pelkédstdan automaa-
tiolle. Yksittdiset jarjestelmatoimittajat luottavat usein vain omiin jarjestel-
miinsi, ja ndma ovat rakentaneet jirjestelménsi toimimaan vain omassa ym-
paristossddn. Siksi on vaarassa syntyd useita aktiivihakemistoja Windows NT4
-toimialueiden tapaan. Erddana ratkaisuna on rakentaa sopivan kokoisen tehdas-
yksikon aktiivihakemisto pelkidstddn automaatiolle, johon kunkin sen alueen
jarjestelmdtoimittajan ympdristot sijoitetaan. Tdhidn kannattaa varautua ennen
kuin yhtdén aktiivihakemistoa kéyttavad automaatiojérjestelmad on hankit-
tu, jotta ei jouduttaisi mukautumaan yhden jarjestelmatoimittajan standar-
diin. Selkedn toimintamallin vuoksi jirjestelmatoimittajien takuukysymyk-
siin liittyvit ongelmat ovat samalla kertaa ratkenneet ainakin toistaiseksi.
Jos yrityksessd on usean automaatiojérjestelmatoimittajan jarjestelmid, lisa-
suojausta voidaan tarvittaessa toteuttaa jirjestelmikohtaisella DC:illa, joista
jokainen sijoitetaan omaan verkkoonsa palomuurin taakse. Tdssakin tapauk-
sessa on joitakin tarpeellisia tietolitkenneportteja jitettivd avoimeksi.
Toistaiseksi vain muutamat suurimmat tuotantoyksikot ovat rakentaneet
oman aktiivihakemistonsa. Nditd tilanteita pyritddan valttimaan, koska yhtei-
sen hakemiston edut on koettu merkittaviksi. Erillisen aktiivihakemiston
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rakentaminen ja ylldpito vaatii paljon paikallista osaamista. Tdéman vuoksi
automaation aktiivihakemiston tapauksessa kannattaa noudattaa samoja
suunnitteluperiaatteita ja muun muassa nimistandardeja, joita yhteisessd ak-
tiivihakemistossa on kéytetty. Koska erilliset aktiivihakemistot ovat tdysin
ulkopuolisilta suljettuja jarjestelmid, mainittuja periaatteita noudattaen tiede-
taan myos yrityksen IT-johdon ja tietoturvaorganisaation tasolla, ettd raken-
netut jarjestelmit tayttavit tarvittavat tietoturvakriteerit.

Tuotantoyksikoiden aktiivihakemisto palvelee paikallisesti toimivia tuo-
tantoprosesseja. Siihen liittyvdn aktiivihakemiston DC:td ei ole yleensi tar-
peellista sijoittaa maantieteellisesti muualle toisin kuin koko yrityksen yhtei-
sessd hakemistossa.

Hallinnoinnin helpottamiseksi aktiivihakemistojen vilille on mahdollista
luoda ns. luottosuhteita (Trust). Luottosuhteiden avulla toisen aktiivihakemis-
ton objekteille, kuten kayttdjat (User) ja kayttdjaryhmit (Group), voidaan an-
taa kdyttooikeuksia.llman luottosuhteita olisi eri hakemistoissa oltava kullakin
kayttdjalla oma kayttdjatili (User Account). Sekin on mahdollista, mutta hallin-
noinnin kannalta tyoldstd ja sekavaa. Luottosuhteet voivat olla tarvittaessa
yksisuuntaisiakin, jolloin yhteisestd hakemistosta voidaan poimia ne kayttaja-
ryhmit, joille annetaan oikeuksia automaation aktiivihakemiston resurs-
seihin.

Yhteisessd hakemistossa joidenkin tirkeiden palvelujen hallintaa ei ole
jarkevid delegoida paikallisille padkayttijille eli OU:n padkayttsjille. Oikeu-
det ovat vain toimialueen padkayttdjalla. Naitd palveluja (Services) ovat
muun muassa DNS- ja WINS-palvelut. Automaation omassa hakemistossa
on luonnollisesti tiydet hallintaoikeudet koko hakemistoon.

On erityisesti huomattava, ettd usealla paikkakunnalla toimiva ja koko
yrityksen mittakaavaan rakennettu kaikkien automaatio-osastojen yhteinen
automaation aktiivihakemisto ei palvele paikallista suojautumistarkoitusta.

3. Windows -ymparisto — erilaisia vaihtoehtoja

Prosessinohjauksen toiminnan turvaamiseksi pyritdan yleensd eliminoimaan
kaikenlaiset ulkoiset hdiriot. Muun muassa sen vuoksi on syntynyt organi-
saation mukaisia tai jdrjestelmikohtaisia hallinnointivychykkeitd. Samalla
tallaisissa vyohykkeissd voi soveltaa kunkin organisaation haluamaa tieto-
turvatasoa. Windows -ympdristoissd tydoryhma (Workgroup) ja NT4 -toimia-
lue (NT4 Domain) ovat olleet tahdnastisista keinoista kdytetyimmat. Auto-
maatiojarjestelmien pitkdn elinkaaren vuoksi kaikki sovellukset eivit valtta-
mittd toimi uusimmilla kéyttojarjestelmaversioilla, joten voi olla vaikea perus-
tella hyvin toimivan jdrjestelmén uusimista pelkistddn ulkoisen tietoturva-
uhkan vuoksi. Erds mahdollisuus jatkaa NT4-ympariston kdyttod on jarjestel-
min eristiminen omaan tietoverkkoonsa, jos ulkopuolisia yhteyksi ei tarvita.
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3.1 Tyoryhma

Tyoryhmissa (Workgroup) tydasemat ja palvelimet ovat kukin itsendisid tieto-
koneita, ja niitd hallinnoidaan erikseen vailla keskitettyjd hallinnointiohjelmia,
vaikka etdhallinta on mahdollista siten, ettd kullekin koneelle luodaan etiyhteys,
silti kdyttdjatiedot, padsyoikeudet, tietoturva- ja kaikki muutkin asetukset teh-
déddn yksitellen tydasema- ja palvelinkohtaisesti. Yllipidon ajantasaisuus saat-
taa kérsid ja muodostua tyoladksi. Tyoryhmamalli on sopiva vain pienissa jar-
jestelmissd. Tamad soveltuu kaikille Windows-versioille. Tydasemissa ja pal-
velimissa on suositeltavinta kayttdd vahintdan Windows 2000 -versioita, koska
Microsoft toimittaa sille ja sitd uudemmille kayttojarjestelmaversioille tieto-
turvapdivityksid. Virustorjuntaohjelmiston péivitys ei ole valttaméitta ongel-
ma, koska osalla néistd ohjelmista on myos oma etdjakelumenetelménsa.

3.2 NT4-toimialue

Windows NT4 -toimialueen hallintaan on kiytettdvissa useita hallintatyo-
kaluja, joilla voidaan hallita kdyttdjitilejd ja salasanoja sekd padsyoikeuksia
ryhmitilien avulla. Kayttdjatileille voidaan kohdistaa jarjestelmékaytiantoja
(System Policy). Siind suhteessa jdrjestelma on tdysin toimiva. Jos kaikki NT4-
jarjestelmin tydasemat ja palvelimet olisivat vahintain Windows 2000-tasoisia,
tietoturvan uhkatekijit olisivat pienet. Ongelman muodostavat eritysroolissa
olevat toimialueen ohjauspalvelimet, joita ei voida pdivittdd uudempaan ver-
sioon. Tietoturvan osalta heikoin kohta on juuri pahin mahdollinen. Kaikki
keskitetty hallinta ja toiminnallisuus on juuri ndiden palvelinten varassa ja nii-
den toimimattomuus heijastuu koko jéirjestelmaan.

4. Yrityksen sisainen tietoturva

Ténd pdivind automaatio- ja toimistojarjestelmien raja on epéselva. Osa au-
tomaatiosta on siirtynyt jo kauan aikaa sitten toimistoverkon puolelle. Sellai-
sia osia ovat muun muassa tuotannonsuunnittelu- ja tehdasjérjestelmit. Jos
ylemmiltd ohjaustasolta tulevat tuotteen valmistustiedot puuttuvat, olisi
tuotteiden valmistus useassa tapauksessa mahdotonta, vaikka automaation
perustaso toimisikin normaalisti.

Kun automaatio- ja toimistojarjestelmit ovat samassa verkossa, asettaa se
kaikille osapuolille erityisen suuren haasteen. Suojaustasojen on oltava yhtei-
sesti sovittujen mallien mukaan laadittuja. Esimerkiksi virusten aiheuttami-
en haittojen kannalta on yhdentekevid, tulevatko ne yrityksen sisiverkkoon
valvomon tybasemasta tai vaikkapa toisella paikkakunnalla sijaitsevan toi-
miston kahvihuoneen tydasemasta, jossa kdytetdan Internet-verkkoa. Teolli-
suudessa valvomoiden tydasemat ja automaation palvelimet on tavallisesti
muistettu suojata, mutta yrityksen muiden tydasemien suojausta ei valttimat-
td ole koettu yhti tarkedksi.
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Automaatio-organisaatioilla on vastuu automaatiolaitteista ja sitd kautta
tuotantoprosessien toiminnasta. Vikatilanteet eivit saa aiheuttaa vaaraa ih-
misille ja ympadristolle. Sen vuoksi automaatiojarjestelmdn osajérjestelmina
ei voi olla laitteita tai organisaatiossa sellaisia osapuolia, joiden toimintaa ei
voida ennakoida.

Kun yrityksen sisdlla melkein koko tietoliikenne on samassa verkossa, on
automaatioon liittyvd suojausajattelu ulotettava koko yritykseen. Seuraavissa
kohdissa esitetddn erditd ongelma-alueita, jotka arkipdivin tilanteissa uhkaa-
vat merkittdvasti yrityksen tietoturvaa.

4.1 Yhteiskayttoisyyden ongelmat

Tapaukset, joissa yhtd tyoasemaa kidyttdd useampi kdyttdjd, muodostavat
selkedn turvallisuusriskin verrattuna ns. henkilokohtaiseen tietokoneeseen.
Yhteisen tydaseman luonne mielletdin sellaiseksi, ettd kaikki mita silld voidaan
tehdd, on luvallista. Kun kéyttdjatunnus on erddnlainen anonyymi ryhméatunnus,
ei mahdollisissa vadrinkaytoksissd voida ndin ollen osoittaa vastuutahoa.

Téllaisia yhteisid tydasemia ovat muun muassa valvomoiden, tyoryhmien,
kahvihuoneiden ja infopiitteind olevat tyGasemat ja kiyttdjatunnukset.
Kayttdjatunnukset (kayttdjatilit) on otettava huomioon, koska Windows -jér-
jestelmaissd ilman erityisid rajoituksia voi mihin tahansa tyvasemaan kirjautua
milld tahansa kéyttdjatunnuksella. Neuvotteluhuoneiden ty6asemat muo-
dostavat tdssd oman erityisongelmansa.

Edellisestd seuraa, ettd tydaseman ja kdyttdjatunnuksen oikeuksia on ra-
joitettava. Yleensi rajoitukset johtavat sithen, ettd kaikki tyotehtaviin kuulu-
mattomat ohjelmat seki toiminnot karsitaan pois kaytosta. T4lld tavoin voi-
daan estdd tahalliset vahingoittamisyritykset sekd tahattomat vahingot.

Niiden sddntojen tulisi koskea kaikkia yrityksessd kiytettavid yhteiskdyt-
toisid tyoasemia ja yhteisesti kidytettyja kdyttdjatunnuksia. Yhteisiin tydase-
miin ei sovellu myoskdin menettely, jossa tydasemaan kirjaudutaan ajoittain
jollakin toisella kayttdjatunnuksella. Kdytinnossi tydasema usein unohtuu
auki kéyttden sellaista tunnusta, jolla on suurimmat oikeudet. Téstd johtuen
yhteiskayttoisissd tydasemissa kirjautuminen sallitaan vain yhdelld tunnuk-
sella. Poikkeuksen muodostavat neuvotteluhuoneet, joihin nimenomaisesti
kirjautuu kukin vain henkilokohtaisella tunnuksellaan, eikd yhteistunnuksil-
la, saaden siten vain omat henkilokohtaiset oikeudet.

Yrityksen kaikki henkilokohtaisetkin tydasemat on suojattava siten, ettd
niihin pidisee kirjautumaan vain kunkin tydaseman paikalliseen kayttdja-
ryhméin kuuluvat henkil6t. Kyseistd ryhméa on helppo hallita etdtyokaluil-
la. Ryhméin liitetddn vain paakayttdjaryhma ja tydaseman kayttdjan kayttaja-
tunnus.

Windows-kidyttojarjestelmin perusasetuksissa kayttdjalla on nidkyvissd
monia tydaseman hallinnointiin liittyvid tyokaluohjelmia. Suuressa ympa-
ristossd verkosta saattaa 16ytyd kohtia, joiden tietoturva ei valttamattd ole
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kunnossa. Tietoverkon selaaminen (Browse) ei useinkaan ole tarpeellista.
Myo6s annettaessa tietoja liian laajalle ryhmalle tiedon jakaja ei valttamatta
huomaa ketki kaikki todellisuudessa saavat tietoja. Kun kaikki verkosta 16y-
tyvit levyjaot avataan erikseen kullekin kayttdjille tai oikeastaan kayttdja-
ryhmikohtaisesti, mahdollisimman vdhin tietoa joutuu véddriin kdsiin.

Jos kaikkea ei saada toimimaan tyoasemassa pelkilld kayttdjan oikeuksilla,
saatetaan henkilolle antaa tdysi hallintaoikeus omaan tydasemaan. Kaikki tdl-
laiset seikat ovat riskitekijoitd yhteisessd tietoverkossa, jos niitd ei ennakolta
ehkaista.

Eridiksi suurimmista tietoturvaa uhkaavista asioista ovat osoittautuneet
Internet-verkko ja séhkoposti. Niiden kautta tydasemaan ja siten koko jérjes-
telmédén tulee tietoturvaa uhkaavaa materiaalia. Nditd ovat muun muassa vi-
rukset, madot, pelit, ohjelmat ja levytilaa vievit tarpeettomat tiedostot. Mui-
na kanavina ovat CD- ja levykeasemat sekd USB-vidylddn liitettdvit muisti-
tikut. Windowsin ja aktiivihakemiston ryhmikaytidntojen avulla tietoturvan
hallinta on kuitenkin helposti toteutettavissa.

4.2 Internet-verkon riskit

Internet-verkossa on suodatusmenetelmistd huolimatta runsaasti sivustoja,
joiden sisdlto altistaa tietojédrjestelmit vaaroille. Oikeuden Internet-verkon
kayttoon tulee perustua vain henkilokohtaisiin oikeuksiin. Télloin aktiivi-
hakemiston Internet-kéyttdjaryhmissd (Group) saa olla vain luonnollisten
henkiloiden kdyttdjatunnuksia. Asetukset tydasemassa perustuvat aktiivi-
hakemiston ryhmékéytintoihin, jotka astuvat voimaan aina kiyttdjan kirjau-
tuessa tydasemalle. Kun kéyttdja kuuluu mainittuun Internet-kayttdjaryh-
midn, hinen tydasemansa Internet-selainohjelma saa automaattisesti proxy-
(vilityspalvelin) ym. Internet-asetukset. Vastaavasti ryhméan kuulumatto-
muus jittad selainohjelman proxy-asetukset pois ja padsy Internet-verkkoon
ei ole mahdollista. Kummassakaan tapauksessa kayttédjdlla ei ole mahdolli-
suutta muuttaa asetuksia.

Kiytossd on edelleen Windows NT4 -tydasemia, eivitkd niiden jarjestel-
miakdytinnot ole riittdvan tehokkaita estimddn Internet-litkennettd. Erds
ratkaisu on madrittdd proxy-palvelimiin IP-osoitteet tai -osoitealueet, joita
vastaavista tyGasemista ei ole lupa piddstd Internet-verkkoon. Varmuuden
vuoksi titd menetelmdd ja ryhmakaytintojd on hyvd kayttdd samanaikaisesti
myos aktiivihakemiston yhteydessa.

4.3 Yhteiskayttoisen sahkopostin riskit

Jos jollakin ryhmilld, esimerkiksi valvomon henkil6illd, on yhteinen sihko-
posti, on sen oltava vain talon sisdiinen. Tdma on erds mahdollinen suojautu-
mistapa, koska maailmanlaajuisen Internet-kdyttdjakunnan kanssa ei voida
sopia sddntod: "Alkdd lihettdkd meille tarpeetonta ja palvelinten levytilat
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tdyttdvad materiaalia, joka saattaa uhata myos tietoturvaa”. Ohjeistus yrityk-
sen sisdlld on tarpeen. Tarvittaessa liitetiedostot voidaan suodattaa pois. Yh-
teinen sahkoposti voidaan luokitella myds ilmoitustauluksi, jonka hoitajana
on esimerkiksi tyonjohtaja, jolloin sahkopostiliikenne on valvottavissa.

My®6s tiedon lahettimiseen liittyy omat ongelmansa, joten sitdkin on syy-
td rajoittaa ennen kuin ongelmia esiintyy. Yhteiskdyttoisen siahkopostin
luonnehan on anonyymi, jolloin yrityksen nimissd voidaan ldhettdd miti ta-
hansa tietoa ilman kiinnijddmisen vaaraa. Siksi myos tiedon ldhettiminen
yrityksen ulkopuolelle on estetty.

Mikili sahkopostia kdytetddn valvomoista, sitd ei pitdisi tehdd niistd tyo-
asemista, jotka ohjaavat perusautomaatiota. Tydaseman vikaantumisesta
johtuva yhteyden katkeaminen automaatiojirjestelmain voi olla kohtalokas-
ta. Joissakin tapauksissa tdssd kuvatut menetelmit on todettu tyoldiksi eika
sahkoposteja kdytetd yhteiskdyttoisissd tydasemissa.

4.4 Valvomotydasemat

Tyoasema on voitava suojata vadrinkdytoksiltd, mutta samanaikaisesti on
luotava ympirist, jossa tyontekoa ei ole vaikeutettu turhilla suojauksilla.
Jarkevimmaksi vaihtoehdoksi jad timédn toteuttaminen siten, ettd tydasemil-
le asennetaan vain automaatiojirjestelman ohjaukseen tarvittavat sovellus-
ohjelmat ja kaikki muu on estetty. Monitorille tarkoitettu kuvaruudunséasta-
ja sekd salasanan kirjoittaminen ovat eriitd tyotd hdiritsevid asioita. Toimin-
not, joita tyoasemalla voidaan suorittaa, ovat verrattavissa valvomossa ole-
viin ohjauskytkimiin ja muihin hallintalaitteisiin. Nekin ovat kaikkien valvo-
mossa asioivien saatavilla eivitka vaadi salasanoja.

Kun valvomo on sellainen, etti sielld on aina miehitys, salasanan kysely4 ei
erityisesti tarvita. Todellisuudessa tunnuksella on salasana, jota kayttdjat ei-
vit tiedd, koska kirjautuminen jédrjestelmdin suoritetaan automaattisesti tyo-
aseman kdynnistyksen yhteydessd. Salasana tarvitaan sen vuoksi, ettd kysei-
selld tunnuksella ei pddsisi kirjautumaan jarjestelmain mistdan muualta.

Seuraavat asiat on otettava huomioon valvomotydasemien yhteydessd
(jarjestelmdn koventaminen, Hardening):

+ Tietokoneen kdynnistys levykkeelti tai CD:ltd estetdan BIOS:in maarityk-
silld ja médidritysten muuttaminen suojataan salasanalla, kuten kaikissa
tydasemissa.

+ Tyoasemaan pdisee kirjautumaan vain tietylld tunnuksella, kuten muissa-
kin tydasemissa.

+ Fyysinen suojaus, jossa tydasemat ovat lukitussa tilassa ja ulkoisten me-
dialaitteiden kdytté on mahdotonta.

+ Poistetaan kaikki Windowsin oletuksena tulevat turhat ohjelmat.

+ Poistetaan kaikki turhat palvelut (Services) ja verkkoliikenneprotokollat

+ Poistetaan oikeudet tietoverkon selaamiseen.

+ Otetaan kayttoon sallittujen ohjelmien lista ryhmékaytannoilla.
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+ Kiintolevylle tallennus estetddn.

* Pyritdén vdlttimain tiedostojen tallennuksia ja se voidaan tehda
tarvittaessa ainoastaan palvelimen levylle.

+ Ruudunsiistdji kytketddn pois kiytosta.

+ Ulkoisen median kéytto estetddn: CD- ja levykeasemat sekd USB-portit
ryhmikaytannoilld tai erilliselld ohjelmalla ja lisaksi, jos mahdollista,
laitetila lukitaan.

* Internet ei ole sallittu.

+ Sdhkoposti on talon sisdinen tai sitd ei ole ollenkaan.

5. Paasyoikeuksien hallinta

Ulkopuolisten ja talon omankin vien tietoverkkoon pdasyn hallintaan tarvi-
taan rajauksia kdyttojarjestelmén padsyoikeuksiin. Aktiivihakemistossa yk-
sittdisille kayttdjatileille ei médritetd suoraan palvelimen kayttooikeuksia,
vaan pddsy sallitaan ainoastaan ryhmioikeuksien kautta. Palvelimelta poiste-
taan Windowsin oletuksena oleva pédsy kaikille.

Windows palvelimen péillekkaisid méarityksid on kolmella tasolla, jotka
ovat
— pédsy palvelimelle
— pédsylevyjakoon
— paisy kansiorakenteeseen.

Palvelimelle padsevit kaikki sen palvelimen kayttdjaryhmat. Samalla palveli-
mella voi olla useita levyjakoja, jolloin kuhunkin jaettuun resurssiin padsevat
vain ne ryhmit, joilla on oikeuksia kyseisen jaon sisdltdmiin kansioihin. Pda-
sy eri kansioihin voi olla erikseen rajattu useammalle ryhmille.

Kutakin kdyttdjaryhmaé hallinnoidaan aktiivihakemistosta kisin, jolloin
palvelimen kdyttooikeuksiin ei tarvitse alkumairitysten jilkeen puuttua mil-
ladn tavoin. Aktiivihakemiston hallinnointityokalulla voidaan kayttdjatili
linkittdd tarvittaviin kdyttdjaryhmiin. Tdhdn voidaan liittdd myos ryhma-
kéaytantojen avulla tapahtuva verkkolevyn automaattinen avaaminen.

Oman ryhminsé padsyoikeuksien hallinnassa muodostaa ulkopuolisten
tyontekijoiden péddsy verkkoon omalla tietokoneellaan. Automaatiojarjestel-
mien huollossa sellainen tarve esiintyy varsinkin uusien jarjestelmien kayt-
toonoton yhteydessd. Tyoasemat sekd niiden tietoturvataso tarkastetaan aina
ennen luvan antamista. Lisdksi annetaan toimintaohjeet ja vaaditaan, ettd
saadut tiedot on pidettdvi salassa. Timi varmennetaan sopimuksen alle-
kirjoituksella. Erddnd menetelmina on virtuaalisen LAN-verkon rakenta-
minen ndille huoltohenkiloille. Verkosta annetaan yhteydet vain tietyille pal-
velimille tai kdytetddn padsyoikeuslistoja (ACL). Tyontekijoiden omien ko-
neiden ldhtotarkastus on kdytinnossd hankalaa ja sen vuoksi on pyrittava
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ensisijaisesti jarjestimddn yrityksen oma kone talon ulkopuolisille henki-
loille.

Mikadli kdytetddan huoltomodeemiyhteyksid automaatiojdrjestelmiin, tulee
niiden olla pidlld vain huoltojen suorituksen ajan. Sama sddnto koskee VPN-
yhteyksid. Huoltomiesten toiminta perustuu tietyssd mielessd luottamuk-
seen, koska etdyhteydessi kdytetyn koneen tarkastus on kdytinnossi vaikeaa
pitkdn maantieteellisen etdisyyden vuoksi ja tarkastuspdivin jalkeistd tilannet-
ta on mahdotonta valvoa. Nykytekniikalla tietoa voidaan salakuljettaa liian-
kin helposti, joten viimekddessd ulkopuolisen kuten omankin henkiloston
padsy tietoverkkoon perustuu luottamukseen.

6. Tietoturvapaivitykset

Outokummun tietoturvaorganisaatio ldhettdd 40 maan yhteensa 200 paikka-
kunnan tietoturvayhteyshenkiloille tiedon siitd, ettd Intranet-sivustoille on
ilmestynyt uusin tietoturvapdivitys. Pdivityksid ei siis haeta jokaiselle koneel-
le Internetistd. Jokainen paivitys saa ndin konsernin hyviksynnin siité, ettd
se voidaan ottaa kdyttoon. Ne asennetaan paikallisesti niihin koneisiin, joi-
hin se on mahdollista tehdd ilmoitettuun ajankohtaan mennessd. Poikkeuk-
sen muodostavat automaatio- tai muut jarjestelmait, joihin on jdrjestelma-
kohtaiset erityisohjeet. Yleensd uusimmat péivitykset saadaan ndissd tapauk-
sissa asennettua viiveelld, koska ensin tutkitaan mahdolliset vaikutukset so-
vellusohjelmistoille. Parhaiten tima onnistuu jirjestelméatoimittajalta, joka on
takuukysymyksien vuoksi ainoa oikea taho.

Suurimman ongelman muodostavat NT4 -palvelimet. Ongelmana ovat jar-
jestelméatoimittajat, joiden resurssit eivit riitd tietoturvapiivitysten testaukseen
tai sovellusten uusimiseen. Silti myos ndiden jérjestelmien kanssa on tultava toi-
meen ja testattava ne itse. Tamd voidaan toteuttaa asentamalla pdivitykset esi-
merkiksi ensin jirjestelmédkopioon ja tarkastamalla mitd kdytdnnossa tapahtuu.

Virustorjuntaohjelmistojen péivitykset tulevat yhden yhteyden kautta yri-
tyksen sisdverkkoon. Tydaseman virustorjuntaohjelmisto hakee uusimman
virustietokannan automaattisesti sille maaritetyltd palvelimelta.
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LIITE 4
Energian jakeluautomaation tietoturva

Pekka Koponen/VTT Prosessit

1. Johdanto

1.1 Lahtokohdat

Puutteellinen tietoturva energiajirjestelmien hallinnassa saattaa aiheuttaa
vakavia vahinkoja, kuten esimerkiksi
— sdhkon jalimmon tulo kidyttokohteeseen lakkaa (seurausten merkitys
riippuu kohteesta)
— huomattavia laitevaurioita ja henkiloturvallisuusriskeja,
jos suojausjdrjestelmit eivit toimi oikein
— jérjestelmai voi tarjota reitin sithen liitettyihin jirjestelmiin tunkeutumiseen
— luottamuksellisten kulutustietojen joutuminen kilpailijalle tai rikolliselle
— tarjousten, laskutuksen yms. kaupallisten tietojen muuttumista
— viranomaisvalvontaan liittyvien tietojen muuttumista
— energiankulutuksen ja pddstojen lisddntymista.

Téssd liitteessd tarkastellaan energianjakelun jarjestelmien automaation tieto-
turvaan kohdistuvia vaatimuksia ja haasteita. Ndkokulma painottuu sahkon-
jakeluun, mutta laajalla maantieteelliselld alueella toimivaa automaatiota tar-
vitaan ainakin myos
— kaukoldmmon, maakaasun ja veden jakelussa
— energian siirrossa, kuten sihkon, limmon ja maakaasun siirrossa
— sidhkokaupassa
— monien sihkon- jalimmon tuotannon muotojen hallinnassa
— hajallaan sijaitsevien energiankayttokohteiden hallinnassa,

kuten kiinteist6jen etdhallinnassa.

Esitetyt nikokohdat pdtevit siis monissa muissakin hyvin laajalle alueelle
hajautetuissa automaatiojarjestelmissd. Sahkonjakelun automaation lisdksi
tassd liitteessd tarkastellaan erikseen vain hajautetun energiantuotannon tieto-
turvan hallintaa.

Edelli esitettyjen automaation sovellusalueiden erityispiirteind ovat alueel-
linen laajuus, suuret etdisyydet ja jarjestelmien hajautetun osan pitka kaytto-
ikd sekd suuri madrd kytkent6ja muihin osapuoliin ja jérjestelmiin. Siitd
huolimatta monilta automaatiotoiminnoilta edellytetddn nopeaa vaste-aikaa
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jaluotettavuutta. Hyvén tietoturvan tason toteuttaminen tassd ympéaristossa
ei onnistu, jos vastuualueita ei rajata hallittavan kokoisiksi ja jos kulloinkin
kyseessd olevan automaatiojdrjestelmdn erityispiirteitd ei oteta huomioon.
Kuhunkin tapaukseen on valittava sithen parhaiten sopivat keinot varsin laa-
jasta menetelméavalikoimasta.

1.2 Sahkdévoima-alan omia tietoturvaohjeita ja -standardeja

Sdhkovoima-alan kansainviliset jdrjestot ja standardointiorganisaatiot tyds-
kentelevit alan tietoturvan ohjeistuksen kehittamiseksi [1, 2, 3, 4, 5]. Viitteis-
sd 1, 2 ja 3 kuvataan siahkon tuotannon, siirron ja jakelun tietojirjestelmien
erityispiirteitd tietoturvan osalta.

Viite [1] esittdd taustatietoja seuraavista asioista:

+  Miksi tietoturva on tirkedd siéhkoenergiateollisuudelle?

+ Missd ovat uhkat ja jarjestelmien heikkoudet?

+ Miksi tietojérjestelmaarkkitehtuurien kehitys on lisdannyt uusien
jarjestelmien alttiutta tietoturvaongelmille?

+  Mitd tietoturvaa tarkastelleita tydryhmid on ollut tai on ja mitéd ne ovat
tehneet?

Viite [2] kisittelee seuraavia asioita:

+  Miksi sihkoenergiateollisuuteen on kehittynyt monia toisiinsa kytkettyja
tietojarjestelmien verkkoja?

+  Mitka erityispiirteet tekevit automaatio- ja hallintajadrjestelmat alttiiksi
tietoturvan uhkille?

+ Yhteenveto niistd harvoista tunnetuista tapauksista, jossa on ilmennyt
vakavia tietoturvaongelmia.

+ Ehdotus joistakin vilittomistd toimenpiteistd keskeisten
tietojdrjestelmien turvaamiseksi.

Viitteessd [3] korostetaan ISO/IEC 17799 -standardin suositusten sovelta-
mista ja siind on myos runsaasti hyvii kirjallisuusviittauksia.

Viitteessd [6] tarkastellaan olemassa olevien sihkoverkon tiedonsiirto- ja
tietojdrjestelmien heikkouksia ja ehdotetaan jarjestelmaarkkitehtuuria néi-
den puutteiden korjaamiseksi.

1.3 Vaatimuksista

Tiéssd yhteydessid ei ole mielekidstd rajata tietoturvan tarkastelua kisittimain
pelkdstdin tietoliikenteen ja tietokoneiden ohjelmia. Turvallisuusriskien tar-
kastelun on katettava koko sovellus myos fyysisten laitteiden toiminnat ja sig-
naalit sekd koko asiaan vaikuttava jdrjestelmédkokonaisuus. Oleellista on
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energian toimituksen luotettavuus, ihmisten ja laitteiden vahingoittumisen
estiminen, tietojen luottamuksellisuuden sdilyttiminen, kustannustehokas
energiaa ja ymparistod sddstdva toiminta sekd energiakauppaan ja valvontaan
tarvittavien tietojen virheettomyys. Yksittdisen tietolitkenneyhteyden tieto-
turvan parantamisesta ei ole merkittdvid hyotyd, jos huomattavasti heikompi
lenkki on muualla. Riskejd voivat aiheuttaa tahallinen tai tahaton tunkeutu-
minen, asennusvirheet, operaattorin tai ohjelmistojen virhetoiminnat, lait-
teiden rikkoutumiset ja energianjakeluverkon tai tietoliikenneverkon toi-
minnan keskeytykset.

Automaatio- tai muun jérjestelméan toimintavarmuus riippuu my6s séhkon-
syoton ja varavoiman luotettavuudesta. Automaatio ja etdvalvonta voivat olla
varavoimalan ja akkujen luotettavan toiminnan edellytys, mutta ne saattavat
samalla lisdtd varavoiman haavoittuvuutta hyokkayksille. Jos varavoimaratkai-
suihin sekd niiden automaation ja etdhallinnan tietoturvaan ei kiinniteta riit-
tdvasti huomiota, ne saattavat olla jirjestelman heikko kohta.

2. Sahkonjakelun automaation erityispiirteita

2.1 Toimijoiden ja jarjestelmien laaja verkosto
Sdhkonjakelujdrjestelmien toiminta riippuu nykyisin pitkalti tietokoneista ja
-jarjestelmistd. Sdhkoenergiajirjestelmien automaatiojarjestelmissi on pal-
jon laajalle maantieteelliselle alueelle sijoitettuja paitelaitteita ja alajarjestel-
mid, joiden pikainen vaihtaminen uusiin tulisi suurten etdisyyksien takia liian
kalliiksi. Jarjestelmien laitteisto- ja ohjelmistokokoonpano sekd ulkoiset lii-
tannit kuitenkin muuttuvat ja lisdantyvit ajoittain jossakin kohdassa jarjestel-
méd. Myos tietoliikenneverkoston konfiguraatio ja toteutusratkaisut muuttu-
vat nopeasti.

Sahkomarkkinoiden avaaminen kilpailulle ja vertikaalisesti integroitujen
sahkoyritysten purkaminen on pirstonut alan eriytettyihin liiketoimintoi-
hin, joita ovat tuotanto, siirto, jakelu ja vdhittdismyynti. Yritysten rakenne on
siis huomattavasti muuttunut ja tietojdrjestelmien on pitinyt muuttua té-
min mukaisesti. Néin ollen erilaisia ja erillisid tietojarjestelmid on paljon ja
niiden tietojirjestelmien on kyettdvi yhteistoimintaan vaikka ne nyt kuulu-
vat eri osapuolille. Automaatiojirjestelmien on talloinkin kyettdva hallittuun
keskindiseen tietojenvaihtoon.

Eriyttamisen ohella my6s toimintojen ja asiantuntemuksen ulkoistami-
nen on lisinnyt osapuolten médrdd. Vastuut ja omistussuhteet muodostavat
tapauskohtaisesti vaihtelevia verkostoja. Osapuolten ja roolien suuri miéra
vaikeuttaa tietoturvavastuiden ja riskien hallintaa. Monissa sdhkonjakelu-
yhtioissd ulkopuoliset osapuolet hoitavat varsin keskeisid toimintoja.
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On erikokoisia sdhkonjakeluyhtioitd. Pienet joutuvat verkottumaan mui-
den yritysten kanssa sekd ulkoistamaan hyvin suuren osan toiminnoistaan.
Isot toimivat useissa maissa ja monilla enemmaén tai vihemman erillisilla
siahkonjakelualueilla. Ne myos ostavat ja myyvit sahkonjakelualueita muiden
yhtioiden kanssa. Eri jakelualueilla automaatiojérjestelmit ovat historiallisis-
ta syistd hyvin erilaisia. Ndin ollen monet sihkonjakeluyritykset ovat auto-
maation optimoinnin osalta riippuvaisia seki julkisista ettd muiden osapuol-
ten hallitsemista tietoverkoista ja Internet-protokollien kiaytosta.

Sahkoverkon yllapito, vahvistaminen, laajentaminen ja vikojen korjaus
perustuvat entistd enemman ulkoisten osapuolten kadyttoon. Kaikilla osa-
puolilla on syytd olla tarvittavassa laajuudessa tietoa jakeluverkon ja sen au-
tomaation tilasta, jotta omaisuus- ja henkilovahinkojen riskid voidaan pie-
nentéd, ja jotta eri ryhmien toiminta voidaan koordinoida tehokkaaksi sekd
ajankdyton ettd kustannusten osalta.

Ei voida luottaa siihen, ettd ne muut osapuolet, joiden kanssa tietoja jou-
dutaan vaihtamaan, olisivat hoitaneet tietoturvansa hyvin. Voi myos esiintya
houkutuksia esimerkiksi vuotaa tietoja saman omistajan muille litketoimin-
noille tai asiakkaiden kilpailijoille. Ei voida ldhtea siitd, ettd saman yrityksen
sisdlld olevat eri jarjestelmit olisivat samalla turvallisuustasolla tai olisivat
muutenkaan oikeutettuja samoihin tietoihin. Tietoturvan merkitys ja tietoi-
suus siitd vaihtelee eri sovellusten valilla.

Tiedonsiirrossa muiden osapuolten kanssa kdytetddn usein yleisid tieto-
verkkoja kuten Internet-verkkoa. Eri osapuolten vililld tarvitaan turvallista,
luotettavaa ja luottamuksellista tiedonsiirtoa. Laitteistokeskeinen niakokul-
ma tietoturvaan ei toimi, koska eri jarjestelmit ovat entistd enemmin toisiin-
sa kytkeytyneitd ja keskendidn muutenkin integroituneita.

Sahkon siirto- ja jakeluyhtioilld on kdytdssddn ainakin seuraavia tieto-
jarjestelmid:

+ Energianhallintajdrjestelmi, joka koostuu teknisten séhkoenergiataseiden
hallinnasta ja kaupallisten energiataseiden laskennasta.

+ SCADA-jirjestelma (Supervisory Control and Data Acquisition System),
(aikaisemman kaukokayttojarjestelmin vastine).

+ Sahkoverkossa ja sihkoasemilla sijaitsevat etiohjausasemat (Remote
Terminal Unit RTU) (pédtelaitteet) ja paikalliset automaatiojérjestelmat

* Suojausjérjestelmit (suojareleet).

+ Asiakastietojérjestelmd (Customer Information System, CIS).

+  Verkkotietojirjestelma (Geographical Information System, GIS).

+ Kulutusmittauksen lukujarjestelmait.

+ Laskutusjdrjestelma.

+ Kirjanpitojdrjestelma.

*+ Verkoston suunnittelujirjestelma.

+ Verkosto-omaisuuden hallintajérjestelma (Asset Management System).

+ Sdhkon laadun valvontajirjestelma.
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Myds sdahkon tuotannon ja kaupan yhtioilld on useita jirjestelmid. Nama
ovat energiakauppaa, energianhallintaa, optimointia, ennustusta, asiakas-
tietojen hallintaa ynnd muuta varten.

Monet edelld mainitusta jarjestelmistd, esimerkiksi SCADA-jérjestelmait,
kattavat maantieteellisesti erityisen laajoja alueita. Jotkut alajirjestelmit taas
voivat rajoittua vain hyvin pienelle alueelle, esimerkiksi monet suojausjérjes-
telmit ja sihkoasemien automaatiojrjestelmat ovat varsin paikallisia.

Monien, mutta ei kaikkien, edelld mainituista jarjestelmistd on toimittava
ajan tasalla. Ajantasaista toimintaa ei saisi pysdyttda tai liiaksi hidastaa tieto-
turvatoimintojen, -péivitysten tai -ongelmien takia.

Jarjestelmissd kisitellddn muita osapuolia koskevia luottamuksellisia tie-
toja. Esimerkiksi asiakastietoja ja asiakkaiden kulutustietoja ei saa levittda
eteenpdin tai myyd4 ilman asiakkaan erikseen antamaa lupaa. T4llaisten tie-
tojen kysynti on lisddntymassa.

Sidhkonjakeluautomaatio ei toistaiseksi ole juurikaan kattanut pienjannite-
verkkoa eikd edes keskijanniteverkon dirid, vaikka automaatiosta olisikin sii-
nd merkittdvid hyotyjd. Automaation avulla sahkon jakeluverkon kapasiteetti
voidaan kéyttad tarkemmin, ongelmia voidaan ennakoida ja jakeluverkkoon
tarvittavia investointeja suunnata ja hyodyntad tarkemmin. Syynd jakeluverkon
ddripdiden automaation puutteeseen ovat olleet hajautetun automaation to-
teutuksen ja mittarihankintojen suuret kustannukset. Erds mahdollisuus saa-
da jakeluverkon &ddripéat kohtuullisin kustannuksin automaation piiriin on
se, ettd hyddynnetddn muiden osapuolten muita automaatiojirjestelmii ja
tiedonsiirtoverkkoja.

Sdhkon jakeluverkon dérialueiden automaatiota joudutaan my6s paranta-
maan, jotta voitaisiin valttdd verkostoinvestointeja ja jotta hajautettua tuo-
tantoa voitaisiin lisdtd viranomaisten ja poliittisten tahojen suunnitelmien
edellyttamalld tavalla. Hajautetun tuotannon lisdédmisen taustalla on toisaalta
tarve lisdtd uusiutuvien energiavarojen hyodyntamisté ja toisaalta parantaa
siahkoenergiajarjestelmien kdyttovarmuutta. Samalla lisdantyy myos tarve oh-
jata asiakkaiden automaatiojdrjestelmien vilitykselld sekd sihkon kulutusta
ettd hajautettua tuotantoa. Muutoin hajautetun tuotannon lisidminen aiheut-
taa sahkoenergiainfrastruktuurin vahvistamisinvestointeja, energiahdvioita ja
kasvaneita padstojd. Toisaalta sihkoenergian tuotannossa tapahtuu samaan
aikaan myos tuotannon keskittimistd entistd suurempiin tuotantoyksikoi-
hin. My0s tdimad lisdd ohjattavien energiaresurssien tarvetta.

Eri jarjestelmit on alun pitden suunniteltu toisistaan erillddn laitteisto- ja
ohjelmistoratkaisujen seki tiedonsiirtoprotokollien suhteen. Ne ovat myos
eri-ikdisid. Myohemmin ndiden jérjestelmien vilille on kuitenkin rakennettu
yhi lisad yhteyksid, koska tarve eri jarjestelmien viliseen tietojen vaihtoon ja
koordinointiin lisddntyy koko ajan. Nditd yhteyksid toteutettaessa ei tieto-
turvaa ja tietoturvaratkaisujen yhteensopivuutta ole aina riittavasti ajateltu.
Jos tietoturvasta ei riittavasti huolehdita, on vaarana se, ettd yhteen jérjestel-
madn padssyt tietoturvaongelma levidd muihinkin jirjestelmiin.
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Sahkoenergiainfrastruktuurin automaatiossa tietoturva on pitkalti perus-
tunut siithen, ettd kyseisilld jarjestelmilld on mahdollisimman vihan yhteyk-
sid muihin jdrjestelmiin. Séhkomarkkinoiden toimintojen eriyttiminen, ja-
keluverkkojen hyviksikdyton tehostaminen, hajautetun tuotannon seké oh-
jattavien hajautettujen energiaresurssien lisédminen aiheuttavat kuitenkin
sen, ettd eristiminen muista automaatiojirjestelmistd ja muista osapuolista
ei ole endd kdytdnnossd yleensd mahdollista. Erityisesti tima koskee jakelu-
verkkoautomaatiota, energian vihittidiskauppaa, kulutusmittausten automaa-
tiota ja verraten pienten kohteiden kulutuksen ja tuotannon hallintaa. Tieto-
turvan merkitys tulee korostumaan muun muassa siksi, ettd sen hoitaminen
tdllaisessa monen osapuolen useiden automaatiojérjestelmien vuorovaikutus-
ympdristossd on varsin haasteellista.

2.2 Sahkonjakeluautomaation protokollista

Sihkonjakeluautomaation jarjestelmien protokollissa on hiljalleen tapahtu-
massa muutos. Perinteisesti tiedonsiirron protokollissa ensisijaisena tavoit-
teena oli tiedonsiirtokaistan minimoiminen ja muut tavoitteet olivat sithen
nihden selvisti taka-alalla. Maailmanlaajuista protokollastandardia ei ollut,
vaan eri puolilla maailmaa oli omat protokollansa. Valmistajakohtaisia pro-
tokollia ja erityispiirteitd esiintyi myds runsaasti. Vuonna 1990 julkaistiin
[EC60870-5-standardi, jota yhad pdivitetddn sddnnollisesti. Sitd kdytetdan
melko yleisesti eri puolilla maailmaa ja erityisesti Euroopassa. Avoimuuden
takia silld korvataan vieldkin valmistajakohtaisia protokollia. Myos IEC
60870-5-standardi on suunniteltu tiedonsiirtokaistan minimoimiseen ja
pisteestd pisteeseen liikennointiin. Se ei myoskddn poistanut sitd ongelmaa,
ettd sahkon jakeluautomaation eri osajérjestelmilld ja tasoilla on omat keske-
nddn yhteen sopimattomat standardiprotokollansa.

Monia jérjestelmid tullaan vield kdyttimadn pitkddn, vaikka protokollien
standardoinnin tilanne onkin nyt selvisti muuttumassa. Uudet olio-pohjaiset
tietolitkenneverkoissa kaytettaviksi suunnitellut IEC 61850 -standardit ja nii-
hin pohjautuvat standardit on nyt varsin yleisesti hyvaksytty ldhes koko maail-
massa tulevaisuuden sihkonjakeluautomaation kiyttamiksi standardiproto-
kolliksi. IEC 61850 -standardit perustuvat uuteen Manufacturing Message
Specification (MMS) -versioon ISO 9506:2003, eli my6s yhteensopivuus mui-
den alojen automaation kanssa paranee sitd kautta. Niissd ensisijaisena ta-
voitteena on tietojen hallittavuus, joka saadaan oliopohjaisten tietomallien
avulla. IEC 61850 -standardit pystyvat myos korvaamaan useita sahkon-
jakeluautomaatiojirjestelméin eri osissa kdytettyji protokollastandardeja.

[EC 61850 -protokollissa alemmilla protokollatasoilla kdytetddn yleisesti
kaytettyjd vakiintuneita standardeja, kuten TCP/IP-protokollaa. Aikakriitti-
seen tiedonsiirtoon on kuitenkin ollut tarpeen kehittdd oma protokolla,
GOOSE, joka lahettda IP-verkossa tapahtumatietoja ilman kittelyjd ja kuitta-
uksia samanaikaisesti useaan ennalta médrdttyyn pisteeseen. Tiedonsiirto-
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kaistan minimoimista ei endd ole pidetty tirkednd, koska se on nykyisin
varsin halpaa. Sdhkoenergiajirjestelmien valvomojen vilisessd tiedonsiir-
rossa kdytettdvit oliomallit madrittelee standardi IEC 61970. Téarkeimmilld
jarjestelmavalmistajilla on jo tarjolla IEC 61850 -protokollaa kayttivia jar-
jestelmid ja laitteita. Sitd on alettu kdyttdd jonkin verran etenkin sellaisissa
toteutuksissa, joissa kdytinnossd koko jarjestelmad uusitaan.

IEC 61850 -protokollat ovat selvisti tiedonsiirron avointa kerrosmallia
(ISO-standardin OSI 7-kerrosmallin periaatteita) toteuttavia ja verkko-
orientoituneita. Vallitseviin jarjestelmiin verrattuna tdmi luultavasti tulee
helpottamaan tietoturvan analysointia, arviointia ja toteuttamista sekd muut-
tuneiden tietojen havaitsemista. Itse protokollastandardi IEC 61850 ei huo-
lehdi tietoturvasta, vaan tietoturva voidaan toteuttaa itse sovelluksesta riip-
pumatta kulloinkin parhaaksi katsotuilla tavoilla. Voidaan my6s suoraan kayt-
tdd valmiita TCP/IP-verkoissa yleisesti kdytettyjd ja koettuja tietoturvaratkai-
suja. Toisaalta oliomallien mukaan jasennellyn tiedon perusteella jokaisen
sovellusaluetta tuntevan, joka nikee tiedot selvikielisend, on helppo saada
kasitys tietojen merkityksestd ja 16ytdd haluamansa tieto. Tietoturvasta huo-
lehtiminen helpottuu, mutta toisaalta tietoturvan hoitamisen tarkeys myos ko-
rostuu. Eri sukupolvia olevia tietoliikenneprotokollia tullaan kdyttimadn
vield pitkddn rinnakkain ja olisi ymmairrettiva kaikkien kidytossi olevien proto-
kollien erityispiirteet tietoturvan kannalta.

Kadytdssd on kerrottu (J. Weiss) olevan sellaisia SCADA-protokollia, jotka
hylkaavit jarjestelman tunnetun tilan kanssa ristiriidassa olevia sanomia vir-
heellisind tekemattd siitd edes virheilmoitusta saati tarkistuskyselyd. Ndin
tunkeutuja ja virhetoiminto on voinut muuttaa ala-aseman ohjaussignaalin
tilaa ilman, ett4 siitd on tullut mitdin ilmoitusta valvomoon tai tapahtuma-
raporttiin. Ndin ongelman selvittely on kestanyt kauan ja vahinkojen maéra
on ehtinyt kasvaa.

Sahkoenergiajérjestelmien tietoturvasta on alan protokollista vastaavalla
IEC-komitealla TC57 tekeilld standardijoukko IEC 62351 (ks. viite [4]). Se tulee
kdsittelemddn sitd, miten tietoturvaa toteutetaan kdytettdessd saman tyoryhman
alaisia tietoliikenneprotokollia, joihin myos edelld mainitut IEC60870-5-, IEC
61850- jaIEC 61970 -standardisarjat kuuluvat. Taustalla on TC57-komitean ha-
vainto, ettd pelkdstddan salaus ja VPN-verkot eivit tuo riittdvaa tietoturvaa,
koska tietoturvan vaatimus koskee tiedon tuottajan ja sen kdyttdjan vilistd
(tiedonsiirtoverkon kautta kulkevaa) yhteyttd padstd padhan.

3. Tietoturva sahkonjakeluautomaatiossa

3.1 Automaatiojarjestelmien mahdollisesti heikkoja kohtia

Viitteessd [2] pohditaan kohtia, joista tosiaikajérjestelmiin voidaan tunkeu-
tua. Seuraava luettelo niistd kohdista perustuu osittain viitteeseen [2].
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Jarjestelmén osien tai tietoliikenteen ylldpitoliitinnidt, muun muassa mo-
deemiyhteyksien tai kannettavien tietokoneiden kautta, voivat mahdollis-
taa tunkeutujan muuttamaan jarjestelman konfigurointeja ja sanomia sekd
pddsyn SCADA-jérjestelmén ja ala-asemien vilisen tietoliikenteen kautta
muuallekin kuin ylldpidon kohteena olevaan osajarjestelmaén.

Erityisesti on syytd tarkastella suojausten ohjelmiston ja parametrien ylla-
pitoliitdnnit, koska suojausten muuttamisella voi olla vakavat seuraukset.
Suojausten toiminnasta vastaavalla henkil6lld on tarvetta muuttaa suoja-
usten parametreja ja jopa ladata suojareleiden ohjelmistopaivityksia.
SCADA-jirjestelmédn kiintedsti tai tilapaisesti liitetyt PC:t ja sulautetut
PC:t.

Automaatiojirjestelmin sekd siihen liitettyjen PC-laitteiden kayttojarjes-
telmien ja ohjelmistojen paivitykset.

Voi olla mahdollista, ettd esimerkiksi viruksesta saastunut ala-asema tai
alajdrjestelma ylikuormittaa tietolitkenneyhteyksia.

Tietoliikenne erityisesti yleisid tietoverkkoja, Internet-verkkoa tai langat-
tomia yhteyksid kaytettdessa.

Huonosti automaatiojirjestelman kanssa yhteensopivat tietoturvameka-
nismit voivat ylikuormittaa ja haitata automaatiojirjestelmén toimintaa ja
kayttod kriittisilld hetkilld. Tamdn seurauksena tahallisen tai tahattoman
tietoturvahyokkayksen aiheuttamat vahingot voivat kasvaa.

Tiettyjd tieto- ja automaatiojarjestelmid operoidaan valvomoiden sijasta
entistd enemmin Internetin yli verkkoselaimilla ndytettidvien valvomo-
ndyttojen kautta, esimerkiksi pdivystdjin kotoa tai liitkkuvan ryhmin au-
tosta. Samoin matkapuhelimilla saatetaan ohjata joitakin automaatio-
jarjestelmid. Tietoturvan laiminlydnneisté voi nédissd tapauksissa aiheutua
suuria riskeja.

Henkilosto.

3.2 Raportoituja tapauksia

Kirjallisuudessa on mainittu seuraavia sihkoenergiajarjestelmien automaatioon
liittyvid tapauksia:

Saitojarjestelmddn tunkeutunut virus aiheutti usean 100 MW sihkon-
tuotantolaitoksen tuotannon alasajon muutamassa sekunnissa. Virus tuli
yrityksen yleisen tietoverkon kautta. Sen jilkeen automaatioverkko ero-
tettiin tdysin toimistoverkosta [2].

Sahkon jakelun SCADA-jérjestelmd meni osittain toimintakyvyttomaksi
usean pdivin ajaksi, kun viruksen saastuttama kannettava PC oli kytketty
tietolitkennereitittimen ylldpitoa varten. SCADA-jérjestelmén kaikki tieto-
lilkennesolmut saastuivat viruksesta. Myohemmin muun muassa kan-
nettavien tietokoneiden virustorjunnan hallintaa parannettiin [2].
Jarjestelmétoimittaja oli tehnyt energianhallintajirjestelmiin sovellusten
paivityksid ilman lupaa. Varsinaista vahinkoa ei tapahtunut, mutta tapaus
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paljasti sen, ettd tietoliikenneportti Internetiin oli jadnyt auki. Hallitse-
mattomien péivitysten mahdollisten tahattomien riskien lisdksi jdrjestel-
ma oli siis ollut alttiina myds ulkopuoliselle hyokkaykselle [2].
SCADA-jirjestelmdn kdyttamia tietoliikenneyhteyksid oli ylikuormittu-
nut, kun tunkeutujat olivat alkaneet hyodyntia kyseisid yrityksen sisdisid
etatiedonsiirtoyhteyksid omiin tarkoituksiinsa. Ylikuormitus ehti aiheut-
taa joitakin jirjestelmén virhetoimintoja, mutta vakavilta seurauksilta vil-
tyttiin.
Esiintyy mainintoja siitd, ettd ylldpitoa suorittava henkilosto on tietotur-
van aukkojen ja puutteellisen kdyttooikeuksien hallinnan kautta tahatto-
masti aiheuttanut tai ollut lihelld aiheuttaa virhetoimintoja tai automaatio-
jarjestelmdn ylikuormitusta. Ilman asianmukaisia lupia ja dokumentoin-
tia tehtyjd ohjelmistomuutoksia on myos mainittu.
USA:n ja Kanadan itirannikon elokuun 2003 suuren sihkokeskeytyksen
syitd tutkittaessa ilmeni myds tietoturvaongelmia, joilla ei kuitenkaan tés-
sd tapauksessa liene ollut ainakaan oleellista merkitystd tapahtumien ke-
hittymiseen. Tarkeimmit syyt olivat kuitenkin ihan muita eli sahkonsiir-
ron ja tuotannon varakapasiteetin ldhes tiaydellinen puuttuminen seka se,
ettd toimintaa, menettelytapoja ja valtuuksia nopeasti etenevin suurhdirion
rajoittamisesta ei oltu kunnolla sovittu ja suunniteltu etukiteen. Laukai-
sevina syind oli muun muassa laiminlyonteja siirtoyhteyksien kunnossa-
pidossa seka kilpailutilanteen aiheuttanut ohjelmointivirhe laajassa energian-
hallintajérjestelmén ohjelmistossa. Tapauksella on téssd yhteydessd mer-
kitystéd seuraavista syista:

— Kriittisissd jarjestelmissé tietoturvaongelma voisi my9s aiheuttaa tai
pahentaa laajoja sahkon syoton keskeytyksia.

— Tapaus osoitti selvisti varavoimajérjestelmien ja niiden
toimintakunnon tirkeyden.

— Laajasta sahkon syoton keskeytyksestd aiheutuu hyvin suuret
taloudelliset menetykset yhteiskunnalle. Hyvin karkeana arviona on
esitetty noin 50 000 000 000 USD. Koko Eteld-Ruotsin pimentineen
sdahkon syoton keskeytyksen on arvioitu aiheuttaneen noin
250 000 000 € menetykset.

— Koska kdytetddn hyvin laajoja ohjelmistoja, ei niitd ole mahdollista
taydellisesti testata ja olisikin kiinnitettivd enemméin huomiota siihen,
ettd jarjestelmit rakennetaan havaitsemaan virhetoiminnat ja
toipumaan niistd hallitusti.

Joe Weiss (KEMA) on maininnut (26.4.2004), ettd hinen tiedossaan on yli
40 onnistunutta ja vahinkoa aiheuttanutta hyokkaysti, jotka on vahvistettu
tapahtuneeksi. Nima koskevat sahko-, vesi- ja jatevesi-infrastruktuurin au-
tomaatiojdrjestelmii. Eriasteisia tahallisia tai tahattomia automaatioverkkoon
tunkeutumisyrityksid on tietoliikennettd valvottaessa havaittu paljon enem-
min eli jopa 100150 pdivissa. Sadhkoenergiajirjestelmien automaatiojarjes-
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telméin toteutuneita tunkeutumisia oli hanen tiedossaan 17 kappaletta ja li-
sdksi kaksi toteutunutta palvelunestotapausta. Kolme tapauksista oli johtanut
automaatiotoimintojen menetyksiin, jotka olivat kohdistuneet kytkinlaittei-
den tai hoyrykattilalaitoksen toimintaan.

Lisdksi hdn mainitsi kirjallisuudessa usein mainitun jatteenpuhdistus-
laitosta koskevan tapauksen, jossa entinen SCADA-toimittajan tyontekija oli
hyvin yksinkertaisen omatekoisen radioldhettimen avulla onnistunut 46 eri
kertaa tyhjentiméin hyvin suuria mairid kisittelematonta jatevettd ympa-
ristoon (puistoon, jokeen ja jopa hotellin pihalle) ennen kuin hén jéi kiinni
ja tuomittiin vankeuteen. SCADA-jérjestelmén tiedonsiirtoliikenneproto-
kolla oli sellainen, etti se hylkdsi virheellisend kentilté tulevan tilatiedon, jos
se oli ristiriidassa valvomosta ohjatun tilan kanssa. Ndin valvomo ei saanut
tietoa siitd, ettd tunkeutuja oli avannut venttiilin, jolloin tiedonsiirtoproto-
kollan puutteet lisdsivit vahinkojen laajuutta ja hidastivat syyn 1oytamista.
Weissin mukaan vastaavanlaisia protokollapuutteita on havaittu joissakin
muissakin SCADA-jirjestelmissd ja myos sihkoenergiajirjestelmien auto-
maatiossa.

3.3 Valittdmia toimenpiteita

Viite [2] ehdottaa seuraavia toimenpiteitd tehtaviksi valittomasti:

Riskien tunnistus ja hallinta:

+  Maddritetddn selkedt vastuut ja oikeudet. Pidetddn henkilosto tietoisena
tietoturvariskeistd ja kunkin omasta vastuusta niiden minimoimisessa.

+  Dokumentoidaan automaatiojérjestelmien ja tietoverkkojen arkkitehtuu-
ri ja tunnistetaan siitd kaikki ne jarjestelmit, joiden on toimittava ajan-
tasalla.

+ Identifioidaan kaikki liitinnét automaatiojérjestelmiin.

+ Tehddin sddannollisin viliajoin tietoturvakatselmukset kaikille automaatio-
jarjestelmille sekd niihin liittyville jarjestelmille ja tietoverkoille.

+ Arvioidaan automaatiojirjestelmén fyysinen turvallisuus.

+ Tiedostetaan riskit, mika vaatii jatkuvaa riskien kartoitusta ja sitd,
ettd yhtion johto tietdd ja hyviksyy jéljelle jadvin riskin .

+ Luodaan organisaatioon selkei tietoturvafilosofia.

+ Laaditaan varajirjestelmien toteutussuunnitelma ja menettelytavat siitd
miten toivutaan tietoturvakatastrofista. Varajiarjestelmilld ja varmuus-
kopioilla on keskeinen rooli seki katastrofin vahinkojen minimoimisessa
ettd toipumisen nopeuttamisessa.

Teknisid suojautumistoimenpiteiti:

+ Poistetaan tarpeettomat liitdnnat, sovellukset ja palvelut automaatiojarjes-
telmastd. Kaikki muut paitsi valttiméttomat Internet-yhteydet on poistet-
tava. Kielletddn laite- ja jarjestelmévalmistajien omat takaovet.
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Tiukennetaan jéljelld olevien yhteyksien kdyttooikeuksien hallintaa ja kdyt-
tdjan tunnistusta.

Asennetaan ja otetaan kdyttoon jarjestelmavalmistajien tarjoamat tarkoi-
tuksenmukaiset tietoturvaratkaisut. Valmistajakohtaisten protokollien kayt-
to ei sindllddn paranna tietoturvaa.

Tiukennetaan tilapdisten kdyttooikeuksien valvontaa ja hallintaa, vahven-
netaan kdyttdjian tunnistusta, estetddn langattomia yhteyksid ja suljetaan
tilapdiset liitdinnit heti kun kdyttooikeus loppuu.
Toteutetaan/asennetaan tunkeutumisen havaitsemisjarjestelma.

Téhan listaan voisi lisitd vield ainakin seuraavat toimenpiteet:

Jatkuva kaiken kriittisen datan varmuuskopiointi.

Estetddn suorat ulkopuoliset yhteydet automaatiojérjestelmin tietokan-
taan ja kdytetddn kyseisid yhteyksid varten erillistd kopiota tietokannan
tarvittavasta osasta.

Jaetaan automaatiojérjestelma tietoturvarajapinnoilla pienempiin osiin,
jotta tietoturvavastuut ovat hallittavissa ja jotta mahdollisen saastumisen
laajuus tai inhimillisen virheen mahdollinen vaikutusalue saadaan rajat-
tua. Esimerkiksi laaja VPN-verkko voi olla merkittdva tietoturvariski var-
sinkin jos se ohittaa palomuurin.

Suojataan kriittisimmit asiat useammalla tietoturvavyohykkeelld. Tunkeutu-
mista kriittisiin osajarjestelmiin voidaan tarvittaessa hankaloittaa lisdd toteutta-
malla eri tasoilla rajapinnat erilaisin kdyttojarjestelmin ja ohjelmistoin.

3.4 Menetelmia

Keinoja energiajérjestelmien hajautettujen automaatiojérjestelmien tietoturvan
mainittuja keinoja luetellaan seuraavassa:

Ulkopuolisia ei lasketa suoraan kayttimaan automaatiojarjestelmaén tieto-
kantoja, vaan tiedot kopioidaan ensin toiseen tietokantaan.

Poistetaan jatkuvasti pdilld olevista kiyttojarjestelmistd ne toiminnot ja
ohjelmat, jotka eivit ole kyseisessd tehtdvissd ja ndin tunkeutumis-
mahdollisuudet viahenevit. Kannattaa valita kayttojarjestelmd, josta liiat
ominaisuudet ovat riisuttavissa.

Toteutetaan turvallisuuskriittisten osajarjestelmien yhteydet ulkomaailmaan
siten, ettd ne kulkevat kahden kayttojarjestelmdd myoten erilaisen tieto-
turvarajapinnan (palomuurin) kautta.

Suljetaan tietolitkenneportit heti kdyton jilkeen. Huomaa, etti OPC:n
kayttimd DCOM jittdd tietoliikenneportteja perdssddn auki.

Estetddn tavanomainen Internetin kdytto automaatiojdrjestelmien tieto-
verkoista.

Téytetddn tietoliikenteessd tietoturvaa varten suunniteltuja protokollia
[alkuperin varmistus, salaus, kdyttooikeuksien hallinta, tunnelointi, Web
Services Security (WSS)].
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+ Ei hyviksytd turvattomaksi tunnettuja tietolitkenneprotokollia, kuten
langattomassa ldhiverkossa pelkkdd 802.11b-protokollaa.

+ Kéytetddn palomuureja havaitsemaan ja estimain epdilyttava liikenne.

+ Luodaan TCP/IP-paketit uudestaan proxy-palvelimilla ennen niiden l4-
hettdmistd eteenpdin.

+ Jaetaan verkko tietoturvan suhteen osiin, jotta tietoturvavastuut ovat hal-
littavissa ja jotta kédyttooikeudet ja tunkeutumiset saadaan rajattua mah-
dollisimman pienelle alueelle.

+ Tarkkaillaan tietoverkkoliikennetta.

» Tarkastetaan, ettd kannettavissa tietokoneissa ei ole viruksia aina ennen
niiden kytkemistd automaatiojérjestelmin tietoverkkoon. Kielletddn kan-
nettavan tietokoneen yhteydet ulkopuolisiin verkkoihin silloin, kun kan-
nettava tietokone on kytkettynd automaatioverkkoon.

+ Toteutetaan ratkaisuja, joilla palvelunestohyokkayksida harhautetaan ja
niiden onnistumismahdollisuuksia huononnetaan.

+ Kéytetddn omia tietoliikenneverkkoja silloin, kun toiminnon kriittisyys
sitd edellyttdd ja kun sen kustannukset kestetdan.

+ Kaytetddn sovelluksen malleja, tietomalleja ja redundanssia siten, ettd da-
tojen muuttuminen ja virhetoiminnot voidaan heti havaita.

+ Toteutetaan automaatiojirjestelman arkkitehtuuri siten, ettd jirjestelma
kykenee mahdollisimman hyvin toimimaan my®s silloin, kun tietoliikenne-
yhteys tai joku muu jarjestelman osa ei toimi. Tdssd auttavat tietojen kasit-
telyn ja varastoinnin hajauttaminen seki paikalliset jarjestelmien viliset
liitdnnat.

+ Kaéytetddn itsendisid paikallisia yksinkertaisia varajérjestelmid, jotka otta-
vat komennon ja ylldpitivit kriittiset perustoiminnot silloin, kun muu
jdrjestelma ei toimi oikein.

+ Mairitetddn kaikkien osapuolten vastuut ja kdyttooikeudet selkedsti.

+ Madritetddn selkedsti, kuka vastaa tietoturvasta jarjestelmin missiakin
osassa.

+ Koulutetaan kaikki osapuolet.

Suunnittelussa tulee varautua siihen, ettd tunkeutumista ei aina kyetd esta-
miin. Internetin ja langattomien yhteyksien, kuten WLAN, kaytto lisdd au-
tomaatiojérjestelmdin tunkeutumisen mahdollisuuksia. Kustannussyistd nii-
den tekniikoiden kéyttod ei usein voida kuitenkaan vilttdd hajautetussa auto-
maatiossa. Tunkeutumista voidaan huomattavasti vaikeuttaa tarkoitukseen
sopivin tekniikoin. Jarjestelmisti olisi tehtdvi sellaisia, ettd ne itse tunnistavat
virheelliset toiminnot ja rajoittavat mahdollisten vahinkojen laajuuden sie-
dettiviksi.

On térkedd, ettd yritys madrittdd tietoturvan osalta tavoitetilan. Tdama on
kaiken lihtokohtana tietoturvaan liittyvissd toiminnassa. Kdytinnossd se
tarkoittaa, ettd laaditaan tietoturvahallinnolle dokumentti tietoturvahallin-
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nosta, jossa madritetddn vastuut, tavoitteet, kehittiminen, seuranta ja sen
avulla otetaan kantaa riskeihin ja niiden hallintaan. Tdmaén jilkeen laaditaan
sopimukset ja ohjeet siitd miten toimitaan. Nama dokumentit koskevat niin
omaa henkilost6d kuin toimittajiakin. Tahdn kuuluvat monet muutkin tie-
toturvaan liittyvit asiat, esimerkiksi kulunvalvonta, millaisella laitteella
kytkeydytddn ylldpidettivdan ympidristoon, mitd koneessa on otettava
huomioon (esimerkiksi virustorjunta), tietoturvan tarkistamiseen ja testauk-
seen liittyvit kohdat. Pelkit tekniset ratkaisut eivit riitd, vaan tirkeimpana
tekijand on otettava huomioon ihmisen toiminta tietoturvan toteuttamisessa.

4. Tietoturva hajautetun energiantuotannon nakokulmasta

Hajautetuilla energiaresursseilla tarkoitetaan seki hajautettua energian (sah-

kon jalammon) tuotantoa ettd ohjattavaa energian kulutusta ja varastointia.

Hajautetulla energian tuotannolla tarkoitetaan séhkon ja limmon tuotantoa,

joka on liitetty sdhkon jakeluverkkoon sekd mahdollisesti kaasun ja limmon

jakeluverkkoihin.

Hajautettujen energiaresurssien hallinta ja automaatio on tietoturvan
kannalta sahkonjakeluautomaatiotakin haasteellisempaa seuraavien seikko-
jen osalta:

+ Kannattavuus on herkkii jarjestelmikustannuksille.

+ Langatonta tiedonsiirtoa kdytetdian paljon.

+ Avoimien kaupallisten tietoverkkojen kidytt6 on usein vilttimatonta kus-
tannusten sddstamiseksi.

+ Samoja jirjestelmdinvestointeja hyddynnetdan moniin eri etipalveluihin
kustannussyista.

+ Tarvitaan eri automaatiojérjestelmien vilisid yhteyksid suoraan kenttdta-
solla, silld tiedonsiirto keskitetyn jarjestelmén kautta on liian hidasta, epa-
luotettavaa ja kallista.

+ Vasteaikavaatimukset ja kdytettivyysvaatimukset on tiytettava.

*  Monia eri osapuolia kdyttdd ja yllapitad samaa jarjestelmad (eri jarjestel-
mitoimittajat, eri valvomo-operaattorit, huolto- ja korjaushenkilot, eté-
palvelujen tarjoajat, konsultit, tutkijat jne.). Hajautettujen energianresurs-
sien hallintajdrjestelmén on perustuttava monia eri osapuolia palvelevaan
automaatioinfrastruktuuriin ollakseen kannattavaa.

* Jdrjestelmdn hajautetun osan elinikid on pitka, koska asennus- ja yllapito-
kdynnit hajallaan oleviin kohteisiin ovat hyvin kalliita.

+ Hajautetun osan tulee olla verraten halpa.

+ Pédsyd automaatiojdrjestelmdn hajautettujen laitteiden luo ei useinkaan
voida estdd.

+ Etdkiytto, -valvonta ja -yllapito ovat vilttimittomiad kustannusten pita-
miseksi kohtuullisina. Néihin tarkoituksiin kdytetddn usein yleisid tieto-
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verkkoja, kuten Internetid ja matkapuhelinverkkoa. Kayttoliittymaét to-
teutetaan usein siten, ettd ne perustuvat verkkoselaimiin.

+ Automaattisia ohjelmistopdivityksid ei voida sallia, koska niiti ei ole tes-
tattu kyseisessd ymparistossd ja ne muodostavat muun muassa siksi huo-
mattavan turvallisuusriskin.

+ Pahimmissa tapauksissa ihmishenkié voi vaarantua ja huomattava maéra
omaisuutta voi vahingoittua.

+ Selvikielisten sanomien kdytto on yleista.

+ Tietoturvaratkaisut eivit saisi lilkaa huonontaa jarjestelmén kaytettavyytta.

+ Runsas hajautettu energiantuotanto edellyttdd saihkonjakeluverkon ddripai-
den automaation parantamista. Siind on ratkaistava samoja haasteita.

Hajautettujen energiaresurssien tietoliikenteen protokollastandardit [5] tu-
levat ndilld ndkymin pohjautumaan jakeluautomaation IEC 61850 -standar-
deihin. Hajautettujen energiaresurssien etiautomaation tietolitkenteessa tu-
lee Web Services Security (WSS) -mekanismeilla olemaan luultavasti keskei-
nen merKkitys tietoturvan toteuttamisessa (ks. esimerkiksi [5]). Syyni tdhdn
on se, ettd kustannussyistd johtuen etdhallinnan tietoa joudutaan siirtimaan
muiden osapuolien jirjestelmien ja tietoliikenneverkkojen kautta.

5. Yhteenveto

Energian jakelussa joudutaan kiinnittiméaéin entistd enemman huomiota tieto-

turvaan muun muassa seuraavista syista:

*  Yhteyksid eri jarjestelmien ja toimijoiden vililld tarvitaan entistd
enemman

+ Vaaditaan entistd parempaa sihkon syoton luotettavuutta ja jannitteen
laatua

+ Automaation parantaminen on usein kustannustehokas vaihtoehto
ylimitoitukselle

+ Hajautetun sihkon tuotannon méirad suunnitellaan lisdttavaksi

+ Etdhallintaa ja automaatiota joudutaan ulottamaan entistd pienempiin
kohteisiin

+ Kustannusten suhteen herkissd kohteissa joudutaan kayttimain yleisid
tietolitkenneverkkoja ja langattomia tietoliikenneyhteyksia seka
yhdistimadian monia sovelluksia samaan jdrjestelmadn

+  Kéytossd on eri-ikdisid ja ominaisuuksiltaan hyvin erilaisia
tietoliikenneprotokollia ja kenttdlaitteita.

Tietoturvaratkaisut joudutaan usein valitsemaan tapauskohtaisesti kuhun-
kin tilanteeseen sopiviksi varsin laajasta menetelméjoukosta. Selkeiden ja
tarkoituksenmukaisten vastuiden mairittelyn ja rajauksen merkitys korostuu.
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LITE 5

Automaatiojarjestelman
antiviruskuvaustiedostojen ja Microsoft
tietoturvapaivitysten hallinta

Esa Tuovinen, Honeywell Oy

1. Johdanto

Nykyaikaiset automaatiojirjestelmit perustuvat yhd enemmaén niin sanot-
tuihin kaupallisiin ratkaisuihin pohjautuviin Microsoft Windows ja Linux-
kayttojarjestelmiin. Kummassakin kayttojarjestelmissa on tietoturvahaavoit-
tuvuuksia ja jdrjestelmit voivat saastua tietokoneviruksen takia. Jarjestel-
mien operointiin ja ohjaukseen liittyvit ohjelmistot kayttavit tunnettuja
kayttojarjestelmin palveluja kuten tietokantapalvelut (SQL-Server, Structu-
red Query Language Server), kirjautumispalvelut (Windows Logon, LSASS),
tiedoston kisittelypalvelut jne. Laitteet kommunikoivat toistensa vililld tun-
netuilla tietoliikenneprotokollilla kuten http-, ftp-, RPC- (Remote Procedure
Calling Protocol), OPC-, DCOM- ja NetBIOS-protokollilla. Myos alemmalla
tasolla olevat laitteet kdyttavit jarjestelman valmistajien TCP/IP- tai UDP-
tason (User Datagram Protocol) protokollatoteutuksia. Usein alemman laite-
tason protokollat perustuvat johonkin tunnettuun Free BSD tai Open BSD
[PV4 -version mukaiseen protokollapinoon. Niinp4 néissd vapaasti “porta-
tuissa” kuin kaupallisissakin pinototeutuksissa on samantyyppiset virheet,
joissa tunkeutuja tai viruksen tekijd voi kdyttad hyviksi protokollapinon tai
sanoman kehysrakenteen haavoittuvuuksia.

Haavoittuvuudesta ja tietoturvaan liittyvistd ohjelmistovirheistd on saata-
vana tietoja useilta verkkosivuilta [5-1] sekd valmistajien omilta sivuilta. Kun
esimerkiksi kdyttojdrjestelmén valmistaja Microsoft ilmoittaa omien tuottei-
densa haavoittuvuuksista ja niiden korjauksista kerran kuukaudessa omalla
security bulletin” sivuillaan, tulee haavoittuvuus laajempaan tietoisuuteen.
Viruksen tekija kayttdd tunnettuja tietolitkenteeseen ja kayttojarjestelmiin
liittyvid haavoittuvuuksia hyviksi virusten levityksessd kuten esimerkiksi
Blaster- ja Sasser-virusten tapauksissa.

Automaatiojdrjestelmdn toimittaja seuraa jatkuvasti tietoturvaan liittyvad
kehitysté ja saa tietoa mahdollisista haavoittuvuuksista kayttojarjestelmien
valmistajilta ja laitteistotoimittajilta. Automaatiotoimittaja testaa haavoittu-
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vuuksiin liittyvid tietoturvapdivityksii ja korjaustiedostoja (Hotfix) omissa
tuotteissaan ja vilittdd ennakkotiedon omaan tuotteeseen mahdollisesti liit-
tyvistd haavoittuvuuksista ja niiden vaikutuksista asiakkailleen joko julkisten
verkkosivujen kautta tai erikseen kohdennettuna jakeluna.

Regressiotestauksessa korjauspdivitysten vaikutukset testataan yleensa tie-
tyissd automaatiojdrjestelmdn tuoteversioissa (paédversiot). Testauksessa selvi-
tetddn mahdolliset vaikutukset jirjestelmdn toimintaan. Taman jélkeen toi-
mittaja vilittdd tiedon asiakkailleen, jonka jilkeen péivitykset ovat asennetta-
vissa automaatiojérjestelmdan. Pdivitysten jakaminen laajoissa jarjestelmissa
on hankalaa ja vaatii monesti tehtaan toiminnan kannalta sopivan hetken tai
seisokin, koska usein kdyttojarjestelman valmistajan toimittama korjauspaivi-
tys vaatii automaatiojirjestelméin tydaseman tai palvelimen uudelleen kidyn-
nistyksen. Pdivitysten hallintaan ja antiviruskuvaustiedostojen paivittimi-
seen voidaan kayttdd keskitettyad hallintapalvelinta.

2. Tietoturva- ja antiviruspaivitysten hallintapalvelimen
toiminta

Tietoturvapdivitysten ja antiviruskuvaustiedostojen piivitysten hallintaan
on useita valmistajakohtaisia toteutustapoja. Microsoft suosittaa kdyttimain
péivitysten jakeluissa joko Software Management Server (SMS) ja Security
Update Server (SUS) -hallintapalvelimia [5-2].

Ensiksi mainittua on kuitenkin automaatiojérjestelmin kannalta melko
hankalaa ylldpitda ja se vaatii runsaasti erikoisosaamista, joten jalkimmainen
vaihtoehto on varteenotettavampi ohjelmistopdivitysten hallintaan. Uu-
dempi versio Windows Server Update Services (WSUS) soveltuu useamman
automaatiojirjestelmin tai osakokonaisuuden pdivitysten hallintaan.

Antivirusohjelmistojen valmistajia on useita ja niilld on kullakin omat to-
teutustavat kuvaustiedostojen ja niin sanotun antivirusmoottorin (Engine)
péivittimiseen. Suomalainen F-Secure kidyttdd Policy Manager -ohjelmis-
toa omien tuotteidensa jakelussa. McAfee suosittelee kidyttimain ePolicy
Orchestration -ratkaisua tai vidhemman resursseja vaativaa Autoupdate Ar-
chitect -toteutusta. Norton/Symantec suosittelee puolestaan LiveUpdate-rat-
kaisua.

Usein edelld mainitut ratkaisut eivit kuitenkaan sovellu sellaisenaan au-
tomaatiojérjestelmén antiviruspdivitysten hallitsemiseen, koska valmistajan
tarjoama uudempi ohjelmistoversio tai antivirusmoottori ei valttaimattd so-
vellu ohjausjérjestelmdin. Uudessa ohjelmistoversiossa voi olla toimintoja,
jotka voivat estdd jonkin protokollan tai tiedonsiirtoportin tai ohjauksen
kannalta tirkedn toiminnon. Itse kuvaustiedostojen péivityksessd ei normaa-
listi ole estettd automaattiselle pdivittamiselle. Automaatiojérjestelmén val-
mistaja testaa ja suosittelee asiakkaalle sopivimmat vaihtoehdot.
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Kuva 5-1. Eras ratkaisu paivitysten hallinnalle.

Kuvassa 5-1 ndhdédin eris toteutustapa péivitysten hallitsemiseksi useam-
man automaatiojdrjestelmdn tai osaston yllapitimiseksi. Automaatiojdrjes-
telmdt eristetddn asiakkaan toimistojdrjestelmistd palomuuri- ja reititin-
ratkaisuilla. Palveluvyohykkeeseen (DMZ) sijoitetulla palvelimella voidaan
hallita tietoturvapiivitykset ja virustietokantojen pdivitykset.

Ensimmdisessd vaiheessa konsernitasolla oleva palvelin kdy hakemassa
uusimmat korjaus- ja kuvaustiedostot Master SUS -palvelimelle kdyttojdrjes-
telmidn valmistajan hallinnassa olevilta verkkosivuilta tai antivirusohjelmis-
ton valmistajan sivuilta. Tdssd vaiheessa tarvitaan Internet- yhteytti. Kon-
sernitasolla voidaan pdittad pdivitysten jakeluajankohdasta ja merkitd péivi-
tykset hyviksyttyyn tilaan, jolloin péivitysten jakelu saadaan tehtyé toimisto-
tasolla sopivana ajankohtana.

Automaatiojirjestelmitason palveluvyohykkeessi oleva palvelin kiy hake-
massa pdivitykset omalle SUS -palvelimelle, jossa voidaan paikallisesti vield
joko sallia tai kieltda paivitys. Yleensd kun automaatiojirjestelmdn toimitta-
jalta on saatu lupa korjaustiedostojen levitykseen, voidaan piivitys merkitd
“hyviksytty” -tilaan. T4lld tasolla voidaan helposti méarittdd vain Master SUS
-palvelimen ja SUS -palvelimen vilille sallittu tapa kommunikoida kayttien
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joko palomuuria tai padsylistoja. Tyoasemat ja palvelimet kdyvit hakemassa
paivitykset sopivaksi katsottuna ajankohtana. Jos paivitys edellyttda tyoase-
man tai palvelimen uudelleen kidynnistystd, se tehdddn ohjaavan prosessin
tilanteen mukaan. Tybasemilla ja palvelimilla on otettava kdyttoon Windows
Update -palvelu, joka on konfiguroitava jarjestelmadn sopivaksi. SUS-palve-
limen hallinta voidaan antaa myo6s hallitun ja valvotun VPN-etdayhteyden
tehtdviksi automaatiojdrjestelmén toimittajan ja asiakkaan viliselld sopi-
muksella.

Paivityksistd jad kirjanpito ja niistd on saatavana raportit, joita automaatio-
jarjestelmdn ylldpitohenkilosto voi kdyttdd apuna mairdaikaishuoltokdyn-
neilld. Lisaksi jarjestelmdn yllipidon helpottamiseen on saatavilla aputyo-
kaluja kuten Microsoft Baseline Security Analyzer Tools. Koska automatisoi-
tujen tietoturvapdivitysten hallinta onnistuu Windows-2000- tai sitd uu-
demmissa kdyttojarjestelmissd, voidaan erillisend tyokaluna kayttada NT4-
ympdriston pdivityksiin soveltuvaa pdivitysohjelmistoa.

Antivirusohjelmistojen paivittimiseen voidaan kiyttdd samaa SUS-palve-
linta, jolla tehdédén tietoturvapdiivitysten jakelu ja hallinta. Konsernitasolla
voi olla kiytossd oma ylldpitopalvelin antiviruspdivitysten jakeluun, josta au-
tomaatiojérjestelmidtasolla oleva palvelin kdy tarkastamassa ja tarvittaessa
hakemassa pdivitykset sidnnollisin vilein ja jakelee ne edelleen jarjestelmain.

Viitteet

[5-1] Secunia on tietoturvaan kohdistuvien haavoittuvuuksien tilastointia ylldpitava
organisaatio, jonka pddpaikka on Tanskassa. Organisaatiolta on saatavana
yksityiskohtaista tilastoa eri kiyttojarjestelmien tietoturvauhkista jaettuna eri
vakavuusasteisiin. Sama organisaatio ylldpitdi tilastoa myos eri Antivirus-
ohjelmistotoimittajille raportoiduista viruksista ja niiden ilmentymista.
www.secunia.com
www.cert.org

[5-2] Windows Server Update Services. Microsoft pitdd ylld keskitettyd kayttojirjestelmiin
kohdistuvaa ”Security bulletin” tietokantaa ja kuinka Microsoft-jérjestelmien
pdivitysten ylldpitiminen voidaan toteuttaa heiddn tyokaluohjelmistoilla.
http://www.microsoft.com/windowsserversystem/updateservices/default.mspx
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LIITE 6
Ydinvoimalaitosautomaatio

Harri Heimbiirger, Séteilyturvakeskus STUK

Slammer-Mato tunkeutui ydinvoimalaitokseen

Mita kaytannodssa tapahtui: Ydinvoimalaitoksessa (Davis-Besse, Ohio, USA,
2003) MS-SQL Server -mato esti ohjaajien tukijarjestelman (SPDS, Safety
Parameter Display System) toiminnan noin neljaksi tunniksi ja prosessitieto-
koneen (PTK) toiminnan noin seitsemaksi tunniksi aiheuttaen tietoverk-
kojen ja myo6s ohjaajien ylikuormittumisen.

Tapahtuman syy: Tammikuussa 2003 Slammer-mato poisti kaytosta kaksi
tarkeaa (SPDS ja PTK) valvontajarjestelmaa. Mato levisi jarjestelmaan yh-
teistydkumppanin tietoverkosta ensin Davis-Bessen kaupalliseen tieto-
verkkoon. Taman jalkeen mato tunkeutui luvatonta tietoliikenneyhteyt-
ta pitkin kriittiseen tietoverkkoon. Yhteys ohitti laitoksen palomuurin,
joka oli kaupallisen tietoverkon ja kriittisen tietoverkon valissa.

Opetuksia:

Epaviralliset ja tilapaiset tietoyhteydet vaarallisia.

Jarjestelmien yhdistamisesta aiheutuvat riskit on tiedostettava.
Yhteistyokumppanien tietoturvan taso on aina tarkastettava.
Tietoverkkojen jakaminen lohkoihin tai vydhykkeisiin on suositeltavaa.
Jarjestelmien eriyttdminen ja varajarjestelmat lisaavat turvallisuutta.
Toipumissuunnitelman (Recovery Plan) teko ja toipumisen harjoittelu
on tarkeda kaiken varalta.

Ydinvoimalaitosten (YVL) automaatio- ja tietokonejarjestelmii koskevia tieto-
turvavaatimuksia ja -suosituksia esitetddn IAEA:n automaatioalan suunnit-
teluohjeistuksessa. IAEA:n (ks. luku 9) turvallisuusjulkaisusarjoja on useita,
mutta keskeiset YVL-automaatiota koskevat tietoturvan suunnitteluvaati-
mukset on esitetty "ITAEA Safety Standards” -sarjan Safety Guide-julkaisuissa
[6-1] ja [6-2] ja myGs Tecdoc-sarjan julkaisuissa, esimerkiksi "TAEA — Tecdoc -
1252” [6-3]. Tecdoc-sarjan julkaisuilla luodaan teknistd pohjaa tuleville oh-
jeille ja kdytannoille. Viitteissd [6-1] ja [6-2] on esitetty yksityiskohtaisempia
vaatimuksia ohjelmoitavan automaation ja tietojirjestelmien tietoturvalle.
Tyon alla oleva Tecdoc [6-4] tuo esille muun muassa kisitteen "Design Basis
Threat (DBT)”, jota on kisiteltdvi tietoturvasuunnitelmassa. Suunnitelmas-
sa on kiinnitettivd huomiota my6s mahdollisen hyokkidyksen eri vaiheisiin
kuten esimerkiksi sen estimiseen, havaitsemiseen, viivistimiseen, lieventi-
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miseen ja siitd toipumiseen. DBT-riskianalyysissd on my0s kisiteltava sisi-
piirin ja ulkoisten toimijoiden mahdollista toimintaa yhdessd ja erikseen.

Suomessa Siteilyturvakeskus STUK antaa ydinenergian kdyton turvalli-
suutta, turva- ja valmiusjirjestelyja koskevat yksityiskohtaiset mairdykset
YVL-ohjeissa ydinenergialain (990/1987) ja valtioneuvoston péditosten (395,
396 ja 397/1991) nojalla.

YVL-ohjeen julkaiseminen ei sindnsd muuta STUKin ennen ohjeen jul-
kaisemista tekemid paatoksid. Vasta kuultuaan asianosaisia STUK antaa eril-
lisen padtoksen siitd, miten uutta tai uusittua YVL-ohjetta sovelletaan kay-
tossd tai rakenteilla oleviin ydinlaitoksiin ja luvanhaltijoiden toimintoihin.
Uusiin ydinlaitoksiin uusittuja ohjeita sovelletaan sellaisenaan.

Kun STUK harkitsee YVL-ohjeissa esitettyjen, uusien turvallisuusvaati-
muksien soveltamista kdytossa tai rakenteilla oleviin ydinlaitoksiin, se ottaa
huomioon valtioneuvoston paatoksen (395/1991) 27 §:ssd sdddetyn periaat-
teen. Sen mukaan turvallisuuden edelleen parantamiseksi on toteutettava
sellaiset toimenpiteet, joita kdyttokokemukset ja turvallisuustutkimukset
sekd tieteen ja tekniikan kehitys huomioon ottaen voidaan pitdd perusteltui-
na. Jos halutaan poiketa YVL-ohjeessa esitetyistd vaatimuksista, on STUKille
esitettivd muu hyviksyttivd menettelytapa tai ratkaisu, jolla saavutetaan
YVL-ohjeessa esitetty turvallisuustaso.

Ydinvoimalaitosautiomaatiota koskevia tietoturvavaatimuksia esitetddn
STUKin ohjeessa YVL 5.5, ”Ydinlaitosten automaatiojarjestelmait ja -laitteet”
[6-5]. Em. ohjeen luvussa 3.4 esitetddn seuraava tietoturvaa koskeva keskei-
nen perusvaatimus:

”Automaatiojirjestelmdn suunnittelussa, kdytossd ja yllipidossa tulee
huolehtia tietoturvallisuustekijoiden huomioon ottamisesta. Luvaton
pddsy laitoksen hdiridttomdin toiminnan kannalta tirkeisiin laitteisiin,
ohjelmistoihin tai tietojirjestelmiin tulee estid. Luvaton pddsy turvalli-
suudelle tirkeiden jirjestelmien laitteisiin tulee estid kdyttden fyysisid,
teknisid ja hallinnollisia turvajirjestelyji. Asiattomien ohjelmanosien
asentaminen tulee estdd luotettavasti suunnittelun, valmistuksen, kiyt-
toonoton, mddrdaikaiskokeiden ja yllipidon aikana. Luvalliset kdynnit
jdrjestelmddn ja niiden aikana tehdyt muutokset tulee voida jaljittid.”

Ohjeen YVL 5.5 STUKin valvontaa kisittelevissd luvussa 6.3 esitetdan vaati-
muksia koskien viranomaiselle toimitettavaa ennakkotarkastusaineistoa oh-
jeen YVL 2.1 [6-6] mukaisesti:

7. . turvallisuusluokkien 2 ja 3 automaatiojdrjestelmdin ennakkotarkastus-
aineiston sekd soveltuvin osin turvallisuusluokan 4 automaatiojirjestel-
mdn ennakkotarkastusaineiston tulee pddsddntoisesti vastata lopullista
turvallisuusselosteen sisiltod ja sen tulee mm. tietoturvallisuussuunni-
telma. " Tietoturvallisuussuunnitelmaan liittyvit toiminta- ja menettely-
ohjeet toimitetaan tiedoksi STUKiin’.
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Eurooppalaisten voimayhtididen ns. EUR-vaatimuksissa esitetdan muun muas-
sa seuraavia automaation tietoturvaa koskevia vaatimuksia [6-7]:

Tietoturvamielessi virheellisten tulosignaalien pddsy ohjelmoitavaan YVL-

automaatiojdrjestelmddn ja -laitteeseen on estettdva.

Asiaton pdisy ohjelmoitaviin YVL-automaatiojérjestelmiin ja -laitteisiin

on estettava.

Tietoturvanikokohdat on suunniteltava ja toteutettava riittdvdssd madrin

ohjelmoitavien automaatiojdrjestelmien ja -laitteiden kaytto- ja kunnos-

sapitotehtdvissd informaatioergonomian periaatteita ja vaatimuksia unoh-

tamatta.

Ohjelmoitavan automaation suunnittelussa kdytossa olevassa laatusuun-

nitelmassa on kisiteltdvi seuraavia tietoturvaan vaikuttavia nakokohtia

— tietoturvan merkityksen ymmarryksen varmistaminen ja vastuut

— turvallisuuden (turvaluokitus) vastuurajojen sopimusperusteinen
tunnistus

— tietoturvan hallinnointi

— ohjelmoitavien automaatiojérjestelmien ja -laitteiden kanssa
tyoskentelevien oikeuksien ja velvollisuuksien maarittely

— ohjelmoitavien automaatiojirjestelmien ja -laitteiden fyysisen padsyn
valvonta

— ohjelmistoihin pddsyn ja kdyttooikeuksien valvonta

— erilaisten ohjelmointilaitteiden ja tydasemien kidyton ja
kayttooikeuksien valvonta

— tehtyjen toimenpiteiden jdljitettdavyys

— tiedostojen tietoturvallinen siirto verkkojen yli

— ajantasaisen dokumentaation hallinta

— varmuuskopioinnin hallinta

— automaation itsensé tekemien toimenpiteiden ja toimintojen valvonta.

Esimerkkind Yhdysvaltain ydinturvallisuusviranomaisen (U.S. Nuclear Re-
gulatory Commission, U.S.NRC) toiminnasta tietoturvasdannoston kehit-
tamiseksi on ohjeluonnos [6-8], jossa kisitellddn muun muassa

luonnoksessa on vaatimuksia hallinnollisiksi menettelytavoiksi tietoturvan
varmistamiseksi automaatiojérjestelmén erityisesti suojausautomaation
elinkaaren aikana.

vaatimuksia automaation suunnitteluprosessille.

viittauksia standardiin IEEE 7-4.3.2-2003 [6-9] ja sen informatiivisiin
liitteisiin koskien tietoturvavaatimuksia.

Yhteenvetona voidaan todeta, ettd myos ydinvoimalaitosautomaation alalla
kansainvilinen tutkimus- ja sddnnoston kehitysyhteistyd muun muassa
IAEAn ja IEC:n tyoryhmissd on kdynnissd tietoturvavaatimusten tdsmenté-
miseksi.
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Ydinvoimalaitosautomaation turvallisuusvaatimuksia ja suunnittelusuosi-

tuksia on esitetty myds seuraavissa IEC:n standardeissa:

— IEC 61513 [6-10] (jarjestelmatason kattostandardi)

— IEC 60880 [6-11] ja sen tdydennysosa [6-12] (ohjelmistostandardi,
kategoria A)

— IEC 60987 [6-13] (laitteistostandardi)

— IEC 62138 [6-14] (ohjelmistostandardi, kategoria B ja C).

Viitteita
[6-1] TAEA Safety Standards Series ”Software for Computer Based Systems Important to
Safety in Nuclear Power Plants”, Safety Guide No. NS-G-1.1, September 2000.
[6-2] TAEA Safety Standards Series “Instrumentation and Control Systems Important to
Safety in Nuclear Power Plants”, Safety Guide No. NS-G-1.3, March 2002.
[6-3] TAEA — TECDOC - 1252 "Information integration in control rooms and technical
offices in nuclear power plants”, 2001.
[6-4] TAEA — TECDOC — xxxx “Guidance on the Security of Computer Systems at
Nuclear Facilities”, (unpublished draft 2004).
[6-5] Ohje YVL 5.5 ”Ydinlaitosten automaatiojirjestelmit ja -laitteet”, 2002.
[6-6] Ohje YVL 2.1 ”Ydinvoimalaitosten jérjestelmien, rakenteiden ja laitteiden
turvallisuusluokitus”, 2000.
[6-7] EUR-dokumentti.
http://www.europeanutilityrequirements.org/
[6-8] U.S.NRC, Draft regulatory guide DG-1130: Criteria for use of computers in safety
systems of nuclear power plants.
[6-9] IEEE Std 7-4.3.2-2003, ”Standard Criteria for Digital Computers in Safety Systems
of Nuclear Generating Stations”.
[6-10] IEC 61513 "Nuclear power plants-Instrumentation and control for systems
important to safety — General requirements for systems”, 2001-03.
[6-11] IEC 60880 ”Software for computers in the safety systems of nuclear power stations”,
First edition 1986.
[6-12] IEC 60880-2 Software for computers important to safety for nuclear power plants
— Part 2: Software aspects of defence against common cause failure, use of software
tools and of pre-developed software”, First edition 2000-12.
[6-13] IEC 60987 “Programmed digital computers important to safety for nuclear power
stations”, First edition 1989-11.
[6-14] IEC 62138 "Nuclear Power Plants Instrumentation and Control-Computers-based
systems important for safety-Software aspects for I&C systems of class 2 and 3%,
First edition 2004-01.
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LITE 7

Tietoturvan toteuttaminen pk-yrityksen
kannalta

Antti Ala-Tala, Remion Oy

Pk-yrityksen on mahdollista tarjota omia verkkopalveluitaan pienilldkin re-
sursseilla. Seuraavassa esitetdan kdytannon toiminta-malleja tietoturvandko-
kulman huomioon ottamiseksi.

1

. Tietoturva ja toimintamallit

Tietoturva-asioissa ei tekniikka ole etusijalla. Tietokoneita ja -verkkoja kayt-
tavien tyontekijoiden on oltava tehtdvinsd tasalla ja sopivasti koulutettuja.
Yhdeksin kymmenesti tietoturvaongelmasta on oman henkilokunnan aiheut-
tamia.

Pk-yrityksen tietoturvan tarkastuslista sisdltdd vahintddn seuraavat asiat:

1.

Kayttojarjestelmain ja Internet-selaimen paivitykset kannattaa pitdd ajan
tasalla. Kayttojarjestelmiin kuuluu nykyisin automaattisia péivitystyo-
kaluja, jotka eivit vaadi kayttdjaltd toimenpiteitd. Nimetty vastuuhenkild
kytkee asetukset pdille ja seuraa mahdollisesti tietoturvatiedotteita
(CERT-FI-tietoturvatiedotteita ja -ohjeita: ks. kirjan viite [3]).

Windows XP sisiltdd palomuurin, joka kannattaa aktivoida. Palomuurin
alkuasettelu saattaa tuntua hankalalta. Yksi henkil6 selvittdd sopivat ase-
tukset ja monistaa ne sitten muille koneille.

MS Windows -konetta ei saa kytkeid suojaamattomaan verkkoon heti asen-
nuksen jilkeen, vaan palomuurien yms. on oltava ensin pailla.

Sdhkopostiohjelmista kannattaa viestien automaattinen esikatselu kytked
pois padiltd. Automaattinen esikatselu saattaa kdynnistdd sahkopostista tu-
levan haittaohjelman. Tyontekijoitd kannattaa opastaa tuhoamaan epéi-
lyttavit viestit jo otsikkotasolla avaamatta niita.

. Sahkopostipalveluun kannattaa tilata operaattorilta automaattinen roska-

postin suodatus.
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6. Jos tyontekijoille sallitaan etdyhteyksid kotikoneilta yrityksen verkkoon
esimerkiksi VPN-tunnelin avulla, yrityksen kannattaa tarjota tyonteki-
joille virussuojaohjelmisto ja velvoittaa kdyttimdin sitd. Kustannus on
luokkaa 30 € vuodessa per tyontekija. VPN-yhteydessa kayttdjian kotikone
on yrityksen sisiverkossa. Jos kotikoneella on haittaohjelmia, ne saattavat
tulla yrityksen sisdverkkoon VPN-yhteyden avulla. Télld tavalla on onnis-
tuttu kaappaamaan muun muassa Microsoftin ldhdekoodeja.

7. Yrityksen www-sivut ja sahkoposti kannattaa sijoittaa palveluntarjoajan
palvelimelle. Niihin kohdistuvat hyokkaykset eivit aiheuta ongelmia
omaan verkkoon.

Jos yrityksessi ei ole sopivaa henkilod suorittamaan edelld lueteltuja toimen-
piteitd, voi palvelun tilata ulkopuolisesta tietotekniikkayrityksestd. Tosin kaik-
ki alan yrityksetkddn eivit ole asiaan perehtyneet.

Mikali yrityksessd kdytetdan langatonta WLAN-verkkoa, se asettaa omat
haasteensa tietoturvalle. Oleellisimmat toiminnot ovat laitteissa sisddnraken-
nettuna, mutta ne on myos otettava kéiytté(')n.

2. Oman verkkopalvelun tarjoaminen

Yrityksen Internet-liittyma perustuu useimmiten ADSL-liittymédn (Asymmet-
rical Digital Subscriber Line). ADSL-modeemin jdlkeen seuraava verkkoele-
mentti on palomuuri. Palomuuri on yleensi erillinen laite tai ADSL-modee-
miin siséltyvd toiminto. Palomuurissa on hyvi olla TCP-porttien suodatus ja
DoS-hyokkéyksien esto. Oletusarvoisesti kaikki TCP-portit ja ylimdariiset pal-
velut on suljettu. Erillisen peruspalomuurin hinta on 100-300 €.

Mikili halutaan tarjota verkkopalveluita julkiseen Internet-verkkoon,
kannattaa verkkoon muodostaa vilivyohyke (Demilitarized Zone, DMZ).
DMZ saadaan aikaiseksi asettelemalla palomuuri tai reititin ohjaamaan verk-
kopalvelun litkenne ko. palvelua toteuttavalle tietokoneelle erillddn yrityksen
sisdverkosta.

Mikdli tarjottava palvelu on kohdennettu tietylle asiakaskunnalle eika jul-
kiseen selailuun, kannattaa noudattaa periaatetta, ettei palveluja ndytetd suo-
raan ulkoa tuleville selailupyynnéille. Tami saadaan aikaiseksi TCP-portin
uudelleenreititykselld ja kdyttdjien autentikoinnilla. Palomuuri voi suodattaa
liikkennettd my0s asiakaskunnan IP-osoitteiden perusteella.

3. Esimerkki nestevarastojen etavalvonnasta

Esimerkki tuotantokiytdssa olevasta verkkopalvelusta, jossa sovelletaan edel-
14 esitettyjd periaatteita (kuva 7-1).
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Kuva 7-1. Nestevarastojen etavalvonta.

Kentilld oleva laitteisto sisdltdd kahden eri sukupolven mittalaitteita, joista
toiseen soitetaan modeemilinjalla ja toinen lihettdd tietoja automaattisesti
GPRS-yhteyden avulla (General Packet Radio Service). GPRS-yhteyksid kédy-
tettdessd on erikseen huolehdittava tiedon salauksesta. Tdssd jdrjestelmassa
kaytetddn verkkopankeistakin tuttua TLS-salausta (Transmission Layer Se-
curity).

Asiakkaat padsevdt selaamaan tietoja ottamalla yhteyden erikseen sovit-
tuun TCP-porttiin, jonka palomuuri reitittdd palvelimelle. Palvelimelle on
kirjauduttava sisddn kayttdjaitunnuksella ja salasanalla. Verkkopalvelun toi-
minnasta on kerdttdvd monipuolisia lokitietoja mahdollisten ongelmien sel-
vittdmiseksi.

Kaikki verkkopalveluun ja sen hallintaan liittymattomat toiminnot on
karsittava pois palvelinkoneelta.
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LIITE 8

Ulkoisten uhkien torjuminen
tietoturvapalveluilla

Markku Henttu, Metso Automation Oy

Tietokonevirusten ja -matojen médrin lisidntyminen uhkaa yritysten liike-
toimintaa kaikkialla maailmassa. Ongelma ei koske ainoastaan toimistoja,
vaan myos tuotantolaitokset ovat vaarassa. Energiayhtio E.ON tiedosti asian
ja investoi Suomenojalla sijaitsevan voimalaitoksensa tietoturvakartoituk-
seen ja tietoturvaa parantaviin toimenpiteisiin.

Suomenojan voimalaitos tuottaa sihkod (125 MW) ja kaukolampoa (373
MW) Espoon kaupungille. Automaatio-osaston tiimipéallikko Harri Roppo-
sen mukaan laitoksen tehokkuus ja kannattavuus ovat parantuneet huomat-
tavasti nykyisen etdoperointi mahdollisuuden myo6ta. ”Valitettavasti avoi-
muus toi kerran myos odottamattoman vieraan”, Ropponen lisda.

Helppo paasy — myds tietokonemadoille?

E.ON:in tietoverkkoon tunkeutui tietokonemato, joka tunnetaan nimelld
Blaster. Mato hidasti liikkennettd metsoDNA-automaatiojirjestelméan valvomo-
vdyldssd, jonne se paddsi tunkeutumalla E.ON:in toimistoverkosta MS Win-
dows -pohjaiseen operointiasemaan. E.ON:in onneksi automaatioasian-
tuntijat paikallistivat madon nopeasti ja poistivat sen vélittomasti. Asiantunti-
joiden nopea toiminta esti ongelmien synnyn kaytonvalvonnassa.

Ropponen piti suurimpana uhkana madon aiheuttamia héirioitd yksit-
tdisten laitteiden kdytossd. Han ei ollut huolissaan valvomotason ongelmista,
silld hdn luotti hyvin yllipidetyn automaatioratkaisun suojaavan valvomon
toimintaa.

Investointi tietoturvaan kannattaa

Vilttadkseen vastaavan vaaratilanteen E.ON tilasi Metso Automation Oy:ltd
perusteellisen tietoturvakartoituksen, joka sisdlsi analyysin kaikista voima-
laitoksen PC-ty6asemista, palvelimista sekd automaatioverkosta, sisdltden
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reitittimet ja muut aktiiviset automaatioverkon komponentit. Selvitys oli Suo-
menojan laitoksella toteutetuista tietoturvaselvityksistd laajin. Ropponen on
vakuuttunut, ettd tietoturvaan panostus maksaa itsensi takaisin estimalld ei-
toivottuja ja turhia hdiriotekijoitd voimalaitoksen toiminnassa.

”On tdrkedd toteuttaa tietoturvaselvitys automaatioasiantuntijoiden kans-
sa, silld IT-asiantuntijat eivat vélttimattd ymmarra sitd, mitd reitittimien toi-
sella puolella automaatiomaailmassa on,” kertoo Joni Vainio, E.ON:in systeemi-
asiantuntija. Vainio painottaa selvityksen vaatimaa automaatioteknologian
syvillistd ymmarrysta.

Tietoturvakartoituksen tuloksena syntyi muun muassa ehdotus PC-ty6-
asemien ja kdyttdjarajapinnan koventamisprosessista, joka auttoi poistamaan
tarpeettomia ohjelmia ja vihentimiidn ndin tietoverkon kuormitusta. ”Kai-
ken kaikkiaan E.ON oli tyytyviinen tietoturvaselvitykseen ja toteutti siini
esitetyt parannusehdotukset”, kertoo J-P Vihmo, Metso Automation Oy:n
jdrjestelmdinsindori ja alueensa tietoturvavastaava.

Palomuuri, virustorjunta ja PC-asemien koventaminen

E.ON paransi automaatioverkkojensa turvallisuutta tiukentamalla auto-
maatioverkkojen ja toimistoverkkojen vilistd yhteytta reititinpalomuuurien
avulla. Palomuurit eivdt yksindin ratkaise tietoturvan ongelmia, mutta yh-
dessd IP-rajoitusten ja porttikohtaisten konfiguraatioiden kanssa ne muo-
dostavat yhden olennaisen osan tietoturvan kokonaisratkaisusta.

Metso Automation Oy:n tietoturvapalveluihin kuuluva virustorjuntaoh-
jelmisto ja sen yllapitopalvelu otettiin kdyttoon. Palvelu siséiltdd virustorjun-
taohjelmiston tietoturvallisen ylldpidon, johon kuuluu muun muassa jatku-
va viruskuvaustiedostojen pdivitysten testaus ennen kdyttoonottoa seka pai-
vitysten jakelu tietoturvallisia etdyhteyksid kayttden.

Lisdksi automaatioverkon tietoturvaa parannettiin koventamalla metso-
DNA:n PC-tybasemat ja palvelimet, sekd toteuttamalla muut tietoturva-
kartoituksessa suositellut parannustoimenpiteet.

Tietoturvaa yllapitavat ja parantavat toimenpiteet

Tietoturvaa parantavat toimenpiteet ovat toisiaan tukevia eikd yksi toimen-
pide sulje toista pois. Tilanteessa, jossa jotakin toimenpidettd ei voida toteut-
taa, on hyvi olla muita sellaisia toimenpiteitd, jotka voidaan toteuttaa. Termi
Layered Security (tai Defense-in-Depth) eli moneen eri kerrokseen toteutet-
tu tietoturva kuvaa hyvin ndité toisiaan tukevia toimenpiteita.
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Parantavat toimenpiteet

Kayttojarjestelma- ja
tietoturvapaivitykset

Virustorjunta-
ohjelmisto

Verkon
suojaus

Ympdériston
koventaminen

Yhteinen
tietoturvapolitiikka

Kuva 8-1. Metso Automation Oy:n tietoturvapalvelut.

Tietoturvaa parantavat toimintatavat kehittyvdt jatkuvasti. Ndin pitddkin
olla, koska haittaohjelmat ja niiden ympiristokin muuttuu koko ajan.
Metso Automation Oy:n laitosratkaisut kattavat asiakkaan laitoksen koko
elinkaaren, aina luotettavasta kiyttoonotosta ja tuotantoprosessin kiytetti-
vyyden turvaamisesta jatkuvaan tuotantoprosessin suorituskyvyn paranta-
miseen (kuva 8-1). Tietoturvapalvelut auttavat havaitsemaan ja estimaén lai-
toksen automaatioverkkoon kohdistuvia ulkoisia uhkia ja samalla ne paran-
tavat laitoksen kiytettivyytta.
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LIITE 9

Asiakkaan ja automaatiotoimittajan
valilla kasiteltavia asioita

Ari Meldo, Metsiliitto Oy
Markku Tyyneld, Metso Automation Oy

Kuten tdssd kirjassa on esitetty, teollisuusautomaation tietoturvaan liittyvien
asioiden huomioon ottaminen on erittdin vaativaa. Kdytinnossa nditd asioita
ei ole aina edes kisitelty, ja jos asioista on jotain sovittu, ei sovittuja asioita ole
kirjattu ja dokumentoitu. Asiat on kuitenkin selvitettdvi, jotta automaatio-
jarjestelmien tietoturva voidaan varmistaa koko tehtaan elinkaaren ajan.
Asioita selvitettdessd on otettava huomioon vaatimukset luotettavuuden,
vasteaikojen ja kdytettivyyden suhteen.

Seuraavassa on koottu tiivistetysti listaa tirkeimmistd kidytinnon toimin-
nassa esille tulleista asioista, jotka on kédytdva ldpi ja tarpeen mukaan tapaus-
kohtaisesti sovittava kulloinkin vaadittavista toimenpiteisti. Jokaisessa koh-
dassa on esitetty lyhyt yhteenveto asiasta ja siind yhteydessd esitetddn lista-
muodossa esimerkkejd oleellisimmista ko. kohtaan liittyvistd yksityiskohdista.

1. Toimintaprosessit, tiedotus ja tiedonvaihto

Tietoturva aiheuttaa lisdtarpeita yrityksen ja automaatio-osaston toimin-
taprosesseille ja niistd on asianmukaisesti huolehdittava. Oleellista on
saada aikaan toimiva tiedonvaihto eri osapuolten vilille ja nimet4 yhteys-
henkil6t sekd toimintatavat siitd, miten tiedotusta hoidetaan. Myos se, mi-
ten tiedotusten ja viestien mahdollisesti vaatimat toimenpiteet vieddin
eteenpdin yrityksessd, on tirkedd. Jatkuvat muutokset edellyttavit asian-
mukaista muutosten hallintaa.

+  Miten tiedottaminen ja tiedonvaihto hoidetaan (toimittaja — asiakas
ja asiakas — toimittaja).

+  Dokumenttien ylldpito.

*  Muutosten hallinta.

* Yhteyshenkilot.

+  Koulutus (mitd koulutusta ja kenelle).

+ Tiedottaminen (mitid omalle henkilokunnalle, miti kaikille
osapuolille, kuinka tiedotetaan tehokkaasti).
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2. Verkkotopologia ja liitynta tehdas(toimisto)verkkoon

Automaatioverkon toimivuus on yksi oleellisimmista asioista automaatio-
jarjestelmdn kdytettdvyyden varmistamisessa. Siten verkkoratkaisuja ja
-laitteita valittaessa ja suunniteltaessa on tiedostettava, ettd tuntemattomien
(testaamattomien) laitteiden ja ratkaisujen kdytto voi vaarantaa koko jér-
jestelmédn toimivuuden. Liitintd automaatioverkosta tehdasverkkoon
muodostaa rajapinnan, joka suojaa verkkoja toisella puolella tapahtuvis-
ta hdirioistd, ja se on suojattava seki sovittava kuka on vastuussa timin
rajapinnan ylldpidosta. Suoraa Internet-yhteyttd rajapinnan lépi ei ole
syytd sallia ilman painavia perusteita. Myos muita automaatioverkkoon
liittyvid asioita, kuten kéytettdvd osoiteavaruus, laitteiden nimedminen
(IP-osoite, koneiden nimet) ja huoltoty6asemien liityntdtavat on syytid
kayda lapi.

+ Topologia (VLAN).

*  Osoitteet.

+ Nimedminen (nimedmiskdytdnnot).

+ Laitteet (merkit, mallit, jne.).

+ Liitynté tehdasverkkoon: reititin, palomuuri, kahdennus.

+ Rajapinnan ylldpito (toimittaja/asiakas).

+ Kuinka huolto- yms. viliaikaiset tydasemat liitetddn automaatio-
verkkoon.

+ Hajautus (missa tiedot tallennetaan ja missd varmennetaan).

+ Internet-yhteys (suoraa yhteytti ei tule sallia).

3. Virustorjuntaohjelmisto

Virustorjuntaohjelmistoa valittaessa on syytd kdyttdd vain automaatiojér-
jestelmissa testattua ohjelmistoa, jota on suositeltavaa kdyttdd niin katta-
vasti kuin se automaatiojérjestelméssa on mahdollista (rajoituksia voivat
asettaa esimerkiksi vaatimukset nopeille vasteille). Virustorjuntaohjel-
miston kdytossd myos lisenssiasiat on sovittava. Tdarkedd on varmistaa vi-
rustorjuntaohjelmiston ajan tasalla pitiminen, eli kuinka viruskuvaus-
tiedostojen pdivitys voidaan suorittaa nopeasti ja turvallisesti ilman hdirioi-
td. Tama vaatii ettd myos pdivitykset on testattu ennen kiayttoonottoa.

+ Mitid ohjelmistoa kiytetddn (miten vastuut jos valittua ohjelmistoa ei
tueta tai sitd ei ole testattu automaatiojdrjestelmassa).

+ Kuinka ohjelmistoa yllapidetdan.

+ Lisenssikysymykset.

4. Tietoturvapaivitykset

Kayttojdrjestelmiin ja ohjelmistoihin tulee jatkuvasti tietoturvaan liittyvia
korjauksia ja pdivityksid, jotka on testattava ennen kayttoonottoa. Yleisesti
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ottaen automaatiojirjestelmatoimittajat huolehtivat ndiden piivitysten
seurannasta arvioinnista, testauksesta sekd tiedottamisesta. Pdivitys on
aina myos kiytettdvyysriski, joten on sovittava kuka sen toteuttaa.
Koska tietoturvapdivitykset vaativat usein tietokoneen uudelleen-
kdynnistyksen, on myos mahdollisuus muihin korjaaviin toimenpitei-
siin syytd olla selvitettyna silloin, kun itse péivitystd ei voida jostain syystd
suorittaa (esimerkiksi jos uudelleenkdynnistys aiheuttaa katkon tuotan-
nossa).

+ Tiedotus = sopiminen — asennus (kuka asentaa).
+ Miten toimitaan, jos pdivitystd ei voida asentaa.

5. Koventaminen (Hardening)

Uusissa toimituksissa on syytd sopia ettd toimitettavat laitteet ovat val-
miiksi kovennettuja. Olemassa oleviin toimituksiin on syytd sopia erik-
seen miten tdima hoidetaan. Varsinkin sellaisiin kiyttojarjestelmaversioi-
hin, joista valmistajan tuki on jo loppunut, koventaminen on erds tehokas
keino parantaa tietoturvaa.

« Uusien toimitusten koventamisesta on sovittava.
+ Vanhojen toimitusten osalta kovennus on sovittava tarvittaessa
erikseen.

6. Liikenteen dokumentointi

Télld tarkoitetaan automaatiojirjestelman mukana toimitettavaa doku-
mentointia, jossa selvitetddn yksityiskohtaisesti automaatio- ja tehdasver-
kon vililld tarvittava tietoliikenne (protokollat, portit) muun muassa yri-
tyksen IT-osastoa varten. Erityisesti on tiedostettava timén tiedon tarkeys
seki huolehdittava, etti tieto ei kulkeudu viiriin kisiin. Tarkein osuus on
automaatioverkon ja tehdasverkon vilinen tietoliikenne.

+ Kuinka tarkasti ja miltd laajuudelta tietoliikenne dokumentoidaan
(rajapinta vs. koko automaatioverkko).
+ Kenelle tieto annetaan (mahdollinen tietoturvariski).

7. Kayttajatunnukset ja salasanapolitiikka

Namd ovat yhteisesti sovittavia kdytantojd, joissa tarkeintd on varmistaa
turvalliset periaatteet aiheuttamatta vaaraa automaation kdytettavyy-
delle ja turvallisuudelle. Tdrkedd on nimetd yhteyshenkilot hdirididen
varalta ja myds huolehtia yhteyshenkiloiden nimien tiedottamisesta eri
osapuolille.
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+ Kaiytetddanko toimittajan vai asiakkaan politiikkaa.
*  Yhteyshenkilot.

8. Asiakkaan ja toimittajan valiset tietoliikenneyhteydet

Huolto- ja etdyhteyksien toteutusratkaisuista ja yllipidosta on syyti sopia.
Tavallisesti henkiloiden yhteyksiin on kiytettidvissi menetelmid, mutta
sovellusten vilinen liikenne saattaa vaatia eritysjdrjestelyjd, jotka voivat
vaatia oman tietoturvaratkaisun. Tarvittaessa my0s asiakkaan mahdolli-
sesti tarvitsemat yhteydet automaatiotoimittajaan, esimerkiksi padsy do-
kumentaatioon, on sovittava. Modeemeja kiytettiessd on niiden kiytosti
syytd sopia erikseen.

+ Toimittajan tarvitsemat tuki-, huolto- ja péivitysyhteydet.

* Asiakkaan tarvitsemat yhteydet toimittajaan, esimerkiksi
dokumentaatioon.

+ Tarvittavien sovellusten vilinen liikenne (M2M, Machine to Machine).

+ Sallitaanko modeemien kaytto.

9. Varmistus ja palautus (Backup and Recovery)

Jotta vian tai hdirion tapahtuessa siitd toipuminen olisi mahdollisimman
nopeaa, on sovittava varmistus ja palautuskdytinnoistd ja -ratkaisuista.
Tama koskee niin tiedon (tallennusvilineet) kuin laitteidenkin (varaosat)
varmennusta. Sddnnolliselld testauksella on pidettdva huoli siitd ettd kiy-
tossd olevat ratkaisut toimivat ja esimerkiksi tallennus tallennusvilineelle
toimii, esimerkiksi nauhalle.

+ Kuinka hoidetaan laitteiden varmennus.
+ Palautuskdytinnot ja ratkaisut.

10. Asiakkaan muiden IT-ratkaisujen kaytto

Yritykselld saattaa olla kdytossa erilaisia jarjestelmid ja ratkaisuja, joita ha-
lutaan kiyttdd myos automaatiojarjestelmassd. Nditd voivat olla esimer-
kiksi yleinen varmennusratkaisu (ks. edellinen kohta), verkkojen monito-
rointiratkaisu tai MS Windows -verkoissa esimerkiksi aktiivihakemiston
kaytto. Ndiden kdytostd automaatioverkossa on aina sovittava erikseen ja
ennen niiden kdyttdonottoa on varmistettava riittavilld testauksella, ettd
ne eivdt aiheuta hdirioitd automaatioverkkoon.

+ Asiakkaan varmistusratkaisun kaytto (testaus).

« Automaatioverkon monitorointi (ei kuitenkaan automaatioverkon
automaattinen péivitys).

+ Domain- ja Active Directory -kdytto.
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11. Langaton liikenne (esimerkiksi WLAN)

Langattomien ratkaisujen kiytto on yleistymadssd, ja oleellisinta niiden
kaytossd on varmentaa, ettd ratkaisujen tietoturvasta huolehditaan asian-
mubkaisesti ja riittavilld tasolla.

» Miten tietoturva hoidetaan.

12. Vastuut

Kun sovitaan edelld esitettyjen asioiden toteutuksesta, otetaan samalla
kantaa myos siihen, kuka vastaa asioiden toimivuudesta ja ylldpidosta. So-
vitut ratkaisut ja menetelmit vaikuttavat titen suoraan vastuujakoon.
Koska osa valituista ratkaisuista ja menetelmisti ei kuitenkaan suoraan
maddrittele vastuuta, on suositeltavaa sopia vastuullinen osapuoli myos
kirjallisesti. Tdssd on otettava huomioon myds sovittujen ratkaisujen ja
menetelmien mahdolliset vaikutukset laajemminkin koko toimituksen
vastuu- ja takuuasioihin.

+ Organisaatiosta, tehtdvistd ja vastuista sopiminen (kuka hoitaa ja miti,
tietoturvarajapinnat ja vastuurajapinnat eri osapuolien valilld).

+ Sovittujen ratkaisujen ja menetelmien mahdolliset vaikutukset
laajemmin koko toimituksen vastuu- ja takuuasioihin.

Tavoitetila: edelld olevan listan kisittelyn lopputuloksena syntyy
yhteinen dokumentointi, esimerkiksi automaatiojérjestelméin
tietoturvaohjeisto, jossa on dokumentoitu miten ylld mainitut
asiat hoidetaan.
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TEOLLISUUSAUTOMAATION

TIETOTURVA

Verkottumisen riskit ja niiden hallinta

Automaatiojarjestelmien verkottumisen muka-
na tulleet uhkat ovat lisaantyneet, ja siten on
tullut tarve suojata haavoittuvia tietoverkkoja
ja niihin liittyvia automaatiojarjestelmia. Koska
teollisuusautomaation ja toimistojarjestelmien
tietoturvavaatimukset ovat erilaiset, ovat au-
tomaatojarjestelmat jaaneet yrityksen tieto-
turvahallinnon ulkopuolelle ja automaation
asiantuntijoiden hoidettavaksi ja vastuunjako on

usein jaanyt epaselvaksi

Kirjassa esitetaan teollisuusautomaation tieto-
turvaan erilaisia nakokulmia, jotka tahtaavat
teollisuusautomaation tietoturvan parantami-
seksijarjestelman koko elinkaaren ajan.Kirjaon

tarkoitettu teollisuuden tuotantolaitoksille,au-
tomaation henkildstolle, teollisuusautomaation
valmistajille, automaatiotoimittajille ja -integ-
raattareille, tietoturva-asiantuntijoille seka auto-

maatioalan opiskelijoille.

— Suomen Automaatioseura ry

\v www.automaatioseura.fi
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