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Kyberturvallisuus o

— mita se on,
mihin se liittyy?




Komepaiakin myy o Tietoturvallisuus on perinteisesti

S el s paivityksia ja vikakorjauksial
o WARTSILA ICS VULNERABILITY

MANAGEMENT Ref: https://cdn.wartsila.com/docs/default-source/service-catalogue-
files/engine-services---4-stroke/wartsila-ics-vulnerability-management.pdf
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————e OFFLINE

Wartsila personnel deploy
security updates to devices on-site

PATCH VALIDATION L ® ONLINE

Wartsila personnel deploy
security updates to devices remotely

CUSTOMER

Customer’s own personnel

Weértsil4 tests and validates

security updates : PATCH DEPLOYMENT
i Critical issues are patched, with

] several delivery options

Kokonaisvaltainen

oo .—. . deploy security updates to devices
kyberuhk"n NO VALIDATION
Security updates are reported but
. not validated by Wartsila / k
varautuminen on (»)
MONITORING

relevanttia ja osa

arkipdiva3 kriittistd  ~ERRI N s

] fp zoitsvisss emoiee My6s kiristyshyokkaykset

INTraa yllapitavissa d) kohdistuvat yhd enemman
yrityksissa! e o - teollisuusyrityksiin!

SCOPING GOVERNANCE

Inventory screening for offering Status is reviewed in regular customer
our services cyber governance meetings and internal
technical meetings

It




Mita kyberturvallisuus on?

Ref: https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf

Hyva kyberturvallisuus on tavoitetila, jossa kybertoimintaymparistoon

voidaan luottaa ja jossa sen toiminta turvataan:

* Toimenpiteita, joilla hallitaan ja siedetaan erilaisia kyberuhkia ja niiden vaikutuksia

* Toimenpiteita, jotka turvaavat kybertoimintaymparistosta riippuvaisen fyysisen maailman
e Tietoturvallisuus on kyberturvallisuuden keskeinen osatekija

Kyberturvallisuus sisdltaa digitaalisen ja verkottuneen yhteiskunnan turvallisuustilan
vaikutuksineen.

=» Toiminta tulee turvata kokonaisvaltaisen ajattelun ja yhteistyon
pohjaltal



Mihin kyberturvallisuus liittyy?

Kyberturvallisuus

Ohjaus- ja
automaatiojarjestelmien
turvallisuus

Esineiden Internetin
turvallisuus

Kyberturvallisuus

vaatii kokonaisvaltaista Kyberturvallisuus-
. . suunnitelma
suunnittelua ja
toteutusta!

IT Turvallisuus Tietoturvallisuus

Kuva, Jarmo Huhta: https://www.theseus.fi/bitstream/handle/10024/139741/jarmo_huhta ONT.pdf




Kyberturvallisuussuunnitelma ohjeistoineen

»Verkkoarkkitehtuuri ja tietovuokaaviot

Jarjestelmdinventaario
Jarjestelmasuunnittelu ja -hankinta

—> Katselmus

Esimerkki sKouumsoNekma
° ° *Kaytto- ja menettelyohjeet
kokonaisvaltaisesta
kyberturvallisuus- e
° el i *Kyberturvallisuustason arviointi
SU Un nltElmaSta ! - . ) *Haavoittuvuusanalyysi
;gmxm'm eSuorituskyvyn arviointi

Tietovuokaaviot
Kayttdjatiedot
Ohjeistot

Raportti
eEhdotettujen parannustoimenpiteiden hyvaksynta J
eEhdotetun budjetin hyvaksynta
*Suunnitelman toteutuksen ja tulosten valvonta

Kuva, Jarmo Huhta: https://www.theseus.fi/bitstream/handle/10024/139741/jarmo_huhta ONT.pdf
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O Standardit
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LEVEL 5 .
(3rd party & Internet) Remote support, patches, updates etc. s i_ _ g

Teollisuuden ohjaus- ja SO
automaatiojarjestelmien poratn e ] s JAENE
verkkoarkkitehtuuri e

LEVEL 4
(Enterprise systems) Email, Intranet etc office systems. g

LEVEL 3.5 Data $ pawh&@ Hopphn
DMZ transfer AV mgt server [
"hopping servers”

Production N

monitoring & Opnmnz_ahon P'roce?ss

e planning historian
vaatimuksia ja vastaa sen |
riskeihin! LEVEL2  Operator Engineering DCs R . :
(Process control)  interface workstation servers o
: |
| ]

Suunnittele yritystasoinen
verkkoarkkitehtuuri siten, etta
se palvelee liiketoiminnan

LEVEL 1
(Basic control) Sequence [ Continuous ‘ Hybrid \
|
Safety and control control control
{ protection j

e g e s—— -

(Basic control) | Sensors l | Drives i i Actuators |

Kuva, Jarmo Huhta: https://www.theseus.fi/bitstream/handle/10024/139741/jarmo huhta ONT.pdf




Automaatioverkon arkkitehtuuri & vyohykkeet

Varmista O VARALAITTEET: Verkkoelementtien
dataverkon varastokappaleita saatavilla ja konfiguraatio
- nopeasti asennettavissa (kun lupa asentaa).

:/eadrzlr;(ijt?;ests & U KAHDENNUS: Johdotusten kahdennus, vayla,
rengas-, tahti-, mesh-topologiat.

U VIKASIETOISUUS: Industrial Ethernetin valiton
palautuminen viasta: HSR (IEC 62439-3).
Ethernet: Rapid Spanning Tree Protocol.

U YHTEYDET: Varasiirtotie site-yhteyksille (esim.
kaksi teleoperaattoria).

U PALAUTUS: Elementtien konfiguraation
varmuuskopiointi & palautus.

1813858
20

ORNU 302552 |
888 | i 885 | m

==
= |ias

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013



Automaatioverkon arkkitehtuuri & vydhykkeet

Varmista
dataverkkojen

riittava O SIIRTOKAISTA: Riittdva tiedonsiirtokaistan

kapasiteetti & varaus kriittisissa segmenteissa / trunk:ssa

palvelutaso (tulevaisuuden tarpeet huomioitu).

U ASETUKSET: Tiedonsiirron puskureiden koko
ja asetukset jotka toimivat testatusti myos
virhetilanteissa.

g U LOKI: Riittava lokimuistin maara ja kyky
lokiraportin lahettamiseen tietoturvallisesti.

O DATAMYRSKY: Lokidatan
paallekirjoitus/pysaytys pakettimyrskyssa (kun
DoS-hyokkays epaily).

U IC-PIIRIT: Riittava CPU- ja muistikapasiteetti
kryptografiselle tunnistautumiselle (VPN
authentication, Diffie-Hellman avaimenvaihto,
jne.).

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013



Automaatioverkon arkkitehtuuri & vyohykkeet

e delEvErel VYOHYKKEITA (tai SEGMENTTEJA):
toiminnallisiin

YRITYS: Yritysverkko: Runkoverkko /
Palvelinkeskukset / Toimistojarjestelmat.
TEHDAS: Tehdasverkko (tiedonsiirto
tehdasalueella).

VIERAILIJAT: Langaton vierailijaverkko
palveluineen (WiFi). (IEEE 802.1X, RADIUS).
DMZ: DMZ-vyohykkeet ja sen palvelut.
VALVONTA: Valvontaverkko: Valvomot,
palvelimet, tallennuspalvelut.

T&K: Engineering -tyoasemat, kehitys-
Itestiverkko.

AUTOMAATIO: Automaatioverkko:
Kenttavaylat, logiikat, 1/0

TURVA: Turvavaylat (voi olla myos osana
kenttavaylaratkaisua).

vyohykkeisiin

o O 0O OO0 O O O

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013



Automaatioverkon arkkitehtuuri & vyohykkeet

LOOGINEN SEGMENTOINTI:

Estetaan oletusarvoisesti vyohykkeiden valinen

" lilkkenne. Rajaa broadcast -liikenteen vaikutuksia:

toimiviin O VLAN: Aliverkkoihin jako vybhykkeiden sisilli

segmentteihin v Verkkokytkinten tuettava VLAN-ominaisuutta.

v IP aliverkkoihin jako vyéhykkeiden sisalla IP
osoite-skeeman mukaan.

v' Aliverkkojen vélinen data (trunk data) sallittu
vain tarkkaan maariteltyyn tiedonvaihtoon.

o U QoS: Kenttavaylan liikenteen QoS: Tuotannon
VLAN priorisoitu (esim. Real-time: IEEE 802.1Q)
O VPN: sallitut yhteydet DMZ verkkoihin ja sita
A I kautta paitteisiin/kayttijiin.
v' Myos yritysverkon sisalla voi kayttda VPN-
» suojausta.

FYYSINEN SEGMENTOINTI:
O KYTKIMET ERIYTETTY: Tehdasverkko ja
automaatioverkko eriytetaan eri kytkimiin
U KAAPELIT: Verkkokaapeloinnit selkeasti
eroteltu ja merkitty:
v' Esim. tuotantolinjoittain

v' Toimituksen segmentit, jne.
o Dokumentoiden kaikki, myos varaukset

Ja dataverkot
itsenaisesti

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013



Automaatioverkon arkkitehtuuri & vyohykkeet

Rajoita

S EHTISIEE O HYVA HALLITTAVUUS : Tarkkaan rajatut
p!’.otolll(.(.)lllen sovellukset, kayttojarjestelmat ja ohjelmistot
kayttoa kussakin vyohykkeessa.

vyohykkeissa v Esim. Toimittajan yllapitima aliverkko jossa

ainoastaan toimittajan hyvaksymat ohjelmistot.
v" Muut aliverkot automaation hyviaksymilla
ohjelmistoilla.
v" Mahdollisimman yhteneva protokollapino
aliverkon laitteissa.

O YKSINKERTAISET SAANNOT: Yksinkertaista
palomuurisaannot ylla rajatuilla sovelluksilla ja
jarkevilla protokollavalinnoilla.

v Kiella kaikki muu data palomuureissa.
v" Suosi OPC UA sovelluksia ja
tietoturvaominaisuuksia.

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013



Automaatioverkon arkkitehtuuri & vyohykkeet

Jaa VERKON hallinnoinnin / yllapidon VASTUULLISET

. . on madaritelty selkeasti:
yllapitovastuut ja O VYOHYKE: Aliverkko / Segmentti: vastuullinen!
v' Aliverkon jatkuvan itsendisen toiminnan
varmistaminen
v' Kaapelien standardit, varit ja merkinnat
> vyohykkeissa.
v Huomioidaan kuitukaapelin edut ja varakaapelien
& standardiliitinten sailytyspaikat.
O TYOASEMAT: Automaatioverkossa olevien
yleiskayttoisten tyoasemien yllapito:
v' Esim. IT-vastaa automaation ennalta asettamien
vaatimusten ja ohjeen mukaan.
O TYOLUPA: Luvat verkon muutostéihin:
Tyolupa oltava esimerkiksi:
v Tuotannolta,
v Automaatiolta,
v (IT-osastolta).
HUOM!:
v" Dokumentoi muutokset ja informoi myés ko.
tuotantoverkon automaatiotoimittajaa /
palvelutoimittajaa.

tehtavat selkeasti

control

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013



Automaatioverkon suojaustehtavat

Verkon kartoitus (nykyiset tehtaan verkot)

¢ Verkkolaitteet, johdot, yhteydet, kdyttojarjestelmat, sovellukset, jne.

Vyohykkeet ja verkkojen eriytys

¢ Automaatiovyohyke jota DMZ alue erottaa
¢ Automaation palomuuri yllapitoineen

Rajoitetut sovellukset ja tiedonsiirtoprotokollat

¢ VVyohykkeessa sallitut sovellukset ja protokollat kiinnitetty
» Application whitelisting ja AV tuotteet kdytossa maaratyissa kohteissa

Sallitut tietovuot on maaritelty

¢ Ldhdeosoite, kohdeosoite, protokolla, portti, liikkennemaara, kayttotarkoitus

Tietovuorajoitukset vyohykkeiden/segmenttien valilla

e ACL-paasylistat palomuureissa ja VLAN-maaritykset kytkimissa

Monitorointi on jarjestetty

¢ Palomuurissa ja palvelimissa padsynvalvonta: syslog tms.
 Verkkoliikenne soveltuvin osin: IDS (kriittinen jarjestelma / data)

Etayhteyskaytannot on maaritelty ja kaytto rajattu

¢ VPN yhteys terminoitu DMZ:aan toimistoverkon tunnistautumisen kautta

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013

TUOTANNOSSA VAIN
YKSI YHTEINEN
TOIMINTATAPA
AUTOMAATIOVERKON
HALLINTAAN JA
YLLAPITOON!
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Kartta automaatiossa hyddynnettavista parhaista tietoturva-standardeistal

\V

standardeja!

N

Useita
soveltuvia

Tieto on
hajallaan!

P

3 FRAMEWORK
3
Z

o
NIST Cyber Security

Framework 1.1
(nousussa)

______ | L L L L L
L iopiond Il Tietoturva- Il omaisuuden, I P33 Ivont I Verkkoarkki- Il varautuminen, | I
Yleiskuva |  hallinnan | | ¢ i ‘ e ] Jarjestelmi-

R kehi h | tietoisuus, '  paivitysten, kayttijien, tehtuuri, | hairiét, I kehitys i I
tdrkeimmistg | kehitys,uhat, | ek 1 g it . Il | || kehitysja |
d d I riskit II tilanne uva, Il muutosten kayttoo“(euks'en wthkkeet, II pa aUtusJ II vllspito I

standardeista 3 inti i ; i i i
| harjoittelu Il raportointi | hallinta ll hallinta II dataliikenne Il toipuminen II \

1
IEC TR 62443-2-3 IEC 62443-3-3

ISO/IEC

27000-
sarja

NIST IR,

FISP, SP-
raportit

—— Vikakorjausten ja IEC 62443-2-1 Tietoturvallisuusohjelman vaatimukset omistajille
| paivitysten hallinta | IEC 62443-2-2 Tietoturvallisuusohjelman suojaustasot (tyon alla

IEC 62443-2-4 Tietoturvallisuusohjelman vaatimukset palveluntarjoajille

IECTS 62443-1-1

Jarjestelmien
tietoturvatasot
ja vaatimukset

IEC TR 62443-3-1 Tietoturvateknologiat
IEC 62443-3-2 Riskiarviointi & jarjestelmasuunnittelu

IEC 62443-4-1 Turvallisen tuotekehi ksenelinkaarivaatimukset

Konseptit ja mallit

IEC 62443-4-2
Komponenttien
tekniset
vaatimukset

ISO/IEC 27002 Kattava kuvaus tarkeimmista tietoturvakontrolleista

ISO/IEC 27001
Tietoturvan
hallintajarjestelma ja

sertifiointivaatimukset

ISO/IEC TR 27019 Automaatiojarjestelmien tietoturvanhallinta (energia-ala)

ISO/IEC 27031 ICT-jarjestelmien

jatkuvuuden varmistaminen
ISO/IEC 27003 Ohjeita 27001- vaatimusten toteuttamiseksi y

ISO/IEC 27005
Tietoturvariskien
hallinnan periaatteita

ISO/IEC 27036 ICT-ulkoistusten ja -palvelujen tietoturva

ISO/IEC 27035 ICT-jarjestelmien
hairichallinta

NIST SP 800-37
Riskienhallinta-

NIST SP 800-53 Tarkeimmat tietoturvakontrollit

NIST SP 800-34 IT-jarjestelmien
jatkuvuussuunnittelu

NIST SP 800-121

kehikko NIST SP 800-82 Teollisuuden ohjausjarjestelmien kyberturvaaminen |
NIST SP 800-61
NIST IR 8286 NIST SP 800-150 | NIST IR 8259A loT-laitteiden kyberturvan peruskyvykkyydet | Tietoturvahairididen
Yritys- ja kyber- . . : halli
Uhkatiedon NIST SP 800-207 Zero-Trust arkkitehtuuri allinta

Bluetooth-

riskien hallinnan
yhdistaminen

jakaminen

Kuva: Pasi Ahonen

NIST SP 800-190 Sovelluskonttien tietoturva

Automaation tietoturva — Kriittisen tuotannon turvaaminen © Suomen Automaatioseura ry (SAS

julkaisusarja) www.automaatioseura.fi/AutomaationTietoturva
Pddtoimittaja: Pasi Ahonen, Kyberhallinta Pasi Ahonen Oy
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Etayhteyshaasteista...

-
*7
o

x

Automaation etayhteydet ovat haasteellisia, kunkin haasteet riippuvat
tarpeista, kyvyista ja prioriteeteista!

Seuraavassa automaation etayhteyksien lyhyt oppimaara...

21



|deaalimalli (2013
ja sen edut

(]
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1

Zone 5 — Externals (Untrusted)

Wireless Email

A

Zone 4 - Corporate

Q_E_ intemet ;
L

Office
i
J

. ffice work &
:?.' stations &g e T T e
~ A

Automation Antivirus

. CLs AA updates
Zone 3 - Separation o~ ~
between DMZ ‘li > %
M rk H .. ‘ L [
Zones netwo & s

Wireless|

Servers,

Zone 2 — Supervisory

Lahde: Tietoturvan aktiiviset teollisuus-caset
(COREQ-ACT), 2013

CORGH AN +

Etd-PC € - Automaatiolaite (PLC) + DMZ kautta
Eta-PC € - Automaation DMZ palvelin + Kylla

Eta-PC € - Automaation palomuuri + Mahdollinen
Palomuureja / ACL-kontrolleja eri tasoilla + Kaikki tasot
Palomuurin lokiseuranta + Kaikki tasot
Protokollien suodatus + Kaikki tasot
DMZ-ALUE +

Vialiverkko / aliverkot / VLANit + Kaikki tasot
Ei suoria yhteyksia + DMZ kautta
Valipalvelimet + Automaatio
Hallintorajoihin jako + Hyva

POIKKEUSTILANTEET

|

Vikasietoisuus + Eriytetty
Hyokkayksen kestavyys + Eri tasoja
Yllapito poikkeustilanteessa + Eriytetty
Laitteen vaihtaminen + Eriytetty
Ohjelmiston palautus + Eriytetty
Konfiguraation hallinta/palautus + Eriytetty

SEURANTA / KEHITTAMINEN

|

Tiedonkeruu / seuranta + Eri tasoja
Testaaminen + Eriytetty
Harjoittelu + Eriytetty
Paivittaminen + Eriytetty




Etayhteys automaatioon VPN-tunnelina?

Kohde
Internet

VPN-reititin

Mita ongelmia
naet tassa
ratkaisussa?

IPsec tunneli

>~ \ _/

| PPTP tunneli PPTP tunneli ]

Mobiili kyttaja

Kuva: Arttu Simula, Etakayttdyhteys automaatiojarjestelmaan, Opinndytetyd, Kesdakuu 2012, Tampereen ammattikorkeakoulu:
https://www.theseus.fi/bitstream/handle/10024/45782/Simula_Arttu.pdf




ISA: Klassinen VPN-tunnelointi

ISP provider gl lnternal
firewall JJ : 4 1l firewall
N 1 -

Internet
HTTPS connection

Mita haasteita Klassinen VPN-tunneli:

: _ * VPN-reititin tai VPN-ohjelmisto
kIass[seen VPN 5 sisdverkkovyodhykkeiden rajalle.
ratkaisuun I||ttyy. «  |T-tuen tarve molemmissa paissa! g ‘

Management Corporate :;(a)nl'\cact;er
firewall

Kyetdanko kaikki etdyhteystarpeet kattamaan “yhdelld” VPN-reititinkonfiguraatiolla?

Onko osaava IT-tuki kdytettavissa VPN-ratkaisulle?
Ovatko kaikki tiimit valmiita kdyttamaan VPN-ratkaisua?
firewal
JOS Vast? us Plant/Controls network m-q&,
yhteenkin
kysymykseen on ei, i
niin klassinen tunneli .=
ei oikein sovellu...

Handheld
stanner

VFDMotor
Kuva: ISA: How to Implement Secure, Remote Access to an Industrial Automation System

https://blog.isa.org/how-to-implement-secure-remote-access-industrial-automation-system Application

Fleld VO



Enta jos ei ole IT-osaajia/IT-osastoa tukena?



ISA: VPN-palvelu pilvessa = “Hosted VPN”
"Hosted VPN”-palvelun kayttéonotto I \,. AR .

on yksinkertaista: o o * SUEEREE ) Comacten
5 : * VPN-reititin ottaa kdynnistyessaan D‘ ’ s ‘.. B
Mlta haaSte_lta turvallisen yhteyden VPN- E;% ’ Ir@
tahan ratkaisuun palveluun. . g
oo p) o Ka&yttdjan ottaessa (VPN-clientilla _— Servers o a A
liittyy: tai HTTPS:II3) yhteytta VPN- =" i 'n e "
palveluun hinet tunnistetaan TE ) N

(vahvasti) ja turvallinen yhteys

(syntyy muodostetaan pilveen.
.o * Lopputuloksena syntyy turvallinen ]
rippuvuus VPN-reititys kayttajan koneen ja

pilVipa|VE|USta...) tehtaan VPN-reitittimen vilille.

f( VEN st
Plent'Contols Network ~

Kuva: ISA: How to Implement Secure, Remote Access to an Industrial Automation System
https://blog.isa.org/how-to-implement-secure-remote-access-industrial-automation-system Application
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Energiayrityksen kyberturvallisuuden kehittaminen
|

mtysiohto:

* Ottaa kyberturvallisuuden
omistajuuden ja jakaa
vastuut!

* Sitoutuu organisaation
kulttuurimuutos prosessiin,
lisaa kyberturvallisuuden
kehittamisen strategisiin
tavoitteisiin ja nostaa asian
tapetille!

* Antaa mandaatin ja kiinnittaa
organisaation huomion
kyberturvallisuuden

& kehittamiseen!

N

Kuva: Tuotannon kyberturvan kehittdmisen kdynnistaminen —

kokonaiskuva (KYBER-ENE 1-2 -kirja)

the

‘j

YRITYSJOHTO
SITOUTUU

"Luodaan motivaatio ja
sitoutuminen
kyberturvatyohén”

1. Motivointi— ymmarrys —
johto sitoutuu

Yrityksen sisainen tarveselvitys

Tyopajan suunnittelu ja kutsut

OMISTAJA VASTAA

“kartoitetaan kriittisten
Jarjestelmien ja tiedon

sljainti ja suojaus”

Yleiskartoitus & itsearviointi

Tuotannon jarjesteimien kartoitus

Tyopaja & vertaistuki (uhat, mallit)

LOydosten ja puutteiden varmistus

Yhteisymmarrys tarpeista —
Me-henki syntyy

Johdon sitoutuminen, vastuut ja
valtuutus

Raportointi

Kehityskohteiden kirjaaminen ja
vastuutus

TIETOTURVATIIMI
AUTTAA

“Kehitetdan
kyberturvallisuuden

ratkaisut
yhtelstyossa”

OMISTAJA VASTAA

“Kyberturvalliset
toimintatavat”

4. Toteutus ja kaytannon toimet

Automaatio-omaisuuden hallinta

3. Suunnittelu ja kehitys }

| ratkaisujen arviointi ja valinta

Toimiva kehitysryhma

Hankintojen
kyberturvavaatimukset

Operatiivisten kumppanien &

| Tietoliikenteen turvalinen

Toteutuksen toimintamallien

arkkitehtuun

laadinta, politiikat — ohjeet

Turvalliset etayhteydet

Kyberturvan minimivaatimukset

Paasyoikeuksien hallinta

Pilotointikumppanien & ratkaisujen
arviointi ja valinta — mentorointi

Jatkuvuuden varmistaminen,
palautus

Pilotointi, testaus ja riskianalyysit

L

| Hairistilanteiden hallinta ja

harjoittelu

Nama on kuvattu yksityiskohtaisesti ”KYBER-ENE 1-2” kirjan luvussa 2: https://www.vttresearch.com/sites/default/files/pdf/technology/2019/T353.pdf
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HARJOITTELE: Tyypillisimmat kyberharjoituksissa
havaitut yleisluontoiset opit

Tilannekuvan jatkuva muodostaminen usein vaikeaa:
(JOn vaikeaa saada muilta riittavasti faktoja tilannekuvan muodostamiseksi
(JOn vaikeaa yllapitda tilannekuvaa, varsinkin jos tapahtumat etenevat nopeasti
dTilannekuvan tallentamiseen ja jakamiseen ei osata kiinnittaa riittavasti huomiota

Viestinnan vaikeus tai suunnittelemattomuus:
dKaikki tarvittavat yhteystiedot eivat l6ydykaan helposti
dToimittajan avainhenkil6(t) ovat varattuja, varsinkin jos hdirié on laaja
Lehdistolle annetaan koordinoimattomasti haastatteluja
Asiantuntija vuotaa vahingossa luottamuksellista tietoa
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Nykyaikaisia oppeja tietoturvan parantamisen
nakokulmasta

Laajentakaa riskienhallintaa:

JOttakaa KYBERRISKIEN analyysi osaksi liiketoimintariskien (jatkuvuuden) hallintaa!

s Kyberriskien saannoéllinen analyysi mahdollisimman korkealla organisaatiossa,
parhaimmillaan johtoryhmassa/hallitustasolla.

s»Saannollinen riskianalyysi myos kehitystydbnne moottorina.
s Kokeilkaa erilaisia riskianalyysimenetelmia = valitkaa parhaat menetelmat ja raataloikaa.

Lisatkaa harjoittelua:
(QJUURISYYHARIJOITUS: Tunnistakaa riskien juurisyyt = ehditaan ajoissa korjata!

OTYOPOYTAHARIJOITUS: “Prosessien toimivuuden testaus” = Kehittikia ja testatkaa
tyopoytaharjoituksessa prosesseja, joilla riskeja voidaan vahentaa!

JTOIMINNALLINEN HARJOITTELU: - Harjoitelkaa kyberhairiohallintaa, varautumista/
palauttamista tai ohjeiden toimivuutta saanndllisesti!
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Koulutus: Tietoisuuden
lisaamista!

Harjoittelu: Konkretisoi
ongelmakohdat!

* Yrityskulttuuri:

Kokonaisvaltaista
kehittamistal

Yhteenveto

Muista ainakin seuraavat asiat:

UHAT: Kriittisen infrastruktuurin kyberturvallisuusuhat ja
vakavat seuraukset ovat lisaantymassa myos Suomessa!
AVUT: Kannattaa hyodyntaa Kyberturvallisuuskeskuksen
referenssiaineistoja, ohjeita, soveltuvia kirjoja, seka
tietoturvapalveluiden tarjoajia!

HARJOITTELU: Lisaa kyberharjoittelua kaytann6n osaamisen
ja yhteistoiminnan kehittamiseksi!

JATKUVA KEHITYS: Ota kyberriskit haltuun systemaattisella
uhkien kartoittamisella ja jatkuvalla kehittamisella!
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