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Automaatiojarjestelmien ensisijainen tarkoitus on harvoin henkiltietojen kasittely. Silti on tarkeaa
tunnistaa tilanteet, joissa tietosuojalait tulevat sovellettaviksi. Suomalaisille ja yleisemmin
eurooppalaisille toimijoille EU:n yleinen tietosuoja-asetus, GDPR, on tarkein henkilotietojen saatelya
koskeva laki. Kayttajahallinta on ilmeinen alue, jossa henkilotietoja kasitelldan myos
automaatiojarjestelmissa. Laitemittaustiedot voivat niin ikaan olla henkildtietoja, jos ne pystytaan
yhdistamaan henkil66n esim. aikaleiman ja paikkatiedon avulla.

Milloin Yleinen tietosuoja-asetus tulee sovellettavaksi

Yleisen tietosuoja-asetuksen kannalta oleellisin kysymys on, tuleeko asetus sovellettavaksi
tarkastellussa jarjestelmassa lainkaan. Erittain usein vastaus on kylla. Useimmilla organisaatiolla on
hyva valmius toteuttaa tahan liittyvat vaatimukset, koska ne altistuvat samoille vaatimuksille joka
tapauksessa muissa kasittelytoimissaan. Lahes jokainen yritys kasittelee vahintadan omien
tyontekijoidensa ja asiakkaidensa henkildtietoja.

KASITELLAANKO HENKILOTIETOJA?

Henkilotietoja ovat kaikki tiedot, jotka liittyvat elavaan ihmiseen. Tietojen ei kuitenkaan tarvitse olla
suoraan yhdistettavissa. Useimmissa tilanteissa paatelaitteen IP-osoite on henkilétieto, koska se
voidaan yhdistaa paatelaitteen haltijaan muiden tietojen avulla. On hyva huomata, etta
amerikkalaisessa kirjallisuudessa usein nahtya termia Pll, Personally Identifiable Information,
kaytetaan tyypillisesti suppeammassa merkityksessa. Pll:n tulee sisaltaa nimi tai joku muu suoraan
identifioiva tunniste: on siten mahdollista |0ytaa esimerkkeja tiedoista, jotka eivat ole Pll-tietoja mutta
ovat henkil6tietoja. Yleinen tietosuoja-asetus mainitsee erikseen verkkotunnisteet henkilétiedon
maaritelman yhteydessa.
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ONKO HENKILOTIETOJEN KASITTELY SELLLAISTA, ETTA YLEINEN TIETOSUOJA-ASETUS TULEE
SOVELLETTAVAKSI

Jos kasittely tapahtuu EU:n alueella olevan rekisterinpitajan tai kasittelijan EU:n alueella olevan
toimipaikan yhteydessg, yleinen tietosuoja-asetus tulee sovellettavaksi. Jos kasittely liittyy EU:n
alueella oleviin henkildihin, kasittely on yleensa asetuksen piirissa, vaikka yrityksella ei olisikaan
toimipaikkaa EU:n alueella. On kuitenkin mahdollista, ettd maailmanlaajuisen yrityksen EU:n
ulkopuolella olevien tytaryhtididen suorittama kasittely ei ole asetuksen piirissa, vaikka yrityksen
paakonttori olisikin EU:n alueella. Tasta huolimatta voi olla helpompaa ja tarkoituksenmukaisempaa
soveltaa samoja kasittelyperiaatteita maailmanlaajuisesti kuin ryhtya paikalliseen raataldintiin.

Roolit henkilotietojen kasittelyssa
REKISTERINPITAJA, KASITTELIJA JA REKISTEROITY

Yleinen tietosuoja-asetus maarittelee ihmisille erilaisia oikeuksia, kun heita koskevia tietoja
kasitelladn. Toisaalta asetus maarittelee velvollisuuksia tiedon kasittelijoille. Koska nama
velvollisuudet ovat erilaisia eri tietosuojarooleissa, on tarkeaa selvittad, missa roolissa kulloinkin
toimitaan. Rekisterinpitdja on ensisijaisessa vastuussa rekisterdidyn oikeuksien toteuttamisesta.

Rekisterinpitaja on taho, joka maadrittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Itse
kasittelyn voi silti tehda joku muu. Nain ollen esim. tydnantaja on rekisterinpitaja tydontekijéiden
henkilotietojen kasittelyssa, vaikka kayttaisikin siihen ulkoisen toimittajan pilvipalvelua. Toimittaja
toimii talldin henkilotietojen kasittelijana. Jos tydnantaja on ostanut kayttamansa ohjelmiston
toimittajalta ja kayttaa ohjelmistoa itse hallinnoimillaan palvelimilla, ohjelmiston toimittajalla ei
luultavasti ole mitaan yleisen tietosuoja-asetuksen maarittelemaa roolia. Joskus kaksi tahoa
maadrittelee yhdessa henkil6tietojen kasittelyn tarkoitukset ja keinot. Talléin puhutaan
yhteisrekisterinpitdjista. Monet toimijat haluavat valttaa tallaista asetelmaa mm. siihen liittyvien
vastuiden maarittelyn vaikeuden takia.

Automaatiojarjestelman toimittajalla ei joissain tilanteissa ole mitaan yleisen tietosuoja-asetuksen
tarkoittamaa roolia. On mahdollista, etta toimitetun jarjestelman henkildtietojen rekisterinpitajana
toimii asiakas. Asiakas voi lisdksi kayttaa apunaan henkilotietojen kasittelijoita. Jos jarjestelman
toimittaja operoi tai yllapitaa jarjestelmaa asiakkaan puolesta, voi toimittaja toimia puolestaan yhtena
tai ainoana kasittelijana.

Vaikka automaatiojarjestelman toimittaja toimisi puhtaasti vain ohjelmiston toimittajana eika siten
rekisterinpitajana tai kasittelijana, on toimittajan syyta varmistaa, etta jarjestelma tukee ja
mahdollistaa rekisterinpitajalle lainmukaisen toiminnan ja esim. rekisteroityjen oikeuksien helpon
toteuttamisen. Siten tietosuoja tulee ottaa huomioon jo jarjestelman suunnitteluvaiheessa.
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Henkilotietojen kasittelija maaritelldaan toimijaksi, joka kasittelee tietoja rekisterinpitajan puolesta ja
lukuun. Kasittelija voi toimia ainoastaan rekisterinpitajan ohjeiden mukaan eika saa kasitella
henkilotietoja omiin tarkoituksiinsa. Rekisterinpitajan ja kasittelijan suhdetta saadelldaan naiden
valisella sopimuksella, jonka sisalldlle yleinen tietosuoja-asetus asettaa lukuisia vaatimuksia.

Tietosuojaviranomaiset

Tietosuojan toteutumista valvoo kussakin EU:n jasenvaltiossa valvontaviranomainen, joka on
Suomessa tietosuojavaltuutettu. Useassa Euroopan maassa toimivan rekisterinpitajan
paatoimipaikan valvontaviranomaisella on valta toimia rekisterinpitajan ns. johtavana
valvontaviranomaisena. Parhaimmillaan tama yksinkertaistaa rekisterinpitajan kommunikointia
viranomaisten kanssa: rekisterinpitaja voi asioida oman johtavan valvontaviranomaisensa kanssa,
vaikka rekisteroity jossain muussa maassa olisikin tata koskevassa asiassa ottanut yhteytta
paikalliseen viranomaiseen.

TIETOSUOJAVIRANOMAISEN VALTUUDET

Yleinen tietosuoja-asetus antaa tietosuojaviranomaisille laajat tutkintavaltuudet ja merkittavat
korjaavat toimivaltuudet. Voimakkaimpiin korjaavin toimivaltuuksiin kuuluvat mm. oikeus maarata
kasittelykielto ja oikeus maarata hallinnollinen sakko. Sakot voivat suurimmillaan olla 20 M€ tai 4%
yrityksen edellisen tilikauden maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi ndista luvuista
on suurempi.

Rekisterinpitajan velvoitteet

Yleinen tietosuoja-asetus maarittelee rekisterinpitajalle useita velvollisuuksia. Ehka tarkein muutos,
jonka yleinen tietosuoja-asetus toi, on osoitusvelvollisuus: ei riita, etta rekisterinpitaja noudattaa
kasittelyssaan tietosuojaperiaatteita, vaan rekisterinpitdjan on myos pystyttava osoittamaan, etta niita
noudatetaan ja on noudatettu. Tehdyista sakkopaatoksista ilmenee, etta osoitusvelvollisuuden
edellyttdamaa dokumentaatiota myo6s vaaditaan.

SELOSTE KASITTELYTOIMISTA

Rekisterinpitajan ja kasittelijan tulee pitaa ylla selostetta kasittelytoimistaan. Nama selosteet tulee
tarpeen tullen voida nayttaa valvontaviranomaiselle. Vaikka selosteiden sisalldssa on paljon samoja
tietoja, jotka pitaa ilmoittaa rekisteroidyille heidan tietojensa kasittelysta, ovat kyseessa kuitenkin
kaksi eri asiaa ja usein kaksi eri dokumenttia: selosteet liittyvat osoitusvelvollisuuteen ja informointi
rekisterdidyn oikeuksiin.
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TIETOSUOJAA KOSKEVIEN TIETOTURVALOUKKAUSTEN KASITTELY

Yleinen tietosuoja-asetus maarittelee kolme eri velvollisuutta rekisterinpitajalle tietosuojaa koskeviin
tietoturvaloukkauksiin liittyen: 1. Rekisterinpitdjan tulee dokumentoida kaikki henkilotietojen
tietoturvaloukkaukset. 2. Jos tietoturvaloukkauksesta aiheutuu ihmisille riski, niin rekisterinpitajan
pitaa ilmoittaa loukkauksesta valvontaviranomaiselle ilman aiheetonta viivytysta ja mahdollisuuksien
mukaan 72 tunnin kuluessa. 3. Kun tietoturvaloukkaus aiheuttaa korkean riskin ihmisille,
tietoturvaloukkauksesta tulee lisaksi ilmoittaa rekisterdidyille.

Rekisterinpitajan tietoturvaloukkauskirjanpitoon voi tulla paljon tapahtumia. On syyta huolellisesti
dokumentoida kunkin tietoturvaloukkauksen yhteydessa tehty riskiarvio, jonka perusteella on
paatetty, raportoidaanko tietoturvaloukkaus viranomaisille ja rekisterdidyille. Paatos tulee jalkikateen
pystya perustelemaan. Useassa Euroopan maassa toimivan rekisterinpitajan tulee lisaksi paattaa,
tehdaanko ilmoitus pelkastaan johtavalle tietosuojaviranomaiselle vai annetaanko tieto myds muille
tietosuojaviranomaisille, joiden piirissa olevia rekisteroityja loukkaus koskee.

Monelle rekisterinpitajalle 72 tunnin aikarajaa voi olla haasteellinen, etenkin jos tietoturvaloukkaus
tapahtuu juhlapyhien aikaan.

KASITTELYPERIAATTEET

Yleinen tietosuoja-asetus sisaltaa joissain kohdin varsin yksityiskohtaisiakin ohjeita. Laajemmin
tarkasteltuna se on kuitenkin varsin yleinen, nojaa periaatteisiin ja antaa rekisterinpitajalle paljon
harkintavaltaa ja -vastuuta. Rekisterinpitajan pitaa noudattaa kasittelyperiaatteita, jotka listataan
asetuksen 5 artiklassa ja pystya myds osoittamaan noudattavansa niita. Kasittelyperiaatteisin
kuuluvat mm. kasittelyn lapinakyvyys, tietojen minimointi ja kayttotarkoitussidonnaisuus, tasmallisyys,
sailytyksen rajoittaminen seka eheys ja luottamuksellisuus.

KASITTELYN OIKEUSPERUSTEET

Rekisterinpitajan pitda maarittaa kullekin kasittelytoimenpiteelle sen oikeusperuste ja kertoa se
rekisterdidyille. Asetus listaa kuusi mahdollista oikeusperustetta: 1. suostumus, 2. tarpeellisuus
sopimuksen taytantéonpanemiseksi, 3. tarpeellisuus rekisterinpitajan lakisaateisen velvollisuuden
noudattamiseksi, 4. tarpeellisuus henkildn elintarkeiden etujen suojaamiseksi, 5. tarpeellisuus yleista
etua varten tai julkisen vallan kayttamiseksi seka 6. tarpeellisuus rekisterinpitajan oikeutettujen etujen
toteuttamiseksi. Suostumus on luultavasti naista tunnetuin mutta se ei ole ensisijaisessa asemassa
muihin nahden. Teollisuusymparistdssa suostumus itse asiassa harvoin tulee kysymykseen, koska
suostumuksen tulee olla aidosti vapaaehtoinen ollakseen pateva. Eurooppalaiset
tietosuojaviranomaiset usein katsovat, etta tydsuhteen yhteydessa annettu suostumus ei voi olla
vapaaehtoinen tydnantajan ja tyontekijan valisen voimaepatasapainon vuoksi: tydntekijan katsotaan
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olevan haavoittuvassa asemassa tyénantajaan nahden. Taman takia rekisterinpitajan oikeutetut edut
lienee tyypillisin kasittelyn oikeusperuste teollisuusymparistdissa.

TASAPAINOTESTI

Kun kasittelyn oikeusperusteena kaytetaan rekisterinpitajan oikeutettuja etuja, tulee naita etuja
punnita rekisterdidyn etuja seka perusoikeuksia ja -vapauksia vasten. Kasittely ei ole mahdollista, jos
jalkimmaiset syrjayttavat rekisterinpitajan edut. Yleinen tietosuoja-asetus ei maarittele taman
intressipunninnan muotoa ja dokumentointia kovin yksityiskohtaisesti, mutta valvontaviranomaiset
ovat julkaisseet asiasta omia ohjeitaan ja suosituksiaan. Teollisten jarjestelmien kadyttajahallinnan ja
mittaustietojen osalta tulee harkittavaksi, kuinka yksityiskohtaisen tyontekijdiden valvonnan kyseiset
tiedot mahdollistavat ja onko tietojen keraaminen ja kaytto oikeasuhtaista. Tassa on syyta olla
erityisen tarkkana, jos kasitelladn ns. erityisia henkilotietoryhmia, kuten biometrisia tietoja yksilén
tunnistamista varten. Tyontekijoiden velvoittamista sormenjalkitunnistuksen kayttéon
kulunvalvonnan ja tydajan seurannan tarkoituksiin on joissain tilanteissa pidetty kohtuuttomana.
Erityisten henkildtietoryhmien kasittelyn tulee lisaksi tayttaa joku 9 artiklan erityisehdoista.

SISAANRAKENNETTU JA OLETUSARVOINEN TIETOSUOJA

Yleinen tietosuoja-asetus edellyttag, etta henkilotietojen kasittelyperiaatteet otetaan huomioon jo
kasittelya suunniteltaessa ja ne toteutetaan itse kasittelyyn. Tassa yhteydessa mainitaan erityisesti
tietojen minimointi ja tarvittavat suojatoimet. Esimerkkina suojatoimista on mm. henkilétietojen
pseudonymisointi, jossa henkilGtietoja kasitellaan siten, etta niita ei enaa voi yhdistaa tiettyyn
rekisterdityyn kayttamatta lisatietoja. Naita lisatietoja tulee sailyttaa erillaan ja teknisin ja
organisatorisin toimenpitein varmistaa, etta yhdistamista ei tapahdu.

VAIKUTUSTENARVIOINTI JA ENNAKKOKUULEMINEN

Kun suunniteltu kasittely todennakdisesti aiheuttaa korkean riskin ihmisten oikeuksien ja vapauksien
kannalta, yleinen tietosuoja-asetus edellyttad, etta rekisterinpitaja toteuttaa arvioinnin kasittelyn
vaikutuksista henkildtietojen suojalle. Jos mahdollisten riskia pienentavien toimenpiteiden jalkeenkin
korkea riski on edelleen olemassa, rekisterinpitajan tulee kuulla valvontaviranomaista ennen
kasittelyn aloittamista. Jo ennen asetuksen voimaantuloa monilla kansainvalisilla yrityksilla ol
kaytanto vaikutustenarvioinneista vastaavissa tilanteissa. Naita arviointeja kutsuttiin usein
englanninkielisella nimella Privacy Impact Assessment, PIA. Jotkut yritykset yllapitavat edelleen kahta
arviointikaytantoa: asetuksen tarkoittamia arviointeja (Data Protection Impact Assesment, DPIA) ja
vapaaehtoisia arviointeja, jotka voivat olla hyvinkin samanlaisia (PIA). Ennen uuden kasittelytoimen
aloittamista, yrityksen on hyva dokumentoida alustava riskiarvio kasittelyn vaikutuksista ja paatos
siita, pitaako yritys asetuksen tarkoittamaa vaikutustenarviointia lakivelvoitteenaan.




Automaation tietoturva - kriittisen tuotannon turvaaminen, liite

Vaikutustenarvioinnin voi tehda yritys itse mutta ei ole epatavallista, etta rekisterinpitaja turvautuu
ulkoiseen apuun vaikutustenarvioinnin tekemiseksi ja dokumentoimiseksi. Tyypillisesti yrityksen
oman henkilékunnan asiantuntemusta tarvitaan ulkoisenkin tahon tekeman vaikutustenarvioinnin
tueksi.

Kasittelysopimukset

Rekisterinpitajan ja kasittelijan suhde madritetaan sopimuksella, jossa tulee vahvistaa mm. kasittelyn
kohde ja kesto, kasittelyn alaisten henkildtietojen tyyppi ja rekisteroityjen ryhmat, kasittelijan
mahdollinen oikeus kayttaa muita kasittelijoita apunaan seka kasittelijan sitoumus auttaa
rekisterinpitajaa taman lakisaateisten velvollisuuksien noudattamisessa. Sopimuksen tekematta
jattaminen voi altistaa molemmat osapuolet sanktioille. Seka rekisterinpitgjilla etta kasittelijoilla on
usein omat valmiit endotuksensa tallaiseksi sopimukseksi. Joskus ei kdyteta suoraan kumpaakaan
ehdotusta, vaan neuvotellaan erikseen molemmille osapuolille sopiva kompromissi. Kohdat, jotka
johtavat erillisiin keskusteluihin liittyvat usein vastuisiin ja korvausvelvollisuuteen tietosuojaa
koskevien tietoturvaloukkausten yhteydessa, kustannusten jakoon, jos rekisterdidyn oikeuksien
toteuttaminen vaatii kasittelijan apua, rekisterinpitajan oikeuteen auditoida kasittelija,
apukasittelijoiden kayttamiseen, henkilotietojen siirtoon kolmansiin maihin ja kasittelijalta
mahdollisesti vaadittaviin tietoturvasertifikaatteihin tai -raportteihin.

Rekisterinpitajan ja kasittelijan valinen sopimus on tunnetuin yleisen tietosuoja-asetuksen
edellyttamista sopimuksista. Asetus edellyttaa lisaksi, etta yhteisrekisterinpitajat maarittelevat
keskinaisella jarjestelylla vastuunjakonsa asetuksen velvoitteiden osalta. HenkilGtietojen vaihto
yritysten valisissa jarjestelyissa voi myos olla kahden itsendisen rekisterinpitajan valista vaihtoa.
Talloin yritykset voivat sopimuksellisesti varmistaa, etta vastaanottavan osapuolen
kasittelytarkoitukset ja -keinot ovat sopusoinnussa luovuttavan yrityksen tavoitteiden ja arvojen
kanssa.

Tietojen siirto kolmansiin maihin

Yleinen tietosuoja-asetus mahdollistaa henkildtietojen siirron Euroopan talousalueen sisalla varsin
vapaasti. Tama tuntuu luonnolliselta, koska asetus on EU:n alueella suoraan sovellettavaa
lainsaadantoa ja siten henkildtietojen suoja on naissa maissa samanlaisella tasolla. Jos henkilotietoja
halutaan siirtaa kolmansiin maihin, asetus edellyttaa, etta henkilétietojen suojan tasoa ei vaaranneta.
Siirto voi perustua kolmeen asiaan: Euroopan komission paatékseen kohdemaan tai -organisaation
riittavasta tietosuojan tasosta, asianmukaisiin suojatoimiin tai erityistilanteita koskeviin poikkeuksiin.
Helpoin tapaus on, jos kohdemaa on komission listalla riittdvan tietosuojan tason maista. Lista on
kuitenkin aika lyhyt. Yhdysvaltalaisille yrityksille oli lisaksi kaytdssa ns. Privacy Shield -jarjestely, jossa
riittdvan tietosuojan taso katsottiin saavutettavaksi itsesertifiointimenettelyn kautta. EU-tuomioistuin
kuitenkin julisti Privacy Shield -jarjestelyn mitattémaksi 16.7.2020. Luultavasti yleisin tapa
mahdollistaa siirrot kolmansiin maihin on tukeutua asianmukaisiin suojatoimiin ja niista yleisimmin
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komission hyvaksymiin mallisopimuksiin. Niidenkin kayttd voi edellyttaa oikeudellisia, teknisia tai
organisatorisia lisajarjestelyja tapauskohtaisesti. Edella mainittu EU-tuomioistuimen paatos nosti
vaatimustasoa myds mallisopimusten kaytdssa ja monet toimijat ovat olleet epavarmoja siita, mitka
lisatoimet ovat riittavia. Komission uusien mallisopimusten ja Euroopan tietosuojaneuvoston
ohjeiden toivotaan selventavan asiaa, mutta asia tulee edelleen vaatimaan tarkkuutta. Hyva
asianmukainen suojatoimi, joka mahdollistaa kansainvaliset siirrot monikansallisen yrityksen sisalla
ovat valvontaviranomaisen vahvistamat yritysta koskevat sitovat saannot. Toistaiseksi
vahvistusmenettely on ollut varsin vaativa ja kestanyt eri vaiheineen ennemminkin muutaman vuoden
kuin kuukausia eika yrityksia, jotka tahan perusteeseen voivat nojautua, ole kovin paljon. Kolmantena
siirtoperusteluokkana ovat erityistilanteita koskevat poikkeukset. Tallaisia poikkeuksia voivat olla
esim. elintarkeiden etujen suojaaminen, jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta
suostumustaan. Vaikka nimenomainen suostumus on yksi poikkeuksista, tulisi séannénmukaisten
siirtojen perustua johonkin muuhun kuin poikkeuksiin: paatékseen riittavan tietosuojan tasosta tai
asianmukaisiin suojatoimiin.

Rekisteroityjen oikeudet

Yleinen tietosuoja-asetus vahvisti rekisterodityjen oikeuksia. Niihin liittyva keskustelu asetuksen
voimaantulon yhteydessa teki myos ihmiset aikaisempaa tietoisemmiksi henkilotietojen kasittelysta,
kasittelyyn liittyvista riskeista ja omista oikeuksistaan. Rekisterdidyn oikeuksia ovat oikeus saada
tietaa henkilotietojen kasittelystd, oikeus saada paasy tietoihin ja saada kopio tiedoista, oikeus tietojen
oikaisemiseen, oikeus tietojen poistamiseen, oikeus kasittelyn rajoittamiseen, oikeus vastustaa
kasittelya, kun kasittely perustuu rekisterinpitajan oikeutettuihin etuihin seka oikeus siirtaa tiedot
jarjestelmasta toiseen. Nama oikeudet eivat tyypillisesti ole absoluuttisia: esim. oikeus tietojen
poistamiseen toimii suoraviivaisimmillaan, jos kasittelyn oikeusperuste on suostumus. Jos kasittelylle
on joku muu pateva oikeusperuste, kasittely voi usein jatkua, vaikka rekisterdity pyytaisikin tietojen
poistamista. Rekisterinpitdjan pitaa joka tapauksessa varautua siihen, etta rekisterdidyt haluavat
toteuttaa oikeuksiaan. Jos mahdollista, voi olla hyva toteuttaa osa oikeuksista itsepalveluna, jolloin
valtytaan kalliilta erityistarkasteluilta ja kasityolta. Jotkut sosiaalisen median palvelut esim. tarjoavat
rekisterdidylle kopion omista tiedoistaan tallaisen itsepalvelun kautta. Teollisuusymparistossa ei
itsepalvelumahdollisuutta ehka ole ainakaan vanhempiin jarjestelmiin teknisesti toteutettu, mutta
rekisterinpitajan on hyva valmistautua rekisterdityjen tietopyyntoihin luomalla asiasta kdytannét ja
ohjeet, jotka varmistavat, etta pyyntdihin vastataan oikeasisaltdisesti maaraajassa. Vastaus on syyta
toimittaa ripeasti, asetuksen mukaan "ilman aiheetonta viivytysta ja joka tapauksessa kuukauden
kuluessa”. Jos pyynnon esittajaa ei voida luotettavasti tunnistaa, pyyntoa ei valttamatta voida
toteuttaa. Usein on tarkoituksenmukaista kayttda samaa tunnistautumista kuin tietoja kerattaessa.
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Viestinnan luottamuksellisuus

Sahkdisen viestinnan luottamuksellisuudesta ei saddeta Euroopassa suoraan yleisessa tietosuoja-
asetuksessa, vaan sahkdisen viestinnan tietosuojadirektiivissa 2002/58/EY, sen taydennyksessa
2009/136/EC ja niiden kansallisissa implementaatioissa. Suomessa tasta saadetaan sahkdisen
viestinnan tietosuojalaissa. Direktiivin 2002/58/EY suunnitellun seuraajan, ns. ePrivacy-asetuksen
ehdotusluonnos mainitsee erikseen, etta sita tulee soveltaa myds esineiden internetiin ja laitteiden
valiseen viestintaan. Talla voi olla merkitysta automaatiojarjestelmien valitystietojen ja viestien
sisaltojen kasittelyssa.

Tietosuojaohjelman organisointi, tietosuojavastaava

Yleisen tietosuoja-asetuksen tultua voimaan useimmissa yrityksissa on otettu kayttéon organisaatiolle
sopiva tietosuojan johtamisjarjestelma. Automaatiojarjestelmiin liittyvat tietosuojakysymykset tulevat
luontevasti osaksi jo olemassa olevaa johtamisjarjestelmaa. Tietosuojan johtamisjarjestelman voi
organisoida monella tavalla mutta tyypillisesti se sisaltaa raportointimekanismit ja -metriikat,
hallintamallin, tietoisuuden kasvattamisen ja koulutuksen seka tietosuojaa koskevat ohjeet ja
kaytannat.

Yleinen tietosuoja-asetus maarittelee myos tietosuojavastaavan roolin. Joissain tilanteissa
tietosuojavastaavan nimittamisesta tulee lakisaateinen velvollisuus rekisterinpitajalle. Rekisteripitajan
on talloin julkistettava tietosuojavastaavan yhteystiedot ja ilmoitettava ne valvontaviranomaiselle.
Tietosuojavastaavan ei valttamatta tarvitse kuulua rekisterinpitajan henkilostéon, vaan
tietosuojavastaavana voi toimia myos palvelusopimuksen perusteella. Tietosuojavastaavan tehtaviin
kuuluvat mm. neuvonta, asetuksen noudattamisen seuranta ja yhteistyd valvontaviranomaisen
kanssa. On tapauksia, joissa tietosuojaviranomainen on maarannyt sakkoja rekisterinpitajalle, joka ei
ole nimittanyt tietosuojavastaavaa, vaikka asetus olisi sita edellyttanyt.

Tietosuojalakeja maailmalla

Yleista tietosuoja-asetusta on sen voimaan tultua pidetty ehka maailman vaikutusvaltaisimpana
tietosuojalakina. Se ei kuitenkaan ole ainoa laatuaan, vaan yli sadassa maailman valtiossa on
jonkinlainen tietosuojalaki. Viime vuosina monia lakeja on uusittu ja niita valvovien viranomaisten
toimintaedellytyksia on parannettu. Jotkut uusista laeista ovat saaneet vahvoja vaikutteita EU:n
yleisesta tietosuoja-asetuksesta. Tallaisia ovat mm. Thaimaan ja Brasilian uudet tietosuojalait, joita
molempia alettiin rajoitetusti soveltaa vuoden 2020 aikana. Automaatiojarjestelmien kannalta




Automaation tietoturva - kriittisen tuotannon turvaaminen, liite

mielenkiintoisia ovat lisaksi ainakin maat, joissa on velvollisuus ilmoittaa henkilotietoja koskevasta
tietoturvaloukkauksesta viranomaiselle. Tallaisia maita ovat mm. Kanada, Australia, Turkki, ja Uusi-
Seelanti. Joissakin maissa kuten Japanissa tallainen ilmoitus on toistaiseksi vain suositus.

Yrityksen, joka toimii monen valtion alueella, taytyy |0ytaa sopivat keinot lainmukaiseen
henkilétietojen kasittelyyn kaikilla alueilla. Useimmat tietosuojalait pohjautuvat onneksi samoihin
periaatteisiin. On siksi varsin yleistd, etta valitaan joku laki tietosuojaohjelman pohjaksi ja
taydennetaan vaatimuksia sita mukaa, kun niita tunnistetaan muilla toiminta-alueilla. Usein on
kustannustehokkainta soveltaa vain yksia kasittelyperiaatteita koko toiminta-alueella.

Lyhenne- ja selitysluettelo

. DPIA = Data Protection Impact Assessment
. GDPR = General Data Protection Regulation
. PIA = Privacy Impact Assessment

. PIl = Personally Identifiable Information
Viitteet

[Yleinen tietosuoja-asetus] = EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/679,
luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus), 27.4.2016, https://eur-
lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=EN

[ePrivacy-asetus] = Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS yksityiselaman
kunnioittamisesta ja henkildtietojen suojasta sahkoisessa viestinnassa ja direktiivin 2002/58/EY
kumoamisesta (sahkdisen viestinnan tietosuoja-asetus), 10.1.2017, https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:52017PC0010

[Tietosuojaneuvoston ohje suostumuksesta] = Guidelines 05/2020 on consent under Regulation
2016/679, Version 1.1 Adopted on 4 May 2020, European Data Protection Board,
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_en.pdf
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