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Avoimia lahteita hyddyntava tiedustelu eli OSINT (Open-Source Intelligence) on alun perin 1940-luvun
alkupuolelta l1ahtoisin oleva sotilastiedustelun kayttama termi informaation keraamiseen vieraiden
valtojen avoimista lahteista, esim sanomalehdet, radiolahetykset ja lehtiartikkelit. OSINT:n avulla eri
maiden sotilastiedustelut pyrkivat saamaan kasiinsa julkista informaatiota, joka saattaa vahingossa
paljastaa kriittisia yksityiskohtia vihollisesta osaavalle katsojalle. [bellingcat]

Internetin rajahdysmainen kasvu 1990-luvun puolivalin jalkeen seka 2001 New Yorkissa tapahtuneet
terrori-iskut ja niita seuranneet terrorismin vastaiset sodat nostivat ensimmaisen ja toisen
maailmansodan jalkeen unohtuneen avoimien lahteiden tiedustelun uudelleen tarkedksi osaksi
sotilastiedustelua ja strategisen tilannekuvan muodostamista.

Tekniikoiden ja menetelmien tullessa laajempaan tietoon, internet seka avoimien tietolahteiden
eksponentiaalinen lisdantyminen ovat tuoneet, aiemmin vain sotilasorganisaatioiden resursseilla
mahdollisen, tiedustelun ldhes jokaisen saataville. Tata muutosta ovat erityisesti vauhdittaneet
monipuoliset ja helposti kdytettavat internetin hakukoneet.

Nykyaan avoimista lahteista tehtavaa tiedustelua voi yksinkertaisimmillaan olla esimerkiksi
tuotearvostelujen etsiminen keskustelufoorumeilta, tuntemattoman puhelinnumeron selvittamista
internetin hakukoneen avulla tai vaikka lisatietojen hakemista uudesta tydnantajasta tai ostettavasta
asunnosta. Julkisten hankintojen kilpailutuksissa kaytettava HILMA-jarjestelma on valitettavasti myods
hyokkadgjille tehokas "tietolahde”, silla sielld hankinnan yksityiskohdista on kdytannossa pakko
julkisesti kertoa "liikaa” (esim. hankinnan kohteen tietoturvavaatimukset, jotka paljastavat
yksityiskohtia kohteen lisaksi myds kohdeorganisaation tietoturvallisuudesta).

Tiedon luokittelu

Lukijalle saattaa herata kysymys mita yhteista on 1940-luvun sotilastiedustelutekniikoilla ja
puhelinnumeron omistajan selvittamisella hakukonetta kayttamalla, ja erityisesti miten nama liittyvat
automaation tietoturvaan. Vastaus kysymykseen on tiedon luokittelu. Yhdesta ldhteesta [6ytyva pieni
tiedon jyvanen saattaa itsendisena yksikkona olla taysin merkityksetdn, mutta tietylle katsojalle, joka
on haalinut tietoa myds sadoista muista lahteista, tama pieni tiedon jyvanen saattaa olla ainoa
puuttuva palanen laajemman ymmarryksen muodostamiseksi.
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Esimerkiksi lehdistotiedotteessa oleva kuva teollisuuslaitoksen uudesta jarjestelmasta tai uuden
tuotantolinjan avajaisista, jossa kuvan taustalla nakyy valvomonaytto, saattaa olla suurimmalle osalle
kuvan nakevista pelkka lehdistdkuva ilman sen suurempaa merkitysta. Kuitenkin esimerkiksi
aktiivisesti yrityksesta ja sen laitoksista informaatiota keraavalle hyokkaajalle samainen kuva saattaa
sisaltda huomattavan maaran arvokasta tietoa. Naita pienia tiedon jyvasia saattaa olla esim. nakyvissa
olevat jarjestelmatoimittajien nimet, valvomonaytossa nakyvat kuvat prosessiin liittyvista laitteista,
valvomonaytdssa nakyvat identifioivat tiedot kuten IP-osoitteet, DNS-nimet, halytykset, kuvissa olevat
henkilot, yms.

Tiedon arvo riippuu loppukadessa tiedon katsojasta ja katsojan keraamasta muusta informaatiosta,
seka kyvysta yhdistaa pienista tiedonjyvasista laajempi tilannekuva, aivan kuten jo 1940-luvun
sotilastiedustelijatkin tekivat.

Automaatiojarjestelmia vastaan tehtavan kohdennetun hyokkayksen
elinkaari

Jotta on mahdollista ymmartaa mitka tiedot ja tiedonjyvaset mahdollisesti paljastavat kriittista tietoa,
on tarkedaa ymmartaa automaatiojarjestelmia vastaan tehtavan kohdennetun hyokkayksen elinkaari
[SANS]. OSINT on yleensa nimenomaan kohdennetuissa hydkkayksissa kaytettava tekniikka, silla
hydkkaaja pyrkii hankkimaan itselleen mahdollisimman paljon tietoa ennen varsinaisen hyokkayksen
aloittamista, jotta kiinnijaamisen riski pienenisi ja rajalliset hydkkaysresurssit saataisiin kohdennettua
oikeisiin kohteisiin. Vaikka OSINT-tekniikoita hyddynnetaan padasiassa hyokkayksen
tiedusteluvaiheessa, kayttavat monet hyokkaajat sita myds hydkkayksen muissa vaiheissa
taydentamaan esimerkiksi sisaverkoista |6ydettya tietoaineistoa.
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VAIHE1-IT

Suunnittelu Tiedustelu
Ulkoverkko
Valmistelu Kohteiden etsinti ja valmistelu
Tunkeutuminen — Hyokkays
Kohteen IT /
Takaportin asennus toimistoverkko

Hallinta Etahallinta

Jatkokehitys Tiedustelu

Kuva 1 Automaatiojarjestelmia vastaan tehtavat hyokkaykset lahtevat usein liikkeelle IT- ja toimistoverkon
jarjestelmista, joihin hyokkaaja hankkii ensin paasyn.

Ensimmaisessa vaiheessa hyokkaaja pyrkii keradmaan mahdollisimman paljon tietoa kohteestaan,
seka etsimaan mahdollisesti haavoittuvia jarjestelmia. Varsinainen tunkeutuminen tapahtuu yleensa
joko keratyn tiedon pohjalta I6ytyneen haavoittuvan jarjestelman kautta tai hyddyntamalld sosiaalisen
hakkeroinnin (social engineering) tekniikoita, esim. kohdennettuja kalastelusahkodposteja (phishing).
Nykyaan monet hyokkaykset alkavatkin juuri séhkoépostin mukana tulleen liitetiedoston kautta, jolloin
hydkkaaja paasee monesti suoraan kohteensa sisaverkkoon.

Sisaverkkoon paastyaan pyrkivat hydkkaajat yleensa ensimmaisena varmistamaan oman
etahallintansa luotettavuuden ja saamaan pysyvan paasyn kohteen jarjestelmiin (persistence). Pysyva
paasy pitda huolen, etta mikali yhteys hyokkaajaan katkeaa, pystyy han saamaan sen kohteeseen
uudelleen.

Pysyvan paasyn saatuaan pyrkivat hyokkaajat yleensa laajentamaan paasyaan muihin sisaverkon
jarjestelmiin ja kerdaamaan mahdollisimman paljon tietoa esim. kdyttajatunnuksia. Tavoitteena
hyokkaajalla on saavuttaa riittavan laaja paasy eri laitteisiin ja palveluihin yrityksen sisallg, jotta paasy
lopulliseen kohteeseen, kuten automaatioverkkoihin tulee mahdolliseksi.

Vaikka automaatioverkot olisi erotettu oikeaoppisesti palomuurilla, monesti IT ja automaatioverkkojen
valilla on kuitenkin jarjestelmia, jotka keskustelevat keskenaan, hyva esimerkki naista on MES
(manufacturing execution system, tuotannonohjausjarjestelma), joka sijaitsee yleensa
automaatioverkon puolella ja ERP (enterprise resource planning, toiminnanohjausjarjestelma), joka
taas yleensa sijaitsee IT verkon puolella. MES ja ERP jarjestelmien valilla menee kuitenkin usein suuria
maaria dataa, kuten esimerkiksi ostotilaukset (purchase order), reseptiikka, tuotetut maarat ja
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varastosaldot. Tasta syysta monesti myds palomuurin saantékanta ERP ja MES jarjestelmien valisen
kommunikaation osalta on saattanut jaada lilan avoimeksi.

Hyokkaajan ottaessa haltuun enemman ja enemman yrityksen jarjestelmia mahdollistuu monesti
naiden jarjestelmien kautta paasy myds automaatioverkkoon ja nain ollen mahdollistuu hydkkayksen
toinen vaihe.

VAIHE 2 - AUTOMAATIO

Valmistelu Hyokkayksen kehitys Kohteen IT /
Toimistoverkko

Validointi Testaus

Automaatio Kohteen
s ) Hyokkays ja haittakoodin asennus Automaatio /
hyokkays
Tuotantoverkko

Prosessiin kohdistuva hyokkays

Kuva 2 Vaiheessa 2 hyokkaaja on hankkinut paasyn automaatioverkon laitteisiin ja pyrkii tekemaan kohdistetun
hyokkayksen naihin resursseihin.

Automaatioverkkoon paastyaan hyokkaajilla on yleensa muutamia paavaihtoehtoja, se miten
hydkkaaja pyrkii etenemaan hyokkayksessa, riippuu lopullisesta tavoitteesta. Tavoitteita voi olla
esimerkiksi nopea ja tuhoisa hydkkays, jossa ymparistdon laitetaan vaikka kiristyshaittaohjelma
(ransomware), joka leviaa tuotantoa ylatasolla hallinnoiviin, yleensa Windows-pohjaisiin jarjestelmiin.
Taman tyylinen hyokkays on resurssitarpeeltaan huomattavasti vaatimattomampi kuin kohdennetun
tavoitteen tayttaminen, esimerkiksi tuotteen laadun asteittainen heikentaminen muuttamalla
prosessin parametreja. Kohdennetun hydkkaystavoitteen tayttaminen vaatii yleensa merkittavan
maaran tutkimusta ja selvitystyota prosessiin liittyen, seka monialaisen hyokkaysorganisaation.
Monialaisen siksi, etta yleensa prosessin parametrien kontrolloitu muuttaminen vaatii
automaatiolaitteiden murtamisen lisaksi myos kyseisen toimialan kuten kemian tai prosessitekniikan
syvallista osaamista.

OSINT tyokalut ja tietolahteet

OSINT-tiedusteluun kaytettavia tyokaluja ja tietoldhteitd on nykyaan erittain suuri maara. Valmiita
tydkaluja on kehitetty mm. puhelinnumeroiden ja sahkdpostiosoitteiden hakemiseen ja domainien
(verkkotunnus, esim. "suomi.fi”) kartoitukseen. Hyva lahtokohta OSINT-tiedustelun tekemiselle on
OSINT Framework-sivusto [osintframework], joka tarjoaa kattavan yleiskuvan erilaisista ilmaisista
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OSINT-ty6kaluista ja tietolahteista. Sivustolla eri tyOkalut ja tietolahteet on (graafisesti) jaoteltu
aihealueittain, joten kokematonkin kayttdja 16ytaa hyvin helposti kayttokelpoisia OSINT-tydkaluja.

Tassa kappaleessa pyritaan kdymaan lapi muutamia helppokayttoisia tydkaluja ja tietolahteita, joita
kayttamalla OSINT-tiedustelussa voi paasta hyvaan alkuun. Ihmisiin kohdistuva OSINT tiedustelu, seka
siihen liittyvat tydkalut, on tarkoituksella jatetty pois.

Hakukoneet ovat usein hyodyllisimpia yleiskayttoisia tyokaluja, kuten esimerkiksi Google, Bing ja
DuckDuckGo. Jo pelkastaan naita hakukoneita oikein kayttamalla on mahdollista 16ytéa huomattava
maara (piiloon jaanyttd) tietoa. Tallaista tietoa voivat olla esimerkiksi yrityksen nettisivujen kautta
vahingossa vuodetut luottamukselliset dokumentit tai piiloon jaaneet sisaankirjautumissivut (login-
sivut). Esimerkiksi Googlen hakukoneelle 16ytyy erittain kattava tietokanta (Google Hacking Database,
GHDB) [ghdb], josta l6ytyy valtava maara erilaisia kohdennettuja Google-hakuja. Hakujen avulla on
mahdollista etsia esim. SAP:n login-sivuja, automaatiolaitteisiin siséanrakennettujen web-palvelimien
etusivuja, tai vaikkapa salasanoja sisaltavia tiedostoja. Haut toimivat myds hyvind esimerkkeind siit3,
miten Googlen erilaiset hakuoperaattorit toimivat. Hakuoperaattoreilla voi tehostaa ja tarkentaa
Google-hakuja huomattavasti.

Organisaation julkisen IP-osoiteavaruuden, avoimien porttien, seka kaytéssa olevien verkkotunnusten
ja aliverkkotunnusten hakuun on olemassa myds erinomaisia helppokayttoisia tydkaluja. Naita
kaydaan lapi seuraavaksi.

SHODAN-HAKUKONE

Shodan-hakukoneen (www.shodan.io) palvelimet kayvat jatkuvasti Iapi koko internetia ja indeksoivat
siihen liitettyja laitteita. Shodanin kautta on siis mahdollista hakea (Idhes) mita tahansa julkiseen
internetiin liitettya laitetta. Vastauksen saatuaan Shodan indeksoi laitteen avoimet portit, niissa
mahdollisesti pydrivat palvelut, naista saadut vastaukset ja esimerkiksi palvelinohjelmistojen
versiotiedot.

Rekisterdimalla Shodaniin (ilmaisen) kayttajatunnuksen saa mahdollisuuden kayttda myds Shodanin
laajempia hakutyOkaluja ja hakuoperaattoreita. Erinomaisia esimerkkeja Shodan-hauista voi |6ytaa
myos GitHub-sivuilta [shodan-haut].
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% Exploits % Maps % Share Search & Download Results Il Create Report
New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor
¥ F-Secure Mobile Services (£
& SSL Certificate HTTP/1.1 208 OK
Amazon.com Issued By Date: Wed, 23 Sep 2020 12:18:1@ GMT
|- Commean Name: DigiCert Baltimore Server: Apache/2 4 41 (Wing4)
3 4+ Finlsng P Content-Type: text/html;charset=UTF-8
|- Crgenization:  DigiCert Inc Content-Languzge: &n
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- Transfer-Encoding: chunked
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|- Crganization:  F-Secure Corporation
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e States TLSv1, TLSv1.1, TLSV1.2
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302 Found (&'
HTTR/1.1 302 Found
HTTPS a7 Date: Thu, 24 Sep 2020 94:53:30 GMT
Amazon.com
HTTF 22 Server: Apache/2.4.41 (Win64)
SSH 3 + Finlang Location: hitps://46.228.136.146/
SMTP 3 Content-Length: 287
DHS 2 Content-Type: text/html; charset=150-8859-1
F-Secure Oyj 42 N R
Amazon.com - F-Secure Mobile Services ('
Salesforoe com, Inc. (SALESF-3) s & SSL Certificate HTTP/1.1 208 OK

Kuva 3 Shodan-hakukoneen tuloksia, esimerkking “f-secure.com” -haku.

DNSDUMPSTER-Hakukone

DNSDumpster hakukone tekee hakuja moniin erilaisiin tietoldhteisiin DNS-nimea kayttamalla.
Yksinkertaisimmillaan tdma voi olla esimerkiksi organisaation verkkotunnus, kuten "suomi.f/'. Hakujen
tuloksena DNSDumpster palauttaa tiedot haetusta DNS-nimesta, siihen liittyvat IP-osoitteet, seka
mahdolliset muut DNS-nimet, esimerkiksi aliverkkotunnukset. Haetuista tiedoista DNSDumpster pyrkii
muodostamaan selkean puurakenteen, joka kertoo miten I6ydetyt tulokset liittyvat toisiinsa.

Kuva 4 DNSDumpster hakukoneen luoma domain-puurakenne.

CRT.SH-Sertifikaattihakukone

Nykyaan suurin osa internetiin kytketyista laitteista kayttaa jonkinlaista sertifikaattia. Usein
sertifikaateilla varmennetaan vastapuolen identiteetti. Toisaalta sertifikaattien sisaltamia julkisia
avaimia voidaan kayttaa tietoliikenteen salaamiseen. Paras esimerkki, tasta normaalille kayttajalle
yleensa nakymattémasta infrastruktuurista, on internetselaimen "vihrea lukko”-kuvake osoiterivilla.
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Tama "vihred lukko”-kuvake tarkoittaa sitd, etta datayhteys on salattu ja vastapuolen identiteetti on
varmennettu.

Identiteettien varmistusketjun ja sertifikaattien on oltava lapinakyvig, ts. kaikkien osapuolten tulee olla
mahdollista varmistaa, etta kaytdssa olevat sertifikaatit ovat autenttisia, voimassaolevia, ja etta
luotettava organisaatio on myontanyt (allekirjoittanut) ne.

Lapinakyvyys mahdollistaa taustalla kaytettavan julkisten avainten menetelman (public-key
cryptography) toiminnan, mutta myos altistaa tietyille ongelmille. Sertifikaatit nimittain sisaltavat
suuren maaran tietoa, seka hakijaorganisaatioista etta kohteista, joille sertifikaatti on myonnetty.
Kayttamalla crt.sh-hakukonetta on mahdollista hakea esim. yrityksen tai verkkotunnuksen perusteella
kaikkia myonnettyja sertifikaatteja. Hakujen avulla on mahdollista muodostaa kuva yrityksen
kayttamista aliverkkotunnuksista ja monesti hakutuloksista I6ytyy myds ei-julkisia ja sisaisten
jarjestelmien osoitteita, jos niille on haettu oma sertifikaattinsa.

m U Grou Issuer
Criteria Type: Identity Match: ILIKE Search: f-secure.com’

ot After Common Name Matching Identities
18-11-30 psb1-bw.sp.f-secure.com psb1-bw.sp.f-secure.com C=US, 0=Amazon, OU=Server CA 1B, CN=Amazon
18-10-27 kpnmss.sp.f-secure.com kpnmss.sp.f-secure.com C=US, O=Amazon, OU=Server CA 1B, CN=Amazon
17-12-14 psb3-bw.sp.f-secure.com psb3-bw.sp.f-secure.com C=US, 0=Amazon, OU=Server CA 1B, CN=Amazon
17-12-14 psb4-bw.sp.f-secure.com psb4-bw.sp.f-secure.com C=US, 0=Amazon, OU=Server CA 1B, CN=Amazon
17-11-25 kpnmss.sp.f-secure.com kpnmss.sp.f-secure.com C=US, O=Amazon, OU=Server CA 1B, CN=Amazon
17-12-14 psb1-bw.sp.f-secure.com psb1-bw.sp.f-secure.com C=US, O=Amazon, OU=Server CA 1B, CN=Amazon
16-11-18 web-admin.sp.f-secure.com web-admin.sp.f-secure.com C=NL, L=Amsterdam, O=Verizon Enterprise Solutions, OU=C
16-04-07 noma01.sp.fscdc.net nom.sp.f-secure.com C=NL, L=Amsterdam, O=Verizon Enterprise Solutions, OU=C
15-09-15 fsmsg0219.sp.f-secure.com fsmsg0219.sp.f-secure.com D=Cybertrust Inc, CN=Cybertrust Public SureServer SV CA

fsmsg02220sp.f-secure.com
15-06-09 FSMSG0079.sp.f-secure.com FSMSG0079.sp.f-secure.com O=Cybertrust Inc, CN=Cybertrust Public SureServer SV CA

FSMSG0080.sp.f-secure.com
15-09-25 ventelo-portal.sp.f-secure.com ventelo-portal.sp.f-secure.com D=Cybertrust Inc, CN=Cybertrust Public SureServer SV CA
15-07-25 fsmsg0093.sp.f-secure.com fsmsg0093.sp.f-secure.com O=Cybertrust Inc, CN=Cybertrust Public SureServer SV CA

fsmsg0094.sp.f-secure.com

Kuva 5 CRT.SH -hakukoneen tuloksia |6ydetyistd domain-nimista

Theseus- ja Google Scholar-hakukoneet

Suomessa ammattikorkeakoulut ja yliopistot julkaisevat uudet paattotyot oletusarvoisesti kaikkien
saataville. Tama tapa mukailee normaalia tiedeyhteisén ja ylemman asteen oppilaitosten kaytantda,
jossa tutkimustuloksia pyritaan jakamaan ja nain mahdollistamaan hydédyntaminen muissa
tutkimuksissa. Paattotyot kuitenkin sisaltavat usein myods huomattavan maaran tietoa paattotydn
teettaneesta yrityksestd, sen laitteistoista ja/tai tuotteista. Theseus- (www.theseus.fi) ja Google
Scholar-hakukoneet (https://scholar.google.fi) indeksoivat oppilaitosten julkaisemia paattotoita ja
tutkimusraportteja. Hakukoneita kdayttamalla on mahdollista helposti 16ytaa yritysten teettamat
julkiset paattotyot ja ladata ne itselleen.
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Miten hyokkaajat kayttavat OSINT:n avulla loydettyja tietoja

Hyokkaajat pyrkivat yleensa minimoimaan oman nakyvyytensa ja jattamaan mahdollisimman vahan
jalkia erityisesti ennen varsinaista hyokkaysta. OSINT-menetelmien avulla passiivisesti keratyt tiedot
mahdollistavat hyokkaysten tarkan suunnittelun. Tassa kappaleessa on esitelty lyhyesti ja hyvin
yksinkertaistetusti esimerkki hyokkayksen valmistelusta kuvitteellisen metsateollisuuden toimijan
sahaa vastaan.

Jarjestelmien, jarjestelmatoimittajien ja yhteisty6kumppaneiden selvitys

Ensimmaisessa vaiheessa hyokkaaja pyrkii kartoittamaan laajasti kohteesta saatavilla olevaa tietoa.
Tallaisia voivat olla esimerkiksi lehdistotiedotteissa olevat tiedot yhteistydkumppaneista,
jarjestelmatoimittajista ja toimitetuista jarjestelmista. Loydettyjen tietojen perusteella on yleensa
mahdollista I6ytaa tarkempia tietoja esim. toimittajien omilta sivuilta ja heidan vastaavista aiemmista
toimituksistaan.

Imaginaarisahaprojektin yhteistydokumppanit

Automaatiotoimitiaja Oy
Tukkilajittelu ja sahalinjalaitteet.

Toimittaja 2 Oy
Kuljettimet

Valvomotoimittaja Oy
Integroitu valvomaoratkaisu ja linjapasttest

Kuva 6 Kuvakaappaus imagindarisahaprojektin kuvitteelliselta nettisivulta

Valvomotoimittaja Oy on ylpe&ana toimittamassa uudelle imagin&érisahalle keskitetyn
valvomoratkaisun. Valvomo toteuttaa keskitetyn visuaalisen valvonnan ja tehokkaan
ohjauksen. Valvomo perustuu uuteen AVEVA Intouch OMI teknologiaan,

Kuva 7 Kuvankaappaus valvomotoimittajan kuvitteellisilta nettisivuilta

Lehdistotiedotteista I0ydettyjen tietojen avulla hydkkaaja kiinnittda huomionsa integroidun
valvomoratkaisun toimittajaan, silla suurella todennakoisyydella kyseinen jarjestelma sisaltaa laajat
yhteydet Imaginaarisahan muihin jarjestelmiin. Lisaa tietoja kaivamalla hyokkaaja |6ytaa myos
lehdistotiedotteen, jossa kerrotaan Imaginaarisahan kayttavan valvomotoimittajan uutta pilvipohjaista
tietovarastoa tuotantodatan keskitettyyn tallentamiseen.
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Jarjestelmien tietojen selvittaminen mahdollisimman tarkasti

Kohdennettuja Google-hakuja kayttamalla hyokkaajan on mahdollista |6ytaa tarkkoja case-study
esimerkkeja Valvomotoimittaja Oy:n aikaisemmista toimituksista metsateollisuuteen. Kaikissa case-
study esimerkeissa valvomoratkaisu ja sen taustalla toimiva tuotannonohjausjarjestelma perustuvat
saman valmistajan tuotteisiin ja versioihin.

PuLP MiLL DCS UPGRADE

Project

Design, document, configure, and provide start-up support for the migration of a pulp mill operating and monitoring control system
in order to improve life-cycle supportability.

Architecture

o Siemens PCS 7 Distributed Control System (DCS), redundant controllers, redundant communication units, Input/Output (1/0)
modules, and redundant Human Machine Interface (HMI) servers, workstations, and clients.

o Wonderware system platform 2017 based Manufacturing execution system (MES) with Intouch based control room

Kuva 8 Kuvakaappaus kuvitteellisen valvomotoimittajan aiemman toimituksen case-studysta

Seuraavaksi hyokkaaja pyrkii selvittamaan lisatietoja, kuten mahdolliset IP-osoitteet ja avoimet portit
Valvomotoimittaja Oy:n kayttamasta pilvipohjaisesta tiedontallennusjarjestelmasta. Hyokkaaja aloittaa
etsimalla kaikki Valvomotoimittajan omistamat sertifikaatit ja naita sertifikaatteja mahdollisesti
kayttavat palvelimet.

m U Groy Issuer

Criteria Type: Identity Match: Single Search: "Valvomotoimittaja Oy’
Logged At i Mot Before MNot After Common Mame Matching Identities Issuer Name
2020-10-01 |2020-10-01 2020-10-14 *.valvomooy-cloud.com Valvomotoimittaja Oy C=US, O=DigiCert Inc, CN=DigiCert SHAZ

Kuva 9 Valvomotoimittajan kdyttamien sertifikaattien haku
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- https://dnsdumpster.com

TXT Records

Host Records (A)

sitory.valvomooy—cloud.com 123.44.111.2 Operaattori Oy

Finland

imaginaarisahatest.valvomooy—cloud.com 123.45.111.27 Operaattori Oy

Finland

Kuva 10 Sertifikaatteihin liitettyjen DNS-nimien ja IP-osoitteiden selvittdminen

Hyokkaadja 16ytaa kaksi palvelinta sertifikaatti- ja DNS-nimihauilla, seka naiden palvelimien julkiset IP-
osoitteet. Toisen palvelimen DNS-nimi viittaa Imaginaarisahan kehitys- ja testausymparistoon.
Kayttamalla Shodan-hakukonetta hyokkaaja |oytaa kaksi avoinna olevaa porttia testauspalvelimella.
Porteissa pyorii Apache -webpalvelinohjelmisto. Naiden tietojen avulla hyokkaajan on mahdollista
etsia lisaa tietoa webpalvelinohjelmiston tunnetuista haavoittuvuuksista, seka kohdistaa hyokkayksia
suoraan kyseista testipalvelinta vastaan.

<« C | Q https://www.shodan.io/host/123.45.111.27 Q i [} @ 2 @D @

N Varisluoto™ 4y Varviluoto Hattusaari

Tvijalp Tiirasaari 7' X Pd?\joinen B, By o) o
V7 Uiinisaari Vasikkasaari Tulikallio pélsam

. Pitkasaari

Kvarlan™

Kaarmesaari Ulko-Hattu

@ 123.45.111.27 v rowoas a= Ports
Country Finland n n
Organization Operaattori Oy
ISP Operaattori Oy == Services
Last Update 2020-10-137T02:07:39.115107
ASN AS123456 “

http

7

". o
Apache httpd

HTTP/1.1 382 Found

Date: Fri, 09 Oct 2020 18:21:38 GMT

Server: Apache

Location: http://imaginaarisahatest.valvomooy-cloud.com/
Content-Length: 224

Content-Type: text/html; charset=iso-8859-1

Kuva 11 Sertifikaatteihin liitettyjen DNS-nimien ja IP-osoitteiden selvittdminen
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Tunnettujen haavoittuvuuksien etsiminen

Edella [0ydettyjen tietojen avulla on mahdollista |6ytaa myds muita mahdollisia hyokkayskohteita
Imaginaarisahaan liittyvista jarjestelmista. Valvomotoimittaja Oy oli maininnut lehdistotiedotteissaan
kayttadvansa Wonderware MES ja Intouch -jarjestelmia valvomojarjestelmansa pohjana. Case-studeista
|6ytyneen tiedon avulla hydkkaaja voi olettaa, etta myos Imaginaarisahalla kaytdssa oleva
ohjelmistoversio on vuodelta 2017. Taman perusteella hydkkaajan on mahdollista etsia jarjestelmasta
|oytyvia tunnettuja haavoittuvuuksia, kuten esimerkiksi kayttajatunnuksien luvaton kayttéonotto.
Taman avulla hydkkaaja kykenee valmistelemaan hyodkkaysta merkittavasti jo ennen varsinaista
paasya Imaginaarisahan ymparistoon.

AV=VA

January 24, 2019

Industries Offerings

LFSEC00000135

Wonderware System Platform
Vulnerability — Potential for

Unauthorized Access to Credentials

Perspectives About Us

AVEVA Software, LLC. ("AVEVA")
has released a new version of
System Platform which includes a
security update to address
vulnerabilities in Wonderware
System Platform 2017 Update 2 and
all prior versions.

These vulnerabilities could allow
unauthorized access to the
credentials for the ArchestrA

Network User Account.

AVEVA Security Bulletin (LFSEC0000
0135)

Kuva 12 Tuotannonohjausjarjestelman tunnettu haavoittuvuus.
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Miten kartoitat oman organisaatiosi julkisen hyokkayspinta-alan, eli
kaytannon ohjeita OSINT tekemiseen

Kappaleissa 0 ja 0 kaytyja tekniikoita ja tietolahteita hyddyntaen jokaisen on mahdollista kartoittaa
omaa julkisesti nakyvaa hyokkayspinta-alaansa. Tassa kappaleessa listataan yksinkertaisia
toimenpiteita, joiden avulla voit selvittaad mita tietoa organisaatiostasi on |dydettavissa.

e Tee Google hakuja yrityksesi nimella, kdyta Googlen hakuoperaattoreita ja esimerkkeja GHDB
tietokannasta [ghdb]. Hyvia haettavia kohteita ovat esimerkiksi doc, docx ja pdf -paatteiset tiedostot.

o Kay lapi yrityksestasi julkaistut artikkelit ja uutiset, kiinnita erityishuomiota julkaisuissa kaytettyihin
kuviin ja naissa nakyvaan informaatioon.

e Hae Theseus- ja Google-scholar hakukoneilla yrityksesi teettamia paattotdita ja tarkista mita
informaatiota niista |oytyy.

e Luo crt.sh ja dnsdumpster -tydkaluja hyddyntamalla listaus yrityksesi verkkotunnuksista ja tarkista
mitka ndista domaineista tulisi olla yleisessa tiedossa. Loytyykd joukosta esimerkiksi testi- ja
kehitysymparistdja, jotka merkittavasti lisaavat hydkkayspinta-alaa (ne eivat yleensa ole yhta hyvin
suojattuja kuin tuotantoymparistot).

e Tarkista Shodan-hakukonetta kayttamalla yrityksesi julkisten IP-avaruuksien avoimet portit, seka
avoimissa porteissa pyorivat palvelut ja naihin liittyvat julkisesti tiedossa olevat haavoittuvuudet.
Haavoittuvuuksia voi palvelun nimella ja versionumerolla hakea esimerkiksi Mitre -nimisen yrityksen
yllapitamasta haavoittuvuuslistauksesta. [mitre]

OSINT:iin liittyvaa materiaalia 16ytyy huomattavasti kirjoista ja internetista. Eras hyva lahdeteos on
Michael Bazzellin kirjoittama kirja “Open Source Intelligence Techniques: Resources for Searching and
Analyzing Online Information”.
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Esimerkkeja OSINT:n avulla Ioydetyista luottamuksellisista tiedoista

Julkaisemisen riskiarvio oli seuraavissa kuvissa pettanyt, silld mustatut kohdat paljastivat liian
luottamuksellista tietoa kyseisista kohteista.

CiscozB11 ool ‘
T =@

Cisco2621 Cisco2811 Cisco2811 Cisco1841 Cisco2811
=t = , - , _1 4 -1

Kuva 13 Paattotydsta loytynyt teollisuusyrityksen verkkoarkkitehtuurikuva.

TOIMINTAKUVAUS

1] l SEKVENSSI SEIS

RESETOITU
PAINETTU

[2] ALKUEHTOJEN TARKASTUS

T I
P 1

KINNI
KIINNI

KIINNI
KINWI
KINNI

KINMI
KIINNI

KIINNI

Kuva 14 Paattotyosta [oytynyt tarkka kuvaus prosessin toimintalogiikasta.
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3.1 Control System

The il Control System consist of:
¢ Main PLC cabinet SEEMMN-0001 installed in Electrical Equipment Room — safe
area
+ 3 Remote I/O cabinets Sl 1000, SEJI2000, ww——— 3000 installed in the g
LN the hazardous area - Ex Zone 1
e VFD cabinet for [N installed in Switchboard Room — safe area

« Operator Station (delivered by Il

Main PLC cabinet I 0001 includes:
e Redundant PLC process controller — S7-400 with CP communication processors

(Profibus DP redundant communication to Tl

e S7-1200 controller to separate safety functions from process algorithms - to handle all
Wl sionals

e ET200M I/O station for a local inputs and outputs signals

o @ odule for external service functionality

Remote |/O cabinets contains:
e ET200isp Ex I/O stations with Ex I/O modules.

For more details please refer to Topology Block Diagram — N doc. |d. ‘

Kuva 15 Virustotal-palvelusta 16ytynyt taydellinen kuvaus automaatiojarjestelmasta.

o Bl I
= = % I ) |
ject 4 B < >

7 PROCESS_ON
2265 i b

= END

s pROCESS ON NN I [ R
; i} - } “g |

2282

=l Name: Address or Value Comment

Kuva 16 Kuvakaappaus paattotyosta, prosessin ohjauslogiikkaa.
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2019-02-26 2019-02-01 2020-02-01 sip||| N C=FL O
2019-02-14 2019-02-14 2021-02-13 secureprintq C=FL.O
2019-02-14 2019-02-14 2021-02-13 secureprintq C=FL.O
2019-02-14 2019-02-14 2021-02-13 secureprintmanage C=FL O
2019-02-01  2019-01-25 2021-01-24 www NN C=FL O
2019-02-01  2019-02-01 2020-02-01 sip R C=FL.O
2019-01-25 2019-01-25 2021-01-24 www. N C=FL.O
2019-01-09 2019-01-09 2020-01-ng.yatem. C=FL.O
2019-01-09 2019-01-09 2021-01-08 ya C=FL.O
2019-01-09 2019-01-09 2020-01—09-de'.r C=FL.O
2018-12-14 2018-12-14 2020-12-13 test C=FL.O
2018-12-14 2018-12-14 2020-12-13 HEEEEGEGEGN C=FL.O

Kuva 17 DNS-osoitteita sisaisiin resursseihin, seka kehitys- ja testausymparistoihin.

Lyhenne- ja selitysluettelo

e OSINT = Open-source intelligence, tiedustelu avoimista lahteista
e |P-osoite = Internet Protocol. Internetin verkkokerroksen protokolla
e DNS = Domain Name System. Internetin nimipalvelu
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