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analysoidaan, ja kuinka saatua tietoa voisi hydédyntaa tehokkaammin.
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muun muassa ISO 27001 -standardi, jonka mukaan toimiminen antaa hyvan pohjan
organisaation tietoturvallisuudelle. Opinnayteyton tuloksena selvisi, ettd toimeksiantaja
organisaatiolla on tietoturvassaan aihealueita, jotka vaativat kehittamista. Naista
aihealueista toimeksiantaja organisaatio on tietoinen ja niiden kehittamiskeinoja mietitaan.

Johtopaatoksina voidaan todeta, ettd toimeksiantaja organisaatio hyodyntaa monipuolisesti
kerdamaansa uhkatietoa, ja soveltaa sita tietoturvatietoisuuden ja riskienhallinnan
kehittamisessa. Voidaan myds todeta, ettd koska tietoturvallisuus on kasvava ala, ei
toimeksiantaja organisaatiolta tule loppumaan kehitettavat aihealueet. Toimeksiantaja
organisaatiossa ollaan tietoisia heitd kohtaan uhkaavista uhista, mutta kaikkiin uhkiin ei ole
[6ytynyt ratkaisua.

Toimeksiantaja organisaation edustaja kommentoi toteutunutta opinnaytetyota selkeana ja
ymmarrettavana. Edustaja kommentoi, ettd tyota voidaan kayttaa tietoturvatietoisuuden
parantamiseen niin toimeksiantajan organisaatiossa, kuin organisaation ulkopuolellakin.
"Tyossa ehdotetut parannusehdotukset ovat asianmukaisia, ja naita tullaan toteuttamaan
kdytannossa tietoturvan ja tietoturvatietoisuuden kehittamisessa.”

Avainsanat Uhkatieto, riskienhallinta, tietoturvallisuus, kyberturvallisuus
Sivut 44 sivua



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Information and Communication Technology Abstract

Author Ulla Yli-Kiehela Year 2023

Subject Utilizing Threat Intelligence in Improving Organizational Awareness and Risk
Management

Supervisor Ismo Turve

The goal of this thesis is to explore how an organization uses and analyses threat
intelligence, and how it is utilized to improve information security awareness and risk
management development. The aim is to clarify how threat intelligence is gathered and
analyzed, and how it could be capitalized more efficiently.

The organization in this thesis is in the manufacturing industry and the motivation for this
study is to unify all units’ work execution according to ISO 27001 -standard. Another reason
is to examine how each units gathers and uses threat intelligence, and whether the methods
for each unit are applicable and efficient.

This thesis includes theory about information security, cybersecurity, threat intelligence and
risk management. Thesis also includes information about how an organization can shield
against different types of attacks and how to improve their information security and
information security awareness.

The result of this thesis shows that the employer organization is aware of information
security and is aware of multiple information security threats. The employer organization is
using ISO 27001 -standard among other standards, which provide a good base for an
organization’s information security awareness. The results show that the employer
organization’s information security has areas that need to be improved. The employer
organization is aware of these areas and development work is in progress.

In conclusion it can be stated that the employer organization uses the gathered threat
intelligence in multiple ways and utilizes it to improve awareness and risk management. It
can also be stated that as information security is a growing field, there will always be areas
for improvement. The employer organization is aware of the threats targeted towards them
but has not found a solution for all of them.

The employer organization’s representative described the actualized thesis as clear and
understandable. The representative commented that the thesis can be used to improve
organizational awareness in the organization as well as outside of the organization.
According to the representative, the listed propositions in the thesis are appropriate, and
they will be executed in practice to improve information security and awareness.

Keywords  Threat intelligence, risk management, information security, cybersecurity
Pages 44 pages



Sisallysluettelo

SANASTO 1eiiiiiiiii e
1 JONAANTO e 1
2 Kyberturvallisuus ja tietoturvauhat.........cccoeecviiiiiiiiiec e 2
2.1 TIetOtUrVAURNAT ..o e e e 3
2.1.1 Haittaohjelmat ....cceeeeeieeee e e 5

2.1.2 Kiristyshaittaohjelmat .........cccciiieieei e 5

2.1.3  Kayttdjan manipulointi.....ccccciieeeee e 6

2.1.4 Palvelunestohytkkays ja hajautettu palvelunestohydkkays................ 6

2.1.5 Hyokkaykset esineiden internettiin ........cccoecvveviviiiiie e 7

2.1.6 Uhat valmistavan teollisuuden organisaatiolle..........cccccceeeercvrerennnnne. 8

2.2 Kyberturvallisuus ja kyberhyOkkaykset........cccovvvieeeiiiieiice e, 13

2.3 Riskienhallinnan perusteet ja menetelmat........ccccceeiieiiciieeee e, 16

2.4 Eettiset nakOKkulmat ......coouiiiiiii e 18

2.5 URKAtIETO. c.eeiiieiieeie e s 19
2.5.1 Strateginen UhKatieto ......cccecevvieeeiiiei e 20

2.5.2 Taktinen UhKatieto .........ccocveeiiiiiiiiii e, 21

2.5.3 Tekninen UhKatieto ........ccocviiiiiiiniiiiiiieec e 21

2.5.4 Operatiivinen uhkatieto ........cccvvvieeiiii e, 21

2.5.5 Uhkatieto ISO 27001 -standardissa........c.cceereerrrereerieeneeeireeneeneens 22

3 Tietoturvatietoisuuden kehittdminen .........cccoooveiiiiiiiie e 24
3.1 Toimeksiantajan tietoturvakulttuuri.......cccoocoiiiiieiiiiie e, 24

3.2  Koulutus- ja tiedotuskampanjat........ccccceeieeeciiiiiee e, 25

3.3 Sisdiset viestintdkanavat ja -kaytannot.........ccccoveeeiiiieici e, 26

3.4 Johdon sitoutuminen ja @SiMmerkKi......cccccceeeeeviiieeeeiieiieiireeeeee e 27

4  Uhkatiedon hyodyntaminen riskienhallinnassa........ccccovvvveeeeeiieiniiiineeeeeee e, 29
4.1 Uhkatiedon kerdaminen ja analysointi.......cccccceevieciiiiiieiie e, 29

4.2 Uhkien arviointi ja prioriSOinti c.....ceeeeeieccciiiiieie e 30

4.3  Seuranta ja PAIVILYKSEL ... 30

5  Tutkimus toimeksiantajaorganisaatiossa .........ccceieccrreeeeeeeeiiiiiieeeeeec e 31

5.1 Tutkimusasetelma ja 0sallistujat.......ccccceeeeiieiiiiieeeeiieiiiiireeee e 32



I X[ V=11 o] o =T (U LU IR 33

5.2.1 Tietotekniikka......coooeeiiiieiiie e 33

5.2.2  ASiaKaSPalVeIU .....ceeiiiiiiiiiiiiiiie et e 35

5.2.3  LilKetoiminta.....cccoeiieiiiiiiiiiiceieeceee e 35

6 Yhteenveto ja jatkotutkimusmahdollisuudet..........cccvvreeiiiiiiiii e, 37
6.1 Johtopaatokset ja niiden merkitys.....ccccccvvveciiiiiiei e, 38
6.2 Mahdolliset jatkotutkimusaiheet........ccccccvieiiiiiiiii e 39
6.3 Tutkimuksen tulosten yhteenveto ......ccccoceiiiiiiei i 39

1] o] (<Y< TP TP T R RPPPRRRPRPPRRRIN 41



Kuvat, taulukot ja kaavat

Kuva 1. Tietoturvallisuuden CIA-KOIMIO. ..oiieuuuiiiiiiiieeiiiee ettt e et e e etba e eeenaans 3

Kuva 2. Palvelunestohyokkays (DoS) ja hajautettu palvelunestohyokkays (DDoS) (Wong,

Kuva 3. Raspberry Robinin tartuntareitti (S0, 2022). .....cccovueeeiiieeiieeeieeceeeeee e 13

Kuva 4. Maailmanlaajuinen kyberhyokkdysten jakautuminen alakohtaisesti (Statista, 2023).

Kuva 5. Riskiarvio-taulukko (Aven, CoX. N.d). ...cceeeeeiiieeiiiieie e seee e eerree e 18

Kuva 6. Uhkatieto voidaan jakaa neljaan paatyyppiin, strategiseen, taktiseen, tekniseen ja

operatiiviseen (DNSSTUTE, 2022). .....uviiiiiiiie e 22



Sanasto

APT-ryhma on organisoitunut hakkeriryhma, joka toimii joko valtiollisen toimijan
ohjauksessa tai itsendisesti. Kohdistetut haittaohjelmahyodkkaykset ovat usein APT-ryhmien
suunnittelemia ja toteuttamia. APT-ryhmia voidaan tunnistaa analysoimalla niiden

toimintatapoja seka tekniikoita. (Sanastokeskus, 2018)

Haavoittuvuus on alttius tietoturvaan kohdistuville uhkille. Haavoittuvuus voi olla mika
tahansa heikkos, joka mahdollistaa, tai jota voidaan kayttaa vahingon aiheuttamisessa.
Haavoittuvuuksia voi olla henkildiden toiminnassa, prosesseissa tai tietojarjestelmissa.

(Sanastokeskus, 2018)

Haittaohjelma (engl. malicious software) on ohjelma, joka tarkoituksellisesti aiheuttaa ei-
toivottuja tapahtumia tietojarjestelmassa tai sen osassa. Haittaohjelmia ovat esimerkiksi

madot, virukset seka troijalaiset hevoset. (Sanastokeskus, 2018)

Kiristyshaittaohjelma (engl. ransomware) on kyberhyokkays, jossa hyokkaajat pyrkivat
salaamaan organisaation dataa, ja vaativat lunnaita tietojen palauttamiseksi. (Microsoft, n.d

_a)

Kohdistettu haittaohjelmahyokkays (engl. advanced persistent threat, APT) on
monivaiheinen tietoverkkohyokkays, joka kohdistuu rajattuun kohteeseen, ja joka tehdaan

esimerkiksi haittaohjelmien avulla. (Sanastokeskus, 2018)

Kriittiseen infrastruktuuriin kuuluu niin fyysisia laitoksia ja rakenteita, kuin digitaalisia
toimintoja ja palveluita. Kriittisia infrastruktuureja ovat esimerkiksi energian tuotanto-,
siirto- ja jakelujarjestelmat, liikenne ja logistiikka, seka tieto- ja viestintdjarjestelmat.

(Sanastokeskus, 2018)

"Kyberhyokkayksiksi kutsutaan laajaa kirjoa erilaisia tapoja, joilla pyritddn muun muassa
lamauttamaan jarjestelmia, varastaamaan tietoja tai muuten vain tekemaan haittaa.” (F-

secure, n.d)



Kyberturvallisuus on tavoitetila, jossa sen toimintaymparistéon voidaan luottaa, ja jossa
toiminta turvataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan hallita ja
sietda erilaisia uhkia ja niiden vaikutuksia. Tietoturvan tarkoittaessa tiedon
luottamuksellisuutta, eheytta ja saatavuutta, kyberturvallisuus tarkoittaa digitaalisen ja
verkottuneen organisaation ja yhteiskunnan turvallisuutta ja vaikutusta sen toimintoihin.

(Sanastokeskus, 2018)

Kayttdjan manipulointi (engl. social engineering) on pyrkimys hankkia luottamuksellista
tietoa tekeytymalla tiedon kayttéon oikeutetuksi henkiloksi, tai tietoon oikeutetun henkilén

hyvaksi kdayttamista. (Sanastokeskus, 2018)

Kayttooikeuksien hallinnalla tarkoitetaan menetelmia, joilla mydnnetaan, evataan tai

kasitelladan kayttooikeuksia jarjestelmiin ja palveluiin. (Sanastokeskus, 2018)

Nollapaivahaavoittuvuudella (engl. zero day vulnerability) tarkoitetaan tietojarjestelmassa

olevaa haavoittuvuutta, johon ei ole saatavilla korjausta. (Sanastokeskus, 2018)

Palvelunestohyokkays (engl. denial of sevice, DoS) on tietoverkkohyokkays, jonka pyrkimys

on kuormittaa ja lamauttaa palvelu tai tietojarjestelma. (Sanastokeskus, 2018)

Paasynhallinta on kaikki ne menetelmat, joilla varmistetaan etta kayttdjat, jarjestelmat,
laitteet ja sovellukset padsevat kdayttamaan tietojarjestelmassa olevaa tietoa roolinsa

mukaisesti. (Sanastokeskus, 2018)

Riskilla tarkoitetaan myonteista, kielteista tai molempien vaikutusta odotetusta
poikkeamasta. Riski voi kasitella tai saada aikaan mahdollisuuksia ja uhkia. (Sanastokeskus,

2018)

Riskienhallinta on prosessi jolla identifioidaan, arvioidaan ja kontrolloidaan uhkia

organisaatiota ja sen hankintoja kohtaan. (Tucci, 2023)

Tietojenkalastelulla (engl. phising) pyritdan huijaamaan uhria ja huijauksen avulla
varastamaan vaikka kayttajatunnukset. Tietojenkalastelu voi olla esimerkiksi sahkoéposti

jonkun tunnetun yrityksen nimissa. (F-secure, n.d)



Tietoturvalla tarkoitetaan jarjestelyitd, joilla pyritdan varmistamaan tiedon saatavuus, eheys

ja luottamuksellisuus. (Sanastokeskus, 2018)

Tietoturvauhka (engl. security threat) on mahdollisesti toteutuva haitallinen tapahtuma tai
kehityskulku, joka kohdistuu tietoturvaan, ja toteutuessaan vaarantaa sen. (Sanastokeskus,

2018)

Tietoverkkohyokkays (engl. network attack) on tietoverkon kautta tapahtuva teko tai
toiminta, joka pyrkii tietoverkon tai -jarjestelman, laitteen tai datan vahingoittamiseen tai
oikeudettomaan kayttoon. Tietoverkkohyokkayksia ovat esimerkiksi palvelunestohyokkays ja

haittaohjelma. (Sanastokeskus, 2018)

Tietoverkkovalvonnalla (engl. data network monitoring) tarkoitetaan oman verkon

tietoliikenteen seurantaa seka analysointia. (Sanastokeskus, 2018)

Todennus (engl. authentication) on menettely, jolla pyritdan varmistamaan kohteen

totuudenmukaisuus, oikeellisuus ja alkupera. (Sanastokeskus, 2018)

Uhkatieto (engl. threat intelligence) on yksityiskohtaista tietoa uhista, joilla pyritaan

estdmaan ja vastaamaan organisaatioon kohdistuviin kyberuhkiin. (lom, n.d)

Vakoiluohjelmien tavoitteena on vakoilla kohdettaan. Jos uhri lataa vakoiluohjelman
laitteelleen, ohjelma voi seurata kayttdjan toimintaa esimerkiksi tallentamalla ndppaimiston

painalluksia. (F-secure, n.d)

Viliintulohyokkays (engl. man-in-the-middle) on hydkkays, jossa hyokkaaja kaappaa kahden
osapuolen valisen keskustelun verkosta, ja esiintyy keskustelun yhtena osapuolena. Nain
hyokkaaja voi esimerkiksi yrittdd saada salasanoja tietoonsa, tai saada uhrin asentamaan

haittaohjelman laitteelleen. (F-secure, n.d)

Vasytyshyokkays (engl. brute force) on “hyokkays, jossa kokeillaan systemaattisesti kaikkia
mahdollisia salausavaimia ja salasanoja salauksen avaamiseksi tai salasanan loytamiseksi.”

(Termipankki, n.d).



1 Johdanto

Opinnaytetyo tehtiin valmistavan teollisuuden organisaatiolle, joka toimii tyon
toimeksiantajana. Toimeksiantajalla oli tarve selvittda, miten heilla kasitelldan ja
analysoidaan uhkatietoa eri yksikdissa, ja miten saatua tietoa voitaisiin paremmin hyddyntaa
riskienhallinnan ja tietoturvatietoisuuden kehittamisessa. Toimeksiantaja halusi selvittaa,
kuinka tehokkaasti eri yksikot kasittelevat uhkatietoa, ja miten saatu tieto parhaiten

integroituisi jokaisen tyontekijan paivittaiseen tyohon.

Tutkimuksen taustalla on toimeksiantajan tarve selvittda mitka ovat eri yksikoiden tarpeet
uhkatiedon kasittelylle, ja kuinka tehokasta tarvittavien toimeenpiteiden kayttéénotto on.
Tutkimuksen avulla haluttiin myos selvittaa, kuinka saataisiin parhaiten sovellettua

tietoturvallisuutta toimeksiantajan eri yksikdissa.

Tutkimuksen tavoitteena on tutkia millaista uhkatietoa missakin yksikdssa keratdan ja miten
sita kasitelldaan. Tavoitteena on selvittaa, mita saadulla uhkatiedolla tehdaan, ja miten se olisi
paremmin hyddynntettavissd. Tavoitteena on myos selvittdd, miten uhkatietoa voisi soveltaa

ja mika olisi sopivin tapa hyédyntaa uhkatietoa kussakin yksikdssa.

Tutkimus koostuu kysymyksistd, joita esitettiin eri yksikdissa uhkatiedon kanssa
tyoskenteleville henkildille. Saatujen tietojen perusteella voidaan parantaa organisaation
tietoturvatietoisuutta, kun tavat tiedon valittamiseen tarkentuvat koskemaan

yksityiskohtaisesti kutakin yksikkoa.

Tutkimus toteutettiin valmistavan teollisuuden organisaatiolle. Organisaatiolla on
kdytOssaan jo ennestdan usea eri tietoturvallisuuden standardi, kuten ISO 27001 seka NIS2 -
direktiivi. Tutkimuksen tavoitteena on tarkistaa, kuinka myo6s standardeissa vaadittuja kohtia
saisi paremmin toteutettua organisaatiossa. Tutkimuksessa selvitettiin keinoja hyodyntaa

uhkatietoa aikaisemmasta tehokkaammalla tavalla.



2 Kyberturvallisuus ja tietoturvauhat

Kyberturvallisuus ja tietoturvauhat -luvussa kasitellaan yleisesta nakokulmasta
tietoturvallisuutta ja siihen liittyvia aiheita, kuten tietoturvauhkia valmistavalle

teollisuudelle, riskienhallintaa, seka kyberturvallisuuden eettisia nakokulmia.

Tietoturvauhat ovat keskeinen osa lukua, ja niita kasitelldaan niin ulkoisesta, kuin sisdisestakin
nakokulmasta. Tietoturvauhkien tunnistaminen on keskeinen osa organisaation kykya
puolustautua negatiivisesti vaikuttavilta tietoturvatapauksilta, kuten hyokkayksilta tai datan

menetykselta.

Tietoturvallisuuden malli on tehty suojelemaan herkkaa tietoa datavuodoilta. CIA-kolmio on
tarkea konsepti tietoturvallisuuden alalla, ja se on kaytossa ISO 27001 -standardissa. ISO
27001 -standardia kdytetdaan maailmanlaajuisesti tietoturvallisuuden hallitsemiseksi (Irwin,
2023). Kolmion jokainen sakara kuvaa eri asioita englannin kielisten termien mukaan, kuten
kuvasta (kuva 1) nakee. Saatavuudella (engl. availability) tarkoitetaan sita, etta tieto on
hyodynnettavissa haluttuna ajankohtana. Eheys (engl. integrity) tarkoittaa tiedon
yhteenpitavyytta alkuperdisen tiedon kanssa. Luottamuksellisuus (engl. confidentiality)

tarkoittaa, etta tieto pysyy sille tarkoitettujen henkildiden keskuudessa.



Kuva 1. Tietoturvallisuuden CIA-kolmio.
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Tietoturvallisuuden konkreettisia toimia ovat esimerkiksi kulunvalvonta, tilojen lukitus,
asiakirjojen turvallinen sailytys ja havitys, tietojen salaus ja varmuuskopiointi, seka
virustorjuntaohjelman, palomuurin ja varmenteen kayttaminen (Sanastokeskus, 2018).
Kulunvalvonnalla voidaan kasittaa etta organisaatiolla on tiedossaan kuka paasee ja minne.
Tilat tulee olla lukittuna, ja vain asiaan kuuluvien henkildiden tulee paasta sisdan. Asiakirjat
tulee sailyttaa ja havittaa asianmukaisesti, esimerkiksi asiakkaiden tietoihin liittyvat asiakirjat
tulee pitda salassa ja havittaa silppuamalla. Tietoja tulee salata ja varmuuskopioida,
esimerkiksi asiakastietoja ei saa luovuttaa kolmansille osapuolille. Tietojen varmuuskopiointi
varmistaa tietojen sailyvyyden vaikka tulipalon sattuessa, ja varmuuskopioita tulee sailyttaa
turvallisessa tilassa. Virustorjuntaohjelma ja palomuuri ehkdisee muun muassa
haittaohjelmien levidmisen organisaation jarjestelmiin, ja varmenteen kayttaminen estaa

ulkopuolisten paasyn kasiksi tyontekijan kayttajatunnuksiin. (organisaation sisdinen lahde)

2.1 Tietoturvauhat

Tietoturvauhkia I6ytyy monenlaisia, ja yleensa niiden tarkoitus on saada jollain tavalla
organisaation toiminta hairiintymaan. Digiturvamalli (n.d) listaa heindkuussa 2023
suurimmiksi tietoturvauhiksi muun muassa tietojen kalastelun, salasanahydkkaykset,

tyontekijoiden huolimattomuuden, haittaohjelmat, sdhkoépostin vaarantumisen,



sisapiirinyokkaykset, kiristyshaittaohjelmat, vaarat padsyoikeudet ja vaarin konfiguroidut

pilvitallennustilat.

Listatut esimerkit tietoturvauhista koskevat myds valmistavan teollisuuden organisaatioita.
Tietojen kalastelulla voidaan paasta kasiksi tyontekijan kayttajatunnuksiin, ja
huolimattomuus voi olla tietojen kalastelussa osatekijana. Huolimattomuus voi myos olla
salattujen asiakirjojen jattamista nakyville, esimerkiksi tyopoydalle tai tietokoneen

lukittamattomalle naytolle.

Enisa (n.d) listaa yleisimmat kyberuhat ja -trendit kahdeksaan eri kategoriaan niiden
yleisyyden ja vaikutusten mukaan. Kategorioita ovat kiristyshaittaohjelmat (engl.
ransomware), haittaohjelmat (engl. malware), kdyttajan manipulointi (engl. social
engineering), uhat datalle (engl. threat against data), uhat saatavavuudelle (engl. threat
againts availability), disinformaatio-misinformaatio ja tuotantoketjun hydkkaykset (engl.

supply chain targeting).

Disinformaatio on vaaraa tietoa, jolla tarkoituksellisesti halutaan aiheuttaa vahinkoa.
Misinformaatio taas on vaara tietoa, jota on luotu tai levitetty tahattomasti (Eurooppa-
neuvosto, n.d). Enisan (n.d) mukaan tekoalyn levittama disinformaatio on nousussa, kuten
my0s syvavdarennokset (engl. deepfake), jotka ovat keinotekoisesti tehty jaljittelemaan
aitoa danta ja videota. Enisa (n.d) listaa my06s nousevaksi trendiksi disinformaation palveluna
(engl. disinformation-as-a-service), jossa kuka tahansa voi ostaa valeuutisia tai

misinformaatio kampanjoita levittaakseen niita esimerkiksi netissa (Smirnoff, 2022).

Nousevana trendina on tuotantolinjan hyokkaykset (engl. Supply chain attack), jossa
hyokkays yritetaan kohdistaa organisaation heikkoihin kohtiin sen tuotantoketjussa. (Tucci,
2023) Tuotantolinjan hyokkays voi esimerkiksi kohdistua organisaation tavarantoimittajaan
kaataen toimittajan palvelimet, jolloin tavarantoimittajan palvelut pysahtyvat.
Tavarantoimittajan palveluiden pysdahtyminen vaikuttaa tavaran tilanneesseen
organisaatioon negatiivisesti, kun organisaatio ei pysty toimittamaan omia tuotteitaan
eteenpadin. (organisaation sisdinen lahde) Enisan (n.d) mukaan kolmannen osapuolen
kybertapaukset ovat nousseet 17 %:iin vuonna 2021, kun ne olivat vield vuonna 2020 alle

yhden prosentin.



2.1.1 Haittaohjelmat

Haittaohjelma on laaja kasite, joka kattaa haitalliset sovellukset ja koodin, joilla pyritdaan
haittaamaan tai vahingoittamaan laitteiden normaalia kdyttoa (Microsoft, n.d -a). Enisan
(n.d) mukaan vuonna 2021 havaittiin 66 nollapdivahaavoittuvuutta joihin ei [6ytynyt
ratkaisua. Nollapdivahaavoittuvuudella tarkoitetaan haavoittuvuutta, jonka hyokkaaja loytaa
ennen kuin haavoittuvuudesta ollaan tietoisia. Organisaatio ei siis tieda haavoittuvuudesta,
eikd organisaatiolla ndin ollen ole keinoja suojautua, joten hyokkayksen onnistuminen on
todennakoinen. (Kaspersky, n.d -a) Enisa (n.d) listaa yhdeksi nousevaksi trendeiksi talla
hetkelld nollapaivahyokkaykset (engl. zero-day exploits), jossa hydkataan kayttojarjestelman

haavoittuvuuteen.

Haittaohjelman saa ujutettua tyontekijan tietokoneeseen sisapiirihyokkayksen avulla,
esimerkiksi hyokkayksen toteuttajan liittdessa haittaohjelman sisaltavan USB-tikun
tyontekijan koneeseen. Haittaohjelman saa ujutettua tyontekijan tietokoneelle myds
sahkopostissa olevan linkin kautta, jota klikkaamalla tyontekijan tietokoneelle latautuu
haittaohjelma. Haittaohjelma voi tallettaa salasanoja, joiden kautta organisaation salattuihin
tietoihin paasee kasiksi. Vaarat paasyoikeudet, joilla tarkoitetaan esimerkiksi liian laajoja
padasyoikeuksia, edesauttavat hyokkaajaa levittamaan haittaohjelmansa haluttuun paikkaan
organisaation sisalld. Vaarin konfiguroidut pilvitallennustilat mahdollistavat hyokkaajan
vapaan liikkkumisen organisaation sisdisissa tiedoissa, kun hyokkaajalla on mahdollisuus
paasta niin tyontekijan tietokoneelle, kuin pilvitallennustiloihinkin. (organisaation sisdinen

lahde)

2.1.2 Kiristyshaittaohjelmat

Haittaohjelma voi olla kiristyshaittaohjelma, jossa kiristyshaittaohjelma vaatii lunnaita ennen
kuin tyontekija padsee takaisin tarvitsemiinsa tiedostoihin. Kiristyshaittaohjelmaa kaytetaan
uhrien laitteiden lukitsemiseen tai heidan paasyn estamiseen esimerkiksi tiettyihin
tiedostoihin. Lukitut laitteet tai tiedostot saa takaisin kdytto6nsa vain maksamalla
hyokkaajalle. Maksaminen ei kuitenkaan takaa, ettd paasyoikeutensa saa takaisin. (F-secure,
n.d) Enisan (n.d) mukaan 60 % kiristyshaittaohjelman vastaanottaneista organisaatioista on

maksanut vaaditut lunnaat.



2.1.3 Kayttdjan manipulointi

Kayttdjan manipulointi on pyrkimys hankkia luottamuksellista tietoa tekeytymalla tiedon
kayttoon oikeutetuksi henkiloksi, tai pyrkimys kayttaa hyvaksi tietoon oikeutettua henkil6a.
Kayttdjan manipulointi voi kohdistua yhteen tai useampaan henkil66n. Toiminnalla pyritaan
usein selvittamaan kayttdjan kayttajatunnus (Sanastokeskus, 2018). Enisan (n.d) mukaan
kalastelu pysyy edelleen suosittuna tekniikkana manipuloida kayttajaa, mutta uusia
kalastelumuotoja on jo nakyvissa. Naita ovat esimerkiksi kohdennettu tietojenkalastelu
(engl. spear-fishing), valaanpyyntihyokkays (engl. whaling), tekstiviestihydkkays (engl.

smishing), seka puhelun avulla hydkkays (engl. vishing).

2.1.4 Palvelunestohyokkays ja hajautettu palvelunestohyékkays

Uhkia on myos dataa ja datan saatavuutta kohtaan. Palvelunestohydkkays (engl. denial of
service) on tietoverkkohyokkays, jonka pyrkimys on kuormittaa ja lamaannuttaa palvelu tai
tietojarjestelma. Palvelunestohydkkays voi lamaannuttaa esimerkiksi sahkdpostin suurella
maaralla palvelupyyntoja palvelimeen tai reitittimeen, tai ldhettemalla lilan suuren maaran
sahkopostiviesteja. (Sanastokeskus, 2018) Enisan (n.d) mukaan suurin palvelunestohyokkays
tahan asti toteutui Euroopassa heindkuussa 2022. Hyokkayksessa internetin rakenne
tuhoutui valiaikaisesti, syntyi katkoksia ja internet-liikenne tuli ohjata uudelleen. Hy6kkays
havaittiin ja tunnistettiin 21.7.2022, ja se kohdistui Akamai:n eurooppalaiseen asiakkaaseen.
Hyokkays kohdistui asiakkaan IP-osoitteisiin, muodostaen suurimman hyokkayksen joka on

havaittu Prolexic-alustalla. (Sparling, Gebhardt, 2022)

Palvelunestohyokkayksia on myos hajautettuja (engl. distributed denial of service attack,
DdoS attack), eli hyokkays tulee useasta eri lahteestd. Kuvassa (kuva 2) on selvennetty, miten
kohdistettu palvelunestohyokays eroaa palvelunestohyokkayksesta. Hajautettuun
palvelunestohydkkaykseen voidaan kayttaa hyokkaajan tietoverkon kautta haltuunsa

saaduista tietokoneista muodostuvaa bottiverkkoa.



Kuva 2. Palvelunestohyokkays (DoS) ja hajautettu palvelunestohyokkays (DDoS) (Wong,
2022).
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Enisan (n.d) mukaan palvelunestohyokkaykset suurentuvat koko ajan, ja ne muuttuvat
monimutkaisimmiksi. Palvelunestohytkkaykset kehittyvat kohti mobiiliverkkoja ja esineiden
internettia, joita kdytetaan jo nyt kybersodankayntiin. Nousussa on myos tekoalyn levittama
disinformaatio ja syvavaarennokset, joita voi hyédyntda sdadantelyiden prosesseissa, seka
yhteison kanssakdaymisessa levittamalla vaaraa tietoa ja kommentteja esimerkiksi

hallituksesta. (Enisa, n.d)

2.1.5 Hyokkaykset esineiden internettiin

Esineiden internet (engl. Internet of things) laitteiden kaytto on laajasti yleistynyt, ja niissa
piilevia tietoturvauhkia ei aina huomioida. Tarkeimmat keinot esineiden internet laitteen
turvaamiselle on vahva salasana, paivitykset seka tunnistautuminen. Useimmat laitteet myos
kayttavat pienta maaraa dataa, joka koituu ongelmaksi jos laitteeseen ei voi asentaa
palomuuria tai virussuojaa. My0s jaettu internet yhteys on tietoturvauhka. Jos esineiden
internet laite kdyttaa esimerkiksi samaa WiFi:a kuin dlypuhelin, on esineiden internet
laitteen kautta mahdollista pdasta kasiksi tietoverkkoon ja siihen yhdistettyihin laitteisiin,

kuten dlypuhelimeen. Liséksi esineiden internet laitteiden tietojen ldhettamisessa ei



useinkaan kadytetd suojausta, ja laitteet voivat olla ominaisuuksiltaan vanhentunteita.
Vanhoihin laitteisiin ei valttamatta pysty asentamaan nykyaikaisia turvallisuusvaatimuksia.

(Henke, 2023)

2.1.6 Uhat valmistavan teollisuuden organisaatiolle

Esimerkkeja tietoturvauhista valmistavan teollisuuden yritykselle ovat ylla esitettyjen lisaksi
mustassa porssissa myytavat kayttajatunnukset, vaaranlainen materiaalien ja salasanojen
toimitus tyontekijalle, seka asiakirjojen huolimaton jakaminen tai talletus. Kaikki nama voivat
olla seurausta tyontekijan huolimattomuudesta tai koulutuksen ja tietamyksen puutteesta.
Tyontekijan perehdyttdamiselld on suuri rooli siing, etta tallaiset mahdollisesti kriittiset
tapahtumat vahenisivat. Organisaation on mahdollista vahentaa tietoturvauhkien
aiheuttamien riskien voimakkuutta ennakoivilla toimenpiteilla. (organisaation sisdinen

materiaali)

Tietoturvauhkana organisaatiolle voi olla asiakastietojen liiallinen jakaminen. Asiakastietoja
ei saa lahtokohtaisesti ndhda kukaan muu kuin tietoa valttamatta tarvitsevat tyontekijat, silla
asiakastiedot ovat salattavaa tietoa. Liian laajat kdayttooikeudet ovat myos tietoturvauhka
organisaatiolle. Kayttooikeuksilla tulee pdasta vain tyontekijalle ennalta maarattyihin
palveluihin, ei kaikkiin. Kayttdéoikeuksien rajaamisella voidaan pienentaa kayttajatunnuksien
avulla tehtyjen tietovuotojen riskid, sekd minimoida vahinkoja joita esimerkiksi
organisaatioon soluttautuminen aiheuttaisi. Muun muassa soluttautujien ja
kyberhyokkaysten varalta on tarkeaa tehda erillisia varmuuskopioita ja sailyttaa niita
suojattuna verkon ulkopuolella (engl. offline), jotta minimoidaan vahingot jota datan
poistaminen aiheuttaa. Datan poistaminen tai salaus voi vaarantaa koko organisaation

toiminnan, jos esimerkiksi tehtaan tuotantolinjan ohjelmisto tietoineen ei ole kdytettavissa.

Luottamattomuuden periaate (engl. zero trust) perustuu ajatukseen, etta luottamus on nolla
kaikilla ajan hetkilla. Laitteet ja kdyttajat tulisi tunnistaa kaikissa tilanteissa, ja pdatos paasyn
sallimisesta perustuu riskiarvioon. Yksi perusasioista on vahva tunnistautuminen. Mallissa
kaytetdan kolmea paidkohtaa, kdyttdjan varmistamista, minimi-kdyttooikeuksia ja sita, etta
oletetaan aina pahinta. Mallin mukaan tietoturvan kehitys on jatkuvaa. (Elisa yrityksille,

2021)



Tyontekijoita tulee kouluttaa, ja heille tulee pitaa jatkuvia tiedotuskampanijoita siita, miten
tiedostoja jaetaan, ja miten tiedostot jaetaan turvallisesti niin, etteivat tiedot paady
ulkopuolisten nahtaville. Tyontekijalle toimitettavat materiaalit ja salasanat tulee suojata
niin, etta vaikka toimitusketju katkeaisi, ei ulkopuolisten ole mahdollista aktivoida tunnuksia
itselleen. Tyontekijoiden tulee olla tietoisia siitd, ettad salasanoja tai kayttajatunnuksia ei tule
sailyttaa esimerkiksi tietokoneen muistiossa tai paperilla. Jos kyseiset materiaalit on
toimitettu fyysisella paperilla, tulee tdma paperi tuhota. Salasanan saanndllinen vaihtaminen
tulee olla kaytanto, ja yhteiskayttotunnuksia tulee valttaa. Tyontekijat tulee myos ohjeistaa

lukitsemaan tietokoneensa aina sen daresta poistuessaan. (organisaation sisdinen materiaali)

Paasynhallinnan vaarinkaytté on tarkeda minimoida. Tyontekijat tulee kouluttaa olemaan
tietoisia siita, ettd organisaation tiloihin ei saa paastaa ketaan asiattomia henkil6ita. Kaikkien
tulee kulkea organisaation tiloihin omalla kulkukortillaan, ja kulkukortittomat tulee ohjata
paikkaan jossa he voivat tunnistautua. Sosiaalisen manipuloinnin yritykset voivat kohdistua

my0s organisaation tiloihin padasemiseksi. (organisaation sisdinen materiaali)

Sosiaalinen manipulointi on tekniikka joka hyédyntaa ihmisen tekemia virheita saadakseen
yksityista tietoa, kayttooikeuksia tai arvoesineita. Kyberrikollisuudessa manipulointi usein
houkuttelee uhria paljastamaan dataa, levittamaan haittaohjelmaa tai antamaan oikeuksia
rajattuihin systeemeihin. Hyokkaykset voivat tapahtua netissa, kasvokkain tai muiden
vhteyksien avulla. Hyokkaysprosessi voi toteutua yhdella sahkopostilla, tai kuukausia

kestdneelld sosiaalisen median keskustelulla. (Kaspersky, n.d -b)

Tyontekijoiden on tarkedad ymmartaa tietoturvauhkien ja sosiaalisen manipuloinnin riskit
jokapadivaisessa tyossaan. Yksi kdytetyimmista sosiaalisen manipuloinnin keinoista on
tietojen kalastelu. Ei ole merkitysta kuinka vahva salasana on, silla hyokkadjat osaavat
kayttaa hyvakseen organisaation haavoittuvuuksia, kuten tyontekijaa. Hyokkaajat kayttavat
hyvdkseen erilaisia vadarennoksia ja huijauksia. Sosiaalisen manipuloinnin hyokkays on
kohtuullisen suoraviivainen, hydkkaajan tarkoitus on saada huonosti informoitu,
stressaantunut tai helposti luottava henkild luottamaan siihen mita hyokkaaja sanoo (Cisco,

n.d).
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Useimmat sosiaalisen manipuloinnin hyokkaykset perustuvat kommunikaatiolle hyokkaajan
ja uhrin valilla. Hyokkaaja yrittada motivoida uhria paljastamaan tietojaan, sen sijaan etta

hyokkaaja kayttaisi esimerkiksi vasytyshyokkaysta (engl. brute force). (Kaspersky, n.d -b)

Sosiaalisen manipuloinnin hydkkays etenee usein tietyssa jarjestyksessa. Ensimmaisena on
valmisteluvaihe. Valmisteluvaiheessa kerataan taustatietoa uhrista, tai isommasta ryhmasta
jonka jasen uhri on. Taustatietojen kerdamiseen kaytetaan usein avoimien tietolahteiden
tiedustelua (engl. Open source intelligence). Tiedustelun tavoitteena on muodostaa vapaasti
I6ydettavista tiedoista kontekstin ja kokonaisuuden kautta tilannekuva, joka paljastaa
enemman kuin organisaatio haluaa tai tiedostaa. Tietojen yhdisteleminen ja johtopaatoksien
tekeminen voi paljastaa organisaatiosta haavoittuvaisuuksia ja heikkoja kohtia.

(Mintsecurity, n.d)

Toisessa vaiheessa soluttaudutaan. Soluttautumisessa yritetdan luoda suhde uhriin, ja
yritetdan rakentaa luottamusta. Kolmas vaihe on hyvaksikaytté. Uhrin hyvaksikaytossa
luottamuksesta on tullut uhrin heikkous, jota hyodynnetaan hyokkayksen toteuttamisessa,
kuten kayttajatunnusten haltuun saamisessa. Viimeinen vaihe on irrottautuminen.
Irrottautumisessa hyokkaaja on saanut haluamansa, ja hyokkadja yrittaa poistua jattamatta

jalkia. (Kaspersky, n.d -b)

Sosiaalisella manipuloinnilla yritetddan hammentaa uhria. Tyontekijat eivat valttamatta
ymmarra, etta pienellakin tiedon luovuttamisella he saattavat antaa hyokkaajalle paasyn

useille tileille ja sisdiseen verkkoon. (Kaspersky, n.d -b)

Tyontekijoiden tulee olla varuillaan sosiaalisen manipuloinnin varalta, ja esimerkiksi
tyontekijoiden tulee olla avaamatta mitaan linkkeja joiden alkuperasta ei ole taytta
varmuutta. Sdhkopostit joissa on epailyttavia linkkeja, tiedostoja tai tietoja, tulee heti

raportoida eteenpain. (organisaation sisdinen materiaali)

Valmistavan teollisuuden organisaatiolle suurin sosiaalisen manipuloinnin uhka on erilaiset
kalasteluhyokkaykset. Kalastelua voi tehda esimerkiksi sahkdpostin kautta, kuten myds
tekstiviestien ja pikaviestipalveluiden kautta (engl. smishing). Englanninkielistad termia

"vishing” kdytetdan puhelimitse tehtavista huijauksista. (F-secure, n.d)
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Sosiaaliselta manipuloinnilta on mahdollista suojautua. Ratkaisevin suojauskeino on
tiedotus, jolla lisataan yleista tietoturvatietoisuutta. Tiedotuksen tulee sisaltaa
demonstraatioita siitd, milla tavoin hyokkaaja voi yrittdd manipuloida tyontekijaa. Tiedotus
auttaa jokaista tyontekijaa suojautumaan manipuloinnilta, ja auttaa ymmartamaan miten ja

miksi heidan roolinsa organisaation turvallisuudelle on tarke&a. (Cisco, n.d)

Organisaatioilla tulee olla myos kaytdssaan selvat turvallisuuskdytanteet, jotta
tyontekijoiden on mahdollista tehda jarkevia valintoja sosiaalisen manipuloinnin yrityksissa.
Selkeita ja tarkeita tapoja ovat esimerkiksi salasanojen hallinta, kaksivaiheinen todennus
(engl. Multi factor authentication) ja sahkdpostien turvallisuus. Salasanan hallinnassa tulee
olla vaatimukset ja ohjeet millainen on turvallinen salasana. Tama voi sisaltdaa ohjeet millaisia
merkkeja ja numeroita tulee kayttaa ja kuinka pitka salasanan tulee olla. Organisaation
kdyttamien jarjestelmien ei pida hyvaksya salasanoja jotka eivat tayta vaatimuksia. Ohjeiden
tulee sisaltaa tieto siitd, kuinka usein salasana tulee vaihtaa, ja painottaa tarkeytta, etta
salasanaa ei tule missaan tilanteessa jakaa kenellekdan. Jos organisaatiossa on kdytdssaan
salasanan hallintatyokalu, tulee tydkalusta olla oma ohjeistuksensa. Kaksivaiheinen todennus
vahentaa hyokkaysten mahdollisuutta, ja todennus tulee olla tyontekijoilla kaytossa.
Organisaatiossa tulee olla kdytdssaan monen kerroksen sahkdpostien suojaus, joka minimoi

mahdollisuuden kalasteluun ja sosiaaliseen manipulointiin. (Cisco, n.d)

Kun organisaatiossa tehddaan muutoksia jotka ovat julkisesti tiedossa, on uhkana etta
organisaatioon yritetdan hyokata viela aktiivisemmin. Yksi ndista hyokkayksen keinoista on
kalastelusahkopostit. Organisaatioille tahdatyt sahkopostit uskottelevat Iahettdjan olevan
itse organisaatio tai joku sen tunnettu toimija tai asiakas. Myds kaapattuja organisaation
sdahkopostitileja voidaan kayttaa kalastelusahkopostien lahettamiseen. Sdhkopostiin
sisdllytetty linkki vie saastuneelle (engl. malicious) sivustolle, joka voi ulkoasultaan
muistuttaa organisaation kdyttamaa kirjautumispalvelua tai nettisivua. Jos uhri kirjoittaa
tunnuksensa talle sivustolle yrittdessaan kirjautua sisaan, hyokkaaja saa hanen tunnuksensa.
Sahkopostin lisdaksi hyokkaaja voi yrittaa saada tietoonsa organisaation tietoja tai tunnuksia
LinkedIn:n kautta tai muussa sosiaalisessa mediassa. Tallaiset yritykset tulee aina raportoida
eteenpadin. Sahkopostien raportoimiseen |0ytyy ohjeet organisaatiosta, ja esimerkiksi
LinkedIn:n huijaukset tulee raportoida sovelluksen yllapitdjille. Linkkeja ei tule klikata, eika

omia tunnuksiaan tule kirjoittaa mihinkaan ellei ole varma nettisivun aitoudesta. Kaikista
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epailyksista tai epdilyttavista sdhkoposteista, sivustoista ja LinkedIn profiileista voi puhua
vapaasti esimiehen kanssa, tai raportoida niista organisaation tietoturvakaytanteiden

mukaisesti. (organisaation sisdinen ldhde)

Tunnettuna tietoturvauhkana valmistavan teollisuuden organisaatiolle on kohdistettu
haittaohjelmahydkkays (engl. targeted malware atack). Hyokkays voi kohdistua yritykseen,
toimialaan, valtion hallinoimaan organisaatioon tai rajattuun henkiléjoukkoon. Tavoitteena
on kriittisen tiedon haltuun saaminen tai kohteen toiminnan muuttaminen. Kohdistetun
haittaohjelmahyokkayksen tekija pyrkii hyvaksikdayttamaan kohteestaan hakemiaan tietoja,
joiden avulla haittaohjelma on mahdollista saada kohteen jarjestelmiin. Hyokkaaja pyrkii
toimimaan huomaamatta, jaljet pyritdaan poistetaan tietojarjestelmista hyokkayksen lahteen
selvittdmisen vaikeuttamiseksi. Hyokkaykset ovat usein pitkdkestoisia ja niissa kaytetyt

haittaohjelmat voivat olla yksil6llisesti suunniteltuja. (Sanastokeskus, 2018)

Yksi tunnetuista tietoturvauhista toimeksiantajalle on Raspberry Robin, joka on madon
kaltainen haittaohjelma. Haittaohjelma leviaa jarjestelmiin saastuneen USB-tikun kautta
saastuttaen laitteen, kun haittaohjelman sisaltamaa .LNK-tiedostoa tuplaklikataan.
Seuraavaksi haittaohjelma lataa saastuneen asennusohjelman, joka asentaa laitteelle
Raspberry Robinin tietosisallon. Haittaohjelma on edistynyt, silla se osaa piilottaa koodinsa

viruksentorjuntaohjelmilta ja tutkijoilta. (Toulas, 2022)

Raspberry Robin on paketoitu useaan eri kerrokseen. Haittaohjelman tietosisallon
ensimmaisten kerrosten alta on mahdollista [6ytda vaarennds haittaohjelmasta. Viela
syvemmalle mentdessa kerrosten alta l0ytyy haittaohjelman oikea tietosisalto. Tietosisaltoon
on kovakoodattu yhteys Tor tietoverkkoon, jonka avulla hyokkadaja voi esimerkiksi
kommunikoida haittaohjelman kanssa. Kuvassa 3 on esitetty Raspberry Robinin reitti Tor

tietoverkkoon paasemiseksi. (Toulas, 2022)



13

Kuva 3. Raspberry Robinin tartuntareitti (So, 2022).
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Tunnetuista APT-ryhmista toimeksiantajasta voi olla kiinnostunut APT5-ryhma. APT5-ryhma
sijaitsee todennakdisesti Kiinassa, ja se hydkkdd muun muassa valmistavan teollisuuden
organisaatioihin Euroopassa ja Aasiassa. Ryhma on ollut aktiivinen ainakin vuodesta 2007
Iahtien. Ryhma hyokkaa useiden eri alojen organisaatioihin, mutta padasiassa
telekommunikoinnin ja teknologian organisaatioihin. Ryhma kayttaa hyvakseen
haittaohjelmaa joka tallentaa nappaimiston painalluksia. Haittaohjelman avulla ryhma
hyokkaa yritysten tietoverkkoihin, tyontekijoihin ja johtotasoon. Ryhma on nayttanyt
merkittavaa kiinnostusta tietoverkossa olevien laitteiden vaarantamiseen ja naita

yllapitdvien ohjelmistojen manipuloimiseen. (Mandiant, n.d)

2.2 Kyberturvallisuus ja kyberhyokkaykset

Kyberturvallisuutta tarvitaan kaikessa organisaation toiminnassa. Toimeksiantaja on hyvin
altis kyberhyokkayksille, silld se on valmistavan teollisuuden organisaatio. Alttiuden takia
kyberturvallisuuden tulee korostua kaikessa organisaation toiminnassa. Kuvasta (kuva 4)
nadkee, kuinka valmistavan teollisuuden organisaatiot ovat olleet eniten kyberhyokkadysten

kohteena.
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Kuva 4. Maailmanlaajuinen kyberhyokkaysten jakautuminen alakohtaisesti (Statista, 2023).
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Kyberhydkkayksia on monia erilaisia, joiden tavoitteet, kohteet ja toimintatavat vaihtelevat.
Hyokkaysten tavoite voi olla esimerkiksi taloudellinen hyo6ty tai poliittinen motiivi. Osa
hyokkayksista voi kohdistua yksityishenkil6ihin, jotta huomio poistuu joltain suuremmalta

kohteelta, kuten yrityksilta tai valtioilta. (F-secure, n.d)

Yritysten on mahdollista suojautua erilaisilta kyberhyokkayksilta useilla eri tavoilla. Yksi
tarkea suojautumiskeino on virussuoja. Virussuoja havaitsee troijalaisia, vakoiluohjelmia
sekd muita haittaohjelmia. Jos jokin haittaohjelma on jo paassyt laitteelle, on virussuojan

mahdollista havaita ja poistaa se. (F-secure, n.d)

Ajantasaiset ohjelmistopaivitykset ovat myds osa puolustautumista kyberhyokkayksilta.
Hyokkaaja osaa hyddyntaa aukkoja ohjelmistojen tietoturvassa, ja hyokkaajat etsivat
tietoturva-aukkoja aktiivisesti. Palveluntarjoajat julkaisevat saannollisesti
ohjelmistopaivityksia, joiden tarkoituksena on korjata havaittuja haavoittuvuuksia. Pitamalla
laitteen ohjelmistot ja kdyttojarjestelma ajan tasalla, on niitd mahdollisimman turvallista

kayttaa. (F-secure, n.d)

Tarkeda on myos kiinnittda huomiota omaan kayttaytymiseensa laitteella. Varautuminen ja

varovaisuus netissa on tapa ehkaista joutumista hyokkayksen uhriksi. Monet kyberuhat
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vaativat toimia uhriltaan. Esimerkiksi troijalainen ei voi paasta laitteelle jos laitteelle ei lataa
tiedostoa johon haittaohjelma on piilotettu. Myds linkkien klikkaamatta jattaminen suojelee
laitetta erilaisilta hyokkayksilta. Hyokkayksen mahdollistavia, saastuneita linkkeja voi olla
erilaisilla nettisivuilla, laitteelle lahetetyissa tekstiviesteissa tai sahkdposteissa. (F-secure,

n.d)

On tarkeaa kiinnittdaa huomiota omaan kayttaytymiseen netissa, kuten siihen, etta ei jaa
liilkaa tietoa itsestaan. Kayttdjien tietoja, kuten henkil6tunnuksia, salasanoja ja osoitteita
keraavat palvelut voivat joutua tietomurron uhriksi. Yksil® ei voi vaikuttaa siihen, kuinka
hyvin tietoja keradvat palvelut on suojattu. Yksilolla on kuitenkin mahdollisuus rajoittaa
itsestdan jakamiaan tietoja. Salasanojen vaihtaminen ja vahvat salasanat auttavat siina, etta
vaikka yritys joutuisi tietomurron kohteeksi, eivat yksilon tiedot valttamatta ole

vaarantuneet. (F-secure, n.d)

Vahvat salasanat ja kaksivaiheinen tunnistautuminen suojelevat kyberhyokkayksilta. Samoja
salasanoja ei tule kayttda useassa eri kohteessa, koska yhden salasanan murrettua
hyokkaajan on mahdollista padsta muihinkin palveluihin. Tunnusten suojausta voi vahvistaa
kaksivaiheisella tunnistautumisella (engl. Multifactor authentication, MFA), tai kayttamalla

salasanojen hallintaan tarkoitettuja tyokaluja. (F-secure, n.d)

Kirjautuessa sisaan erilaisille tileille netissa, todistetaan palvelulle etta kirjautuja on kuka
vaittda olevansa. Yleisesti tama on tapahtunut kdyttamalla salasanaa ja kayttajatunnusta,
mutta se ei ole nykyadn enaa riittava keino. Kayttajanimi on helppo 16yta3, silla se saattaa
olla vain sahkopostiosoite. Salasanoja on vaikea muistaa, joten henkilot ovat taipuvaisia
valitsemaan helppoja salasanoja, tai kayttavat samaa salasanaa useassa eri paikassa.

(Microsoft, n.d -b)

Melkein kaikki nettipalvelut, kuten pankit, sosiaaliset mediat seka organisaatiot, ovat
lisanneet keinon, jolla tilit olisivat turvallisempia. Tata keinoa nimitetaan kaksivaiheiseksi
todennukseksi. Kaksivaiheinen todennus toimii usein samalla kaavalla; kun tilille kirjautuu
ensimmaista kertaa uudella laitteella tai sovelluksella, tarvitsee muutakin kuin salasanan ja
kayttajatunnuksen. Tama tekija (engl. factor) tunnistusprosessissa varmistaa kirjautujan

identiteetin. Esimerkiksi salasana on yksi tekija, jonka lisdksi tarvitsee toisen tekijan. Kolme
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yleisinta tekijaa identiteetin varmistamiseen ovat salasana tai pin, dlypuhelin tai USB-avain,

seka sormenijalki tai kasvojen tunnistus. (Microsoft, n.d -b)

Kaksivaiheinen todennus toimii niin, etta henkild syottada salasanan ja kayttajatunnuksensa.
Jos nama olisivat ainoat asiat joita vaaditaan sisaankirjautuessa, kuka tahansa mista
sijainnista tahansa voisi kirjautua sisaan tilille. Kaksivaiheinen todennus pyytaa salasanan ja
kayttajatunnuksen syottamisen jalkeen toisen tunnistustavan varmistaakseen kirjautujan
identiteetin. Yksi tapa on Todennus-sovellus (engl. Authenticator), joka nayttda uniikin ja
dynaamisesti luodun 6-numeroisen koodin dlypuhelimella. Tama koodi kirjoitetaan
kirjautumisen yhteydessa. Tilille ei ole mahdollista paasta ilman tilin haltijan dlypuhelinta,
jossa 6-numeroinen koodi sijaitsee. Useat todennus-sovellukset myds vaihtavat koodeja
hyvin usein, jokaiselle kirjautumisyritykselle, joten edellisen koodin tietaminen ei auta

seuraavalla kirjautumisyrityksella. (Microsoft, n.d -b)

2.3 Riskienhallinnan perusteet ja menetelmat

Riskienhallinta on prosessi jolla identifioidaan, arvioidaan ja kontrolloidaan uhkia
organisaatiota ja sen hankintoja kohtaan. Riskit voivat tulla useasta eri lahteestd, kuten
taloudellisista epavarmuuksista, laillisista velvollisuuksista, teknologiaongelmista,
strategisista johdon virheista, vahingoista, onnettomuuksista ja luonnon katastrofeista.

(Tucci, 2023)

Tyontekija on lain mukaan velvoitettu suojelemaan tyontekijoita ja muita vahingoilta.
"Tyontekijan on myds kokemuksensa, tydnantajalta saamansa opetuksen ja ohjauksen seka
ammattitaitonsa mukaisesti tydssaan huolehdittava kadytettavissaan olevin keinoin niin
omasta kuin muiden tyontekijoiden turvallisuudesta ja terveydesta” (Finlex, 2002).
Minimivelvoite on tunnistaa mika voi aiheuttaa vahingon henkildlle tai organisaatiolle,
paattaa kuinka todennakoista on etta joku loukkaantuu ja kuinka vakavasti, seka tehda
toimenpiteita jolla voi ehkaista vahingon jos se on mahdollista, tai hallita riskia. Riskin
arviointi on vain yksi osa prosessista jolla hallitaan riskeja tydymparistossa. (Health and

safety executive, n.d)
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Onnistunut riskienhallinta auttaa organisaatiota kohtaamaan riskeja jokaisesta
nakokulmasta. Riskienhallinta myds tutkii riskien ja niiden vaikutusten suhdetta, jotka voivat
vaikuttaa organisaation strategisiin tavoitteisiin. (Tucci, 2023) Kolme tarkeaa vaihetta
riskienhallinnan prosessissa on riskien tunnistaminen (engl. identifying risks), riskianalyysi ja
arviointi (engl. risk analysis and assessment) seka riskien vahentaminen ja seuranta (engl.

risk mitigation and monitoring) (Ibm, n.d).

Riskien tunnistaminen on prosessi, jossa identifioidaan ja arvioidaan uhkia jotka vaikuttavat
organisaatioon, sen toimintaan ja tyovoimaan. Riskien tunnistaminen voi sisaltaa
tietotekniikan turvallisuuden maarittamista, kuten onnettomuudet, haittaohjelmat, luonnon
katastrofit ja muut potentiaalisesti haitalliset tapahtumat, jotka voivat hairita

yritystoimintaa. (lbm, n.d)

Riskianalyysi ja arviointi sisdltaa vakiintuneen ajatuksen, etta riskitapahtuma voi esiinty3, ja
potentiaalisesti jokainen tapahtuma voi nakya ulospain. Riskien arviointi vertaa jokaisen
riskin merkitysta ja sijoittaa jokaisen riskin niiden todennakoisyyden ja vakavuuden mukaan.

(lbm, n.d)

Riskien vahentaminen ja seuranta osoittaa prosessiin, jossa suunnitellaan ja kehitetaan
menetelmia ja vaihtoehtoja jotka vahentavat uhkia projektille. Projektiryhma voi toteuttaa
riskien vahentamisen strategioita identifioidakseen, monitoroidakseen ja arvioidakseen
riskeja ja seuraamuksia tai suorittaakseen tietyn projektin, kuten uuden tuotteen luomisen.
Riskien vahentdaminen myos sisaltda ne toimenpiteet, jotka tehdaan projektia koskevien

ongelmien ja vaikutusten kasittelemiseksi. (lbm, n.d)

Riskeihin vastaamiseen on eri tapoja. Naitd ovat muunmuassa riskien valttaminen (engl. risk
avoidance), riskien vahentaminen (engl. risk mitigation), riskien jakaminen (engl. risk
sharing), riskien siirtdminen (engl. transferring risk) ja riskien hyvaksyminen ja sdilyttaminen
(engl. risk acceptance and retention). Riskien valttaminen on keino, jossa riskeja yritetaan
minimoida. Riskeja voi esimerkiksi valttaa siten, etta ei tee sijoitusta tai aloita uutta
tuotantolintaa. Riskien vahentaminen on tapa, jolla yritetdan minimoida menetys taydellisen
eliminaation sijaan. Riski voidaan joissain tilanteissa hyvaksya, erityisesti jos riski on pieni.
Jos riskia ei pysty kokonaan poistamaan, riskille tehdaan seurantaa jotta mahdollinen riskin

aiheuttama menetys tai haitta pidetaan hallittuna. Terveydenhuollossa tallainen toiminta on
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esimerkiksi ennakoivaa hoitoa. Riskin voi myds siirtdaa komannelle osapuolelle, kuten
vakuutusyhtiolle, joka mahdollisesti korvaa omaisuuden vahingot tai tapaturmat. Riskin
hyvaksyminen ja sdilyttaminen on toimenpide, joka tehddaan kun muut tavat on kokeiltu.
Kaikkia riskeja ei voi kokonaan eliminoida. Jaannosriskiksi kutsutaan riskia, jolle on jo tehty

kaikki mahdolliset korjaavat toimenpiteet. (lbm, n.d)

Riskien todennakdisyytta ja sen vaikutusta voidaan arvioida riskien arvioinnin taulukon
avulla. Taulukon avulla lasketaan, millaiset vaikutukset riskilld olisi organisaatioon. Kuvassa
(kuva 5) on esimerkki millaisen taulukon avulla riskeja voidaan laskea. Taulukolla voidaan
laskea tapahtuman todennakoisyyden ja vaikutuksen perusteella kuinka riski tulisi

vaikuttamaan organisaatioon.

Kuva 5. Riskiarvio-taulukko (Aven, Cox. n.d).

Risk Assessment Table

Severity of Harm (Impact)
Low (L) Medium (M) High (H)

High (H) 3 4
=
=]
=]
= Medium (M) B 3 4
£
il

Low (L) 1 2 3

2.4 Eettiset ndkokulmat

Kyberturvallisuus kasvaa hurjaa vauhtia teknologian kehittyessa, ja samalla kasvavat myds
tietoturvahyokkaykset seka turvallisuusuhat. Kyberturvallisuustoiminnan lisdantyessa
korostuu myos se, ettd ammatinharjoittajat toimivat eettisella tavalla. (UK Cybersecurity

council, 2023)

Kyberturvallisuuden ensimmainen eettinen saanto on suojella yksilon yksityisyytta. Tama
tarkoittaa sitd, etta kaikki keratty data on keratty organisaation tai yksilon suostumuksella.
Kaikki keratty data tulisi varastoida turvallisesti, ja sitd ei saa jakaa ilman suostumusta. Tama
varmistaa sen, ettd kaikki arkaluontoinen data, kuten pankkikortin tiedot ja muu
henkilokohtainen tieto, ei tule keratyksi ilman henkilon tietdmysta asiasta. (UK Cybersecurity

council, 2023)
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Eettiset toimet ovat valttamattomia datan suojelemiseksi ja luottamuksen sailyttamiseksi.
Kun teknologia kehittyy, tulee pitaa ylla tiettyja standardeja kun kasitelldaan arkaluontoista
dataa. llman naita ohjeistuksia voi tulla vakavia seuraamuksia niin taloudellisesti kuin

laillisesti. (UK Cybersecurity council, 2023)

Yhtendisyyden (engl. integrity) mukaan toimiminen sisaltaa esimerkiksi datan salaamisen
mahdollisilta hyokkayksilta suojaamiseksi. Lisdaksi organisaatioilla tulisi olla ohjeet kuinka he
kasittelevat dataa, jotta asiakkaat tietdvat ettd heidan tietonsa pysyvat turvassa. Lisdksi
kayttajia tulisi aina informoida etukdteen muutoksista, jotta he voivat paattaa, haluavatko he
ettd heidan tietojaan kerataan uusien ehtojen mukaan vai eivat. (UK Cybersecurity council,

2023)

Toinen tarked sdaanto eettisesta toiminnasta on ammattimaisuus ja lapinakyvyys siitd, mita
dataa organisaatio keraa ja mihin he tarvitsevat kerattya tietoa. Organisaatioiden taytyy
varmistaa, ettd heidan kayttajansa ymmartavat millaista tietoa organisaatio keraa ja kuinka
sita kdytetdan ennen kuin kerdamiseen on kysytty lupaa. Organisaatioiden tulee kayttaa

dataa vain ilmoittamiinsa tarkoituksiin. (UK Cybersecurity council, 2023)

Kolmas eettinen saanto on uskottavuus (engl. credibility), joka sisaltda saannon
vastuullisesta kdytoksesta. Pitda varmistaa, etta jokainen asiaan liittyva ottaa vastuun
teoistaan. Esimerkiksi organisaatioiden tulisi saanndllisesti tehda auditointeja
identifioidakseen aihealueita joissa tulisi tehda parannuksia. Tyontekijoiden tulisi myos
ilmoittaa mistd tahansa epailyttavasta toiminnasta valittomasti. Toimitusjohtajien tulisi
nayttaa esimerkkia kiinnittymalla tiukasti organisaation kaytanteisiin
kyberturvallisuusprotokollista. On jokaisen velvollisuus valttaa laiminlyonteja datan
kasittelyssa. Naiden padohjeistusten seuraaminen auttaa kayttajia ja ammatinharjoittajia
pitdmaan luottamuksen yritysten ja kuluttajien valilla, pitden digitaalisen puolen turvattuna.

(UK Cybersecurity council, 2023)

2.5 Uhkatieto

Uhkatieto (engl. threat intelligence) on yksityiskohtaista tietoa uhista, joilla pyritaan

estdmaan ja vastaamaan organisaatioon kohdistuviin kyberuhkiin (ibm.com). Uhkatieto on
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dataa jota on keratty, prosessoitu ja analysoitu, jotta ymmaretdan uhan tekijan motiiveita,
kohteita ja hyokkayksen toimintatapoja. Uhkatieto mahdollistaa nopeammat ja
informatiivisemmat paatokset jotka perustuvat kerattyyn dataan. Uhkatieto myos

mahdollistaa kdytoksen muuttumisen ennakoivammaksi. (Baker, 2023)

Uhkatieto on yksityiskohtaista dataa, joka sisaltaa tietoa organisaatiota uhkaavista
tietoturvallisuusuhista. Uhkatieto auttaa turvallisuusvastaavia ennakoimaan, mahdollistaen
tehokkaita ja datavetoisia toimia tietoturvahyokkayksien estamiseksi jo ennen kuin niita
ilmenee. Uhkatieto myds auttaa organisaatiota havaitsemaan hyokkayksia, seka vastaamaan

paremmin jo kaynnissa oleviin hydkkayksiin. (lbm, n.d)

Kaikki uhkatieto ei ole keskendan samanarvoista, silla kaikki valmistavalle teollisuudelle
tarkeat tiedot eivat valttamatta ole tarkeita esimerkiksi organisaatioille jotka tyoskentelevat
logistiikan parissa. Uhkatiedon arvo lisdantyy tarpeellisuuden ja saatavuuden mukaan. Tietoa
tulee suodattaa sen mukaan, millainen organisaatio on, missa se sijaitsee, seka
toimintaympariston ja infrastruktuurin mukaan. Suodatukseen vaikuttaa myos kenen kanssa
organisaatio on tekemisissa, seka organisaation riskiprofiili. Tarkeda on paattaa kuka paasee
dataan ja erilaisiin tietoihin kasiksi. Kaikkea uhkatietoa ei kannata julkaista julkisesti, vaan

uhkatieto kannattaa analysoida ja lajitella. (Llorens, n.d)

Uhkatietoa kerataan usein useasta eri lahteesta. Lahteita voivat olla esimerkiksi aikaisemmat
hyokkaykset, uutiset ja artikkelit, blogit, tweetit, turvallisuusalan raportit seka viitteet
hyokkayksista. Turvallisuusanalyytikot luovat uhkatietoa kerdamalla uhkiin ja turvallisuuteen
liittyvaa tietoa useista eri lahteista, ja sitten vertailevat ja analysoivat dataa paljastaakseen
trendejd, kaavoja ja suhteita. Uhkatietoa keratdan, jotta voidaan tuottaa syvallista

ymmartamista todellisista ja potentiaalisista uhista. (Llorens, n.d)

Uhkatiedossa on nelja paatyyppia, strateginen, taktinen, teknillinen seka operaattinen

(DNSstuff, 2022). Kuvassa (kuva 6) on esitetty uhkatiedon eri paatyypit.

2.5.1 Strateginen uhkatieto

Strateginen uhkatieto on termi, jota kaytetdan analysoidessa trendeja ja kasvavia riskeja,

jotta voidaan luoda yleinen kuva mahdollisen kyberhydkkadyksen vaikutuksista. Strateginen
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uhkatieto kysyy kysymyksen “mika on pahin mita voi tapahtua”. Tama tieto on usein esitetty
organisaatiossa korkean tason paatoksen tekijoille, kuten hallituksen jasenille. (DNSstuff,
2022) Strategista uhkatietoa kdytetdan hyvaksi muun muassa suunniteltaessa liiketoiminnan

jatkuvuuden varmistamista.

2.5.2 Taktinen uhkatieto

Taktinen uhkatieto antaa yksityiskohtaisempaa tietoa uhkatekijan taktiikasta, tekniikasta ja
menetelmistd. Se on |ahinna tarkoitettu tekniselle yleisolle, ja auttaa ymmartamaan kuinka
tietoverkkoon mahdollisesti hyokataan, pohjautuen hydkkaajien viimeisimpiin menetelmiin
saavuttaa tavoitteensa. Taktisessa uhkatiedosssa etsitdan indikaattoreita vaarantumisesta ja
mahdollisista poikkeamista, kuten IP-osoitteita, URL-osoitteita ja sisddnkirjautumisia. Tieto
vaarantumisesta auttaa tulevaisuudessa havaitsemaan mahdollisuudet varastaa dataa.
Taktinen, todisteisiin pohjautuva uhkatieto on usein osoitettu turvallisuustiimeille tai
organisaation henkildille jotka vastaavat suoraan tietoverkkojen turvaamisesta. (DNSstuff,

2022)

2.5.3 Tekninen uhkatieto

Tekninen uhkatieto keskittyy teknisiin vihjeisiin, kuten kalastelusdhkdpostin aihe-kenttdan
tai petollisiin URL-osoitteisiin. Taman tyyppinen uhkatieto on tarkeas, silla se antaa idean
mita etsia, ja tekee sosiaalisen manipuloinnin analysoinnista hyodyllista. Kuitenkin koska
hyokkaajat vaihtavat usein heidan taktiikoitaan, tekniikoitaan ja menetelmiaan, teknisen

uhkatiedon tutkinnan elinkaari on lyhyt. (DNSstuff, 2022)

2.5.4 Operatiivinen uhkatieto

Operatiivinen uhkatieto auttaa tietoteknista puolustajaa ymmartamaan yksittaisten
kyberhyokkayksien luonnetta erittelemalla oleellisia tekijoita, kuten luonnetta, aikeita,
ajoitusta seka hyokkaajan ryhman kehitteneisyytta. Operatiivinen uhkatieto on esimerkiksi
hyokkaajan kayttamiin chat-palveluihin soluttautumista. Kaikki ndkékulmat

kyberuhkatiedosta ovat tarpeellisia kattavan uhka-arvion toteuttamiseksi. (DNSstuff, 2022)
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Kuva 6. Uhkatieto voidaan jakaa neljaan paatyyppiin, strategiseen, taktiseen, tekniseen ja

operatiiviseen (Dnsstuff, 2022).

Tactical Technical Operational
ntelligence describes ntelligence focuses on ntelligence details hacker
>OnaItor f specific threat techniques information and intent

Uhkatiedon kasittelyyn 16ytyy monia tydkaluja, ja netissa on saatavilla hyvia artikkeleita
joissa on vertailtu eri yhtididen kaupallisia tyokaluja. Uhkatiedon tydkalut voidaan kuitenkin
karkeasti jakaa niitten kayttétavan perusteella neljaan kategoriaan; lokien hallintaan,
turvallisuustapauksien analysointiin, raportointiin sekd automaattiseen vastatoimeen.

(DNSstuff, 2022)

2.5.5 Uhkatieto ISO 27001 -standardissa

ISO 27001 on maailmanlaajuinen tietoturvallisuuden hallintaan liittyva standardi. ISO 27001
-standardi velvoittaa organisaatiota keramaan ja analysoimaan tietoa, joka liittyy
tietoturvallisuusuhkiin ja kdyttamaan tata tietoa pienentadkseen haitallista toimintaa.
Uhkatietoa kdytetdaan uhkien torjumiseen, tunnistamiseen tai uhkiin vastaamiseen. ISO
27001 -standardi on ennakoiva, huomioiva ja korjaava toimenpide, jotta varmistetaan, etta
tuotetaan tietoisuutta organisaation uhkaymparistosta, jotta tarvittavat toimet voidaan
ottaa kayttoon (Hightable, 2023). Sertifikaatti on virallisen ulkopuolisen toimijan myontama

todistus siitd ettad organisaatio toimii standardin mukaisesti.

ISO 27001 -standardissa sanotaan: “Information relating to information security threats
should be collected and analyzed to produce threat intelligence” (Barker, 2023). Kyseinen

alakohta standardissa varmistaa, etta:

e Paamaarat uhkatiedon tuotantoon on varmistettu
e Sisadiset ja ulkoiset tietoldhteet on tunnistettu, valittu ja ennakkotarkistettu, mikd on

tarpeellista ja sopivaa tietoa
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e Tietoa on keratty valituista lahteista

e Tieto on valmisteltu analyysia arten, esimerkiksi kaantamalla se

e Tieto on analysoitu, jotta tiedetdadan mika koskee organisaatiota

e Kommunikointi ja tiedon jakaminen on tehty niin, etta tietoa tarvitsevat ihmiset

ymmartavat sen

Kun kasitelladn uhkatietoa, uhkatieto analysoidaan ja sisallytetdaan
riskienhallintasuunnitelmaan. Uhkatietoa kaytetaan tiedoitukseen, miten hyédyntaa ja
konfiguroida teknisia kontrolleja. Uhkatiedon perusteella sopeutetaan

tietoturvallisuustesteja ja -tekniikoita.
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3 Tietoturvatietoisuuden kehittaminen

Tietoturvatietoisuuden kehittaminen on jatkuva kehityskohde isoissa kansainvalisissa
organisaatioissa. Jokaisen tyontekijan tyopanosta tarvitaan tietoturvallisuuden
yllapitamiseksi, ja ndin ollen tietoturvatietoisuus on tarkea jatkuvan kehittamisen kohde.
Tehokkaita tietoturvatietoisuuden lisddmisen keinoja ovat muun muassa tiedotukselliset
tapahtumat, koulutukset, logojen ja sloganien kaytto seka yleinen tiedottaminen esimerkiksi

kiinnittamalla tiedotteita organisaation tilojen oviin, mainostauluihin ja kaytaville.

3.1 Toimeksiantajan tietoturvakulttuuri

Toimeksiantaja on tietoturvatietoinen. Toimeksiantajalla on kdytdssaan tietoturvallisuuteen
liittyen useampi eri standardi ja sertifikaatti. Ndita ovat esimerkiksi ISF standard of good
practice, kuten myds ISO 27001 -standardi, seka IEC 62443. ISF of good practice on laaja ja
maailmanlaajuisesti hyvaksyttu turvallisuuden viitekehys (ISF, n.d). IEC 62443 -sarja on
automaatiolle ja ohjausjarjestelmille kehitetty kyberturvallisuus standardi (International
society of automation, n.d). Toimeksiantaja jarjestda kaikille tyontekijoilleen pakollisia
koulutuksia tietoturvallisuudesta, seka velvoittaa tyontekijansa toimimaan standardeissa ja
organisaatiossa olevien ohjeistuksien mukaisesti. Toimeksiantaja tiedottaa tietoturvaan
liittyvista asioista esimerkiksi webinaarien muodossa, seka yksikoille jarjestetdaan vuosittain
ja tarpeellisuuden mukaan spesifioituja tietoturvaharjoituksia. Toimeksiantajalla on
kaytossaan tietoturvakuukautena erilaisia kampanjoita, ja tietoturvallisuudesta tiedotetaan
sisaisissa viestintdkanavissa. Toimeksiantajan tyontekijat ovat hyvin valppaina lahettamaan
turvallisuustiimille kysymyksia oman tyonkuvansa tietoturvallisuuteen liittyen, jos

toimeksiantajan tietoturvakaytanteissa ei ole suoraan otettu kantaa asiaan.

Tietoturvallisuus linkittyy useisiin toimeksiantajan tuotteisiin ja toimintaan. Eri
teollisuussektoreilla, kuten energia- ja laivasektorilla (engl. marine), on omia
tietoturvallisuusvaatimuksia. Esimerkiksi laivojen rakennuksessa on standardit ja
vaatimukset, joita valvovat luokituslaitokset, kuten DNV ja Lloyds. Riskiarviointi on tiukka.
Puolustusvoimien kanssa tyoskennellessd on voimassa KATAKRI-vaatimukset, joka on
kansallinen turvallisuusvaatimuskriteeristd6. KATAKRI-vaatimuksessa arvioidaan organisaation

turvallisuuspolitiikkaa, ja sen arviointiin kdytetdaan kysymyksia, kuten “Toimivatko
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organisaation kaikki tasot turvallisuuspolitiikan mukaisesti?” (KATAKRI, 2011, s.10) Eri

teollisuusektorien tietoturvavaatimukset asettavat vaatimuksia myds tuotteisiin liittyen.

Toimeksiantaja tekee sisdisia auditointeja, kuten toimeksiantajalla oleva ISO 27001 -
standardi vaatii tehtavan. Sisdisissa auditoinneissa voidaan levittdaa hyvia kaytanteita
toimeksiantajan eri toimipisteiden kesken, kuten mita materiaaleja voisi kehittaa ja milla
tavalla. Sisdiset auditoinnit ovat hyvin vuorovaikutusperustaisia, ja niissa pyritaan
parantamaan jokaisen toimipisteen toimintaa. ISO 27001 -standardi vaatii sisdisten
auditointien lisaksi yhteistydkumppaneiden auditoinnin. Standardin toimivuus varmistetaan

virallisen ulkopuolisen toimesta.

ISF standard of good practice -standardi vaatii sdannéllisen turvallisuuskatsauksen.
Toimeksiantaja tekee myo0s sisdisia auditointeja esimerkiksi tuotteille ja laatujarjestelmille.
Myds toimeksiantajan asiakkailla on mahdollisuus tehda auditointeja organisaatioon ja nain

varmistua sen kaytanteiden asianmukaisuudesta.

3.2 Koulutus- ja tiedotuskampanjat

Toimeksiantajalla on kdytdssa useita erilaisia koulutus- ja tiedotuskampajoita. Naihin
lukeutuu muun muassa vuosittain suoritettavat pakolliset tietoturvallisuuskoulutukset, joita
on useasta eri aiheesta. Osa koulutuksista koskee kaikkia tyontekijoitd, ja osa koulutuksista
on tehty koskemaan vain tiettyjen asioiden parissa toimivia tyontekijoita. Lisaksi
toimeksiantajan sisaisilla nettisivuilla on paljon ohjeistuksia miten erilaisissa tilanteissa tulee
toimia tietoturvan nakodkulmasta, kuten asiakasvierailuilla tai etdyhteyksien kanssa
toimiessa. Toimeksiantaja osallistuu CyberSecurityMonth-kampanjaan vuosittain lokakuussa,
ja yrittda taman kuukauden aikana lisata tietoturvatietoisuutta ja kiinnittaa erityista
huomiota tietoturvaan liittyvissa asioissa. Kampanjan tarkoituksena on muistuttaa
tyontekijoita mihin toimeksiantaja on sitoutunut ISO 27001 -standardillaan. Kampanjan
tarkoituksena on my®ds kiinnittaa tyontekijoiden huomio siihen, etta toimeksiantaja vaatiii
jokaista tyontekijaa huomioimaan tietoturvallisuuden tydssaan, vaikka ei suoranaisesti
tyoskentelisikdan tietoturvan parissa. Paakohtia CyberSecurityMonth-kampanjassa ovat

esimerkiksi organisaation tiloissa liikkkuminen, tilojen pdasyoikeudet, luotamuksellisten
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asiakirjojen salassapito, epailyttavien linkkien seka sahkdpostien avaamattomuus ja

poikkeamista ilmoittaminen.

Toimeksiantaja jarjestda myos webinaareja tietoturvallisuuteen liittyen, seka tarvittaessa
erilaisia koulutuksia yksikdille ja tiimeille. Toimeksiantaja jarjestaa spesifeja
tietoturvaharjoituksia, jossa voisi olla esimerkiksi skenaario, missa asiakkaan kriittisen
infrastruktuurin laitokseen on hyokatty. Harjoituksessa voidaan kasitella kehen ollaan
yhteydessa, mita tilanteessa tehdaan, seka mika on palautumisstrategia. Harjoituksessa
kerrataan poikkeamiin vastaamisen suuunnitelma (engl. incident response plan), joka
sisaltaa kirjoitetut ohjeet, kuinka toimeksiantajan organisaatiossa toimitaan tietovuotojen,
datan menetyksen ja kyberhyokkaysten suhteen. Poikkeamiin vastaaminen (engl. incident
response) sisaltaa yksityiskohtaista tietoa jokaista erilaista skenaariota kohtaan, kuten
hyokkaykset, lisdavahinkojen estaminen, palautumisajan lyhentdaminen, seka

kyberturvallisuusriskien lieventdminen (Tyas Tunggal, 2023).

Poikkeamiin vastaamisen suunnitelma on tarkea tyokalu, silld se korostaa kuinka
minimoidaan turvallisuustapahtuman kesto seka vaikutus. Suunnitelmalla myds
identifioidaan sidosryhma, tehostetaan digitaalista forensiikkaa, lyhennetaan
palautumisaikaa, vahennetaan negatiivista julkisuutta, seka otetaan asiakkaan huolet
huomioon. Jo pieni turvallisuustapaus, kuten haittaohjelma, voi lumipalloefktina luoda
suuria ongelmia, kuten tietovuotoja, datan menetysta seka keskeytyneen tuotannon. (Tyas

Tunggal, 2023)

Poikkeamiin vastaamisen suunnitelma auttaa hyodyntamaan parhaita ratkaisuita
poikkeamien kasittelyssa, sekd parantamaan kommunikointisuunnitelmaa. Suunnitelma
auttaa lakitiimin, tyontekijoiden ja muiden asiaan liittyvien sidosryhmien tiedottamisessa.

(Tyas Tunggal, 2023)

3.3 Sisdiset viestintakanavat ja -kaytannot

Toimeksiantajalla on kdytossaan useampi eri kanava viestinnalle. Suurin osa viestinnasta
tapahtuu Microsoft365-palveluiden kautta, jotka ovat |ahtokohtaisesti hyvin suojattuja ja

niissad on kaksivaiheinen todennus kaytossa. Toimeksiantaja kayttdad myos esimerkiksi
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tiedostojen jakamiseen palveluita, joissa kaksivaiheinen todennus on kaytossa.
Toimeksiantaja kieltdd oman puhelinnumeron kaytén esimerkiksi asiakasyhteyksissa.

Tyotehtavia kirjataan tiketti-palveluun.

Toimeksiantajalla on kaytossaan intra-palvelu, seka sisaiset nettisivut viestintaa ja tiedotusta
varten. Nettisivuilta [6ytyy yleista tietoa tyontekijalle toimeksiantajasta, toimeksiantajan
tiloista, seka yksityiskohtaisempia ohjeistuksia, esimerkiksi kuinka ottaa turvallinen
etdyhteys tai kuinka tydskennelldan tietoturvallisella tavalla. Tietotekniikan puolella

tiedotusta valitetdaan muun muassa sahkdpostin kautta.

Toimeksiantaja jarjestaa paljon erilaisia webinaareja, joissa jaetaan tarkeda tietoa
tyontekijoille. Webinaareissa aiheita voi olla esimerkiksi “mita voi oppia

kyberturvallisuustapauksista” tai “kuinka minut hakkeroitiin”.

Lisaksi toimeksiantajalla on kaytossaan Sharepoint, jossa on paljon projekteihin liittyvaa
dokumentaatoita. Taman lisaksi toimeksiantaja kayttaa projektien hallintaan ja tapausten
seurantaan tikettipalvelua Jiraa, sekd Confluencea, joka on yhteistyon ja tietojen yhdistava

tyotila tiimeille.

3.4 Johdon sitoutuminen ja esimerkki

Johtamis- ja esimiesviestinta on suuressa roolissa organisaation sisdista viestintaa.

Tyoyhteisoviestintd on tarked kohde johdolle kehittdaa koko ajan (Helsingin yliopisto, 2019)

Toimeksiantaja on johtotasoa myo6ten tietoinen tietoturvallisuudesta ja mahdollisten
poikkeamien vaikutuksesta toimeksiantajan organisaatioon ja sen asiakkaisiin. Johto
edesauttaa tietoturvallisuuteen liittyvissa asioissa, ja esimerkiksi tietoturvallisuudelle on oma

budjettinsa. Johto ottaa tietoturvallisuusasiat esille kokouksissa ja paatoksen teossa.

Johtoryhman kanssa on jatkuvaa kommunikointia ja prosessien kasittelya. Yksi johtoryhman
henkiloistd on myos tietoturvavastaava. Ennen johtoryhman kokouksia tietoturvavastaava
kay tietoturvatiimien kanssa asioita lapi, ja tarvittaessa vie asiat johtoryhman kasiteltaviksi ja
hyvaksyttaviksi. Johtoryhma on myds mukana tietoturvahavaintojen raportoimisessa.

Johtoryhman henkil6t osallistuvat arkipdivaisiin tietoturvallisuusasioihin ja raportoivat
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poikkeamia kuten muukin henkilékunta, esimerkiksi jos ilmenee jokin ongelma organisaation

tilojen lukituksessa.

Edistettavat tietoturvallisuusasiat etenevat sujuvammin kun johtoryhma on paatdksenteossa
ja toteutuksessa mukana. Ylipaallikon ohjatessa tyontekijat ovat taipuvaisia toteuttamaan ja

noudattamaan tietoturvallisuusvaatimuksia tehokkaammin.
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4 Uhkatiedon hyédyntaminen riskienhallinnassa

Uhkatiedon paaasiallinen kayttotarkoitus on ehkaista tulevia poikkeamia, kuten hydkkayksia
ja datan menetysta. Uhkatieto on siis tarkeda tietoa riskienhallinnan nakokulmasta.
Uhkatietoa kdytetdan muun muassa riskien tunnistamisen, riskianalyysin ja riskien

vdahentdamisen prosesseissa.

4.1 Uhkatiedon kerdaaminen ja analysointi

Toimeksiantajan organisaatiossa uhkatietoa kerdtaan ja analysoidaan useilla eri tavoilla.
Uhkatietoa kerataan paljon julkisia reitteja pitkin, kuten Kyberturvallisuuskeskuksen
antamista tiedoista, seka useista ulkoisista lahteistda. Uhkatietoa saadaan myos sisdisista

lahteista.

Organisaatiossa uhkatiedon kerdamiseen on erikoistunut tiimi tietotekniikassa (IT). Tiimi
tietotekniikassa keraa tietoa useista lahteista, kuten Kyberturvallisuuskeskukselta,
keskustelupalstoilta, mustasta marketista (engl. black market) ja pimeasta verkosta (engl.
dark web), erilaisilta asiaan liittyvilta servereiltad seka erilaisista tietoturvaraporteista, kuten
Microsoftin Defense -raportti. Lisaksi uhkatietoa saadaan asiakkailta, datavuodoista, seka

haavoittuvuusskannauksista saaduista tiedoista.

Tiimi tietotekniikassa analysoi uhkatietoa. Tietotekniikan tiimi lajittelee uhkatietoa sen
mukaan onko tieto relevanttia toimeksiantajalle. Uhkatietoa vélitetdan eteenpain sita
tarvitseville yksikoille. Yksikoissa arvioidaan yksityiskohtaisemmin koskeeko saatu uhkatieto

kyseista yksikkoa, ja mita toimenpiteitd uhkaan vastaaminen vaatii.

Uhkatiedon perusteella kartoitetaan mitka tiedoista ovat mahdollisia riskeja
toimeksiantajalle. Uhan ollessa riski toimeksiantajalle, tehddan tarkempi riskien arviointi.
Riskien arvioinnin jalkeen mietitdan toimenpiteita riskien hallitsemiseksi, asetetaan
vastuuhenkil6t ja maaritellaan aikataulu. Havaittua riskia, toimenpiteiden toteutumista ja

vaikutusta seurataan saannollisesti.
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4.2 Uhkien arviointi ja priorisointi

Toimeksiantajan prioriteetteina ovat uhat jotka vaikuttavat suoraan toimeksiantajan
toimintaan tai asiakkaisiin. Kukin yksikko arvioi saadun uhkatiedon perusteella, mitka uhat
vaativat toimenpiteitd, ja mitka uhat eivat koske kutakin yksikkéa. Merkittavat uhat jollekin
toiselle yksikolle valitetaan eteenpain sita koskevalle yksikolle. Toimeksiantajan
organisaatiossa uhkatietoa kerda eniten tietotekniikan yksikko, joka jakaa saamansa tiedot
eteenpadin tietoa tarvitseville yksikoille. Yksikoissa johdossa oleva henkilo paattaa mita uhalle

tehdaan, jos uhka vaatii toimenpiteita.

4.3 Seuranta ja paivitykset

Toimeksiantajan tiedonvalityksen tiedon oikeellisuutta seurataan aina sita kasitellessa.
Tietoturvallisuuskursseja paivitetadn tarpeen mukaan, mutta myos tasaisin aikavalein.
Kurssien suorittamisprosentteja seurataan koko organisaation tasolla, ja suorittamattomista

kursseista pidetdan kirjaa ja lahetetdaan muistutuksia.

Toimeksiantajan organisaatiossa seurataan tietoturvatavoitteita ja niiden toteutumista
kuukausittain. Kuukausittain seurattaviin aiheisiin kuuluu mydés
tietoturvallisuuskoulutuksien, riskien, poikkeamien ja dokumenttien tilanteiden seuranta.
Johtotasolla varmistetaan etta standardien mukaiset vaatimukset tulee kasiteltya ja
toteutettua. Turvallisuustiimi seuraa miten tietoturvatavoitteet toteutuvat vuositasolla seka
mika on riskien tilanne. Yksikoiden pitda tehda turvallisuuskatsaus neljannesvuosittain, jossa
yksikdsta riippuen seurataan esimerkiksi poikkeamia, turvallisuushavaintoja, tapauksia,
tietoturvallisuuskoulutuksia, turvallisen ohjelmistokehityksen tilannetta seka
tuotehaavoittuvuuksia. Tietoturvallisuustapauksissa asioita kasitelldan useasta eri
nakokulmasta, kuitenkin sisdltden aina vahintdaan kolme komponenttia, teknologian, tuotteet

seka ihmiset.
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5 Tutkimus toimeksiantajaorganisaatiossa

Tutkimuksen aiheena on kuinka toimeksiantajan organisaatiossa kerataan uhkatietoa, ja
miten sita voisi paremmin hyddyntaa riskienhallinnan ja tietoturvatietoisuuden
parantamisessa. Aihe valikoitui toimeksiantajan tarpeen perusteella. Toimeksiantaja halusi
selvittda, miten eri yksikoissa uhkatietoa kerataan ja analysoidaan, ja kuinka tehokkaita tavat

ovat. Toimeksiantajan organisaatiossa ei ole ollut aikaisempaa tutkimusta aiheesta.

Tutkimusongelma on kuinka uhkatietoa voitaisiin hydodyntaa toimeksiantajan
tietoturvatietoisuuden ja riskienhallinnan kehittamisessa. Tutkimuksessa kaytetaan teoriaa
tietoturvallisuudesta, kyberturvallisuudesta, uhkatiedosta seka riskienhallinnasta. Teoriaa on

keratty useista eri ulkoisista lahteistd, standardeista seka toimeksiantajan sisdisista lahteista.

Tutkimuksen keskeisia kasitteita ovat uhkatieto, tietoturvallisuus, riskienhallinta ja
kyberturvallisuus. Tutkimuksen aineistona kdytetdaan haastattelussa kerattya tietoa.
Haastattelut pidettiin toimeksiantajan eri yksikdissa uhkatiedon parissa tyoskenteleville
henkiloille. Haastattelut kirjoitettiin ylos kokonaisuudessaan, jonka perusteella aineistoa

kasiteltiin.

Tutkimusta voidaan kayttaa hyvaksi toimeksiantajan tietoturvatietoisuuden ja
riskienhallinnan parantamisessa. Toimeksiantaja voi tutkimuksen perusteella tarkastella
toimiaan uhkatietoon liittyen, ja tarvittaessa tehda parannuksia ja muutostoimenpiteita.

Tutkimukselle ei tarvinnut rahoitusta.

Tutkimus toteutettiin haastattelemalla uhkatiedon parissa tyoskentelevia henkilita eri
toimeksiantajan organisaation yksikoissa. Tutkimukseen osallistuneita olivat yksikot
tietotekniikassa, asiakaspalvelussa ja lilkketoiminnassa. Tutkimus toteutettiin lahi- ja
etdpalavereilla. Tutkimus sisalsi tutkimuskysymyksia. Kysymyksien vastausten perusteella

kerattiin aineistoa. Tutkimuskysymykset olivat:

e Mista organisaation eri yksikot saavat uhkatietoa ja kuinka niita talla hetkella
kasitelldan ja analysoidaan?
e Mita kdytdnnon toimenpiteitd organisaation eri yksikot voisivat toteuttaa

tietoturvallisuuskaytanteiden integroimiseksi paivittdiseen tyohon?
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Ennen tutkimuskysymyksiin menemistd, tutkimukseen osallistuneille kerrottiin miksi
tutkimusta tehdaan, ja mitka tutkijan lahtokohdat tutkimukselle olivat. Tutkimukseen
osallistujat olivat tietoisia opinndytetyon aiheesta, ja kiinnostuneet haastateltavat saivat
myo6s nahda tyon silloisen sisallysluettelon. Tutkimukseen osallistuneille kerrottiin missa
yksikdssa ja tiimissa opinndytetyon kirjoittaja tyoskentelee, ja tutkimukseen osallistuneet

ovat myo0s tietoisia kyseisen tiimin toiminnasta toimeksiantajan organisaatiossa.

Tutkimukseen osallistujien kanssa varattiin palaveriaika, joka sijoittui kesa-elokuun valille
vuonna 2023. Palaverit toteutettiin paaosin lahipalavereina, mutta tutkimukseen oli myds
mahdollista osallistua etdyhteydelld. Tutkimukseen osallistuttiin yksitellen eri ajankohtina.
Tutkimukseen osallistuvat eivat ndhneet kysymyksia itse, vaan he kuulivat ne suullisesti.
Tutkimuskysymyksiin oli mahdollista kysya tarkennusta ja keskustella aiheesta. Lisdksi
haastattelussa oli epavirallisempia liitdnnais- tai apukysymyksia, esimerkiksi “Kerrotko
tarkemmin miten yksikdssa keratdan uhkatietoa?” ja "Miten itse johtajan roolissa ottaisit

esille tietoturvan esimerkiksi projektissa tai sen saannoéllisissa palavereissa?”.

Tutkimukseen osallituneille my6s kerrottiin mita opinnaytetydssa kasiteltava uhkatieto
tarkoittaa, ja mika sen merkitys on toimeksiantajan organisaatiossa. Uhkatiedon kasitteesta
ja siihen liittyvista aiheista keskusteliin tutkimukseen osallistuneiden kanssa, jotta varmistui,

ettd ymmarrys on molemmin puoleinen.

5.1 Tutkimusasetelma ja osallistujat

Toimeksiantajan organisaatiosta tutkimukseen osallistui yksikko tietotekniikasta,
asiakaspalvelusta ja lilketoiminnasta. Yksikot valikoituivat sen perusteella, missa yksikoissa
tyoskennelldan uhkatiedon parissa. Tutkimukseen haluttiin yksikoita, joista jokainen toimii
uhkatiedon kanssa eritavoin. Yksikot on lajiteltu niin, ettd mukaan tutkimukseen tulee
yksikko jossa uhkatiedon kanssa tydskennellaan tiiviisti ja konkreettisesti. Yksikko keraa,
analysoi ja valittaa uhkatietoa eteenpain. Kyseinen yksikko on tietotekniikka. Sen lisdksi
tutkimukseen otettiin yksikké missa uhkatiedon vaatimien toimien mukaan toimitaan, mutta
pdatokset toimien suhteen eivat ole yksikon tekemia. Yksikdssa ei kerata uhkatietoa.
Kyseinen yksikko on liiketoiminta. Viimeiseksi valikoitunut yksikko on talta valilta. Yksikossa

kerataan osa uhkatiedosta, ja osa uhkatiedosta saadaan muualta. Uhkatiedon vaatimiin
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toimiin reagoidaan yksikon sisalla, mutta apua saa my0s asiaan perehtyneemmalta taholta.

Tama yksikko on asiakaspalvelu.

Tutkimukseen osallistui kolme henkil6a, yksi henkilé kustakin yksikosta. Henkilot
valikoituivat sen perusteella, ettd henkild toimi uhkatiedon parissa, tai valvoi uhkatiedon
prosesseja. Kaikki valikoituneet henkil6t olivat yksikon johtotasossa, joten heilld on

kokonaiskuvallinen nakemys miten yksikdssa toimitaan.

Analyysi tehtiin tutkimusvastauksien perusteella. Haastattelun vastauksia verrattiin teoriaan,
ja teorian seka vastauksien perusteella kirjoitettiin analyysi. Analyysissa kasitellaan

haastattelun vastauksia teoriaan pohjautuen.

5.2 Aineistonkeruu

Aineistoa kerattiin vastauksien perusteella. Palaverien aikana kayty keskustelu kirjattiin ylos,

ja keskustelu kirjoitettiin myéhemmin puhtaaksi.

5.2.1 Tietotekniikka

Uhkatietoa saadaan haavoittuvuusskannauksista, joita on muutaman kerran kuukaudessa.
Uhkatietoa saadaan my0s virheilmoituksista esimerkiksi asiakkaan jarjestelmissa, julkisista
raporteista, kuten Verizon, seka tietomurroista saadusta datasta. Uhkatietoa kerataan
Microsoftin Defence-raportista, uhkatietoa kasittelevilta keskustelupalstoilta, seka avoimen

lahdekoodin palveluista, kuten Shodanin Shadow-serverilta.

Toimeksiantajan tietoturvalle on tarkeda huomioida, onko joku jo jarjestelman sisalla, kuinka
kiinnostava toimiala on, sekd mitd organisaatiosta on tarjolla pimeilld markkinoilla. Tarkea
aspekti toimeksiantajaa vastaan hyokkaamisessa on miettid, kuinka kannattavaa
hyokkdaaminen on, kuinka paljon kuluja ja tuottoa hyodkkays tuottaisi, seka kuinka suuri on
hyokkadyksen onnistumisprosentti. Hyokkaajaa usein kiinnostaa isot organisaatiot, silld niissa
tietoturva ei valttamatta ole ajantasalla. Hyokkaajaa kiinnostaa tietysti myos valmistavan

teollisuuden organisaatiot.



34

Uhkatietoa hyodynnetéan valittamalla olennaiset asiat palvelupaallikolle. Palvelupaallikko
kerda havainnot ja toimii nilden mukaisesti. Kaikki uhkatieto jossa odotetaan toimenpiteita,
kuten sovelluksen turvaaminen tai haavoittuvuus, ohjataan tietoturvallisuuden tukitiimien

kasiteltavaksi.

Uhkatiedon parantamiseksi toimeksiantajan organisaatiossa voitaisiin sisaisesti
kayttoonottaa kayttotapaustyyppinen (engl. use case) lahestyminen tiedotuksen suhteen.
Jokainen tiimi hyotyisi roolipohjaisesta tiedoituksesta tai harjoituksista, koska esimerkiksi
uhat laskuttajalle eivat ole samat kuin tuotantohenkiléstolle. Uhkien ja koulutusten
kohdistaminen lisda tietoisuutta ja osaamista. Kustannustehokkuus laskee, jos koulutettavat

asiat eivat koske koulutuksessa olevia henkiloita.

Uhkatietoon reagoinnissa tulisi ottaa huomioon kadyttotapaus. Tulisi pohtia mita asialle
voidaan tehd3, asian tiedottamista, teknista puolta seka organisaation kaytanteita. Taytyy
ottaa huomioon voisiko kyseessa olla sosiaalisen manipuloinnin yritys, eli varmistetaan

tuleeko tieto oikealta henkilolta ja oikeasta osoitteesta, seka kenelle tili oikeasti kuuluu.

Haavoittuvuusskannauksen kompastuskivi voi olla viive, eli kuinka nopeasti haavoittuvuus
tulee palveluun nakyviin jos esimerkiksi asiakkaan jarjestelmassa on virhe. Jos skannauksia
on vain viikon tai kahden valein, usea virhe saattaa jadda huomaamatta, tai virheisiin ei ehdi

reagoimaan yhta nopeasti kuin pitdisi, jotta voitaisiin valttya vahingoilta.

Nopea uhkatiedon hyédyntaminen kriittisissa palveluissa on tarkeaa. Toimeksiantajan pitaa
tunnistaa ulkoverkon kriittiset haavoittuvuudet. Tarkeda on pohtia, kuinka voidaan
monitoroida haavoittuvuuksia paremmin. Tarkeda on myos huomioida mitd on suoraan
internettiin pdin avoinna, esimerkiksi mihin tietoihin tietokoneiden etdhallintapalveluista
paasee kasiksi. Huomion arvoinen aihe on myés mihin tietoihin Faviconin kautta pdasee
kasiksi. Favicon on maaritelty internetsivulle, ja se ndakyy usein osoiterivin vasemmassa
laidassa. Nykyiset Python koodit osaavat laskea Faviconille hash luvun, jonka avulla voidaan
etsiad sivun haavoittuvuksia ja nahda mitka palvelut ovat avoinna internettiin. Shodan.io-

sivustolta loytyy tietoa, miten Faviconin avulla voidaan hyédyntda organisaation tietoja.
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5.2.2 Asiakaspalvelu

Asiakaspalvelu saa uhkatietoa asiakkailta, esimerkiksi asiakasprojekteissa sekda myds
tietotekniikan tiimien kautta. Jos tieto liittyy asiakaspalveluun, tieto valitetdan eteenpain.
Uhkatietoa saa myo0s julkisista lahteista, kuten Kyberturvallisuuskeskukselta, ja ulkomaisia
tietoja kerataan myos Kyberturvallisuuskeskukselta. Asiakaspalvelu pitaa sisdisia palavereita,

joissa kaydaan loydettyja tietoja ja tietoihin liittyvia skenaarioita lavitse.

Tarkeda on huomata, etta kaikkeen uhkatietoon ei tarvitse reagoida. Jos esimerkiksi
asiakasrajapinnassa on uhka tai tapahtuma, kutsutaan kyberturvallisuuden tapauksista
vastaava tiimi koolle. Kyseisen tiimin tehtdavana on miettia kuinka vakavasti tieto liittyy
toimeksiantajan organisaation tai asiakkaan toimintaan, ja kuinka vakavasti. Asiakaspalvelu
jarjestaa myos haavoittuvuuksien hallintaan liittyvia palavereita, joissa kdydaan lapi
tunnettuja haavoittuvuuksia. Palaveriin osallistuu automaation puolelta laaja kirjo edustajia,

kuten eri tuotteista ja maanosista.

Jos haavoittuvuus liittyy tuotteeseen tai palveluun, mietitdaan pitaako tehda uusi versio ja
uuden version testaus, ja kuinka nopealla aikataululla. Tarkedaa on my6s informoida asiakasta

ja kumppaneita haavoittuvuudesta ja tehtdvista toimenpiteista.

Turvallisuuskaytanteiden parempaa integroimista paivittaiseen tyéhon helpottaisi
tehokkaammat koulutukset. Koulutuksia on monta, ja niista tulee sekava kokonaiskuva.
Asiakaspalvelulle voisi olla oma tekniseen tietoon painottuva koulutus. Koulutuspaketit
voisivat olla yksinkertaisempia. Erilaiset kampanjat ja tapahtumat ovat hyvid, varsinkin ovissa
ja ikkunoissa esiintyvat kampanjat ovat tehokkaita. My0ds projekteissa, niin myynnin kuin

suunnittelun puolella, olisi tulevaisuudessa hyva kiinnittda huomiota tietoturva-aiheisiin.

5.2.3 Liiketoiminta

Yksikdssa uhkatietoa saadaan hallinnolliselta kyberturvallisuustiimilta, joka vastaa
toimeksiantajan organisaatiossa tietoturvallisuudesta, tietoturvallisuuden standardeista,
seka asiakastiedotteista. Kaikki palautteet tutkitaan heti, ja jos niissa ilmenee jotain
uhkaavaa, tiedoitetaan heti myds esimerkiksi asiakkaita. Kyberturvallisuustiimi tiedottaa

yksikk®a siita, mita tapahtuu toimeksiantajan organisaation ulkopuolella. Tahdn lukeutuu
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esimerkiksi |6ydetyt haavoittuvaisuudet kyberturvallisuudessa. Loydetyt
kyberhaavoittuvuudet, |6ytyivat ne sitten asiakkaalta tai kilpailijalta, kdydaan lapi
johtoryhman kanssa. Johtoryhman kanssa pohditaan koskeeko uhka yksikkda, ja ndin ollessa

uhkaan pyritaan I6ytamaan suojautumiskeinot.

Uhkatiedon osalta yksikdssa ei suoraan kerata tietoa. Yksikko saa suodatetut ja heita
koskevat tiedot sisdisesti. Yksikkod vastaa asiakaskunnasta ja muualta tulee tieto siita mita

toimenpiteita vaaditaan. Yksikdn tehtdavana on toteuttaa vaaditut toimenpiteet.

Paivittaisia tietoturvatoimia yksikdssa on kaikki asiakkaan tietojen suojaaminen, silla
asiakastietoja on paljon. Tietoturvatoimia ovat esimerkiksi omien USB-tikkujen ja
tietokoneiden kayttokielto, paivitysten on oltava ajantasalla, seka toimeksiantajan sisdiset
tietoturvallisuuskoulutukset on kaytava saanndllisesti. Tietoturvallisuutta voidaan parantaa
yksikdssa niin, etta tiedotusta lisdtaan, johtoryhmalla olisi tietoturvallisuus
vakioagendanaan, seka etta tiedon kulkua sujuvoitetaan toimeksiantajan organisaation
sisalla. Tietoturvallisuutta voidaan parantaa ottamalla aihe samalla vakavuudella kuin asiat

jotka liittyvat terveyteen, tydymparistéon ja tyoturvallisuuteen.

YksikOssa tarkeita paivittdiseen tietoturvallisempaan tyoskentelyyn liittyvia asioita on muun
muassa turvalliset etdayhteydet asiakkaan kanssa, ohjeiden sisdistaminen, osaaminen miten
asiakkaan tiloissa tulee toimia ja liikkua, linkkien klikkaamisen valttaminen, seka asiakkaan

tietojen oikeanlainen sailytys.
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6 Yhteenveto ja jatkotutkimusmahdollisuudet

Tuloksena voidaan todeta, etta toimeksiantaja hyédyntaa hyvin uhkatietoa, ja soveltaa
saatua tietoa tietoturvatietoisuuden ja riskienhallinnan kehittamisessa. Eri yksikot toimivat

uhkatiedon keraamisen, analysoinnin ja uhkatietoon reagoimisen kanssa hyvin eri tavoin.

Liiketoiminnan ylatasolla uhkatiedon kerdaminen ja analysoiminen on vahaista. He saavat
tiedon suoraan, kuten myos ehdotukset korjaavista toimenpiteistd, ja heidan vastuulla on
hyvaksya mahdolliset toimenpiteet ja niiden vaatimat kustannukset. Liiketoiminnan toiminta
uhkatiedon suhteen on suoraviivaista, he saavat valmiiksi lajitellut tiedot, joiden mukaan he

miettivat toimintasuunnitelman.

Asiakaspalvelussa uhkatiedon keraaminen ja kasittely on myos suhteellisen suoraviivaista.
Asiakaspalvelussa uhkatietoa kerataan itse, mutta saadaan myds julkisia reitteja pitkin.
Uhkatietoa voidaan saada myods asiakkaalta. Uhkatietoa kasitellaan sisdisesti
asiakaspalvelussa, ja mahdollisten uhkien mukaan tehdaan toimintasuunnitelma.
Asiakaspalvelussa ratkaisuita mietitdan sisaisesti huollon kesken, mutta tarvittaessa he
saavat apua aiheeseen perehtyneelta tiimilta. Ratkaisut toteutetaan yhteistydssa muiden

kanssa.

Tietotekniikan rooli uhkatiedon kerdaamisessa ja analysoimisessa on suuri. YksikOssa kerdtaan
uhkatietoa useista eri ldhteistd, niin ulkoisesti kuin sisdisestikin. Yksikossa kerataan
uhkatietoa myds pimeasta verkosta, ja muualta jossa uhkatieto ei ole suoraan valmiiksi
raportoituna. Tietotekniikka analysoi tietoja ja valittavat uhkatietoa eteenpain koko
toimeksiantajan organisaatiolle ja oikeille yksikoille. Tietotekniikka vastaa itse mahdollisiin
uhkiin. Tietotekniikan rooli uhkatiedon kerdamisessa ja tiedon valittamisessa eteenpdin on
merkittava. llIman tietotekniikan tydpanosta toimeksiantajan organisaation uhkatiedon

kerdaminen ja analysointi olisi vahaista.

TyOssa haastateltavat yksikot olivat paaosin tyytyvaisia nykyisiin toimiin uhkatiedon
kerdamisen ja analysoinnin suhteen. Muutamia kehitysalueita nousi myos esiin.
Tietotekniikan yksikké haluaisi nopeammat reagointiajat havaittuihin uhkiin, ja lisata
haavoittuvuusskannauksia. Ndma toimet ovat tarkeita aiheita tietoturvallisuuden

yllapitamiseksi. Yksikkd asiakaspalvelussa haluaisi konkreettisempia ja teknisempia
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tietoturvallisuuskoulutuksia. Asiakaspalvelun ndkdkanta on se, ettd koulutukset keskittyvat
lilan paljon yleiseen tietoturvallisuuden teoriaan. Asiakaspalvelu haluaisi oman koulutuksen,
jossa kasiteltaisiin heille tarkeita tietoturvallisuuden nakékulmia. Liiketoiminta on hyvin
tyytyvainen tietoturvallisuuskoulutuksiin, ja koulutukset tayttavat heidan tarpeensa
loistavasti. Liiketoiminnan yksikk6a koskevia tietoturvallisuuskoulutuksia on useampi, ja
koulutuksissa on monipuolisesti ja seikkaperaisesti kayty lapi lilkketoiminnan tarvitsemia
tietoturvallisuustietoja. Liiketoiminta on myds tyytyvdinen nykyiseen toimintapolkuun

uhkatiedon keraamisen, ja mahdollisiin uhkiin reagoimisen suhteen.

Yleisesti toimeksiantajan organisaatiossa tietoturvallisuus on nostettu hyvin esille.
Toimeksiantajan organisaatiossa on kaytdssa monia tapoja tietoturvallisuuden edistamiseksi
ja nykyisten ohjeistusten noudattamiseksi. Valmistavan teollisuuden organisaationa tulee
kuitenkin kayttoonottaa ylla mainittuja tehokkaampia keinoja tietoturvallisuuden
lisadamiseksi. Toimeksiantajan organisaatiossa voidaan myds parantaa ja tehostaa valvontaa,

niin ettd vaadittuja keinoja myds toteutetaan jokaisen tydntekijan toimesta.

6.1 Johtopaatokset ja niiden merkitys

Johtopaatoksinad voidaan todeta, etta roolipohjainen tiedotus lisda tyontekijoiden osaamista.
Uhkien ja koulutusten kohdistaminen on kustannustehokkaampaa, kuin kaiken
kouluttaminen kaikille. Haavoittuvuuksien |6ytymisen, ja niihin reagoimisen viivetta tulee
lyhentda. Tama onnistuu esimerkiksi useammin suoritettavilla haavoittuvuusskannauksilla.
Paasyoikeudet ja tiedostojen jakaminen tulee olla ajantasalla. Turhat paasyoikeudet tulee
poistaa. Tiedostojen jakamiseen tulee olla selkedt ohjeistukset ja kdaytannot, jotta kukaan ei
esimerkiksi vahingossa jaa sisaisia tai salattuja tiedostoja avoimeksi internettiin. Tietoturva-
aiheet tulee olla jatkuvasti huomioituna kaikessa toiminnassa. Tietoturvallisuus tulee myds

ottaa vakavasti jokaisen tyontekijan toimesta jokapaivaisissa tyotehtdvissa.

Johtopaatoksien merkitys on painava. Johtopaatoksien avulla voidaan merkittavasti parantaa
toimeksiantajan tietoturvallisuutta. Johtopaatokset ovat mahdollisesti olleet toimeksiantajan
tiedossa, mutta tutkimuksen perusteella niita varten tehtavat toimenpiteet konkretisoituvat.
Johtopaatoksien avulla on mahdollista parantaa tietoturvatietoisuutta ja riskienhallintaa

toimeksiantajan organisaatiossa.
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6.2 Mahdolliset jatkotutkimusaiheet

Mahdollisia jatkotutkimusaiheita on useita, joista kaikki liittyvat siihen, miten valmistavan
teollisuuden organisaatiossa voitaisiin parantaa viela entisestaan tietoturvallisuutta.
Jatkotutkimuksen voisi tehda esimerkiksi padsynhallinnan parantamisesta. Tutkimusaiheita
voisi myos olla kuinka tietoisia tyontekijat ovat heidan tekojen vaikutuksesta organisaation
alttiuteen kyberhyokkayksille, tai kuinka organisaation asioissa pilvipalveluiden kayttdminen
olisi turvallisempaa. Jatkotutkimuksen arvoinen aihe olisi myos miettia, kuinka suuri riski

kunkin tyontekijan tunnuksien vuotaminen olisi organisaation tietoturvallisuudelle.

6.3 Tutkimuksen tulosten yhteenveto

Toimeksiantaja on hyvalla tasolla tietoturvatietoisuuden suhteen, mutta aiheessa on myds
kehityskohteita. Uhkatietoa kasitellaan usealla tavalla, ja tietoa sovelletaan eri tavoin eri
yksikoissa. Tutkimuksessa kerattyja tietoja voidaan kdytannossa hyodyntaa siirryttdessa 1ISO
27001:2013 versiosta ISO 27001:2022 versioon. ISO 27001:2022 versiossa organisaation on
avattava kuinka tietoturvauhkia kerdtaan ja analysoidaan, jotta saadaan tuotettua

uhkatietoa. (ISO 27001, 2022)

Tutkimuksen tuloksissa selvisi, etta tietotekniikalla on merkittava rooli uhkatiedon
kerdamisessd, analysoimisessa, ja tiedon valittamisessa eteenpadin sita tarvitseville yksikaoille.
Tietotekniikka kerdaa uhkatietoa monesta ajankohtaisesta lahteestd, ja heilla on suuri
tyopanos tiedon jakamiseen sita tarvitseville yksikoille. Jotta uhkatiedon hyédyntamisesta
saataisiin vield tehokkaampaa, tulee esimerkiksi haavoittuvuusskannauksia suorittaa

useammin.

Koulutusten spesifioiminen koskemaan tiettya yksikkda lisda tiedon parempaa sisdistamista
ja kdyttoonottamista. Webinaarit ovat toimiva tapa lisata tyontekijoiden
tietoturvatietoisuutta, ja johdon panoksella on suuri merkitys tietoturvatietoisuuden
kayttoonottamisessa. Tapauskohtaiset harjoitukset ovat tehokas keino tyontekijéiden
kouluttamiseen esimerkiksi tietoturvavuodon kanssa toimiessa. Tapauskohtaisia harjoituksia
on hyva toteuttaa toimeksiantajan organisaation eri yksikoille, jotta myds tyontekijat jotka

eivat toimi suoranaisesti tietoturvallisuuden parissa olisivat tietoisia miten tilanteessa tulee
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toimia. Tapauskohtainen koulutus myos realisoisi tyontekijoille heidan tekemiensa toimien

mahdolliset seuraukset tietoturvalle.

Edustaja toimeksiantaja organisaatiosta kommentoi opinndytety6ta seuraavasti:

"Valittu aihepiiri on erittdin laaja. Tasta huolimatta opinnaytetydssa on onnistuttu
jaottelemaan ja kasittelemaan aihetta selkedasti ja ymmarrettavasti. Tyon laatu on korkea ja
tekija taytti hyvin tyodlle asetetut tavoitteet liittyen uhkatiedon hallintaan ja hyddyntamiseen
tietoturvan ja riskienhallinnan kehittamisessa. Tekija osasi myds hyodyntaa uusimpia

kirjallisuuslahteita.

Tyota kaytiin sdanndllisesti 1api yhdessa ohjaajan kanssa ja tekija otti kiitettavasti palautteen
ja kehitysehdotukset vastaan. Myds yleisissa tiimin kanssa kaydyissa keskusteluissa tekija
pystyi osallistumaan tietoturvan ja tietoturvatietoisuuden parantamiseen liittyviin
ideointeihin ja antamaan omat uudet selkeat ehdotuksensa, esimerkiksi

Kyberturvallisuuskuukauden tietoturvakampanjoihin liittyen.

TyOssa vahvistettiin tarve tehostaa ja yhtendistaa uhkatiedon kasittelyyn liittyvia kaytantoja.
Ty6ssa ehdotetut parannusehdotukset ovat asianmukaisia, ja ndita tullaan toteuttamaan
kdytannossa tietoturvan ja tietoturvatietoisuuden kehittamisessa. Kokonaisuutena tyo on
selked ja ymmarrettava, ja sitd voidaan kayttaa yleisemminkin aiheesta tiedottamiseen ja
tata kautta tietoturvatietoisuuden parantamiseen, mahdollisesti myds tilaajan organisaation

ulkopuolelle, esimerkiksi Suomen Automaatioseuran verkkosivujen kautta.”
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