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A
utomaation turvallisuuteen kiin-
nitetään nykyisin paljon huo-
miota monilla eri aloilla, koska 
ohjelmistopohjaisen automaa-

tion monimutkaisuus edellyttää toi-
minnallisen turvallisuuden standardei-
hin perustuvia toteutusprosesseja, auto-
maatio on vahvemmin verkottunutta ja 
samalla tietomurrot ovat lisääntyneet 
automaatiototeutuksiin.  Nämä tekijät 
tuovat uusia haasteita toteutusprojek-
teihin ja ylläpitoon.

Keskeinen kysymys automaation 
turvallisuudessa on turvatoimintojen 
toteuttaminen ohjelmoitavien elekt-
ronisten järjestelmien avulla. Lisäksi 
viime aikoina automaatiojärjestelmien 
kyberturvallisuus on noussut uudeksi 
uhkakuvaksi.

Jaoksen tavoitteena on edistää auto-
maation turvallisuutta syventämällä 
jäsentensä ammattitaitoa auttamalla 
eri sovellusalueille kehittyneiden rat-
kaisujen siirtymistä laajempaan tie-
toisuuteen ja käyttöön sekä tekemällä 
suomalaista automaation turvallisuus-
osaamista kansainvälisesti tunnetuksi. 
Tavoitteenamme on tarjota ja kehittää 
jäsenillemme suomenkielistä keskus-
telufoorumia, jossa turvallisuusasioita 
kyetään tarkastelemaan sekä kokonais-
valtaisesti että käytännönläheisesti.

Turvallisuusjaos ASAF esittäytyy
Suomen Automaatioseura ry:n jaoksista 
seuraavana esittelyvuorossa on 
Turvallisuusjaos ASAF (Automation 
Safety Forum). Turvallisuusjaoston 
tarkoituksena on kehittää yhteistoimintaa 
ja koota yhteen automaation 
turvallisuusasiantuntemusta eri tahoilta 
ja edistää automaattisten prosessien  
ja järjestelmien toiminnallista 
turvallisuutta sekä tietoturvallisuutta. 
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Jaos on perustettu vuonna 2001 
aktiivisten jäsenien toimesta, perusta-
jajäseninä ovat toimineet muun muassa 
Matti Sundqvist, Timo Malm, Harri 
Heimbürger ja Mika Kaijanen. 
Muita aktiivisia jäseniä on ollut myös, 
josta hyvänä esimerkkinä on toiminut 
Janne Peltonen, joka on ollut auto-
maatioseuran jäsen jo yli 20 vuotta 
ja toiminut myös turvallisuusjaoksen 
puheenjohtajana. 

Turvallisuusjaos toimii aktiivisesti 
järjestäen erityyppisiä tilaisuuksia, 
tosin korona-aika on tuonut uusia haas-
teita. Korona-aikana muutettiin toi-
mintaa etätapahtumiksi, joista ASAF 
-kahvit ovat keränneet hyvin osanot-
tajia. ASAF-kahvit on teams etätapah-
tuma, jossa on lyhyt alustusluento sekä 
vapaamuotoista keskustelua aiheesta ja 
aiheen vierestä. ASAF-kahvit pyritään 
järjestämään parittoman kuukauden 
viimeinen perjantai kello 13.30 - 14.00 
ja tilaisuus jatkuu keskustelutilanteen 
mukaan. Tilaisuus löytyy automaatio-
seuran kalenterista, josta tilaisuuteen 
voi ilmoittautua heinäkuuta lukuun 
ottamatta.

Turvallisuusjaoston toiminnan 
perinteikäs muoto on ollut menestyk-
sekkäät teemapäivät, joissa on saatu 
kuulla lukuisia asiantuntevia esityk-
siä turva-automaation osaajilta eri toi-
mialoilta. Teemapäiviä on tyypillisesti 
järjestetty keväällä järjestettävän jaos-
ton vuosikokouksen yhteydessä. Teema-
päivä ja vuosikokoustilaisuus on tarkoi-
tus järjestää jälleen koronamatkustusra-
joitusten poistuttua. 

Turvallisuusjaos viettää tänä vuonna 
20 juhlavuotta ja kutsuu toimintaan 
mukaan uusia aktiivisia automaation 
asiantuntijoita esimerkiksi toiminnal-
lisen turvallisuuden ja kyberturvalli-
suuden osa-alueilta. Uutta toimintaa 
on tarkoitus kehittää kyberturvallisuu-
den ja toiminnallisen turvallisuuden 
osa-alueilla, tästä hyvänä esimerk-
kinä automaatioseuran julkaisema uusi 
Automaation tietoturva -kirja.

Toivomme jaostoon lisää aktiivisia 
toimijoita, joilla on uusia näkemyksiä ja 
ideoita toiminnan kehittämiseksi.

Kiinnostuitko turvallisuusjaok-
sen toiminnasta? Tule mukaan toimin-
taan ja ota rohkeasti yhteyttä toimikun-
nan hallituksen jäseniin tai automaatio-
seuran toimistoon. Hallituksen jäsenet 
tavoitat automaatioseuran toimiston 
kautta. Turvallisuusjaokselta löytyy 
myös LinkedIn-ryhmä nimellä ’Turval-
lisuusjaosto’. 

Keskeisiä teemoja ovat:
•  Automaation koko elinkaaren  

 hallinta dokumentoidusti

• Vaarojen tunnistus ja riskin  

 arviointi

•  Turvallisuuden eheyden tasojen  

 määrittely

•  Turvallisuuden hallintajärjestelmät

•  Käyttöliittymät

• Turvajärjestelmät ja -laitteet

• Turvallisuuteen liittyvät säädökset  

 ja standardit

•  Automaation laatu

• Automaation tietoturva  

 ja kyberturvallisuus

•  Todennus, kelpuutus ja kelpoistus

•  Koulutus

Johtokunta vuodelle 
2021 - 2022
•  Matti Raninen, Inspecta Oy, pj.

•  Sami Matinaho, Neste Engineering  

 Solutions Oy, varapj.

•  Antti Pakonen, VTT, sihteeri

•  Ari Kuisma, JAMK

•  Tarmo Kellomäki, Huld Oy

•  Janne Peltonen, Fennovoima Oy

• Juha Turunen, Mipro Oy

•  Marko Varpunen, Trustiikki Oy

•  Kari Hakkarainen,  

 Inspecta Tarkastus Oy


