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Turvajarjestelmien keskeiset standardit

the International

|SO Organization for International

Standardization IEC Efﬂg;‘?g:'cal
Egﬁ?uf\‘/‘:l.usuus 0\\0 SrSlECGEk
TURVALLISUUTEEI e AT Functional safety of electrical/electronic/programmable
OHJAUSJARJESTI EN OSAT. il:grlol_-n; safety-related systems.
Osat 1 Voimassa 31.12.2011 saakka .
SFS EN ISO 13849 SFS-EN 62061
Safety of machinery Safety of machinery
Safety-related parts of P> safety of safety-related electrical,
control systems ( EEEEEEEE l; :\ect&omc and programmable electronic control systems
Part1,2 art
IEC 61511
Functional safety —
P»| Safety instrumented systems
for the process industry sector
Part 1-3
IEC 61800-5-2
| Adjustable speed electrical power drive systems
7| safety requirements — Functional
Part 1
Performance Level Safety Integrity Level
Suoritustaso Turvallisuuden Eheystaso

FINNISH SOCIETY OF AUTOMATION

@ SUOMEN AUTOMAATIOSEURA RY

Standardien lahestymistapa riskien vahentamiseen

Deterministic way Probablistic way
(ennalta maaraytyvyys) (todenndkéisyyspohjainen)

”State of Art”,

Vanhat ISO standardit IEC 61508

- Polttimet IEC 61511

- Kuljettimet IEC 50156-1
- yms EN IEC 62061
EN I1SO 13849
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1SO 13849 2023

Muutokset

> Siséltoa paivitetty, mutta ei kaikilta osin

» Padvaatimukset pysyneet samoina

» ENISO 13849-2 olennainen sisaltéd on siirretty osaksi uutta
EN 1SO 13849-1

Elinkaarimalli ja safety plan vaatimus lisatty

Safety Requirement Specification

ZA-liite paivitetty tarkemmaksi (olennaiset terveys- ja
turvallisuusvaatimukset)

YV V V

SFS-EN IS0 13849-1:2023

SFS -~

ten

Safety of machinery. Safety-related parts of control systems,
aciples for design (15O 13849-1:2023)

a
Kuva: SFS-EN SO 13849:2023 Kansilehti
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1ISO 13849 2023

Uudet kappaleet

4. New Clause 4 on recommendation for risk assessment
7. Software safety requirements

9. Ergonomic aspects of design

10. Validation

Uudet liitteet

L: EMCimmunity

M: Additional information for safety requirements specification

N: Avoiding of systematic failure in software - design

O: Safety - related values of components or parts of control systems

Muutoksia tai uudelleen sijoitetut kappaleet
5. Specification of the safety functions

11. Maintainability of SRP/CS

12. Technical documentation

13. Information for use

SFS-EN IS0 13849-1:2023

SES -

e

Safety of machinery. Safety-related parts of control systems.
P r. esign (150 13849-1:2023)

Koneturvallisuus. Tu
osat. Osa 1: 1

steen liittyvat ohjausjarjestelmien
itteluperiaatteet

o
Kuva: SFS-EN ISO 13849:2023 Kansilehti
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EN IEC 62061: 2021

Muutokset

* standardia on laajennettu ei-sahkoisiin tekniikoihin

* madritelmid on paivitetty, jotta ne olisivat linjassa standardin IEC

61508-4 kanssa

e parametroinnin vaatimuksia on laajennettu (kohta 6)
* viittauksia tietoturvallisuusvaatimuksiin on lisatty (alakohta 6.8)
* madraaikaistestausvaatimukset on lisatty (alakohta 6.9)

st Sandad SFS-EN IEC 62061:2021

Koneturvallisuus.
ohjausjirjest

* arkkitehtuuria ja luotettavuuslaskelmia on selvennetty (kohta 6 ja

kohta 7)

* ohjelmiston kadyttétapauksia on kuvattu, mukaan lukien vaatimukset

(kohta 8)

* riippumattomuusvaatimukset on lisdtty ohjelmiston todentamis-

(kohta 8) ja kelpuutustoimiin (kohta 9)

Uudet liitteet
G: Examples of safety functions

C,D,H: Uudet opastavat liitteet MTTFD-arvoista, diagnostiikasta ja

laskentamenetelmistd arkkitehtuureja varten

Kuva: SFS-EN IEC 62061:2021Kansilehti
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Standardien viralliset paivamaarat
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https://ec.europa.eu/growth/single-market/european-standards/harmonised-standards_en

Havainnot

EN ISO 13849-1: 2023
EN IEC 62061: 2021
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Riskien arviointi

Riskigraph koneturvallisuudessa
ISO 13849-1: 2015

Vaaditiava

SVammanvakavuus  F Vaaralle alfistumisen P Mahdollisuus valttas
suorinustase

taajuus jo/tai kesto

Yamma ot emen
SFS-EN 13849-1 KUVAA.1

Muuttuja F1 voidaan valita, jos kertyva altistusaika
* eiylitd maaraa 1/20 kokonaiskayttdajasta ja
 taajuus ei ole suurempi kuin kerran 15 minuutissa.

Muuttuja P1 valitaan ainoastaan,

* jos on todella mahdollista valttaa vaara tai

« vihentdd merkittavasti sen vaikutusta
muutoin valitaan aina ensisijaisesti muuttuja P2.

EN ISO 13849-1: 2015 A.2.3:

Jos vaarallisen tapahtuman esiintymistodenndkéisyys

voidaan perustellusti arvioida pieneksi ja

arviointi perustuu tekijéihin, joihin kuuluu mm.:

* luotettavuustiedot

« vastaavilla koneilla tapahtuneiden tapaturmien historiatiedot
suoritustasoa voidaan pienentaa yhdella tasolla.

Vaadittava suoritustaso

PL,
SVammanvakavaus  F Vaaralle altistumisen P Mahdollisuus valttaa  Vaarallisen tapahtuman
taajuus jatai kesto vaaraa tai esiintymistodennakaisyys

rajoitiaa vahinkoa Korkea Matala

P1 Mahdolists

E1 Haruoin._toisinaan o [[tietyiss2 olosunteizsa
j2/ta1 yhyt altistumisai

51 Lievs

Tavateesn
¢ F2 Toistuvasti..jatkuva:

palautuva vamma)
s ja/tai pitkd altistumisail
— 0
(tavallisesti palautuma®®n|
wamma tai kuolema) n

EN ISO 13849-1: 2023 vastaava kuvaus ei ole esitetty kovinkaan selvasti.
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Riskigraph koneturvallisuudessa
EN ISO 13849-1: 2023

SVommanvakavaus  F Vasralle shistumisen P Mahdodisuus vainas  Veadittaa
rashsjofisikesta | vaar suorltustaso
« Py

Si Lies

Riskigraph noudattaa EN 13849-1: 2015 riskigraphia.

Riskien arviointi

Muuttuja P valintaan muutoksia

*  valinta tehdaan taulukko A.1ja A.2 avulla
*  Jos taulukon valinnat ei sovellu, valitaan ensisijaisesti

muuttuja P2

Table A.2 Selection of parameter P1 or P2

Overall score

Parameter “P"

one or more “C"

P2

no “C”, three or more "B"

P2

no “C", two “B", the rest “A”

P1 or P2 depending on the specific situation

no “C" one or no “B" the rest ‘A"

Pl

Kuva: SFS-EN ISO 13849:2023 Table A.2
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Riskimatriisi koneturvallisuudessa
SFS-EN 62061: 2021

Riskien arviointi

Seuraus Se

Vahingon tedennikoisyysluokka Cl = Fr + Pr + Av

Palautumattomat:
kuolemantapaus,
silméin tai kiiden

menetys

Palautumattomat:
murtuneet raajat, 3
sormien menetys

Palautuvat:
tarvitaan 2

Ei SIL- (tai PL-)

sairaanhoitoa PLra

Palautuvat: vaatimusta
tarvitaan 1
cnsiapua

Koneturvallisuus. Turvallisuuteen liittyvien ohjausjarjestelmien toiminnallinen turvallisuus

Fr Altistumisten taajuus ja kesto
Pr Todenndkaisyys

Av Vahingon valttaminen tai
rajoittamisen todennakaisyys
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Eri standardien ja toimintatavan vaikutus
turvatoimintojen instrumentoinnin rakenteeseen

Verifiointivaatimus ”Exida”

Rakenteelliset rajoitukset kaytettavasta suunnittelustandardista

Kaytettavien komponenttien systemaattinen kyvykkyys

Systematic
Capability
1SC] Requirements

-
/

Architectural Probability of
Constraints. Failure
[AC] [PFD! PFH]

Kaytettavien komponenttien luotettavuusarvot ja

verifiointilaskelmat
@ SUOMEN AUTOMAATIOSEURA RY
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Eri standardien ja toimintatavan vaikutus
turvatoimintojen instrumentoinnin rakenteeseen

Perusongelma

the International
SO Organization for g‘e’:’a:"’”ha'. | Rakenteelliset rajoitukset
Standardization IEC ectrotechnical
Commission
SFS-IEC 61508
Functional safety of electrical/electronic/programmable
electronic safety-related systems. Systematic
Part:1 -7 Capability
[sc]
SFS EN ISO 13849 SFS-EN 62061 //
Safety of machinery | Safety of machinery N
Safety-related parts of safety of safety-related electrical, Architectural  Probability of
control systems ( p ; electronic and programmable electronic control systems Coneiraints Faillire
Part1,2 Part [AC] [PFD! PFH]
IEC 61511
g Functional safety —
P»| Safety i tems
for the process industry sector
Part 1-3
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Eri standardien ja toimintatavan vaikutus
turvatoimintojen instrumentoinnin rakenteeseen

Turvajarjestelmin vaatimuksia Satety of machinery
Safety-related parts of
control systems

Rakenteelliset rajoitukset EN 13849-1: 2015 Part1,2

1SO 13849-1: 2015 Taulukko 6

oot Lo 1 o [ o] 2 | s ] s ] 4]

) nolla nolla matala keskitaso matala keskitaso korkea
Korkea

Kunkin kanavan MTTF,

a Eikata 2 e b ¢ =G
3 vuotta < MTTED < 10 vuotta

10 vuotta < MTTED < 30 vuotta
30 vuotta < MTTFD < 100 vuotta

Taulukko 6 poistettu EN I1SO 13849-1: 2023 versiosta. @ ﬂ'.u.'.‘,?',‘.m.w,“?.sﬁ'{%w

Architectural

Constraints
[AC]

8.6.2023
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Eri standardien ja toimintatavan vaikutus
turvatoimintojen instrumentoinnin rakenteeseen

Turvajérjestelmén vaatimuksia Seey of machiery

Functional safety of safety-related electrical,
electronic and programmable electronic control systems

Rakenteelliset rajoitukset EN 62061: 2021 Part 1

Safe failure fraction of Hardware fault tolerance
an element (SFF) H
o 1 2

i NotAllowed SIL1  SIL2
Architectural sL1 sz sis
- stz su3 si3
Constraints s s s

[AC] EN 62061: 2021

Table 6
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TLJ turvajarjestelmat

Elinkaarimalli
EN 61508 mukaisesti

Functional safety management

Prosessin/ projektin

MAARITYS

maédrittely-/ esisuunnittelu

Vaara- ja riskianalyysi
Turvatoimintojen kohdennus

Turva-automaatio-
vaatimusten kohdennus

Prosessin

testaus ja tarkastus
Prosessin muutokset

ja uudelleen varustaminen

E || FAT testaus
o
e Kayton ja ja Turvall
[ yllapidon kayttdonoton kelpuutuksen
IS suunnittelu suunnittelu suunnittelu
=3
i~
o
e
TOTETUS
Turvallisuuden kelpuutus ja
SAT testaus
o P Prosessin
KAYTTO Kaytts, yllapitoja korjaus

Todentaminen Verification

Arviointi Assessment

Kaytosta poisto tai 17
havittaminen
17
TL t jarjestelmat
Elinkaarimalli EN 61508 ) )

Turvallisuussuunnitelma (Safety Plan)
Kuka tekee ja mitd tekee
. Miten tekee

z — . Kompetenssit/ Koulutus

o oo rosessin/ projektin
MAARITYS ithritely. essuunnitelu . Kuka vastaa hyvéksynnéista
| Nermoremea | . Todennuskaytannot (Verfiointi)
. Kelpuutuskadytannot (Validointi)
P B | . Arviointikdytannot (Assessment)

Turva-automaatio- o L

vaatimusten kohdennus Vaara- ja riskiarviointi
. EN 12100 Check list
Turvatoimintojen kohdennus
. Operointi ja kdyttoautomaatio
. Turva-automaatio
. Muut riskien vahennyskeinot
. Hatapysaytys ja odottamattoman kdynnistyksen esto
Turva-automaatio vaatimusten kohdennus
. Vaatimusmadrittely/ Safety Requirement Specification (SRS)

18
18
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TLJ turvajarjestelmat

Elinkaarimalli EN 61508

Suunnittelu

. Piirisuunnittelu (HW)

. Turva-automaation ohjelmat (SW)
. Todennuslaskennat (Verifiointi)

SUUNNITTELU

FAT testaus _ Kayton ja yllapidon suunnittelu

Kayton ja ja Turvalli . Kaytto- ja kunnossapitovaihe
yllapidon kéyttddnoton kelpuutuksen
suunnittelu suunnittelu suunnittelu

Asennuksen ja kdyttéonoton suunnittelu

Turvallisuuden kelpuutuksen suunnittelu (Validation)
* Tehdas testit, Factory Acceptance Test (FAT)

* Kayttoonottotestit, Site Acceptance Test (SAT)

* Integraatiotestit, Site Integration Test (SIT)

19
19
TU t jarjestelmat
Elinkaarimalli EN 61508 Asennus ja kdyttéonotto
. Urakointia
. Kayttoonottotarkastukset
TOTETUS Turvallisuuden kelpuutus ja kelpoistustestit
SAT testaus . SAT- ja mahdolliset hand over/ luovutus tuotantoon -testit
20
20

8.6.2023
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TLJ turvajarjestelmat

Elinkaarimalli EN 61508

Prosessin kaytto, yllapito ja korjaus
. Koulutus ja oheistus
. Safety manuals

KAYTTO

kayttd,

pitoja korjaus Prosessin testaus ja tarkastus

. Maaraaikaistestausohjelmat (Proof test)
testaus ja tarkastus

Prosessin muutokset ) . .
ja uudelleen varustaminen Prosessin muutokset ja uudelleen varustaminen

Kéytosta poisto tai

havittaminen

. Turva-automaation muutoksen hallinta/ Management of Change (MoC)

21
21
TL t jarjestelmat
| Functional safety management |
Elinkaarimalli EN 61508 Functional Safety Management (FSM)
. Safety Plan ja mahdollisesti muu dokumentointi
u u . Turvallisuuden/ Laadun varmistusmenetelmat
(][] [mBkrrys  [emmmemn | | [ |[ ] Dokumentointi |
[ o] Dokumentointi
i +  Suunnitelmat, pdytakirjat/ testaukset, raportit dokumentoitu
E e . «  Jaljitettavyysvaatimus
) | SUUNNITTELU [ea sune g E . Dokumenttinumeroitu, revisioitu
§| |5 FATtestaus  [oism 5 |8 +  Turva-automaation muutoksen hallinta/ Management of Change (MoC)
| EEE
H 2 — g £ | Todentaminen Verification |
2 e 2 £ Todentaminen/ Verifiointi
[ _— _— = Jokainen elinkaarivaihe tulee olla verifioitu ennen seuraavaan
KAYTTO B, vaiheeseen siirtymista
Pt
e o
g
s po o | Arviointi Assessment |
Arviointi/ Assessment
. EY-tyyppitarkastuksen alaiset koneet (NoBo)
22
22
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Kaytannon kokemuksia ja havaintoja koneturvallisuuden uusimmista
turva-automaatiostandardeista EN I1SO 13849-1/ EN62061:2021

» Kysymykset ja keskustelu
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