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ASAF Teemapaiva: Riskien arviointi- ja turva-automaatiostandardit




Sisalto

IEC 61511 elinkaarimallin vaiheet

Turvatoimintojen kohdentaminen
suojauskerroksille

e Turva-automaatiotoimintojen
SlIL-maarittely
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Riskin arviointi

"Yksikatinen rosvo"

Jokaisella kehalla on 10 erilaista kuviota. Jos saat
voittolinjalle nelja samaa kuviota, voitat 1 000 000
€. Peli on ilmainen, mutta nelja hapannaamaa
voittolinjalla merkitsee, etta joudut itse
maksamaan 1 000 000 €.
e Milla todennakoisyydella joutuisit itse
maksumieheksi?
e Miten monta kertaa uskaltaisit pelata pelia?
Enta jos nelja hapannaamaa voittolinjalla
merkitsisi ihmishengen menetysta?
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Riskin arviointi

Riskianalyysin perusta on
siedettava/hyvaksyttava riski
Miten suuri on
siedettava/hyvaksyttava riski?
Kuka sen maarittelee?

« Health & Safety Executive,

UK, 10

« VROM, Alankomaat, 107
ALARP-periaate
(As Low As Reasonably
Practicable)
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Riskin arviointi, menetelmia

Asiantuntija-arvio (expert judgment)
Riskimatriisi (risk matrix)
Syy-seurauskaavio (cause consequence
diagram)

tatiiviset

Riskigraafi (risk graph) ] Semikvantitatiiviset
LOPA (layer of protection analysis)

Tapahtumapuuanalyysi (event tree

analysis) _ _ Kvantitatiiviset
Vikapuuanalyysi (fault tree analysis)
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HAZOP/SIL-rajapinta
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Seurausvakavuus
Tapahtumataajuus
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Vaarallinen
tapahtuma
SIL-

Maarittely
(LOPA)

Saavutettu SIL

Tavoite-SIL
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LOPA, Layer of protection /

COMMUNITY EMERGENCY RESPONSE \
Emergency broadcasting
a n a Iys IS PLANT EMERGENCY RESPONSE |
Evacuation procedures
. . L. MITIGATION \
e Yksinkertaistettu kvantitatiivinen Mechanical mitigation systems

. . L . Safety instrumented control systems

rlsklnng|0| n'FI m?n.etel ma ) SeicipinsTumented Miontion aystems

e "Semi-kvantitatiivinen” menetelma

« 1993, CCPS: Guidelines for Safe / PREVENTION \
Automation of Chemical Processes, s S G o e et
Safety instrumented control systems

"risk-based SIS integrity level method", Safety instrumented prevention systems
taman jalkeen menetelmaa on kehitetty

| Operator supervision

. o . |
— Simplified Process Risk Assesment \ '
. IEC 61511-3, Annex F k [ rrocess | /
e |EC 61508-5, Annex F

——

eri yrityksissé CONTROL and MONITORING
« 2001, CCPS: Layer of Protection Analysis Monitoring sysiems (process aiamms)

X

o Kaytossa Nesteella vuodesta 2017 I£c 300302
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LOPA, skenaario

LOPA:n perusyksikkd on skenaario eli vaarallisen
tapahtuman tapahtumaketju
e Skenaario koostuu yhdesta
syy/seuraus-parista
e Prosessiteollisuudessa yleisin LOPA-skenaario
on vaarallisen aineen tai energian paasto
Skenaario ja sen seuraukset kuvataan
mahdollisimman tarkasti
e Taydennetaan HAZOP:ista saatua kuvausta
e Pyritaan kuvaamaan vakavin tapaus
e Suojaavia keinoja kuten turva-automaatio ja
varolaitteet ei viela huomioida
=> ne huomioidaan myohemmin
suojauskerroksina-eli-lPL:ina

VAARAT

ALKU-
TAPAHTUMAT

VAARALLINEN
TAPAHTUMA

SKENAARIO

Huippu-
tapahtuma

T
VALITTU SYY-SEURAUSPARI

“Bow-tie”

SEURAUS-
KATEGORIAT

HENKILO

YMPARISTO

TALOUDELLINEN
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LOPA, seurauksen vakavuuden arviointi

Tassa esityksessa esitellaan kaksi eri tapaa
seurauksen vakavuuden arviointiin:

1.  Paaston suuruus ja tyyppi
2. Loukkaantumisten/ kuolemantapausten
maara
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LOPA, seurauksen vakavuuden arviointi
Tapa 1: Paaston suuruus ja tyyppi

......

1000 - 10 000 -

""" 1-10 kg 10 - 100 kg 100 - 1000 kg 10 000 kg 100 000 kg 100 000+ kg
Erittain myrkyllinen kaasu Kategoria 2 Kategoria 3 Kategoria 4 Kategoria 4 Kategoria 4 Kategoria 4
Erittain myrkyllinen neste

tai myrkyllinen kaasu Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4 Kategoria 4 Kategoria 4
Myrkyllinen neste
tai herkasti syttyva kaasu Kategoria 1 Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4 Kategoria 4
Herkasti syttyva neste
tai syttyva kaasu Kategoria O Kategoria 1 Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4
Syttyva neste Kategoria 0 Kategoria 0 Kategoria 0 Kategoria 1 Kategoria 1 Kategoria 2
Vahingosta aiheutuvat kustannukset
10 000 - 100 000 - 1 000 000 -
0-10000 € 100 000 € 1 000 000 € 10 000 000 € 10 000 000+ €

Korjauskustannukset ja

menetetty tuotanto Kategoria 0 Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4
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LOPA, seurauksen vakavuuden arviointi

Tapa 2: Loukkaantumisten/kuolemantapausten mééré

Kustannukset alle 100 000 €

1"

Lieva loukkaantuminen; ei
menetettya tyoaikaa

Yksi ei-vakava
loukkaantuminen; mahdollisesti
menetettya tyoaikaa

Yksi tai useampi vakava
loukkaantuminen

Yksi kuolemantapaus tai
pysyvasti vammautunut

Kirjattava tapahtuma, mutta
ei viranomaisilmoitusta tai
ymparistoluvan rikkomista

Tapahtuma, joka johtaa
viranomaisilmoitukseen tai
ymparistoluvan rikkomiseen.

Merkittava paasto, jolla
vakavia seurauksia alueen
ulkopuolella.

Sama kuin ed. ja valittomia tai
pitkaaikaisia
terveysvaikutuksia.

Kustannukset 100 000 -
1 000 000 €

Kustannukset 1 000 000 -
10 000 000 €

Kustannukset yli
10 000 000 e
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LOPA, tavoitetaso (target frequency)

12

Tavoitetaso (f_ .,) on se skenaarion
esiintymistaajuus, jolla riski on
siedettavalla/hyvaksyttavalla tasolla

Riskimatriisi on yleisimmin kaytetty tyokalu
tavoitetason maarittamiseen

Seurausvakavuus
>

a 1 1 2 2
=,

8 1 2 2 3
0

g, 2 2

£

@ ! 2 o
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LOPA, riskimatriisi

Vakavuus
Kategoria 0 Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4
Todennékaisyys/vuosi Erittéin lieva Lieva Vakava Erittdin vakava | Katastrofaalinen
(Tapahtumataajuus)

100 % (tapahtuu vuosittain,
1/1 a)

e

1 % (tapahtuu 1/100 a)

0,1 % (... 1/1000 a)

0,01 % (... 1/10000 a)

- Erittdin matala riski Toimenpiteet ovat tehottomia, riski on hyvaksyttava
Matala riski Toimenpiteita ei tarvita, riski on siedettava
Kohonnut riski Toimenpiteet voidaan haluttaessa toteuttaa
Korkea riski Toimenpiteet toteutettava kun seuraavan kerran mahdollisuus
Erittain korkea riski toimenpiteet toteutetaan valittomasti
Kriittinen riski Toiminta lopetettava valittdmasti

13 NESTE



LOPA, alkutapahtuma (initiating event)

Tarkastellaan skenaarion mahdolliset

VAARAT
alkutapahtumat ja maaritellaan VAARALLINEN
alkutapahtuman esiintymistaajuus LKL - TAPAHTUMA
TAPAHTUMAT (= SKENAARIO
« Esiintymistaajuus valitaan etukateen .
maaritetyista taulukkoarvoista (ks. C )
seuraava kalvo) s

Huippu-
tapahtuma

14
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LOPA, alkutapahtuman taajuus, f.

initiating event

15

Initiating Event
Pressure vessel rupture
Piping Leak (10% section) - 100 m
Gasket/Packing Blowout

External Impact (by backhoe, vehicle, etc.)

Safety Valve Opens Spuriously
Cooling Water Failure

Pump Seal Failure

BPCS Instrument Loop Failure

Operator Failure (to execute a complete, routine
procedure; well-trained operator, unstressed, not
fatigued)

Pump failure (motor or mechanical failure)

Wrong manipulation of random valve (opened or
closed)

Frequency Range from
Literature (/year)

10” to 107
103 to 104
102 to 10°®
102 to 104
102 to 10
1 to 102
10" to 102
1to0 102
10" to 103 /Opportunity

Example Value Chosen
for LOPA (/year)

1-10°¢
1-10°3
1:102
1-102

1:102
1-10"
1:10"
1:10"

11072
/Opportunity

1-10"
1:10"
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LOPA, suojauskerros (IPL)

1.  Riippumattomuus
e skenaarion
alkutapahtumasta ja muista
suojauskerroksista

2. Tehokkuus
e Vahentaa skenaarion riskia
vahintaan kertoimella 10
(RRF > 10)
e ’"Big enough, strong
enough, fast enough”

3. Jaljitettavyys
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LOPA, suojauskerros (IPL)

17

Passiiviset IPL:t
» Pato, viemarainti, honkaputki,
palonkestavat rakenteet, suojaseina,
“inherently safe” suunnittelu,
liekinestin
Aktiiviset IPL:t
* Automaatio:
kayttbautomaatiojarjestelma (BPCS),
turva-automaatiojarjestelma (SIS)
« Varolaitteet: varoventtiili, murtolevy
Operaattoritoiminto IPL:na
+ Edellytyksena riittdva reagointiaika
(Esim. Nesteella 30 min)
Naita ei yleensa pideta IPL:ina:
» Koulutus, ohjeet, normaali testaus,
kunnossapito, viestinta, merkinnat,
palontorjunta

NESTE



LOPA, IPL:ien hierarkia

18

A W N -

Mekaaniset IPL:t
Turva-automaatiotoiminnot (SIF)
Passiiviset IPL:t, esim. pato
BPCS:ssa toteutetut
turva-automaatiotoiminnot ja
operaattoritoiminnot
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LOPA, IPL:n riskinvahennys

Suojauskerroksen (IPL) VAARAT
riskinvahennyskykya kuvaa:

ENABLING § EHKAISEVA LIEVENTAVA
EVENT IPL IPL

HUIPPU-

. . ALKU- 277N
PFD (PrObablllty to Fail on TAPAHTUMAT L TAPAHTUMA

Demand) tai
* RRF (Risk Reduction Factor)

PFD ja RRF ovat toistensa
kaanteislukuja

Arvot valitaan etukateen maaritetyista VALITTU SYY-SEURAUSPARI

taulukkoarvoista (ks. seuraava kalvo) VAARALLINEN

TAPAHTUMA
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IPL Type
BPCS (DCS)

Human response
(10 min available)

Human response
(40 min available)

Passive

Relief device

SIL 3 SIF

SIL 2 SIF
SIL 1 SIF

Description

Basic process control system; automatic control loop
independent of the initiating event

Human response with 10 minutes available for
response; notification must be independent of
initiating event and other IPLs, and operator training
must include required response

Human response with 40 minutes available for
response; notification must be independent of
initiating event and other IPLs, and operator training
must include required response

Passive device (e.g., a dike with good control over
drains) that is not required to take an action in order
for it to achieve its function in reducing risk

Relief valve or rupture disk (effectiveness is sensitive
to service and experience)

SIL 3 interlock independent of other interlocks

SIL 2 interlock independent of other interlocks

SIL 1 interlock independent of other interlocks

PFD from
Literature and
Industry

10" to 102

1to 10

10" to 102

10" to 1073

10" to 10

103 to 10

102 to 1073
10" to 102

Example PFD
Chosen
for LOPA

110"

110"

1-102

1-102

1-10°3

1-102
1-10"

10

10

100

100

1000

100
10
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LOPA, suojauskerroksen riippumattomuus

Ovatko alla olevissa kuvissa esitetyt IPL:t toisistaan riippumattomia?

DCS CONTROL LOOP (10)

Lic )

i SIL1 (10)

=
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LOPA, saavutettu taso (final frequency)

Saavutettu riskitaso (final frequency) lasketaan skenaarion
alkutapahtuman taajuuden, enabling eventin ja IPL:ien PFD-arvojen

tulona

f — X PFD x PFD 1pL o X =us

final ~— "i_event IPL 1

Seuraavilla arvoilla:

f. vent= 1/10 vuotta = 0,1
pL1 = 0,1 (varoventtiili)
PFD,, , =0,1(SIL 1 SIF)
f =0,1%0,1%0,1 = 1*103 (= 1/1000 vuotta)

final
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LOPA, final frequency vs. target frequency

Skenaarion saavutettua riskitasoa verrataan
skenaarion tavoitetasoon

Jaannosriski Siedettava Prosessin
riski
final — "target ‘ f ¢
Kasvava riski

Saavutetaanko tavoitetaso? Tarvittava riskin pienentédminen

Todellinen riskin pienentadminen

—
i}

Kylla
+ kyseinen LOPA-skenaario on kasitelty
ja voidaan siirtya seuraavaan
skenaarioon

Riskin osuus, Riskin osuus,
! jonka kattaa jonka kattaa
i| turva-automaatio- |: muut

Riskin osuus,
jonka kattaa
muut kuin turva-
automaatio-
jarjestelmien
toteuttamat
suojauskerrokset

jarjestelmien i | suojauskerrokset
toteuttamat ’
suojauskerrokset

Ei [ Kaikkien suojauskerrosten aikaansaama riskin pienentaminen
* Harkitaan uusia IPL:ia tai parannetaan IEC
jo olemassa olevia
« Jos jaannosriski jaa kohonneeksi =>
suoritetaan ALARP-demonstraatio
(Nesteen kaytanto)
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LOPA:Nn toteutus
Nesteella

® Neste kayttaa PHA Pro -ohjelmistoa
HAZOP:in ja LOPA:n tekemiseen

® HAZOP-skenaario siirtyy

automaattisesti LOPA-kasittelyyn
mm. seuraavissa tapauksissa
SlL-vaateellinen turvatoiminto
operaattoritoiminto IPL:na
seurausvakavuus Category 4
kohonnut jaannosriski

o O O O

® SIF:n lopullinen SiL-vaade

maaritetaan SRS-dokumentissa
(Safety Requirements Specification)
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Change runs on renewables




