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Huhtikuu 2024

m Etusivu Vendjan hyokkdys Vaalikone  Jaakiekon MM-kisat

Turvallisuus

% ylefi/a/74-20084689 Kyberhyokkays voi estaa puhtaan
veden jakelun, sanoo asiantuntija -
itarajan pienet kunnat varautuvat nyt
verkkohyokkayksiin

m Etusivu Vendjan hyokkdys Vaalikone  Jadkiek

Venadja
Puhtaiden vesien ja jatevesien huolto ovat olennainen osa kriittista

Vendja ndyttdad nyt tekevan nfrastrukiuuriamyos pienissa unnissa
kyberiskuja lansimaiden vesilaitoksiin

- Mikko Hypponen: "Aikamoinen

uutinen”
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Kuka?

ANNE HAUTAKANGAS

ACCOUNT DIRECTOR - INSTA
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Keta hyokkadjat ovat

Valtiolliset
toimijat

Jarjestaytynyt rikollisuus

Yksittaiset rikolliset, aatteelliset

Kokeilijat, hetken mielijohteesta toimivat




Esimerkissa kaytetyt laitteet ja ohjelmistot
on valittu sattumanvaraisesti. Esitys ei ole
iIndikaatio niiden tietoturvan heikkoudesta tai
paremmuudesta.




Esimerkeissa kdytetyt menetelmat
ovat helposti toistettavissa.

Mieti kuitenkin ennen kuin klikkaat.
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vulnerabilities simatic s7-300 b4
Al Images Videos News  Books : More
@ CISA (.gov)

https://www.cisa.gov » ics-advisories » icsa-16-348-05

Siemens S7-300/400 PLC Vulnerabilities (Update E)
10 Mar 2020 — 1. EXECUTIVE SUMMARY - CVSS v3 7.5 - ATTENTION: Exploitable

remotely/low skill level to exploit - \Vendor: Siemens - Equipment: SIMATIC S7-300 ...

© Siemens
https://cert-portal.siemens.com » pdf » 55a-492828 PDF :

Denial-of-Service Vulnerability in SIMATIC S7-300 CPUs ...

{=
)
0

Tools

10 Nov 2020 — A vulnerability in S7-300 might allow an attacker to cause a Denial-of-Service

condition on port 102 of the affected devices by sending ...
3 pages

[ 91
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CVE-ID

CVE-2018-16561 Learn more at National Vulnerability Database (NVD)
« CVSS Severity Rating » Fix Information  Vulnerable Software Versions « SCAP Mappings « CPE Information

Description

A vulnerability has been identified in SIMATIC S7-300 CPUs (All versions < V3.X.16). The affected CPUs improperly validate S7 communication packets which could cause a Denial-of-Service
condition of the CPU. The CPU will remain in DEFECT mode until manual restart. Successful exploitation requires an attacker to be able to send a specially crafted S7 communication packet to a
communication interface of the CPU. This includes Ethernet, PROFIBUS, and Multi Point Interfaces (MPI). No user interaction or privileges are required to exploit the security vulnerability. The
vulnerability could allow causing a Denial-of-Service condition of the core functionality of the CPU, compromising the availability of the system. At the time of advisory publication no public
exploitation of this security vulnerability was known. Siemens confirms the security vulnerability and provides mitigations to resolve the security issue.

References

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

s MISC:https://cert-portal.siemens.com/productcert/pdf/ssa-306710.pdf

Assigning CNA
Siemens
Date Record Created

20180906 Disclaimer: The record creation date may reflect when the CVE ID was allocated or reserved, and does not necessarily indicate when this vulnerability
was discovered, shared with the affected vendor, publicly disclosed, or updated in CVE.

Phase (Legacy)
Assigned (20180906)

Votes (Legacy)

Comments (Legacy)

Proposed (Legacy)
N/A
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AN Explore Downloads Pricing & country:fi “

&% View Report & Download Results Lt Historical Trend 2 Browse Images [ View on Map

1 !6485241 Partner Spotlight: Looking for a Splunk alternative to store all the Shodan data? Check out Gravwell
TOP CIT] 193.105.96.66 2024-04-16T20:24:04.853437
-“Helsink| --------------------------------- 1,213,550 2;?:" webinaarvalmennuk SSH-2.8-OpenSsH_7.4

Key type: ssh-rsa

Key: AAAAB3NzaClyc2EAAAADAQABAAABAQDOGVEKSSF2CnyPd8qevvel ]l Th7ANOzyMHcPIUATOVyzi1Z
SEQuUNz12ji3MtTrXKTd/3zpNgwiyl5X5eD6ubURtNhIfDimioHp+ayiZTosbh753PCShdewal2gd
Lappeenranta 50,025 VAVWE/WsPdy/ rpI233DMygaODn0dT3FSEL1TFEHPGMTTrizepUHC358u4ul /YBFgSeVyzplzmTa
15399F+oN+ulzG/rggx2vl7. . .

Innocode Oy

Tuusula 115,601 + Finiand. Helsinki

Tampere 31,986
Qulu 27,868
More... HTTP Server Test Page powered by CentOS-WebPanel.com [ 2024-04-16T20-23:55. 460414

95.216.112.166 HTTP/1.1 200 OK

6 5
static. 166.112.216.95 client Date: Tue, 16 Apr 2024 20:23:53 GMT
s.your-server.de . h . ot
Hetzner Online GmbH Server: Apache/2.4.57 (Unix) OpenSSL/1.8.2k-fips

) . Last-Modified: Sat, 19 Aug 2823 88:21:22 GMT
+= Finlang, Helsinki
ETag: "13cd-6834254946438"
22 225,166 Accept-Ranges: bytes
Content-Length: 5869

80 245,602

443 219,812 X
Vary: Accept-Encoding,User-Agent
161 54,608 Content-Type: text/html _________,,4
//
8080 35,908 -
More... 85.23.67.208 2024-04-16T20:23:46.909459
85-23-67-208.bb.dnaintem
etfi
i DNA OYj
Hetzner Online GmbH 863,307 + Finland, Helsinki

Elisa Oyj 133,354

DNA Oyj 105,443
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Explore Downloads Pricing & country:F| "Siemens, simatic” port:161 Account

TOP CITIES

Helsinki
Kirkkonummi
Lappeenranta
Kajaani
Kauniainen

More...

TOP ORGANIZATIONS

AL RESULTS

a0 View Report &% Download Results Lt Historical Trend [ View on Map

Partner Spotlight: Looking for a Splunk alternative to store all the Shodan data? Check out Gravwell

2024-04-16T13:55:21.899418

SNMP :
9
Uptime: 1
2 Description: Siemens, SIMATIC, 57-3@@
+= Finland, Helsinki .
Service: 72
2 Versions:
1
1 3
1 Engineid Format: octets

Contact: Corporate IT

Engine Boots: 2

Engineid Data: 80004fb8056665653666363862336462398081c980
Enterprise: 20408

Objectid: a.@

Engine Time: 4:34:2@

Location: BE...

2024-04-16T13:46:36.362491 =
SKNMP :
Uptime: 1
Description: Siemens, SIMATIC, 57-36@
+= Finland, Helsinki :
Service: 72

Versions:
1 e

SR 2




25 kyberturvallisuuskeskus.fi/fi/ilmoita

Lomakkeesi on lahetetty. Kiitos asioinnista. Voit tallentaa hakemuksesi tiedot itsellesi sivun
alalaidan "Tulosta lomake"-painikkeesta.

Kyberturvallisuuskeskus yhteydenotto

Ty ()
® @ ©
Anna lisdtiedot Tarkista tiedot Vahvistus

Tapahtuman tiedot

Olen
Yksityishenkild

limoitan poikkeamasta joka koskee

Organisaatiota

limoitukseni koskee

Laitetta

ongelmani koskee

Muuta tapahtumaa

Kuvaus / | Y, \
Olen tytstamadssa tydnantajalleni OT-verkkojen tietoturvaan liittyvaa esitysta ja hain siihen taustatietoa Shodanin

kautta. Ldysin Shodanista useampia Siemens Simatic 57-300 kontrollereita. Yksi niistd kuuluu energiayhtidlle, mika /
heratti huolen, ettd onko laite tarkoituksella julkisessa internetissa. / '
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G2 Reply 2 Reply All (5 Forward 55 IM
cert@traficom.fi Hautakangas Anne 3.5.2024
[FICORA #1274274] Kyberturvallisuuskeskus yhteydenotto

0 We removed extra line breaks from this message.

Hei Anne,

Kiitos paljon ilmoituksestanne. Otamme mielellamme ndita tietoja vastaan. Meille voitte ilmoittaa jatkossakin naita
luottamuksellisesti. Me voimme ilmoittaa ndma haavoittuvuudet organisaatiolle tarkistettavaksi.

Oikein mukavaa viikonloppua!

Ystavillisin terveisin,
Paivystaja

Lilkenne- ja viestintavirasto Traficom

Kyberturvallisuuskeskus

cert@traficom.fi

P. 029 534 5000

Dynamicum, Erik Palménin aukio 1, 00560 Helsinki PL 320, 00059 TRAFICOM www.traficom.fi,
www.kyvberturvallisuuskeskus.fi

[ ] _
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'. SHODAN Explore Downloads

Pricing & country:SE http.title:"Nordex Control" "Windows 2000 5.0 x868" "Jetty/3.1 | Account
- 4i View Report €& Download Results L Historical Trend [ View on Map
Product Spotlight: Keep track of what you have connected to the Internet. Check out Shodan Monitor
Nordex Control - Wind Farm Portal (ver. 11.06.13) Urup [] 2024-03-27T11:13:25. 146721
5 SSL Certificate A\ Vulnerabilities

HTTP/1.1 288 0K

Issued By FREAK Date: Wed, 27 Mar 2024 11:13:24 GMT
|- Commen Name: Server: Jetty/3.1.8 (Windows 2000 5.8 x86)
#m Sweden, Slockholm Nordex-Issuing-CA-22015 Logiam

Servlet-Engine: Jetty/3.1 (ISP 1.1; Servlet 2.2; java 1.6.0_14)
Issued To Content-Type: text/html;charset=8859_1
- Common Name: Set-Cookie: jsessionid=2881fel7p;Path=/11_86_13
192.168.8.211 Set-Cookie2: jsessionid=2881fel7p;Version=:

H
|- Organization
Nordex

Supported SSL Versions:
SSLv3, TLSv1

Diffie-Hellman Fingerprint
Java 7/Hardcoded 768-bit
prime

| 18 | ©INSTA
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NC2 Wind Farm Portal

Nordex Control Login Wind Farm Total Summary

. . . lo] ~ Wind Farm Handover

Certificate Secure Basic ~
Number of Turbines
Total Production

Password | Data Availability

Availability

Capacity Factor
Mean Wind Speed

Username

Select Language

Language

- I

Nordex Control - Wind Farm Portal (ver. 1.07.00)

Nordex Control Login. Username. Password. Select Language. Language. English, Deutsch,
Nederlansk. Wind Farm Total Summary. Wind Farm Handover, 12.07.2008.

- I
Nordex Control 1. [

Number of Turbines, 4 (4) ; Total Production, 215643.53 MWh ; Data Availability, 74.93 % ;
Availability, 94.39 %.

10.07.2008

4 (4)
217677.77 MWh
75.12 %

19 | ©INSTA



Kehityksen suunta

Hakutermeina: country:Fl ” Schneider Electric”
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Tietoturva on yksinkertaista.




Tietoturva on yksinkertaista.

Tee vain asiat oikein.




Tietoturva on yksinkertaista.

Tee vain asiat oikein.

Joka ikinen kerta.




Tietoturvan todellisuus

* Kehityksen vauhti uusissa teknologioissa on kova

* Kehityksen vauhti haavoittuvuuksia hyodyntavissa haittaohjelmissa on yhta kova
* Liiketoiminnan ja kehityksen erilaiset prioriteetit

* Lakimuutokset (esim. GDRP, NIS2, DORA...) sy6vat resursseja

* lhmisten inhimillisyys (unohtaminen, vaarinkasitykset, muu elama)

* Henkiloston vaihtuvuus ja osaamisen katoaminen

* Henkiloston vaihteleva tekninen osaaminen

* Ei tunnisteta jarjestelman tai oman tyon tarkeytta eika siksi suojella sitd asianmukaisesti
* Jatkuva kiire

* Epaselvat vastuut

I'.\
[ ] _
INSTA | ©INSTA




Turvallisuutta sipulimallilla

Ihmiset ja prosessit

Fyysinen turvallisuus

gicn turvallisuus

Sovellusten turve

uotanto-
jarjestelmat

| 27 | ©INSTA



OT-ymparistojen murtotestaus
ja niiden haasteet

> Tyypillisesti testaukset tehdaan tuotantoymparistossa
* Toiminta ei saa hairiintya eika henkilo- tai ymparistoturvallisuus

vaarantua
* Tehtdvat toimet mitoitetaan kohteen mukaisesti. Automaatiolaitteita
sisdltavia verkkoja ei kohdella samalla tavalla kuin toimistoverkkoja ja
esimerkiksi haavoittuvuuksien todentamista ei tehda ellei sitd voida tehda
turvallisesti.

> Yleisimpia tarkastuskohteita:
* Wifi-verkot
* Toimisto- ja hallintoverkot
* OT-verkot
* OT-laitteet

L
INSTA
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Tyypillisia loydoksia

> Verkkojen eriytys internetista ei ole toivotulla tasolla.

> Tuotanto- ja hallinto- ja toimistoverkkojen eritys ei ole
kaikilta osin vedenpitava

> Tietoa tuotannossa olevista haavoittuvuuksista
* Tunnistetaan kriittiset kohteet ja suojataan niita tehokkaammin.

> Lista verkossa olevista (ja unohtuneista) laitteista

. .
INSTA | 29 | ©INSTA






