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Huhtikuu 2024
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ANNE HAUTAKANGAS

ACCOUNT DIRECTOR – INSTA

Kuka?
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Hyökkääjän näkökulma



|    © INSTA

Ketä hyökkääjät ovat

Kokeilijat, hetken mielijohteesta toimivat

Yksittäiset rikolliset, aatteelliset

Järjestäytynyt rikollisuus

Valtiolliset 
toimijat

RAHA AIKA
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Esimerkissä käytetyt laitteet ja ohjelmistot 

on valittu sattumanvaraisesti. Esitys ei ole 

indikaatio niiden tietoturvan heikkoudesta tai 

paremmuudesta.



|    © INSTA|    © INSTA

Esimerkeissä käytetyt menetelmät 

ovat helposti toistettavissa. 

Mieti kuitenkin ennen kuin klikkaat.
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Kehityksen suunta  

|     20

2022 2023 2024

50

40

30

20

10

Hakutermeinä: country:FI ” Schneider Electric”
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Puolustajan haasteet
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Tietoturva on yksinkertaista.
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Tietoturva on yksinkertaista.

Tee vain asiat oikein. 
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Tietoturva on yksinkertaista.

Tee vain asiat oikein.

Joka ikinen kerta.
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Tietoturvan todellisuus

• Kehityksen vauhti uusissa teknologioissa on kova

• Kehityksen vauhti haavoittuvuuksia hyödyntävissä haittaohjelmissa on yhtä kova

• Liiketoiminnan ja kehityksen erilaiset prioriteetit

• Lakimuutokset (esim. GDRP, NIS2, DORA..) syövät resursseja

• Ihmisten inhimillisyys (unohtaminen, väärinkäsitykset, muu elämä)

• Henkilöstön vaihtuvuus ja osaamisen katoaminen

• Henkilöstön vaihteleva tekninen osaaminen

• Ei tunnisteta järjestelmän tai oman työn tärkeyttä eikä siksi suojella sitä asianmukaisesti

• Jatkuva kiire

• Epäselvät vastuut

• ….
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Turvallisuutta sipulimallilla
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Ihmiset ja prosessit

Fyysinen turvallisuus

Tietoverkkojen turvallisuus

Laitteiston turvallisuus

Sovellusten turvallisuus

Tuotanto-
järjestelmät
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OT-ympäristöjen murtotestaus
ja niiden haasteet

Tyypillisesti testaukset tehdään tuotantoympäristössä
• Toiminta ei saa häiriintyä eikä henkilö- tai ympäristöturvallisuus 

vaarantua
• Tehtävät toimet mitoitetaan kohteen mukaisesti. Automaatiolaitteita 

sisältäviä verkkoja ei kohdella samalla tavalla kuin toimistoverkkoja ja 

esimerkiksi haavoittuvuuksien todentamista ei tehdä ellei sitä voida tehdä 

turvallisesti.

Yleisimpiä tarkastuskohteita:
• Wifi-verkot

• Toimisto- ja hallintoverkot

• OT-verkot

• OT-laitteet
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Tyypillisiä löydöksiä

Verkkojen eriytys internetistä ei ole toivotulla tasolla.

Tuotanto- ja hallinto- ja toimistoverkkojen eritys ei ole 

kaikilta osin vedenpitävä

Tietoa tuotannossa olevista haavoittuvuuksista
• Tunnistetaan kriittiset kohteet ja suojataan niitä tehokkaammin.

Lista verkossa olevista (ja unohtuneista) laitteista
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Kiitos!
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