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Yleista

> Tapa siirtaa turvallisesti tietoa ylemman ja alemman turvaluokan verkkojen valilla
> Kaytetaan tapauksissa joissa palomuuri ei riittavan tietoturvallinen ratkaisu

> Yleensa fyysisesti estetty yksisuuntainen tiedonsiirto

> Siirrettavan tiedon sisalto voidaan tarkistaa

> Vaatii usein valityspalvelimet tai ohjelmistot, joiden avulla haluttu lilkenne
muokataan diodin yli kulkevaksi

TURVALLINEN YHDYSKAYTAVA
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Laitteisto: Fox-IT

> Fox-IT, Hollantilainen > Kokonaisratkaisu toimitettavissa
* https://www.fox-it.com/nl-en/fox-crypto/fox- * Fox-IT Appliance
datadiode/ * Valmis tuotekokonaisuus, ei mahdollista uusien
toiminnallisuuksien integroimista
> Datadiodi * Insta Yhdyskaytava

* Instan ohjelmistoratkaisu Fox-IT:n datadiodin paalle
* Mahdollistaa useampia toiminnallisuuksia vrt. Appliance

* Suorituskykyvaihtoehdot

: 152‘;:5 . 'Asialfaskohtaiset kustc?_moinn.i.t mahdollisia
* Traficom:in TL Il tasolle hyvaksyma
’ Lu.OtRitti\r’;:Jus * Loytyy myos valmiita kolmannen osapuolen
- toimittamia replikointeja kuten OPCUA ja AVEVA PI

* NATO TOP SECRET

* Common Criterian EAL7+

* Mahdollista toimittaa kahdennettu yhdyskaytiva Hot
standby -toteutuksella
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https://www.fox-it.com/nl-en/fox-crypto/fox-datadiode/
https://www.fox-it.com/nl-en/fox-crypto/fox-datadiode/

Laitteisto: Fibersystem

> Fibersystem, Ruotsalainen > Fibersystemilla ei omia
* https://www.fibersystem.com/ yhdyskaytavaohjelmistoja
> Datadiodi > Kokonaisratkaisu toimitettavissa
* Suorituskykyvaihtoehdot * Insta Yhdyskaytava
* 100 Mbps * Instan ohjelmistoratkaisu Fibersystem:in datadiodin p&alle
* 1Gbps

* Luotettavuus
* Ruggeroitu versio olemassa

* Ruotsin PV:n hyvdksyma
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https://www.fibersystem.com/

OPSWAT

> OPSWAT, Yhdysvaltalainen

* https://docs.opswat.com/netwall

> Datadiodi

* Suorituskykyvaihtoehdot
* 1Gbps

OPSWAT.

NetWall

NetWwall

> Kokonaisratkaisu toimitettavissa

* MetaDefender NetWall Series
* OPSWAT:in tuote

> OPSWAT replikointi

* Mm. OPC UA, AVEVA PI, MODBUS, IEC
104, DNP3 replikoinnit olemassa

YRITYSLUOTTAMUKSELLINEN
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https://docs.opswat.com/netwall

Toiminnallisuuksia

TURVALLINEN YHDYSKAYTAVA
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° TCP/'P wsus repository DATADIODI
* Tiedostojensiirto
> Yhdyskaytavan ohjelmistolaajennokset Insta FileD
* Insta Linux Repository Replicator r
* Insta Windows File Replicator
* Insta WSUS Replicator
° |nSta RESTfUl Forwarder Drag & Drop your files or Browse
* Insta File Drop
-
* Insta SMTP Replicator
> |nSta CDS Add metadata to your files!
. ICentos image for virtual machine5| ]
* Link16/JREAP-C
Clear
* ASTERIX
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> UDP/IP mahdollistaa yksisuuntaisen tietovirran
yhdyskaytavan lapi

U DP / I P > Protokolla mahdollistaa mm. seuraavat

kayttotapaukset:
* OPCUA pubsub

* Videokuva, tydpdydanjako
YKSISUUNTAINEN TIETOVIRTA « Syslog, SNMP Trap

> Tietovirta voidaan kayttétapauskohtaisesti ohjata
eri kohdepalvelimille

> Tuki porttimuunnoksille

> Mahdollisuus myds raataloityihin ratkaisuihin
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Tiedostojen siirto
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TURVALLINEN YHDYSKAYTAVA
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DATADIODI

Tiedostojen ja hakemistojen siirto yhdyskaytavan lapi

kohdepalvelimelle

d

Tiedostojen tarkastus yhdyskaytavassa ennen datadiodia

ja/tai sen jalkeen mm.
* Haittaohjelmatarkastus
* XML-tiedostojen validointi
* CDR-toiminnallisuus
* Asiakaskohtaisia sisallon tarkastuksia

Office-tiedostojen konversio pdf-formaattiin

Tiedostojen eheyden tarkastaminen
» Tiivistealgoritmin laskenta ja tarkastus
» Allekirjoitettujen tiedostojen tarkastus

Tiedostojen automaattinen diariointi

Tapahtumien raportointi keskitettyyn lokipalveluun
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