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NIS2-direktiivin taytantoonpano Suomessa

Direktiivin vaatimukset osaksi kansallista lainsaadantoa

Suomessa NIS2-direktiviin velvoitteiden taytantoonpanemiseksi saadetaan
uusi laki kyberturvallisuudesta eli ns. NIS2-yleislaki.

NIS2-yleislakia sovelletaan kaikkiin NIS2-direktiivissa maariteltyihin
Kriittisiin toimialoihin lukuun ottamatta julkishallintoa, jonka osalta
velvoitteista saadetaan tiedonhallintalaissa.

Kansallista lakia tulee soveltaa 18.10.2024 alkaen.
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Soveltamisala

Erittain kriittiset ja muut kriittiset toimialat

Organisaatio kuuluu NIS2-direktiivin soveltamisalaan, jos se
toimii kriittisilla toimialoilla ja on kooltaan vahintaan
keskisuuri

* ¢ Suuri toimija: palveluksessa on vahintaan 250 tyontekijaa tai
vuosililkkevaihto ylittda 50 miljoonaa euroa

+  Keskisuuri toimija: palveluksessa on vahintaan 50 tyontekijaa tai
vuosililkevaihto ja taseen loppusumma ylittavat 10 miljoonaa euroa

Soveltamisalaan kuuluvat toimijat jaetaan keskeisiin ja
tarkeisiin toimijoihin

* Yritys on keskeinen toimija, jos se toimii erittain kriittisella
toimialalla ja on kooltaan suuri

*  Muut soveltamisalaan kuuluvat yritykset ovat lahtokohtaisesti tarkeita
toimijoita

Energia

Liikenne

Pankkitoiminta ja finanssi-
markkinoiden infrastruktuuri

Terveys

Jatevesi’- ja juomavesihuolto

e ® H » N

ERITTAIN KRIITTISET TOIMIALAT
MUUT KRIITTISET TOIMIALAT

§/\ Elintarvike®

l!ﬂ Valmistus®
XX Posti ja kuriiripalvelut*

L’}_" Jatehuolto®

-

£V
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==
==
=
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Digitaalinen infrastruktuuri

TVT-palvelujen hallinta®

Julkishallinto”

Avaruus”

Digitaalisen palvelun tarjoajat”

Kemikaalisektori*

Tutkimustoiminta*

*NIS2 uudet toimialat )
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Keskeiset
velvoitteet
toimijoille

* RISKIENHALLINTA JA
JOHDON VASTUU

* RAPORTOINTI
POIKKEAMISTA

« TOIMIJALUETTELOON
ILMOITTAUTUMINEN

o
iness confidential IMSTA

Yritysluottamuksellinen | Busine



Johdon vastuu

Velvollisuus valvoa riskienhallinnan toteutumista ja huolehtia osaamisesta

Toimijan ylin johto on vastuussa viestintaverkkojen ja tietojarjestelmien kyberturvallisuutta koskevan
riskienhallinnan toteuttamisesta ja valvonnasta. Vastuu tarkoittaa vimesijaista vastuuta jarjestaa ja resursoida
riskienhallinta asianmukaisesti, seka valvoa sen toimintaa.

Toimijan johto hyvaksyy kyberturvallisuuden riskienhallinnan toimintamallin seka valvoo riskienhallinnan
toteuttamista, resursointia, toimenpiteita, riskiarvioiden ajantasaisuutta ja toimenpiteiden vaikuttavuutta.

Toimijan johdolla tulee niin ikaan olla riittava ja ajantasainen perehtyneisyys kyberturvallisuuden
riskienhallintaan, mika edellyttaisi perehtyneisyyden hankkimista joko kouluttautumalla tai muulla vastaavalla
tavalla saannollisin valiajoin.

Osana riskien hallintatoimenpiteita johto huolehtii myos henkiléston kyberturvallisuuskoulutuksen
jarjestamisesta.

Valvova viranomainen voi rajoittaa keskeisen toimijan johdossa toimivien henkildiden toimintaa, jos nama
toistuvasti ja vakavasti rikkovat velvollisuuksiaan.
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Raportointivelvoite

NIS2-direktiivilla luodaan kolmiportainen raportointivelvollisuus valvovalle viranomaiselle merkittavista

kyberpoikkeamista.

Hallituksen esityksen mukaisesti liikenne- ja viestintaviraston Kyberturvallisuuskeskus toimisi tietoturvaloukkauksiin

reagoivana ja niita tutkivana CSIRT-yksikkona.

Lisaksi toimijoiden on informoitava palvelujensa vastaanottajia merkittavista kyberuhkista, jolla voi olla vaikutusta
heihin, seka toimenpiteista, joita vastaanottajat voivat tehda hallitakseen uhkaa.

Ensi-ilmoitus 24 h Jatkoilmoitus 72 h Mahdollinen Loppuraportti 1 kk

kuluessa kuluessa valiraportti kuluessa

Palvelujen vastaanottajien
mahdollinen tiedottaminen
ilman aiheetonta
viivastysta




Toimijaluetteloon ilmoittautuminen

Ilmoittautuminen jasenvaltioiden yllapitamaan luetteloon keskeisista ja tarkeista toimijoista

Jasenvaltiot yllapitavat luetteloa keskeisista ja tarkeista toimijoista.

Toimijoilla on velvollisuus ilmoittaa toimijaluetteloa varten valvovalle viranomaiselle direktiivissa yksiloidyt
tiedot seka tiedon siita, onko toimija keskeinen toimija. Valvovalle viranomaiselle on ilmoitettava myos
osallistumisesta 22 §:ssa tarkoitettuun kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn.

Valvova viranomainen voisi antaa tarkempia teknisia maarayksia tietojen ilmoittamisesta toimijaluetteloon.

Muutoksista toimijaluetteloon annettuihin tietoihin on ilmoitettava saadetyissa maaraajoissa.
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Valvontatoimenpiteet ja sanktiot

Seka keskeisiin etta tarkeisiin toimijoihin sovelletaan samoja riskienhallinta- ja
raportointivelvollisuuksia. Valvonta- ja seuraamusjarjestelmat ovat kuitenkin

tiukempia keskeisten toimijoiden osalta.

Keskeinen toimija toimii

erittain kriittisella
toimialalla ja on kooltaan

Keskeinen toimija Tarkea toimija

suuri
* Ei ennakkovalvontaa

e Jalkivalvonta

 Ennakkovalvonta
 Jalkivalvonta

» Seuraamukset
velvoitteiden
laiminlyonnista enintaan
7 milj. euroa tai 1,4 %
vuosittaisesta
liikevaihdosta

» Seuraamukset
velvoitteiden
laiminlyonnista enintaan
10 milj. euroa tai 2,0 %
vuosittaisesta
liikevaihdosta

o
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Riskienhallinta
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Riskienhallintatoimenpiteet

1) kyberturvallisuuden riskienhallinnan toimintaperiaatteet ja
riskienhallinnan toimenpiteiden vaikuttavuuden arviointi;

6) henkildstoturvallisuus ja kyberturvallisuuskoulutus;

2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat
toimintaperiaatteet;

7) paasynhallinnan ja todentamisen menettelyt;

3) viestintaverkkojen ja tietojarjestelmien hankinnan, kehittamisen
Ja yllapidon turvallisuus seka tarvittavat menettelyt
haavoittuvuuksien kasittelyyn ja julkistamiseen:;

8) salausmenetelmien kayttamista koskevat toimintaperiaatteet ja
menettelyt seka tarvittaessa toimenpiteet suojatun sahkodisen
viestinnan kayttoon;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja
toimintavarmuuden palauttamiseksi ja yllapitamiseksi;

4) toimitusketjun toimittajien tuotteiden ja palveluntarjoajien
palvelujen yleinen laatu ja hairionsietokyky, tuotteisiin ja
palveluihin sisallytetyt kyberturvallisuusriskien
hallintatoimenpiteet seka toimittajien ja palveluntarjoajien
kyberturvallisuuskaytannot;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu
toiminnan jatkuvuuden hallinta ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto toimijan toiminnassa;

11) perustason kyberhygieniakaytannot toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden varmistamiseksi;

5) omaisuudenhallinta ja turvallisuuden kannalta tarkeiden
toimintojen tunnistaminen;

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen
ympariston ja tilaturvallisuuden seka valttamattomien resurssien
varmistamiseksi.
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Havainnot NIS 2 projekteista

Johdon vastuu ja
riskienhallinta

Riskienhallintakaytannot eivat
kata kyberturvallisuusriskeja.
Johto ei ole maaritellyt
kyberturvallisuuden

riskienhallinnan toimintamallia

Johdon koulutuksen puutteet

00 ] O

Verkkojen ja jarjestelmien
turvallisuus

Ylatason dokumentaatio on
(<tietoturvapolitiikka)

Tarkentavat politiikat puuttuu
usein, esimerkiksi:

Verkon turvallisuus

Datan turvallisuus

Toimitusketju

Yhteistyékumppaneiden
kyberturvallisuusvastuut ja
kriittisyys

Hairididen vaikutusta
liikketoimintaan ei ole kuvattu

Yleiset sopimusehdot



Havainnot NIS 2 projekteista

Paasynhallinta

Least privilege kaytannot
Roolien kuvaukset

Dokumentaatio

Jatkuvuussuunnittelu

Palautumissuunnitelmat
Varmuuskopioinnin kaytannot

Testaaminen ja harjoittelu

Poikkeamien hallinta

Prosessikuvaukset
Juurisyyn selvittaminen

Raportointivelvoitteen
tayttaminen



NIS 2 projekti
Kuvaus esimerkkiprojektista

Vaihe 1

Current State

e Assessment

Nykytila-arvio

* Puutteet

* Riskienhallintaperiaatteet
* Priorisoitu road map

Vaihe 2

Implementation phase

Vaihe 3

Validation

Tavoitetilalle
asetettu
mddrdaika

Monitor &
improve

Aloitustilaisuus

+ NIS2 esittely

» Johdon koulutus

* Projektin aikataulusta sopiminen

Toteutusvaihe

* Tunnistettujen puutteiden korjaaminen
ja suunniteltujen toimenpiteiden
toteuttaminen sisaltaen mm..

viestintaverkkojen ja
tietojarjestelmien turvallisuutta
koskevat toimintaperiaatteet
toimitusketjun kyberturvallisuuden
hallinta
paasynhallintamenettelyt
jatkuvuussuunnittelu seka
varmuuskopiointi ja
palautumissuunnittelu
Poikkeamien hallintayms.
Tarvittavien koulutusten
jarjestaminen

Validointi

* Prosessien testaus
» (Sisdinen) auditointi
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Ohjeita ja apuvalineita
NIST CSF - ISO 27001 -Kybermittari

Finnish Information Security Cluster (FISC) on julkaissut EU:n verkko- ja
tietoturvallisuusdirektiivi NIS2:n kansallisen soveltamisoppaan

o https.//www.fisc.fi/fi/ajankohtaista/uutinen/kyberala-ry-julkaisi-

eun-verkko-ja-tietoturvallisuusdirektiivin-nis2

Traficom: millaisia tavanomaisia toimenpiteita laissa saadettaviin

vaatimuksiin voi kuulua:

« https.//www.lausuntopalvelufi/FI/Proposal/Participation?proposa

lId=ebcr1269-712e-4115-b137-b0b2a710dac4

TRAVELING THROUGH NIST’S

CYBERSECURITY FRAMEWORK (CSF) 2.0 RESOURCES

£
CSF 2.0 %

For industry, government, and organizations
to reduce cybersecurity risks

Review action-oriented steps to help you achieve
various outcomes of the subcategories

3 IMPLEMENTATION EXAMPLES

\

UICK START GUIDES %
: \.J

For organizations with specific common goals

See how NIST's work interrelates and
shares themes

% MAPPINGS

\

- .
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https://www.fisc.fi/fi/ajankohtaista/uutinen/kyberala-ry-julkaisi-eun-verkko-ja-tietoturvallisuusdirektiivin-nis2
https://www.fisc.fi/fi/ajankohtaista/uutinen/kyberala-ry-julkaisi-eun-verkko-ja-tietoturvallisuusdirektiivin-nis2
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=ebc51269-712e-4115-b137-b0b2a710dac4
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=ebc51269-712e-4115-b137-b0b2a710dac4
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Datasaados
Data Act

Insta

Data and Cyber Compliance -palvelut
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Datasaados

Euroopan unionin datasaantely uudistuu. Suomalaisyritysten kannalta merkittavimpiin
saadoksiin kuuluu EU:n uusi datasaadoés (Data Act), joka tuli voimaan tammikuussa 2024. Sen
soveltaminen aloitetaan vaiheittain siten, etta merkittavaa osaa datasaaddksen vaatimuksista
tulee noudattaa vuoden 2025 syyskuusta alkaen.

Datasaadoksella on lagjoja vaikutuksia mm. verkkoon liitettyjen tuotteiden valmistajille ja
niihin liittyvien palveluiden tarjoajille.

Saadoksen merkittavimpiin velvoitteisiin kuuluu mm. se, etta verkkoon liitetyt tuotteet ja
niiden liitannaispalvelut tulee suunnitella siten, etta kayttajalla on lahtokohtaisesti paasy
omaan dataansa ja mahdollisuus jakaa sita myos kolmansille osapuolille.

Yritysluottamuksellinen | Business confidential




Datasaados

Verkkoon liitetyilla tuotteilla tarkoitetaan muun muassa teollisuuskoneita ja alykkaita kodinkoneita, jotka
saavat, tuottavat tai keraavat sen kayttoa tai ymparistoa koskevia tietoja, ja jotka pystyvat valittamaan
dataa sahkoisen viestintapalvelun, fyysisen yhteyden tai laiteyhteyden kautta.

Tuotteeseen liittyvalla palvelulla tarkoitetaan digitaalista palvelua kuten ohjelmistoa, joka sisaltyy tai on
litetty tuotteeseen siten, etta tuote ei pystyisi ilman sita suorittamaan jotain sen toiminnoista.

&

Tuotteeseen liittyva
palvelu

Verkkoon liitetty tuote |*—
esimerkiksi
teollisuuskone
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Installa on hallinnollisen tietoturvan, teknisen tietoturvan,
ohjelmistokehityksen & datasaantelyn osaaminen samassa talossa, ja
tama mahdollistaa kokonaisvaltaisen kyvyn avustaa asiakkaitamme
uudesta saantelysta tulevien vaatimusten tayttamisessa.

Autamme organisaatiotasi saavuttamaan datasaadoksen edellyttaman
vaatimustenmukaisuuden

-
-— -



Datasaados (Data Act) e

Kuinka valmistautua da.tanjakoon littyviin velvoitteisiin?

Datainventaari ja tietojen luokittelu [] Suunnittele paasy dataan

©00 * Tunnista ja luokittele saadoksen soveltamisalaan \E * Suunnittele miten kayttgjien suora paasy dataan
kuuluva data (ml. likesalaisuudet, arkaluonteiset mahdollistetaan
tiedot, henkilotiedot)

|

» Suunnittele miten ‘helposti saatavilla oleva data’

* Maatrittele tiedot, jotka tulevat olemaan suoraan tullaan toimittamaan tai asettamaan kayttajan
kayttgjien saatavilla pyynnosta kolmansien osapuolien saataville

* Maatrittele tiedot, jotka tulevat olemaan * Suunnittele prosessi ja mekanismi datan
haettavissa ja toimitettavissa kayttajan pyynnoésta Jakamiseen liittyvien pyyntgjen kasittelyyn

kolmansille osapuolille

@ Riskienhallinta \%’ Sopimukset ja lapinakyvyys
+ Tunnista ja arvioi datan jakamiseen ja paasyyn + Valmistele saadoksen edellyttama
liittyvat riskit dokumentaatio kayttgjan informoimiseksi tuotteen

* Suunnittele ja toteuta riittavat tekniset ja tai palvelun datan keraamisesta ja kaytosta

organisatoriset suojakeinot data- ja kyberriskien * Suunnittele ja valmistele tarvittavat muutokset
hallitsemiseksi = ota huomioon GDPR ja sopimuksiin = ota huomioon mm. GDPR ja
tietosuojaan liittyvat vaatimukset, seka tietosuojaan liittyvat vaatimukset, seka

liikesalaisuuksien suojaaminen liikesalaisuuksien suojaaminen
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Datasa

Kuvaus esimerkkiprojektista Instan fasilitoimana

Kick-off

Vaihe 1

Current State
Assessment

Nykytila-arvio

Datasaadoksen vaatimuksiin vastaavien
kyvykkyyksien tunnistaminen
Datainventaarin ja tietojen luokittelun
nykytila arvioiminen

Tavoitetilan ja tarvittavien
toimenpiteiden suunnitteleminen (Road
Map)

Vaihe 2

Implementation phase

ados - kuinka saavuttaa vaatimustenmukaisuus?

Vaihe 3

Validation

Tavoitetilalle
asetettu
mddrdaika

Monitor &
improve

Aloitustilaisuus

+ Datasaadoksen esittely

+ Osapuolten esittely

+ Toimintatapojen maaritteleminen
* Projektin aikataulusta sopiminen

Toteutusvaihe
* Tunnistettujen puutteiden korjaaminen
ja suunniteltujen toimenpiteiden
toteuttaminen sisaltaen mm.:
» datainventaari ja tietojen luokittelu;
» tekniset resurssit;
* dokumentaatio;
* prosessit;
* sopimuspohjat ja kayttéehdot;
+ tekniset ja organisatoriset
suojakeinot;
* yms.
» Tarvittavien koulutusten jarjestaminen

Validointi

* Prosessien testaus
» (Sisdinen) auditointi
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https://www.insta.fi/fi/kyberturvallisuus/
mailto:Jyrki.nivala@insta.fi
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