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Traffic Light Protocol -kasittelyluokitus

- Vain vastaanottajalle

TLP;AMBER+STR|CT\ - Vain vastaanottajan organisaatiolle "yksiloity tarve tietaa" -periaatteella.

TLP:AMBER| - Vain vastaanottajan organisaatiolle seka organisaation asiakkaille "yksil6ity tarve tietaa" -

JHEEEER

TLP:GREEN

- Rajoitettu jakelu. Tieto voidaan jakaa vapaasti sen vastaanottajan edustaman organisaation

sisalla, organisaation sidosryhmille, asiakkaille, seka toimialalle/yhteisolle.

TLP:CLEAR

- Tieto voidaan jakaa pakottavasta lainsaadanndsta johtuvat rajoitukset huomioiden vapaasti.

Lisatietoa tiedonvaihtokaytannoista on ohjeessa https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-
tiedonvaihtokaytantoja
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https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja
https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja

Agenda

e Kyberturvallisuuskeskuksen rooli viranomaiskentassa
* Kybersaa ja muut ajankohtaiset kansallisesti

* Tiedonvaihto ja yhteistyo

e KV-katsaus

* Kyberturvallisuuskeskuksen palvelut

e Keskustelu
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Kyberturvallisuuden
viranomaiskentta

Toimivaltaiset viranomaiset

Kyberturvallisuuskeskus
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Toimivaltaiset viranomaiset

Poliisi Huoltovarmuuskeskus ja poolit
Toimivat tyd- ja elinkeinoministeridn
alaisuudessa ja tehtavanad on huolehtia
maan huoltovarmuuden yllapitamiseen ja
kehittamiseen liittyvasta suunnittelusta ja
operatiivisesta toiminnasta.

Toimivaltainen viranomainen rikosten
selvittdmisessd, esitutkinnan
toteuttamisessa, syyteharkintaan
saattamisessa, rikosten
ennaltaehkaisemisessa ja paljastamisessa.

Kyberturvallisuuskeskus

Kansallinen tietoturvaviranomainen, joka
kerda tietoa tietoturvaloukkauksista ja b

niiden uhkista, kasittelee tapaukset

Suojelupoliisi

Sisaministerion alaisuudessa toimiva
siviilitiedusteluorganisaatio, joka

tiedustelee ja estaa ennalta kansalliseen

luottamuksella, auttaa tarvittaessa . ) ) ) )
selvittimisessa, tutkinnassa ja turvallmuu_teen kDIjIIIjIStI:.WIE-I uhkia, myds
kybertoimintaymparistissa.

koordinoinnissa.

Tietosuojavaltuutetun toimisto Puolustusvoimat

Tietosuojalainsaadannin toimeenpanosta Vastaa maan sotilaallisesta puolustamisesta,
vastaava kansallinen valvontaviranomainen, valvoo maa- ja vesialuetta seka ilmatilaa.
joka kasittelee henkilotietojen Tehtdvana turvata maan sotilaallinen
tietoturvaloukkaukset. koskemattomuus ja itsendisyyden

TRASICOM m sailyminen.



Kyberturvallisuuskeskus

Kyberturvallisuuskeskus tukee Suomen
kriittista infrastruktuuria havainnoimalla uhkia
seka yllapitamalla luottamuksellisia
tiedonjakoryhmia ja kansallista
kyberturvallisuuden tilannekuvaa.

TrRATICCM
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Palvelulupaus tietoturvaloukkauksissa

o P9 o 0
Neuvomme Autamme Tuemme ﬁ Kerdamme
vahinkojen loukkauksen palautumis- lisatietoja
rajoittamisessa analysoinnissa toimenpiteissa Suomesta ja
maailmalta

U

s L¥
Varoitamme Koordinoimme
muita mahdollisia haavoittuvuuksien

uhreja korjaamista

TRATICCM

TLP:CLEAR



[RATICTCM
Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus

Kybersaa




Kybersaa huhtikuu 2024

Tietomurrot ja -vuodot

» Palo Alton kriittinen haavoittuvuus
(CVE-2024-3400) johti useisiin
tietomurtoihin ja tietomurron
yrityksiin. Saimme n.15 ilmoitusta,
joiden perusteella vakavilta
vahingoilta kuitenkin valtyttiin.

» Huhtikuussa M365-kayttajatileja
murrettiin DropBox-teemaisilla
kalasteluviesteilla. Osassa
murroista kaytettiin AiTM-
tekniikkaa.

Bl

Automaatio ja IoT

» Kuluttajatuotteissa on ollut
merkittavia kyberturvallisuus-
ongelmia. Osassa niista viestinta
on herattanyt tyytymattémyytta
kuluttajissa. Huono kriisiviestinta
on yritykselle merkittava maine- ja
lilketoimintariski. -~

» Kiriisiviestinnan suunnittelu ja

harjoittelu on
jatkuvuudenhallinnan ydinta.

TRAT ICCM o

Huijaukset ja kalastelut g

» Android-puhelimiin levitetaan
haittaohjelmaa huijausviesteilla
perintayhtion nimissa. Kredinorin
lahettamilta nayttavat tekstiviestit
ja puhelinsoitot ohjaavat
asentamaan puhelimeen
"virustorjuntaohjelmiston”, joka
onkin pankkitietoja varastava
haittaohjelma.

» Huijaussivustoja on vaarennetty
myos .fi-paatteisiin verkko-

osoitteisiin mm. PRH:n nimissa. Q
Verkkojen toimivuus

» Huhtikuussa yleisissa
viestintapalveluissa oli 9
toimivuushairiéta.

» Haktivistien
palvelunestohydkkaykset eivat
kohdistuneet huhtikuun aikana
Suomeen.

» Muilla palvelunestohytkkayksilla ei
raportoitu olleen merkittavia
vaikutuksia.

TLP:CLEAR

Haittaohjelmat ja

haavoittuvuudet

» Varoitus 1/2024: Organisaatioissa
laajasti kaytetyn Palo Alto
GlobalProtect-tuotteen
haavoittuvuutta (CVE-2024-3400)
kaytettiin aktiivisesti hyvaksi.

» Kyberturvallisuuskeskukselle
tehtyjen ilmoitusmaarien
vahennettya paatettiin poistaa
Varoitus 7.5.2024.

Vakoilu

» Sandwormiin liitetyt havainnot

nousivat esiin useissa julkaisuissa.

» Toimijan takaovena kayttamaa
haittaohjelmaa havaittiin mm.
Ukrainassa ja Virossa.'

» Ukrainassa toimijan raportoitiin
valmistelleen hyokkayksia
paikallista energia-, vesi- ja
lammadntuotantoa vastaan.

Huhtikuun Kybersaa 10.5.2024 B



Huhtikuun kyberturvallisuuden yleiskuva

» Julkaisimme 18.4.2024 Varoituksen 1/2024 Palo Alto GlobalProtect-tuotteisiin
kohdistuneisiin tietomurtoihin liittyen. =

» Palo Alto GlobalProtect Gateway ja sen hallintaan kaytetty GlobalProtect Portal ovat tuotteita, joita
organisaatiot kayttavat esimerkiksi turvallisiin VPN-etatyoratkaisuihin.

» Tilanne oli lopulta rauhallisempi kuin ennakoitiin, ja Varoitus poistettiin 7.5.2024.

» Fitsec on julkaissut keinon Akira-haittaohjelman tekeman salauksen purkamiseen ja tarjoaa
apuaan Akira:n uhreille sivuillaan. -

TRATICCM iz

Huhtikuun Kybersaa 10.5.2024 6
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Top 5 uhat lahitulevaisuudessa (6kk-2v)

I C 2. ®

ennen paivityksen asentamista.

3. @

Suomeen kohdistunut Vakavia haavoittuvuuksia Toimitus- ja palveluketjujen tietoturva ja
kyberympariston uhkataso on hyodynnetaan yha jatkuvuus ovat yha kriittisempia.
pysynyt kohonneena. nopeammin Alihankkijaketjun ymmartadminen on
Kohdistettujen hyokkaysten maara | Haavoittuvuuden korjaavan organisaation oman kyberturvallisuuden

on noussut. Kohonneen uhkatason | paivityksen asentamisen lisaksi kannalta keskeista. Valtaosa organisaatioista
vuoksi organisaatioiden on usein tarpeen tutkia, onko on enemman tai vahemman riippuvaisia
varautumisen merkitys korostuu. haavoittuvuutta hydédynnetty jo ulkoistetuista digitaalisista palveluista.

Uusi 4- @

@ Piivitetty Tekoadlyn tuomiin haasteisiin on
hyva varautua organisaatioissa.
Symbolit Organisaatioiden olisi hyva tunnistaa

tekoalyn tuomia haasteita, ja varautua
niihin esimerkiksi kouluttamalla
henkilostéaan.

5. @

Kyberturvallisuus on riippuvainen osaajista
ja kyberturvallisuustaidot kuuluvat kaikille!

Uusi saantely ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja lisaa
entisestaan tarvetta erilaisille osaajille. Myos
riskienhallinnan ja jatkuvuuden nakokulmasta
riittdvan osaamisen varmistaminen kaikkina
vuodenaikoina on organisaatioille tarkeaa.

- | C Literne- o stintitinesio
TrRAT ICCM oo TLP-CLEAR

Huhtikuun Kybersaa 10.5.2024
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Helsingin kaupungin tietomurto

-Helsingin kaupunki on kertonut, etta kaupungin kasvatuksen ja koulutuksen
toimialaan kohdistuneessa tietomurrossa vuoti jopa 120 000:n oppijan, huoltajan
seka henkilokunnan tietoja. Osa tiedoista oli arkaluonteisia.

-Tietomurrossa kaytetty hyvaksi etayhteyspalvelinta
-Tietomurto olisi voitu valttaa tietoturvapaivityksella

( YLE 13.5.2024)
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https://yle.fi/a/74-20088356

Tutkinnan yleisjohtaja, Keskusrikospoliisin (KRP) rikosylikomisario
Leponen vahvistaa, etta Suomessa ei ole tiedossa suurempaa tietovuotoa.
Vastaamon tietomurrossa varastettiin noin 30 000 ihmisen tiedot.

Helsinkiin kohdistuneessa murrossa ovat vaarantuneet 150 000 nykyisen ja
entisen oppijan tiedot. Sama koskee Helsingin kaupungin 38 000 hengen
henkilokuntaa. Vaarantua ovat voineet myos oppilaiden huoltajien tiedot

Jos jokaisella oppijalla on keskimaarin hieman alle kaksi huoltajaa, lukumaara
voi IS:n laskutoimituksen mukaan teoriassa nousta lahelle puolta miljoonaa.

Eli toisin sanoen voidaan puhua Suomen suurimmasta tietovuodosta?

— Kylla. Kylla me voimme puhua, Leponen vahvistaa.

(llta-Sanomat 22.5.2024)
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https://www.is.fi/haku/?query=Marko%20Leponen
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Tiedonvaihto ja yhteistyo

ISAC-tiedonvaihtoryhmat

Kansallinen yhteisty6 tulevaisuudessa OT-sektorilla

|
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ISAC-tiedonvaihtoryhman tarkoitus

‘/ \‘ Jakaa luottamuksellisesti tietoa uhkista, tietoturvapoikkeamista ja ilmidista

\‘/

Analysoida vaikutuksia ja suojautumiskeinoja organisaatio- ja

toimialatasolla

Yllapitaa hairiotilanteiden hallinnassa tarvittavia operatiivisia

@ yhteistyorakenteita

Toimia tarvittaessa hankkeiden, harjoitusten ja muiden toimialan

kyberturvallisuutta edistavien
seuraajina

toimenpiteiden toteuttajina, ohjaajina ja

TLP:CLEAR

Information
Security &
Analysis
Centre

Tietoa kaytetaan
Kyberturvallisuuskeskuksen
tilannekuvan tuottamiseen.




ISAC-tiedonvaihtoryhmat— aerine

Finanssi ﬁ :
@ ‘ 0 -
Logistiikka @

ja litkkenne

300

asiakkaat

organisaatiota

Internet palvelun
tarjoajat
Elintarvike

Kemia ja metsateollisuus
Vesihuolto

TLP:CLEAR



ISAC-tiedonvaihtoryhma

' Toimintaan osallistuvat organisaatiot paaosin yhteiskunnan elintarkeiden
‘ toimintojen kannalta kriittisia organisaatioita.

Osallistujat tietoturvan, yritysturvallisuuden ja riskienhallinnan parissa
tyoskentelevia henkiloita.

dAwn

Al B W Ryhmit mairittivit itse toimintatapansa ja tavoitteensa.
W B Kyberturvallisuuskeskus toimii ryhmien sihteerina.

N /4

TLP:CLEAR

Ryhmassa

10-20

aktiivista
osallistujaa

-

Kokouksia yleensa

3-6

kertaa vuodessa
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Kyberturvallisuus
keskuksen
palvelut




TRATICTCM
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HYOKY
Kansallinen /
hydkkayspinnan KYBER-
kartoitus . MITTARI

turvallisuuden
hallinta

HARJOITUS- ) HAVARO
TOIMINTA Vakavien
tietoturvauhkien
kansallinen
havainnointipalvelu

Riskienhallinnan palvelut organisaatioille

TRATICCM 2.9.2024




Kybermittari

» Kansallinen kyberkyvykkyyksien kypsyystason arviointi- ja kehittamismalli

» Kybermittari auttaa organisaatioita arvioimaan ja kehittamaan

kyvykkyyttaan suojautua kyberuhilta ja varmistamaan toimintanne jatkuvuus
hairiotilanteissa?

» Kybermittari antaa vertailutietoa ja helpottaa yhteistyota seka tiedonjakoa
organisaation sisalla ja verkostoissa.

» Tietoturvastandardit edellyttavat etta tietoturvan kehittymista mitataan.

Kybermittari hoitaa tama osan riippumatta kaytossa olevasta viitekehyksesta ja
auttaa asettamaan tavoitetason.

» Keratty vertailutieto auttaa kansallisen tilannekuvan muodostamisessa ja
investointien kohdentamisessa

TrRATICCM
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TRATICCM

Harjoitustoimintatiimilta saatava
tuki

Tehtavana on yhteiskunnan toiminnan kannalta kriittisten
organisaatioiden kyberharjoittelun tukeminen ilman
markkinahairion aiheuttamista. Lahtokohtaisesti emme
fasilitoi tai jarjesta harjoituksia organisaatioille.

» Konsultaatio ja neuvonta. Organisaatioiden
opastaminen kyberharjoitteluun ja harjoitusten
suunnitteluun liittyen.

» Harjoituksiin osallistuminen. Harjoitusten tukeminen
tuomalla KTK harjoitukseen omassa roolissa.

» Tukimateriaali. Kyberharjoittelun helpottaminen
tuottamalla harjoitteluun liittyvaa materiaalia ja

tyokaluja

» https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilan
nekuva-ja-verkostojohtaminen/-

2.9.2024
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Kansallinen Hyokkayspintakartoitus
kyberturvallisuuden parantamiseksi kunnissa [13]

» Hyokkayspintaa lisaavat muun muassa avoimet
tietoliikenneportit, suojaamattomat tietojarjestelmat ja
verkkopalveluissa olevat haavoittuvuudet. Tieto
hyokkayspinnasta tehdyista havainnoista auttaa kuntia
kohdentamaan korjaustoimenpiteita ja kehittamaan
ennakoivasti palveluidensa turvallisuutta.

» Hyoky on Kyberturvallisuuskeskuksen tuottama kansallinen
hyokkayspintakartoitus kyberturvallisuuden parantamiseksi
kunnissa.

» HyOky on maksuton ja helppokayttdinen palvelu, joka
kartoittaa kunnan hyokkayspinnan julkisissa tietoverkoissa.
Tieto havainnoista auttaa kuntaa suojaamaan
toimintakykyaan seka kansalaisille tarjottavien palveluiden
turvallisuutta ja toimintavarmuutta.
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Mita NIS2-
direktiivissa esitetyt
kyberhygieniakayta

NNOot ovat?




Keskustelua
kysymyksia
kommentteja ?
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