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-                     - Vain vastaanottajalle

-                                             - Vain vastaanottajan organisaatiolle "yksilöity tarve tietää" -periaatteella.

-                           - Vain vastaanottajan organisaatiolle sekä organisaation asiakkaille "yksilöity tarve tietää" -
periaatteella.

-                         - Rajoitettu jakelu. Tieto voidaan jakaa vapaasti sen vastaanottajan edustaman organisaation 
sisällä, organisaation sidosryhmille, asiakkaille, sekä toimialalle/yhteisölle.

-                           - Tieto voidaan jakaa pakottavasta lainsäädännöstä johtuvat rajoitukset huomioiden vapaasti.

Lisätietoa tiedonvaihtokäytännöistä on ohjeessa https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-
tiedonvaihtokaytantoja

Traffic Light Protocol -käsittelyluokitus

https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja
https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja


Agenda
• Kyberturvallisuuskeskuksen rooli viranomaiskentässä

• Kybersää ja muut ajankohtaiset kansallisesti

• Tiedonvaihto ja yhteistyö

• KV-katsaus

• Kyberturvallisuuskeskuksen palvelut

• Keskustelu



Viranomaiskenttä



Kyberturvallisuuden 
viranomaiskenttä

Toimivaltaiset viranomaiset

Kyberturvallisuuskeskus
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Kybersää
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CASE Helsingin 
kaupunki



Helsingin kaupungin tietomurto
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-Helsingin kaupunki on kertonut, että kaupungin kasvatuksen ja koulutuksen 
toimialaan kohdistuneessa tietomurrossa vuoti jopa 120 000:n oppijan, huoltajan 
sekä henkilökunnan tietoja. Osa tiedoista oli arkaluonteisia. 

-Tietomurrossa käytetty hyväksi etäyhteyspalvelinta

-Tietomurto olisi voitu välttää tietoturvapäivityksellä

( YLE 13.5.2024 )

https://yle.fi/a/74-20088356
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Tutkinnan yleisjohtaja, Keskusrikospoliisin (KRP) rikosylikomisario Marko 
Leponen vahvistaa, että Suomessa ei ole tiedossa suurempaa tietovuotoa. 
Vastaamon tietomurrossa varastettiin noin 30 000 ihmisen tiedot.

Helsinkiin kohdistuneessa murrossa ovat vaarantuneet 150 000 nykyisen ja 
entisen oppijan tiedot. Sama koskee Helsingin kaupungin 38 000 hengen 
henkilökuntaa. Vaarantua ovat voineet myös oppilaiden huoltajien tiedot

Jos jokaisella oppijalla on keskimäärin hieman alle kaksi huoltajaa, lukumäärä 
voi IS:n laskutoimituksen mukaan teoriassa nousta lähelle puolta miljoonaa.

Eli toisin sanoen voidaan puhua Suomen suurimmasta tietovuodosta?

– Kyllä. Kyllä me voimme puhua, Leponen vahvistaa.

( Ilta-Sanomat 22.5.2024 )

https://www.is.fi/haku/?query=Marko%20Leponen


Tiedonvaihto ja 
yhteistyö



Tiedonvaihto ja yhteistyö

ISAC-tiedonvaihtoryhmät 

Kansallinen yhteistyö tulevaisuudessa OT-sektorilla
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ISAC-tiedonvaihtoryhmän tarkoitus

Jakaa luottamuksellisesti tietoa uhkista, tietoturvapoikkeamista ja ilmiöistä 

Analysoida vaikutuksia ja suojautumiskeinoja organisaatio- ja 
toimialatasolla

Ylläpitää häiriötilanteiden hallinnassa tarvittavia operatiivisia 
yhteistyörakenteita

Toimia tarvittaessa hankkeiden, harjoitusten ja muiden toimialan 
kyberturvallisuutta edistävien            toimenpiteiden toteuttajina, ohjaajina ja 
seuraajina 
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Information
Security &
Analysis
Centre

Tietoa käytetään 
Kyberturvallisuuskeskuksen 
tilannekuvan tuottamiseen.

TLP:CLEAR



ISAC-tiedonvaihtoryhmät
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HAVARO-
asiakkaat

Logistiikka 
ja liikenne

Finanssi

Valtionhallinto

Energia

Media

SOTE

Elintarvike

Kemia ja metsäteollisuus

Internet palvelun 
tarjoajat

Vesihuolto

Noin

300
organisaatiota

TLP:CLEAR



ISAC-tiedonvaihtoryhmä

Toimintaan osallistuvat organisaatiot pääosin yhteiskunnan elintärkeiden 
toimintojen kannalta kriittisiä organisaatioita.

Osallistujat tietoturvan, yritysturvallisuuden ja riskienhallinnan parissa 
työskenteleviä henkilöitä.

Ryhmät määrittävät itse toimintatapansa ja tavoitteensa. 
Kyberturvallisuuskeskus toimii ryhmien sihteerinä.
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Ryhmässä

10-20
aktiivista

osallistujaa

Kokouksia yleensä 

3-6
kertaa vuodessa

TLP:CLEAR



KV-katsaus



Kyberturvallisuus
keskuksen 

palvelut
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Mitä NIS2-
direktiivissä esitetyt 
kyberhygieniakäytä

nnöt ovat?



Keskustelua  
kysymyksiä  
kommentteja ?
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