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Kattilaitoksen maaritelma

Kattilalaitoksen vaaran arvioinnin tarkoitus

Vaaran arvioinnin uudistus-projekti

Oppaan sisallot
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Kattilaitoksen maaritelma
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Kattilalaitoksen vaaran arviointi

» Painelaitelaki 65 § edellyttaa vaaran arviointia kayttoonoton jalkeisen turvallisuuden
varmistamiseksi kattilalaitoksilta;

1) jossa on painelaiterekisteriin rekisteroitava hoyrykattila, jonka teho on yli 6 megawattia;

2) jossa on painelaiterekisteriin rekisteroitava kuumavesikattila, jonka teho on yli 15
megawattia; tai

3) joka sijoitetaan maan alle.
« Laadinnasta vastaa omistaja/haltija. Usein annettu kaytonvalvojan toteutettavaksi

» Tulee olla laadittu ensimmaisessa maaraaikaistarkastuksessa (kayttoonotto). Ajantasaisuus
varmistetaan kayttotarkastuksien yhteydessa

« Vaaran arvioinnin olisi toivottavaa nahda elavana dokumenttina ja tyokaluna omistajalle
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Kattilalaitosten vaaran arvioinnin ohjeistuksen uudistaminen

Entinen ohje tullut voimaan vuonna 2000. Todettu vanhentuneeksi, mm. painelaitelaki paivitetty
2016

Toimintaympariston muutokset

* Henkiloston vaihtuvuus

« Kaytonvalvojien riittamaton koulutusmaara
« Rajapinnat laitoksen sisalla

» Ulkoisten uhkien lisaantyminen

Vaaran arvioinneissa paljon vaihtelua

Turvallisuusjohtamisen nakokulmaa ei ole erityisesti tuotu esille nykyisissa vaaran arvioinneissa

Jaksottaista kaytonvalvontaa (etavalvonta) ja kyberturvallisuutta ei ole huomioitu vanhassa
ohjeistuksessa
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Uuden ohjeen toteutus

» Ohje toteutettu Gaia Consulting Oy/Sweco toimesta, Tukes ohjausroolissa

« Ohjausryhmassa mukana Energiateollisuus ry., Metsateollisuus ry.,
Konepaallystaliitto ry., tarkastuslaitosten edustajia

» Onhjetta varten pidetty tyopajoja toimijoiden kanssa, kenttahaastattelut, kv-benchmark,
nykytilan kartoitus
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Mita uutta?

« Terminologian selkeyttamista
 VVaaranarviointi on riskinarviointia

Uutena mukana kyberriskinarviointi

Minimivaatimukset riskienarvioinnille, jaksottaisen kaytonvalvonnan riskilisan
huomioiminen

TLJ-jarjestelman arviointi

Turvallisuusjohtamisen korostaminen, koko organisaation yhteinen vastuu
turvallisuudesta

* Yhteinen katselmointivaatimus, pyritaan takamaan kaytonvalvojan toimintaedellytykset
« Vahintaan kerran maaraaikaistarkastusjakson aikana
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Vaaran arvioinnin sisalto

« Oppaassa ohjeistetaan huomioimaan eri riskien vaikutukset kattilalaitoksen toimintaan
« Varautuminen hairiotilanteisiin ja riskeihin

 Listaus mahdollisista tapahtumista oppaan liitteilla
« Hyodynnetaan jo tehtyja riskiarviointeja

* Viittaus olemassa oleviin arviointeihin
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Vaaran arvioinnin sisalto

YVaaranarvioinnissa tulee esittda seuraavat sisallot:

1.

Eal S

5.

Johdanto ja vaaranarvioinnin tarkoitus

Kattilalaitoksen kuvaus

Kattilalaitoksen ympéristén kuvaus

Vaaratilanteiden ehkéisemisen periaatteet
1. Turvallizsen toiminnan paédméasérat

Crganisaatio ja toiminnan ohjaus

Kayton ja kunnossapidon hallinta

Rajahdyssuojaus

Muutosten hallinta

Turvallisuustilanteen seuranta

e A

Suunnittelu hatatilanteiden varalta
Laitoksen turva-automaatio ja sen vaatimustenmukaisuus
1. Automaatiojarjestelmien yleiskuvaus

2. Automaatiojdrjestelmiin liittyvét sopimuksella sovitut kiintedt ja jarjestelmaan
etayvhteydelld pdadseviat kumppanuudet ja kumppaneiden keskeiset tehtavat

3. Turva-automaatiojarjestelmien yleiskuvaus, keskeiset tehtavat ja tekninen
toteutus

4. larjestelmille asetetut vaatimukset, ja vaatimusten téyttymisen varmistamingn.

6. Tietoturva- ja kyberriskien hallinta

7. Kattilalaitoksen riskinarviointi ja johtopaatokset

Riskinarvioinnin toteutus

Arvioinnin paivittamisen periaatteet
Jaksottaisen kaytonvalvonnan riskilisa
Tulokset

Riskienhallinnan kehityssuunnitelma

[ N o R

8. Yhteisen katselmoinnin periaattest
9. Johtopaatokset ja allekirjoitukset
Liitteet laatijan harkinnan mukaan, esimerkiksi

* Prosessiriskinarvicinti

* Riskienhallinnan kehittamissuunnitelma

+  Turva-automaation vaatimustenmukaisuustarkastelu

+ Kaytto- ja  turva-automaation kyberriskinarviointi
kehittamissuunnitelma.

ja

kyberturvallisuuden
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Kattilalaitoksen ja sen ympariston kuvaus

* Itse laitoksen ja ympariston kuvaus (uusi vaatimus)
 Laitoksen osalta:
* Yleiskuvaus laitoksesta ja sen toiminnasta
« Organisaatio
» Laitoksella kaytettavat kemikaalit
 Liitynnat prosesseihin ja kayttokohteisiin
* Ympariston kuvaus
« Sijainti
» Vaara-alueet (polttoainevarastot, kemikaalivarastot, heikot nurkat)
» Jos osa muuta prosessilaitosta niin lahimmat toiminnot
« Ympariston infra (koulut, sairaalat, muu teollisuus, vaikeasti evakuoitavat kohteet)
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Vaaratilanteiden ehkaisemisen periaatteet

« Tarkoituksena kuvata miten turvallisuusjohtaminen toteutetaan kattilalaitoksessa

+ Jos kattilalaitos on osa toimintaperiaateasiakirja- tai turvallisuusselvitysvelvollista
Seveso-laitosta ja kattilaa operoi sama taho kuin muuta laitosta - voidaan viitata ko.

asiakirjoihin. Omistaja ja kaytonvalvoja vakuuttavat, etta samoja periaatteita
noudatetaan kattilalaitoksessa.

« Luvussa voidaan hyodyntaa myos Tukes-ohjeita 10/2015 Toimintaperiaateasiakirja ja
22/2021 Turvallisuusselvitys

11
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Vaaratilanteiden ehkaisemisen periaatteet
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Turva-automaatio

 Vaaran arvioinnissa tulee kuvata, miten turva-automaatio on toteutettu
e Lahtokohtaisesti IEC61511 mukaisesti toteutettu.
 Ei IEC 61511 mukainen toteutus = Kuvattava turva-automaation kattavuus

« Oppaassa otettu huomioon myos tilanne, jossa ei ole kaytdossa turva-automaatiota

13



tulses
IEC61511 mukainen turva-automaation toteutus

« Vaaran arviossa tuodaan esille, miten standardin vaatimukset tayttyvat

* Yllapitokaytannot ja -vastuut

* Voidaan viitata standardin mukaiseen dokumentaatioon, valtetaan saman asian
tekeminen kahteen kertaan

« Standardin mukaiseen turva-automaatioon liittyen lisatietoja Tukesin "Turva-automaatio
prosessiteollisuudessa’-oppaassa

14
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Ei-IEC61511 mukainen turva-automaation toteutus

» Kuvattava turva-automaation kattavuus
* Arvioitava, onko turva-automaatio riittavan kattava
» Tuotava esille mahdolliset suunnitelmat turva-automaation paivittamiseksi
« Suurissa muutoksissa saatettava turva-automaatio standardin tasolle
« Tukesille tekeilla maarittelyt, milloin muutos on suuri
* Vanhat laitokset

« Vaaran arvioinnissa sovelletaan periaatetta, jonka mukaan aiemmin hyvaksytyt
jarjestelmat kelpaavat

15
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Ei turva-automaatiota

» Perustelu turva-automaation puuttumiselle
« Tehtava arvio laitoksen turvallisuustasosta

« Kuvaus mahdollisen turva-automaation asentamisesta

16
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Kyberturvallisuus

« Jos laitos NIS2/Kyberturvallisuuslain
mukainen laitos niin viittaus naiden
mukaan tehtyyn dokumentaatioon

* Ei NIS2-mukainen laitos =
Kyberriskinarviointi automaatiolle ja turva-
automaatiolle

» Oppaan ohjeistus tarkoitettu tueksi
laitoksille, jotka eivat ole
kyberturvallisuuslain alaisia.

. Kaikki reitit ja tavat, joita kautta laitoksen automaation tai turva-automaatioon voidaan

vaikuttaa, mukaan lukien esimerkiksi fyysinen paasy, automaation paivitysreitit ja -
menettelyt ja tietoverkkoon auki olevat yhteydet.

. Kunkin reitin osalta aiheutettavissa olevat vaarat automaatiolle ja turva-automaatiolle

seka edelleen laitoksen painelaiteturvallisuudelle

. Suojaustoimet, joilla merkittavaksi arvioitujen reittien hyodyntaminen estetaan
. Toimet, joilla mahdellinen kyberriskin realisoituminen havaitaan

. Toimet, joilla automaation turvallisuus pidetaan ajan tasalla (esim. paivitykset,

haavoittuvuusjulkistusten seuraaminen)

. Toimet, joilla henkiloston kyberturvallisuusosaamista pidetaan ylla ja kehitetaan
. Toimet, joilla kyberturvallisuuden tasoa arvicidaan.

17
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Kattilalaitoksen riskinarviointi

18
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Esimerkki riskinarvioinnin suorittamisesta

1.Vaihe

Nykytilanselvity
s

* Selvitetdan Vaaranarvioinnin
nykytila / mita
riskienarviointeja on jo tehty
ja milloin

» Kartoitetaan mahdolliset
muutokset ja muutostarpeet

* Selvitetaan riskienarvioinnin
laajuus ja tavoite

2.Vaihe
Riskiarviointiin
jarjestaytymine
n

+ Maaritetdan riskiarvioinnin
organisaatio

+ Maéritetdan riskienarvioinnin
vetaja

* Madaritetdan arvioitava
kokonaisuus ja jastaan se
helposti hallittaviin osiin.

* Laaditaan/kerédtaan
perehdytysaineisto
osallistujille

* Maaritetdan riskien
arviointikriteerit

* Madaritetdan riskienarvioinnin
aikataulu ja varataan télle
aika riittévan ajoissa

3.Vaihe
Riskienarviointi

* Varmistetaan riittavasti aikaa
ja oikeat osallistujat

« Kerrataan laitoksella
sattuneet tapaturmat ja
lahelté piti —tilanteet

* Tunnistetaan sovittuun
laajuuteen liittyvat riskit
systemaattisella
menetelmalla esim.
avainsanoja apuna kayttaen.

* Pisteytetdan havaitut riskit

* Tunnistetaan olevat jo tehdyt
toimenpiteet riskien
hallitsemiseksi

* Pisteytetaan havaitut riskit
tehtyjen toimenpiteiden
perusteella uudelleen.

* Sovitaan mahdolliset
lis&toimenpiteet, jos riskin
jadnnospisteytys sen
edellyttada

* Sovitaan vastuuhenkilot
riskienhallinnan
toimenpiteille

4. Vaihe
Riskinarvioinnin
yhteenveto ja
toimenpiteet

+ Laaditaan yhteenveto
tehdysta riskienarvioinnista ja
sovituista toimenpiteistd

* Sovitaan vastuuhenkild
toimenpiteiden seuraajaksi
varmistamaan niiden
toimeenpano

* Julkaistaan riskienarvioinnin
raportti ja arviointitaulukko

5. Vaihe

Dokumentointi

* Arkistoidaan tehty
riskienarviointi ja siihen
liittyva tausta aineisto
asianmukaisesti.
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Vaaran arvioinnin johtopaatokset

* Yhteiset paatelmat laitoksen turvallisuustasosta ja turvallisuusjohtamisesta

« Kehittamistarpeet ja vastuut
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Jaksottainen kaytonvalvonnan (etavalvonta) riskilisa

 Siirtyminen jaksottaiseen kaytonvalvontaan edellyttaa tarkastuslaitoksen tekemaa
muutostarkastusta

« Vaaran arvioinnissa arvioitava toiminnallisen ja teknisen turvallisuustason heikennyksen
suuruus ja miten sita voidaan kompensoida automaatiolla. Arvioitava, onko kasvanut
riski hyvaksyttavalla tasolla

« Varmennettu yhteys, miten suojattu (kyberriskit)

21



tulkes

Jaksottainen kaytonvalvonnan (etavalvonta) riskilisa

« Jaksottaisen kayton valvonnan vaikutus turvallisuuteen

* Arvioitaessa jaksottaisen kaytonvalvonnan merkitysta turvallisuuden kannalta on arvioitava ainakin kahta
kysymysta:

1) Miten turvallisuustaso heikkenee verrattuna jatkuvaan kaytonvalvontaan.

Valvonnan ja kenttakierrosten vahenemisen vaikutus. Vaara- tai onnettomuustilanteessa vasteet
voivat viivastya

2) Miten etaohjauspaikan ja -yhteyden kyberturvallisuus jarjestetaan.

Ohjauspaikan sijainti ja sen vaatimat tietoliikenneratkaisut (varmennettu yhteys). Ohjauspaikan
haavoittuvuus vs. laitoksella oleva ohjauspaikka

22
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Yhteinen katselmointi ja johtopaatokset

« Katselmus vahintaan kerran kayttojakson aikana
 Kaikki laitoksella toimivat tahot
« Muodostetaan kasitys turvallisuuden tasosta ja turvallisuusjohtamisen toimimisesta

» Tavoitteena saada kaikki toimijat sitoutettua toimimaan yhteisen turvallisuuden eteen

23
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Yhteenveto

« Tavoitteena parantaa turvallisuutta, lisata tiedonkulkua laitosten sisalla, selkeyttaa
sisaltovaatimuksia

* Ohje julkaistu loppuvuodesta 2024

« Lahtokohtaisesti vaaran arviointi tulee olla tehty uuden ohjeen mukaisesti
seuraavaan maaraaikaistarkastukseen mennessa

« Tukes maaritellyt siirtymaajan vaaran arviointien paivittamiseksi

« Seuraavan maaraaikaistarkastuksen yhteydessa tulee esittaa suunnitelma tai arvio,
koska vaaran arvio vastaa uutta ohjeistusta. Tama koskee vuonna 2025 eraantyvia
tarkastuksia

* Vuoden 2026 loppuun mennessa vaaran arviointien oltava uuden ohjeen mukaisesti
laadittuja
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Jatkotoimet

« Tukes seuraa vaaran arvioinnin kehitysta
« Palaute kentalta oleellisen tarkeaa (omistajat/haltijat, kaytonvalvojat, tarkastuslaitokset)
* Mika toimii, mita ei missaan nimessa saa muuttaa

* Tukes-Kampus koulutus tulossa kattilalaitosten vaaran arvioinnista

« Palaute ohjeesta janne.kotiranta@tukes.fi ja johanna.soppela@tukes.fi

25


mailto:janne.kotiranta@tukes.fi
mailto:johanna.soppela@tukes.fi

tulkes

Kattilalaitoksen vaaran arviointi | Turvallisuus- ja kemikaalivirasto (Tukes)

Turva-automaatio prosessiteollisuudessa | Turvallisuus- ja kemikaalivirasto (Tukes)

Toimintaperiaateasiakirja | Turvallisuus- ja kemikaalivirasto (Tukes)

Turvallisuusselvitys | Turvallisuus- ja kemikaalivirasto (Tukes)
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