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Toiminnallinen turvallisuus
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Neste Corporation
5800 ammattilaista, 65 kansallisuutta, 17 maata
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Matti Raninen
Leading expert, automation control and safety systems

Kokemusta teollisuuden
automaatiosuunnittelutehtavista yli 30 vuotta
TUV Functional Safety Professional IEC 61508
EOQ/ SLY Risk Manager

IRCA QMS ISO 9001 Lead Auditor, Bureau Veritas
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matti.raninen@kiwa.com

041 543 8980
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Prosessiturvallisuuden hallintamenetelmat

Elinkaarivaiheet ja dokumentointi Suunnittelustandardi ja parametrit

Vaarojen tunnistus ja riskien arviointi

Turva-automaation suunnittelu
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Kattilalaitoksen vaaran arvioinnin perusteet

Perustuu Painelaitelaki 1144/2016 65 §

» Rekisteroitava hoyrykattila, jonka teho on yli 6 megawattia;

» Rekisteroitava kuumavesikattila, jonka teho on yli 15 megawattia; tai
> joka sijoitetaan maan alle.

Kattilalaitoksen vaaran arvioinnista on kaytava ilmi eri vaaratilanteet ja olosuhteet
- kayttoon liittyving;

- kdyttotekniikasta aiheutuvat;

- laitteiden vikaantumisista ja vaurioista;

- muista syista.

Vaaratilanteisiin on varauduttava ja selvitettava vahintaan:

- Varautuminen vaaratilanteiden ehkadisemiseen;

- Selvitys toimenpiteista;

- Selvitys suojausjarjestelmista;

- Jarjestelmien vaadittavat toiminnot ja luotettavuus.

@ SUOMEN AUTOMAATIOSEURA RY
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Tarkastuslaitoksen on tarkastettava vaaran arviointi.



Vaarojen tunnistus ja riskien suuruuden arviointi

Vaarojen tunnistus
Hazop/ Hazid (POA)

——

Riskien todennakdisyyden ja suuruuden arviointi
Riskimatriisi

Riskien todennakdisyyden ja/tai seurausten suuruuden
plenentaminen tai rajoittaminen

Suojauskerrosanalyysi LOPA %
Riskigraph &) SUDMEN AUTOMATIOSELRA RY

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Automaatiosuunnittelun elinkaaren aikana esiintyvat virheet

1. Systematic Faults

""fi‘"ipu[a“O"S Specification 2. Random Hardware Failure
after 43% :
Operation commissioning 3. Common Cause Failure
and 21%

Maintenance Riskien arviointi

0,
1§/°\ - Analyysille varattu aika liian lyhyt (1 pv, 2 pv)
- Tarkkuus tai laajuus karsii
- Liikkaa henkiloita/ lilan vahan asiantuntijoita

- Valmistautuminen puutteellista, ei tietoa

Erection and

Commissionin

6% Engineering
15% eika sita ole tarvetta muuttaa”

- ”Ei voi sattua meilld”
- "Hazop on tehty sen aikaisen parhaan tietdmyksen mukaan,

Note : Based on 34 investigated incidents in the UK Health and Safety Executive (GB): Out of Control. Why control systems go wrong and how to prevent failure?
1985 (2nd edition 2003, source: @ Health & Safety Executive HSE — UK)

@ SUOMEN AUTOMAATIOSEURA RY
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Turva-automaation suunnittelustandardit

Laitevalmistajat

IEC 61513
Nuclear

IEC 60601
Medical Devices

|[EC 61800-5-2
Electrical Drives

EN 50126,
50128, 50129
Railway

Konedirektiivin alaiset

ISO 13849
Machinery

IEC 62061
Machinery

IEC 61511 TAJ suu?nit’se“l-u
Loppukayttajat

Pr imi joittaj
ocess Toiminnanharjoittajat

I[EC 50156 Poltinvalmistajat
Furnaces Toiminnanharjoittajat
IEC 26262 @ WM ET Ao

Car
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Turva-automaation PEDin alaiset suunnittelustandardit

viEB PED 2014/68/EU
EN 13480 Metallic industrial piping.

EN 13445 Lammittamattomat painesailio
EN 12952 Vesiputkikattilat ja niihin liittyvat
laitteistot

VGB-Standard

Recommendations for
managing functional safety
in steam boiler plants

and systems of the
water/steam cycle

(Second revised edition)

painelaitteiden turvajarjestelmat

EN 676 Forced draught burners for gaseous fuels
EN 267 Forced draught burners for liquid fuels

EN 50156 Electrical equipment for furnaces and
ancillary equipment

EN 61508 Sahkdisten/elektronisten/ohjelmoitavien
elektronisten turvallisuuteen liittyvien jarjestelmien
toiminnallinen turvallisuus

EN 61511 Toiminnallinen turvallisuus. Turva-
automaatiojarjestelmat prosessiteollisuussektorille

i EN 12953 Tulitorvikattilat
EN 764-7 Painelaitteet. Osa 7: Lammittamattomien

VGB
S-008

VGB-5-008-00-2020-11-EN

e

K hjautuu VGB vgb-s-008-00-2020-11- book-su fi 1
(-5-008-00-2020-11-0n sboolcsu ks v potiuts VB v on_shaokaufigus @ SUOMEN AUTOMAATIOSEURA RY
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Vaarojen tunnistus ja riskien suuruuden arviointi
Riskien todennakdisyyden ja suuruuden arviointi

Riskigraph vs LOPA

W; W W:
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Ominaisuudet

Melko yksinkertainen kayttaa

Hyvin tunnettu menetelma

Soveltuu hyvin yksinkertaisiin prosesseihin, joissa ei
ole lukuisia suojauskerroksia

C Seurausparametrit voivat olla mm.
* Henkilovahingot

* Ymparistovahingot

* Omaisuusvahingot

* Keskeytysvahingot

F Oleskelumuuttuja
P Vaaran valttamistodennakoisyysparametri
W Vaaran esiintymistodennakoisyys

Hieman erillaisia muunnoksia
esim. EN 50156-1 standardissa.

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riskien todennakadisyyden ja suuruuden arviointi
e Riski grap h vs LOPA Ropodie Loy i g Hlarii -

TABLE A1

y Sheet for Continui le 1a: Risk Matrix C q Categ
(Method 1 of Chapter 3)
imp—— i - ——————
Scenario Equipment Number | Scenario Title: Hexane Surge Tank Overflow |
Number Spill not contained by the dike |
la
S L S — .
Frequency |
Date: Description Probability  (peryear) |
3 Consequence Release of hexane (1,000-10,000 1b)
| Description/Category outside the dike due to tank overflow
i and failure of dike
| Severity Category 4
I Risk Tolerance Criteria | Action required | >1x10?
: - (Categoryor Frequency) | roirae | a0
| 1 Initiating Event Loop failure of BPCS LIC. (PFD from b e
. - (typically a frequency) | Table 5.1) S|
1 | . g >
Enabling Event or |
. - -~ " -
| Sa"lttu » - - s Condition ‘
Qoo .. i Vaadittava riskivahennys Conditional Modificrs | Probabity of igniion [ wa
1 Jaannosris - (if applicable) | Probability of personnel in affected area N/A
. ‘ . ‘\ Probability of fatal imury .1//\
1 ‘ Others N/A
| Frequency of Unmitigated Consequence
. utomaatio I P L " Independent Protection | Dike (existing) (PFD from Table 6.3) 1x102
b 1 Layste SIF (to be added — see Actions) 1102
L} L} ) Safeguards(non-1PLs) Human action not an IPL as it depends
upon BPCS generated alarms, Cannot be g
. . L3 oo g oo . . used as BPCS failure 1s initiating event 3%
urvauinen ietamaton riski (Approach A) ‘
Total PFD for all IPLs 1 x 104
Frequency of Mitigated Consequence X o1 1x100
Risk Tolerance Criteria Met? (Yes/No):  Yes, with added SIF
Actions Required to Add SIF with PFD of 1 x 10-
Meet Risk Tolerance Responsible Group/ Person: Plant Technical/ |. Doe June 2002
Criteria Maintain dike as an IPL (Inspection, maintenance, etc.)
Notes Add action items to action tracking database

References (links to originating hazard review, PFD, P&ID, etc.):

O m i n a i S u u d et LOPA analyst (and team members, if applicable):
- Vaatii hyvaa LOPA menetelmatuntemusta Kuva:
- LOPA —analyysin saannot [iitty\/ét turva-a utomaation’ jolloin Layer of Protection Analysis: Simplified Process Risk Assessment
. v .. by Center for Chemical Process Safety
TAJ:n suunnittelusdannot on tunnettava &
- Soveltuu hyvin kemian prosesseihin, joissa on lukuisia v SUOMEN AUTOMAATIOSEURA RY

FINNISH SOCIETY OF AUTOMATION
suojauskerroksia
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Vaarojen tunnistus ja riskien suuruuden arviointi

Suojauskerrosanalyysit LOPA vs Bow tie

iA \

=N o

T - 1 — — ]
— Consegliency 2

2 )
1

Preventative To P Event Mitigating f ]
Safeguards Safeguards
or or
Preventative Mitigating
IPLs

IPLs

Ominaisuudet
Visuaalisesti havainnollinen
Nopea ja helppo ymmartaa

Vaatii hyvaa prosessiymmarrysta @ SUOMEN AUTOMAATIOSEURA RY

FINMNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riskien todenndkdisyyden ja/tai seurausten suuruuden
pienentaminen tai rajoittaminen

* Suojauskerrosmenetelmien haasteet , . Wy
James Reasonin kehittelema reikainen

”»Sveitsin juusto” -malli

Emergency responce

Passive protection % Suojauskerroksen
(e.g. Bund/Dike) - haavoittuvuus
5 Escalation Factors
Active protection -
incident (e.g. Relief valve/Rupture disc)
/" Safety Instrumented ' §
BBy ¢ ﬂ

§ \_ Operator intervention 8 } ]
£ | Vaarallinen
% I ~ Process Control tapahtuma
o ———

Suojauskerrokset & ooMEN AUTOMAATIOSEURA RY

Kuva https://tukes.fi/kattilalaitoksen-vaaran-arviointi v FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros v

Passive protection

Independed Protection Layer (IPL) L eobwabky |

uonebmp

Active protection
(e.g. Relief valve/Rupture disc)

Safety Instrumented
System

Operator intervention

» Skenaariota voidaan eliminoidaan tai rajoittaa
luontaisesti turvallisemman suunnittelun ansiosta.

Prevention

Process Control

Process Design

Kuva https://tukes.fi/kattilalaitoksen-vaaran-arviointi

Esimerkkeja:
* Suunnittelu ja mitoitukset tehdaan harmonisoidun
standardin mukaan

Haaste

 Kaytossa olevien laitosten osalta
suunnittelustandardien mukaista suunnittelua on
vaikea ja tyolasta todentaa

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros v
Independed Protection Layer (IPL) S S

| incien (e.g. Relief valve/Rupture disc) |
> Perusprosessinohjausjarjestelma (BPCS) | e
Esimerkki
* BPCS:n toiminta voidaan hyvittda suojauskerroksena (IPL), jos se Kuva httpa://tukes. ke e " T

tayttaa asianmukaiset IPL —kriteerit (mm. maaraaikaistestaus)

Haaste Safeguards/

«  BPCS:n vikaantuminen voi olla riskiskenaarion juurisyy, miten Barrlers
varmistetaan BPCS:n IPL:n toimivuus.

» Jaetut kenttalaitteet tai jarjestelmat toisten suojauskerrosten AllLIPLs are Safegurads but
(SIS) kanssa -> riippumattomuusvaateet eivat tayty. not all Safeguards are IPLs

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros
Independed Protection Layer (IPL) = e

| inciden (e.g. Relief valve/Rupture disc) |
> Kriittiset hilytykset ja ihmisen toimet | e
Esimerkki
 Kayttdjan toiminta, joka kdynnistyy halytyksistd tai havainnoista, K Rt s e .

voidaan hyvittaa IPL:ksi.
» Tulee tayttaa asianmukaiset IPL —kriteerit (mm. maaraaikaistestaus)

Haaste

* Toimenpiteen tehokkuuden varmistamiseksi on taytettava
useita kriteereja.

* Haavoittuvuutena on ihmisen toiminta ja reagointi

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros
Independed Protection Layer (IPL)

» Turva-automaatiojarjestelma (SIS)

Esimerkki
* SIS on yhdistelma antureita, CPU-yksikoita ja toimilaitteita, joille on
maaritelty turvallisuuden eheystaso (SIL) riskien arvioinnin pohjalta

Kuva https://tukes.fi/kattilalaitoksen-vaaran-arviointi

Haaste
« Turva-automaation tulee olla toiminnallisesti riippumaton BPCS:sta
(jaetut kenttalaitteet).

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros
Independed Protection Layer (IPL) 1Y

| inciden (e.g. Relief valve/Rupture disc) |
> Aktiivinen suojaus (ylipaineventtiilit, murtokalvot jne.) | e
Esimerkki
* Laitteet ovat asianmukaisesti mitoitettuina, suunniteltuina ja Kuva hitps://tukes. 1 kat ~ "

huollettuina suojauskerroksia (IPL).

Haaste
» Laitteen suojauskerroksen riskien vahentamiskertoimen (RRF)

maarittaminen toiminnanharjoittajan toimesta
e Luotetaan fasilitaattorin kokemukseen

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros
Independed Protection Layer (IPL) L wEe

| incien (eggelsefvalve/Rupturedlsc) |
> Passiivinen suojaus (mm. padot, heikennetty nurkka) ([
Esimerkki
* Laitteet ovat asianmukaisesti mitoitettuina, suunniteltuina ja Kuva hitps://tukes. 1 kat ~ "

huollettuina suojauskerroksia (IPL).
* Niiden vikaantumisaste on alhainen

Haaste
» Laitteen suojauskerroksen riskien vahentamiskertoimen (RRF)

maarittaminen toiminnanharjoittajan toimesta
e Luotetaan fasilitaattorin kokemukseen

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros
Independed Protection Layer (IPL)

> Laitoksen hatatilanteisiin reagointi/ palokunta

Esimerkki
* Naita ominaisuuksia (palokunta, laitoksen evakuointi jne.) ei
yleensa pideta IPL:ina.

Kuva https://tukes.fi/kattilalaitoksen-vaaran-arviointi

Haaste

* Liian monta muuttujaa (esim. viiveet) vaikuttavat niiden
kokonaistehokkuuteen skenaarion lieventamisessa.

» Eivat tyypillisesti tarjoa suojaa laitoksen henkil6stolle.

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros Independed Protection Layer (IPL)

> Spesifisyys (Specificity): IPL pystyy havaitsemaan ja estamaan tai
lieventamaan maaritellyn, mahdollisesti vaarallisen tapahtuman
seurauksia.

> Riippumattomuus (Independence): IPL on riippumaton kaikista muista
suojauskerroksista tai juurisyysta, jotka liittyvat tunnistettuun,
mahdollisesti vaaralliseen tapahtumaan.

> Luotettavuus (Dependability): IPL:n tarjoama suojaus vahentaa
tunnistettua riskia tunnetulla ja maaritellylla maaralla.

» Auditoitava (Auditability): IPL on suunniteltu mahdollistamaan
suojaustoiminnon saannollinen ja madraaikainen tarkastus/ testaus.

Emergency responce

Passive protection
(e.g. Bund/Dike)

Active protection
(e.g. Relief valve/Rupture disc)

Safety Instrumented
System

Operator intervention

Process Control

Process Design

Kuva https://tukes.fi/kattilalaitoksen-vaaran-arviointi

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros Independed Protection Layer (IPL)

Lisaksi

>

Luvattoman muutoksen suojaus

Suojaus on suojattu fyysisilla tai hallinnollisilla toimenpiteilla, jotka estavat
luvattomat muutokset kokoonpanoon, jotka voivat tehda suojauksesta tehottoman.
Ohjelmiston salasanat tai fyysiset turvalaitteet ovat esimerkkeja toimenpiteists,
joilla voidaan estaa luvaton muuttaminen.

» Muutosten hallinta (MoC)

>

Suojaus on osa muutoshallintaa (Management of Change) sen varmistamiseksi, etta
kaikki jarjestelmamuutokset hyvaksytetaan ja dokumentoidaan taysin. Ehdotetut
muutokset on tarkistettava kaikkien soveltuvien organisaatiotasojen (esim. toiminta,
suunnittelu, johto jne.) kanssa sen varmistamiseksi, ettd muutokset ymmarretdan
hyvin ja etta niiden mahdolliset vaikutukset ehdotettuun IPL:3an dokumentoidaan.

Eheys (Integrity), harvojen vaateiden toimintatapa
Suojatoimenpiteet on suunniteltava ja sita on yllapidettava vahentamaan riskia
tunnetulla riskitasolla. Jokaisen turva-automaatio IPL:n on kyettava tayttamaan

harvojen vaateiden vaatimukset.

Emergency responce

Passive protection
(e.g. Bund/Dike)

Active protection

uonebmy

(e.g. Relief valve/Rupture disc)

Safety Instrumented
System

Operator intervention

Process Control

Prevention

Process Design

Kuva https://tukes.fi/kattilalaitoksen-vaaran-arviointi

@ SUOMEN AUTOMAATIOSEURA RY
v
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros Independed Protection Layer (IPL)

Jos riskien arvioinnissa kaytetaan kriittisia halytyksia riskien pienentamiseen (RRF 10), ko. halytys pitaa
kasitella turvallisuuskriittisena halytyksena, mika tarkoittaa, etta siihen kohdistuu lisavaatimuksia:

» Kriittisen halytyksen pitaa olla riippumaton tapahtuman alkusyysta;

« Kriittisen halytyksen pitaa olla rijppumaton muista suojauskerroksista;

» Kriittinen halytys ja siihen liittyvat operaattorin toimenpiteet edustavat suojauskerroksena ihmisen
varassa olevia toimenpiteita, jotka ovat viimeisena prioriteettihierarkiassa, eli kaikki muut
riskinvahennyskeinot pitaa olla ensin kaytetty;

« Kriittisella halytyksella tulee olla korkeampi halytysprioriteetti BPCS:ssa (esim. korkea tai kriittinen) ja
erottuva halytysnimi, josta vaaratilanne ja tarvittavat toimenpiteet ovat ymmarrettavissa;

» Kriittisen halytys voi olla vain <= RFF 10, > RFF 10 arvot ei ole tyypillisesti sallittuja;

» Kriittiset halytykset (RFF 10) ovat muutoshallinnan alaisia, operaattori ei voi muuttaa halytysrajaa;

 Maaraaikaistestaus kenttalaitteen, halytysrajan ja halytyksen osalta;

@ SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Vaarojen tunnistus ja riskien suuruuden arviointi

Riippumaton suojauskerros Independed Protection Layer (IPL)

Kriittiseen halytykseen liittyy olennaisesti operaattorin toimenpiteet

* Operaattorin toimintaan kaytettavissa olevaa aikaa pitaa tarkastella myos realistisesti ja kriittisesti:
* Vaara on havaittavissa valvomosta ja estettavissa manuaalisesti ajoissa
* on aikaa (20..40 min) ja keinot ohjata prosessi manuaalisesti turvalliseen tilaan
 on olemassa poistumistie ja turvalliseen poistumiseen on aikaa
e Kaytettavissa oleva aika tulee olla vahintaan 20 min.

* Pidemman matkan paassa olevat kohteet min. 40 min. ilman kulkuneuvon kayttamista.

* Valvomo tulee olla miehitettyna koko ajan;

» Selkea toimintaohje operaattoreille (esim. ohje on avattavissa suoraan DCS:sta ko. halytyksen
kohdalta). Lisaksi kriittiset halytykset tulee olla listattu omana erillisena kappaleenaan
toiminnankuvauksissa;

* QOperaattorin toiminta halytyksen tullessa on koulutettava ja koulutus on varmistaminen
maaravaliajoin;

* Operaattori ei voi muuttaa estaa tai vaimentaa kriittista halytysta;

* Voimassa oleva kriittinen halytys tulee toistua, kunnes se on poistunut.

FINNISH SOCIETY OF AUTOMATION

@ SUOMEN AUTOMAATIOSEURA RY
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ALARP — Maaritelma

"ALARP" on kirjainlyhenne sanasta "as low as
reasonably practicable” eli "niin matala kuin
kohtuullisin ponnistuksin kaytannollista”

ALARRP:iin sisaltyy riskin punnitseminen seurauksia
vasten, ja riskin pienentamiseksi tarvittavat
resurssit kuten aika ja raha.

ALARRP ei ole suoraviivaista kustannus-hyoty
optimointia, vaan pikemminkin tavoite/tahtotila
. 5 | B - S tehda kaikki voitava, paitsi jos tama vaatii
CERERC. - .,y == suhteettoman suuria panostuksia.

CRISKZ 4
, Nesteella ALARP on kiintea osa HAZOP/LOPA-
analyysia.

@ SUOMEN AUTOMAATIOSEURA RY

FINNISH SOCIETY OF AUTOMATION
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ALARP — HAZOP/LOPA riskimatriisi

Vakavuus Riskimatriisin lisaksi tarvitaan
Kategoria 0 Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4 a e .
I . nnot, kuink rausvakav
Todennakoisyys/vuosi Erittéin lieva Lievé Vakava Erittdin vakava | Katastrofaalinen saannot, kuinka seu au? a a ULfS’
(Tapahtumataajuus) alkutapahtuman todennakoisyys ja

sovellettavat riskinvahennyskeinot
maaritellaan.

100 % (tapahtuu
vuosittain, 1/1 a)

xx €

xx €

xx €

10 % (tapahtuu 1/10 a)

Jos ei ole teknisesti mahdollista
vahentaa riskia siedettavalle tasolle,
niin ALARP pitaa perustella ja
osoittaa.

1 % (tapahtuu 1/100 a)

0,1 % (... 1/1 000 a)

0,01 % (... 1/10 000 a)

ALARP:ia ei tarvitse osoittaa, jos riski
on siedettava (tumman vihrea).

- Siedettava riski ALARRP voi olla korkeintaan keltainen

ALARP jos RAGAGEP (kohonnut) riski.
Kohonnut tai ALARP jos RAGAGEP

0,001 % (... 1/100 000 a)

Ei hyvaksyttava
Sietamats
ietamaton ,@, SUOMEN AUTOMAATIOSEURA RY

Sietamaton. valiton seis FINNISH SOCIETY OF AUTOMATION




ALARP ja RAGAGEP

Ylemman ja alemman sietorajan
valiin jaavat riskit vaativat ALARP-

demonstraation _

pper tolerability limit

. . . . . Tolerabl ly if all bl

=> osoitettava etta on kaytetty kaikki  Riskis Tolerable if ALARP s ALARP oractical risk reduction
. . . demonstrated measures have been

kohtuullisin ponnistuksin

saavutettavat keinot ja on noudatettu

implemented.
_ Lower tolerability limit
RAGAGEP-periaatetta _
(Recognized And Generally Accepted

Good Engineering Practices):

e kustannukset
* tekninen soveltuvuus
 mahdolliset uudet riskit?

=> vasta taman jalkeen riski on @ SUOMEN AUTOMAATIOSEURA RY

FINNISH SOCIETY OF AUTOMATION
ALARP
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ALARP — Perustelurajat

Value of Statistical Life, VSL

Inmishengen menetyksen
kustannukset vaihtelevat paljon eri
maiden ja yritysten valilla =>
tyypillisesti 1—10 miljoonaa euroa,
EU-maiden keskiarvo n. 3,27
miljoonaa euroa (2020)

Vakavuus

Todennékdisyys/vuosi
(Tapahtumataajuus)

100 % (tapahtuu
vuosittain, 1/1 a)

10 % (tapahtuu 1/10 a)

1% (tapahtuu 1/100 a)

0,1% (... 1/1 000 a)

0,01 % (... 1/10 000 a)

0,001 % (... 1/100 000 a)

ALARP-kustannusraja:
Sallittu maksimikustannus

riskinvahennystoimenpiteelle, jolla
riski vahenee yhdella dekadilla

(F/N-kayra, Farmerin kayra)

- -
(=3 o
- -

-
<
-

Expected frequency of > N prompt tatalities per yoar

e 3 =
- % -

-
o
-

Number of promot fataities. N v

SUOMEN AUTOMAATIOSEURA RY

FINNISH SOCIETY OF AUTOMATION
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ALARP — Jaannosriski

Jaannosriski Siedettava Prosessin
riski

Jos tietoisesti hyvaksytaan kohonnut ! E ¢
riskitaso, kyseessa ei ole ALARP.

i Kasvava riski

Tarvittava riskin pienentaminen

-
C e ger  regges e a1 s 5 Todellinen riskin pienentami
Tietoinen paatos jattaa riski koholle E =
. . . s . (" Riskin osuus, \ iski Riski ]
(eli muu kuin siedettava tai ALARP) jonka kattaa | Jonka kattas || jonka kattaa
s p|taa dOku ment0|da, Ja ‘automaatio- turj\::j:;:;nn:?:r:lo suojaurglijgrrokset
. . J?Or]tZ?Jtt?;Tnlgp ' toteuttamat '
* yrltyksen JOhtO kantaa suojauskerrokset suojauskerrokset
paatoksesta vastuun. ————— , ——
Kaikkien suojauskerrosten aikaansaama riskin pienentdminen ]

IEC

D SUOMEN AUTOMAATIOSEURA RY
v

FINNISH SOCIETY OF AUTOMATION
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Kattilalaitosten riskinarviointimenetelmat

Sami Matinaho

Chief Engineer, Automation
Neste Corporation
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