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- - Vain vastaanottajalle

- - Vain vastaanottajan organisaatiolle "yksilöity tarve tietää" -periaatteella.

- - Vain vastaanottajan organisaatiolle sekä organisaation asiakkaille "yksilöity tarve tietää" -
periaatteella.

- - Rajoitettu jakelu. Tieto voidaan jakaa vapaasti sen vastaanottajan edustaman organisaation 
sisällä, organisaation sidosryhmille, asiakkaille, sekä toimialalle/yhteisölle.

- - Tieto voidaan jakaa pakottavasta lainsäädännöstä johtuvat rajoitukset huomioiden vapaasti.

Lisätietoa tiedonvaihtokäytännöistä on ohjeessa https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-
tiedonvaihtokaytantoja

Traffic Light Protocol -käsittelyluokitus

https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja
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Viranomaiskenttä ja 
kyberturvallisuuskeskus



Keskusrikospoliisi
Poliisitoiminta, kyberrikollisuus

Suojelupoliisi Siviilitiedustelu, tilannekuva, attribuutio

Puolustusvoimat
Sotilastiedustelu, maanpuolustus 
kyberympäristössä

Liikenne- ja viestintävirasto Traficom Kyberturvallisuuskeskus, tilannekuva

Digi- ja västötietovirasto Digitalisaatio

Tietosuojavaltuutetun toimisto Henkilötiedot, tietosuojaloukkaukset

Valtiovarainministeriö Julkisen hallinnon ICT

Ulkoministeriö
Kyberdiplomatia, kansallinen 
turvallisuusviranomainen, attribuutio

Liikenne- ja viestintäministeriö Kyberstrategia, sääntely (mm. NIS2)

Keskeiset tietoturva- ja kyberturvallisuusviranomaiset
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Kansallinen 
kyberturvallisuuden tilannekuva

Suomalaisiin tietojärjestelmiin 
kohdistuvien tietoturvaloukkausten 
ja -uhkien selvittäminen

Tuki varautumisen, tieto-
turvallisuuden sekä yksityisyyden 
suojan toteutumiseen viestintä-
verkoissa ja sähköisessä viestinnässä.

Julkisesti säännellyn 
satelliittipalvelun (Galileo PRS) 
vastuuviranomainen

Tietojärjestelmien ja salaustuotteiden 
arviointi ja hyväksyntä sekä 
salausteknisen materiaalin jakelu

Euroopan kyberturvallisuuden 
teollisuus-, teknologia- ja 
tutkimusosaamiskeskuksen 
kansallinen koordinointikeskus

Traficomin Kyberturvallisuuskeskus on mukana 

rakentamassa maailman toimivinta ja 

turvallisinta digitaalista yhteiskuntaa

Ilmoitukset ja uhkatieto

Maanpuolustus

Yhteiskunnan kyberturvallisuus

Siviiliyhteiskunta
ohjaus 

valvonta 

tuotteet

palvelut 

havainnointi 

varoitukset 

arvioinnit

rahoitus

osaaminen 

verkostot 

Perustettu

2014
Budjetti

~26 M€
Henkilöstö

190
Verkosto-
tapaamisia

~440

Tarkastuksia

~40

Julkaistuja 
tiedotteita

~150

Automaattisesti 
käsiteltyjä tapahtumia

~200 000

Käsiteltyjä 
tietoturvapoikkeamia

~19 000













Kybersää
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Kyberturvallisuus & vaikuttaminen

Teollisuuden ilmiöt 2022-2025
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Yhteenveto 
Esityksen uhkatekijät pohjautuu havaintoihin aikaväliltä 2022 - 2025, jolloin geopoliittinen tilanne on 

kiristynyt merkittävästi. Emme siis tarkastele pelkästään Ukrainassa nähtyjä ilmiöitä. 

Havainnot on kerätty julkisista raporteista sekä viranomaisyhteistyön ja kansallisten- ja kansainvälisten 

sidosryhmien kautta.

Esityksessä keskitytään kolmeen aiheeseen;

Haktivismi

-Hyökkäykset kohdistuvat heikosti suojattuihin järjestelmiin.

-Tavoitteena järjestelmien häirintä ja informaatiovaikuttaminen, esim. vuodoilla somessa.

-Kohdeorganisaatiot voivat joutua mediahuomion ja mainehaitan kohteeksi.

Sabotaasi

-Toiminnan lamauttaminen taloudellisista tai poliittisista syistä

-Tekijöinä voi olla ulkoinen taho, kilpailija tai sisäinen toimija

-Sabotaasin valmisteluun ja tiedon hankintaan käytetään mm. avoimia julkisia lähteitä

-Tavoitteena psykologinen ja taloudellinen vaikutus

Vakoilu

-Vakoiluoperaatiot ovat muuttuneet pitkäjänteisiksi ja ennakoiviksi

-Tietoa hankintaan avoimista lähteistä, tietojen kalastelulla tai lähestymällä henkilöstöä. 

-Tavoitteena prosessien ymmärrys ja valmistautuminen laajempaan vaikuttamiseen. 11.6.2025 17



Tiedonvaihto ja 
yhteistyö



Kansainvälinen 
tietoturvayhteisö

EU & NATO

Kansainväliset 
viranomais-
yhteistyö-
kumppanit

Valtioiden kansallisten 
kyberturvallisuus-

viranomaisten väliset 
luottamusverkostot

Verkostot tuottavat ja jakavat tietoa

Kyberturvallisuuden kehittämistä, 

suunnittelua ja varautumista koordinoi 

valtion kyberturvallisuusjohtajan 

toimisto.

ISAC-verkosto (Information Sharing 

and Analysis Centres) koostuu noin 300 

organisaatiota. ISAC-toiminta perustuu 

vapaaehtoisuuteen ja luottamukselliseen 

tiedonvaihtoon. 
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Kyberturvallisuus ei tunne valtioiden rajoja. 

Osallistumme aktiivisesti avoimeen ja 

kansainväliseen tiedonvaihtoon 

lukuisissa eri verkostoissa.



Kyberturvallisuus
keskuksen 

palvelut



Tilannekuva

ISAC-verkostot

Poikkeama-
hallinnan tuki

Arviointi, 
hyväksyntä ja 

neuvonta

Ohjeet 
ja oppaat 

Rahoitustuet

Kyberturvallisuuskeskuksen
palvelut kuuluvat kaikille
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Haavoittuvuuksien 
hallinta

Hyöky

Harjoitustoiminta

Kybermittari

HAVARO

Tontut

Palvelumme ovat pääsääntöisesti maksuttomia. 
Osa on suunnattu erityisesti tukemaan 
valtionhallinnon ja huoltovarmuuskriittisten 
organisaatioiden kyberturvallisuutta.



Keskustelua  
kysymyksiä  
kommentteja ?


