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Traffic Light Protocol -kasittelyluokitus

- Vain vastaanottajalle

TLP:AMBE R+STR|CT\ - Vain vastaanottajan organisaatiolle "yksiloity tarve tietaa" -periaatteella.

TLP:AMBER| - Vain vastaanottajan organisaatiolle sekd organisaation asiakkaille "yksiloity tarve tietda" -

EHEEEEER

TLP:GREEN

- Rajoitettu jakelu. Tieto voidaan jakaa vapaasti sen vastaanottajan edustaman organisaation

sisalla, organisaation sidosryhmille, asiakkaille, seka toimialalle/yhteisolle.

TLP:CLEAR

- Tieto voidaan jakaa pakottavasta lainsaadannosta johtuvat rajoitukset huomioiden vapaasti.

Lisatietoa tiedonvaihtokaytannoista on ohjeessa https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-
tiedonvaihtokaytantoja
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https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja
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Keskeiset tietoturva- ja kyberturvallisuusviranomaiset

Poliisitoiminta, kyberrikollisuus

FOLISEN | FINLAND

ZpoLlisl Keskusrikospoliisi

Palice of Finland
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Kansallinen
kyberturvallisuuden tilannekuva

ohjaus
Suomalaisiin tietojarjestelmiin
kohdistuvien tietoturvaloukkausten

f ) =LA valvonta
ja -uhkien selvittaminen

tuotteet

Tuki varautumisen, tieto-
turvallisuuden seka yksityisyyden palvelut
suojan toteutumiseen viestinta-

verkoissa ja sahkdisessa viestinnassa. : "
havainnointi

Julkisesti saannellyn varoitukset
satelliittipalvelun (Galileo PRS)

vastuuviranomainen arvioinnit

Tietojarjestelmien ja salaustuotteiden rahoitus
arviointi ja hyvaksynta seka

salausteknisen materiaalin jakelu :
osaaminen

Euroopan kyberturvallisuuden g e verkostot
teollisuus-, teknologia- ja **,’ **
tutkimusosaamiskeskuksen * *
kansallinen koordinointikeskus Tk

TRATICCM

TLP.CLEAR

Siviiliyhteiskunta

HH -

Yhteiskunnan kyberturvallisuus

Maanpuolustus

Traficomin Kyberturvallisuuskeskus on mukana

rakentamassa maailman toimivinta ja
turvallisinta digitaalista yhteiskuntaa

Perustettu Budjetti Henkildsto

2014 ~26 MC 190

Verkosto- _ Julkaistuja

tapaamisia Tarkastuksia tiedotteita

~440 ~40 ~150
Automaattisesti Kasiteltyja

kasiteltyja tapahtumia tietoturvapoikkeamia
~200 000 ~19 000
10.6.2025



Kyberturvallisuuskeskus

Kyberturvallisuuskeskus tukee Suomen
kriittista infrastruktuuria havainnoimalla uhkia
seka yllapitamalla luottamuksellisia
tiedonjakoryhmia ja kansallista
kyberturvallisuuden tilannekuvaa.
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VALTIONEUVOSTON KANSLIAN JULKAISUIA 2024:11

Suomen
kyberturvallisuus-
strategia 2024-2035



Kuva 1. Kyberturvallisuusstrategian tavoitetila ja strategian rakenne

Kansallisen kyberturvallisuuden tavoitetila

Kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta.
Digitalisoitunut yhteiskuntamme on toimintavarma ja luotettava.

Hyddynnamme teknologiset mahdollisuudet ja ymmarramme

= niihin liittyvat uhkat kybertoimintaympdristélle ja yhteiskunnalle.
= Kehitimme osaamista laaja-alaisesti,
=
- : . : o o s .
= Suomi havaitsee, tunnistaa, torjuu ja kestda kyberhdiriotilanteita,
toipuu nilstd sekd toimil paattivaisesti vastatessaan héirigihin.
Suomi edistad kyberturvallisuutta aktiivisesti ja maaratietoisesti
tiiviin kansallisen ja kansainvilisen yhteistoiminnan ja tiedonvaihdon kautta.
E Osaaminen, Varautuminen Yhteistoiminta Reagointi ja
; teknologia ja TKI vastatoimet
2 Dsaava, innovatiivinen Vahva yhteiskunnan Vankka kansallinen Oikea-aikainen uhkiin
= ¥
w ja kokeileva kyberresiliessi ja ja kansainvilinen reagointi ja turvattu
n kyberekosysteemi toimintavarmuus yhteistoimintamalli suvereniteetti
>
P~
=
- Osa-alueen Osa-alueen Osa-alueen Osa-alueen
o strategiset strategiset strategiset strategiset
tavoitteet tavoitteet tavoitteet tavoitteet
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=
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Kuva 1. Kyberturvallisuusstrategian tavoitetila ja strategian rakenne

Kansallisen kyberturvallisuuden tavoitetila

Kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta.
Digitalisoitunut yhteiskuntamme on toimintavarma ja luotettava.

Hyodynnamme teknologiset mahdollisuudet ja ymmarramme
niihin liittyvat uhkat kybertoimintaymparistolle ja yhteiskunnalle.
Kehitimme osaamista laaja-alaisesti.

Suomi havaitsee, tunnistaa, torjuu ja kestaa kyberhdiriotilanteita,
toipuu niista seka toimii paattavaisesti vastatessaan hairidihin.
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Suomi edistaa kyberturvallisuutta aktiivisesti ja maaratietoisesti
tiiviin kansallisen ja kansainvidlisen yhteistoiminnan ja tiedonvaihdon kautta.

Tavoitetilan saavuttamiseksi varmistetaan riittavat resurssit,
ja niita kaytetaan tehokkaasti.
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Osaaminen,
teknologia ja TKI

Osaava, innovatiivinen
ja kokeileva
kyberekosysteemi

Osa-alueen
strategiset
tavoitteet

Varautuminen

Vahva yhteiskunnan
kyberresiliessi ja
toimintavarmuus

Osa-alueen
strategiset
tavoitteet

Yhteistoiminta

Vankka kansallinen
ja kansainvalinen
yhteistoimintamalli

Osa-alueen
strategiset
tavoitteet

Reagointi ja
vastatoimet

Dikea-aikainen uhkiin
reagointi ja turvattu
suvereniteett

Osa-alueen
strategiset
tavoitteet

Kehittamisehdotukset
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Kybersaa huhtikuu 2025

Tietomurrot ja -vuodot

» Huhtikuu oli tiestomurtojen osalta
alkuvuotta hiljaisempi.

» Hotelli- ja matkavarauspalveluiden
murrettuja kdyttajatunnuksia
erityisesti Booking.com-palvelussa
kaytettiin jalleen varauksen tehneiden
asiakkaiden maksukorttitietojen
kalasteluun.

> M3b65-tunnusten murrot jatkuivat ja
erityisesti Dropbox-teemaiset AiTM-
kalasteluviestit korostuivat.

—
Automaatio ja IoT

» Huhtikuu tarjosi hyvaa kevdtsaata
automaatio tai IoT —jarjestelmien
osalta, eika tarkastelujaksolla tehty
merkittdvia havaintoja.

» Yhdysvaltalaiset viranomaiset
julkaisivat 6.5. ohjeen "Primary
Mitigations to Reduce Unsophisticated
Cyber Threats to Operational
Technology".

— H
Y Kybarturvallisuuskeskus

Huijaukset ja kalastelut

» Aktiivista pankkitunnuskalastelua.
SMS-huijausviestien teemoina on
kaytetty Tullia ja verottajaa, joiden
nimissa on huijattu uhri klikkaamaan
kalastelusivulle.

» Myds pysakointivirhemaksulla
pelottelemalla on ohjattu kalasteluun.

» Mobiilivarmenteen kayttdjia on yritetty
huijata hyvaksymaan tuntemattomia
tunnistustapahtumia.

Verkkojen toimivuus

» Huhtikuussa yleisissa
viestintaverkoissa havaittiin kuusi
toimivuushairiota, joista yksi oli
korkean vakavuusluokan hairio (A).

» Alue- ja kuntavaaliviikolla
venajamielinen
haktivistiryhma kohdisti
palvelunestohytkkayksid suomalaisille
verkkosivuille, muun muassa
puolueiden kotisivuille. Hyokkayksilla
ei ollut merkittavia vaikutuksia vaalien
sujumiseen.

TLP:CLEAR

Haittaohjelmat ja
haavoittuvuudet

> SAP NetWeaver -
ohjelmistokomponentin kriittinen ja
hyvaksikaytetty haavoittuvuus (CVE-
2025-31324) tulisi paivittaa
viipymatta.

» Ivanti Connect Secure -tuotteen
kriittinen ja hyvaksikaytetty
haavoittuvuus (CVE-2025-22457).
Vanhat versiot tulisi paivittaa
viipymatta.

VELGIH T

» Apple on lahettédnyt varoituksia
kayttajilleen, joita on vakoiltu
kaupallisilla vakoiluhaittaohjelmilla.

» Ranska yhdisti useat tutkimansa
kyberhyodkkaykset venaldiseen APT28-
toimijaan.

» Puolassa ja Romaniassa paljastui
valtionhallintoon ja yksityiseen
sektoriin kohdistunutta vakoilua, jossa
hyddynnettiin Microsoftin
haavoittuvuutta.

Huhtikuun Kybersaa 8.5.2025
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Traficom julkaisi huhtikuussa uuden ohjeen tietojarjestelmien ja tietoturvallisuuden
arviointi- ja hyvaksyntaprosessista. Ohje on tarkoitettu viranomaisille ja yrityksille, jotka
on kasittelevat kansallista tai kansainvalista turvallisuusluokiteltua tietoa sahkdisesti.

NIS 2 -direktiivin velvoitteet ja kyberturvallisuuslaki astuivat voimaan 8.4.2025. Uusi
laki luo struktuuria Suomen kyberturvallisuudelle ja asettaa samalla yhteiskunnan
kriittisille toimijoille velvollisuuksia kyberturvallisuuden poikkeamiin liittyen.

Kevaan aikana on havaittu useita haavoittuvuuksia etenkin verkon
reunalaitteissa. Haavoittuvuuksien hallinta on haastavaa, mikali organisaatio ei
tunne ymparistéaan riittavan kattavasti. Jarjestelmien kartoitus ja

dokumentointi on syyta tehda saanndllisesti.

TRAT ICCM o TLP:CLEAR

Huhtikuun Kybersaa 8.5.2025




Top 5 uhat lahitulevaisuudessa (6kk-2v)

1. @

Vakavia haavoittuvuuksia
hyodynnetdaan yha
nopeammin

Haavoittuvuuden korjaavan
paivityksen asentamisen lisaksi
on usein tarpeen tutkia, onko
haavoittuvuutta hyédynnetty jo

ennen paivityksen asentamista.

2.®

Kiristyshaittaohjelmat -
Merkittava uhka
organisaatioille

Viimeisen vuoden aikana usea
organisaatio Suomessa on
joutunut kiristyshaittaohjelman
uhriksi, ja niiden maara kasvaa
jatkuvasti myos globaalisti.

3.®

Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus ovat yha kriittisempia.

Alihankkijaketjun ymmartaminen on
organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa organisaatioista
on enemman tai vahemman riippuvaisia
ulkoistetuista digitaalisista palveluista.

Uusi 4.

@ Pdivitetty

Symbolit

— H
I % I‘ M Lilkenme- & viestintivirasts
T Eybarturvallisuuskeskus

Tekodlyn tuomiin haasteisiin on
hyva varautua organisaatioissa.

Organisaatioiden olisi hyva tunnistaa
tekoalyn tuomia haasteita, ja varautua
niihin esimerkiksi kouluttamalla
henkildstéaan.

takia.

TLP:CLEAR

5@

Tietoliikenneinfran suojaamisen tarkeys
korostuu

Tietoliikenne- ja tietojarjestelmainfran suojaaminen
maailmalla ja kotimaassa on tarkeaa, seka siihen
kohdistuvien vahinkojen ja luonnonilmididen etta
ulkopuolisten aiheuttamien tahallisten hairididen

Huhtikuun Kybersaa 8.5.2025
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Teollisuuden ilmiot 2022-2025

Kyberturvallisuus & vaikuttaminen
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Yhteenveto E—

Esityksen uhkatekijat pohjautuu havaintoihin aikavaliltd 2022 - 2025, jolloin geopoliittinen tilanne on
kiristynyt merkittdvasti. Emme siis tarkastele pelkastaan Ukrainassa nahtyja ilmioita.

Havainnot on keratty julkisista raporteista seka viranomaisyhteistyon ja kansallisten- ja kansainvalisten
sidosryhmien kautta.

Esityksessa keskitytaan kolmeen aiheeseen;

Haktivismi

-Hyo6kkaykset kohdistuvat heikosti suojattuihin jarjestelmiin.

-Tavoitteena jarjestelmien hairinta ja informaatiovaikuttaminen, esim. vuodoilla somessa.
-Kohdeorganisaatiot voivat joutua mediahuomion ja mainehaitan kohteeksi.

Sabotaasi

-Toiminnan lamauttaminen taloudellisista tai poliittisista syista

-Tekijoina voi olla ulkoinen taho, kilpailija tai sisainen toimija

-Sabotaasin valmisteluun ja tiedon hankintaan kaytetaan mm. avoimia julkisia lahteita
-Tavoitteena psykologinen ja taloudellinen vaikutus

Vakoilu

-Vakoiluoperaatiot ovat muuttuneet pitkajanteisiksi ja ennakoiviksi

-Tietoa hankintaan avoimista lahteista, tietojen kalastelulla tai Iahestymalla henkiléstoa.
-Tavoitteena prosessien ymmarrys ja valmistautuminen laajempaan vaikuttamiseen.
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Verkostot tuottavat ja jakavat tietoa

VALTIONEUVOSTON KANSLIA
STATSRADETS KANSLI
VALTIOVARAINMINISTERIO e a
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Valtori zeeh...
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Kyberturvallisuuden kehittamista,
suunnittelua ja varautumista koordinoi
valtion kyberturvallisuusjohtajan
toimisto.

TRATICCM

ISAC-verkosto (Information Sharing
and Analysis Centres) koostuu noin 300
organisaatiota. ISAC-toiminta perustuu
vapaaehtoisuuteen ja luottamukselliseen

tiedonvaihtoon.

TLP.CLEAR

Valtioiden kansallisten
kyberturvallisuus-
viranomaisten valiset

luottamusverkostot EU & NATO

AN
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TRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Kansainvalinen
tietoturvayhteisd

Kansainvaliset
viranomais-
yhteistyo-
kumppanit

Kyberturvallisuus ei tunne valtioiden rajoja.
Osallistumme aktiivisesti avoimeen ja
kansainvaliseen tiedonvaihtoon
lukuisissa eri verkostoissa.
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................ Haavoittuvuuksien

Tilannekuva hallinta

ISAC-verkostot 0 HyGky

» & Harjoitustoiminta

Poikkeama-
hallinnan tuki

turvallisuuden
hallinta

Kybermittari

Arviointi,
hyvéksynt'a ja - HAVARO
neuvonta
Ohjeet
ja oppaat !
Rahoitustuet Tontut
Kybe rtu rva I I isu u Skes ku kse n galvelumme ovat péésééntiﬂ_isesti maksuttomia.
- - sa on suunnattu erityisesti tukemaan

pa Ivel ut ku u I uvat ka I kl I Ie valtionhallinnon ja huoltovarmuuskriittisten

organisaatioiden kyberturvallisuutta.
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Keskustelua
kysymyksia
kommentteja ?
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