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Tiivistelma: Huoltovarmuuskeskus tilasi Jyvaskylan
ammattikorkeakoululta esiselvityksen, jolla selvitettiin
korkeakoulujen  mahdollisuuksia ja  kiinnostusta
erilaisten automaatiojarjestelmien kyberturvallisuuden
koulutus- ja testausympadriston luomiseksi. Ymparisto
olisi yhteiskdyttoinen ja dedikoiduilla yhteyksilla
toteutettu verkosto. Kysely kohdennettiin suomalaisille
korkeakouluille, joilla on aiheeseen liittyvaa koulutusta.
Kysely toteutettiin syksyn 2024 aikana kahtena
erillisend  kyselytutkimuksena. Kyselyn tuloksena
voidaan todeta, ettd aihe herattdd mielenkiintoa ja
koetaan tarpeelliseksi. Aiheeseen liittyvia kdytannon
toimenpiteita on tehty vasta muutamassa
korkeakoulussa.  Toteutuessaan verkosto  tukisi
erityisesti alueellista osaamista.
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1 Johdanto

Realistic Automation Cyber Environment, preliminary
investigation ~ (RACEPI)  -esiselvityksen  toteutti
Jyvaskylan ammattikorkeakoulun JYVSECTEC, ja sen
tavoitteena oli kartoittaa mahdollisuudet ja kiinnostus
automaatiojarjestelmien  ja  niiden sensoreiden
kyberturvallisuuden koulutus-, harjoittelu- ja
testausympadriston luomiseksi. Itse Realistic
Automation Cyber Environment - RACE:n tavoitteena
mahdollisesti toteutuessaan olisi teollisuuden ja
talotekniikan eri automaatiojarjestelmistd, sensoreista
ja niita simuloivista palveluista koostuva, dedikoiduilla
yhteyksilla toteutettu verkosto, jossa voitaisiin tutkia
niihin kohdistuvien kybervaikutusten menestysta ja
harjoitella kybervaikuttamisen vastatoimia.

Selvityksen toteuttaja JYVSECTEC — Jyvaskyla Security
Technology — on riippumaton kyberturvallisuuden
tutkimus-, kehitys- ja koulutuskeskus, joka toimii osana
Jyvaskylan ammattikorkeakoulun IT-instituuttia. Tama

RACEPI-selvitys kohdistettiin suomalaisille
korkeakouluille, ja sen tilaajana toimi
Huoltovarmuuskeskus. Kysely toteutettiin syksyn 2024
aikana.

2 Menetelmat

Esiselvitys toteutettiin kahdessa vaiheessa syksylla
2024 Webropol-tydkalulla. Aluksi lahetettiin
sdahkopostitse tiedustelu 24 korkeakoululle, joista
yhteensd 12 ilmaisi kiinnostuksensa osallistua
tarkempaan kyselyyn. Varsinainen kysely ldhetettiin
naille korkeakouluille, ja maaraaikaan mennessa saatiin
vastaukset kahdeksalta korkeakoululta, sekd kaksi
myo6hdssa tullutta vastausta. Yhteensa vastauksia
saatiin siis kymmeneltd korkeakoululta.

Kyselyn tulokset analysoitiin ja esiteltiin RACEPI-
hankkeen ohjausryhmaélle. Johtop&datoksend yhdessa
ohjausryhman kanssa alun perin suunnitellusta
haastattelukierroksesta luovuttiin, mutta sen sijaan
jarjestettiin taydentdva lisdkysely kyselyn
ensimmaiseen osioon vastanneille. Lisdkyselyyn vastasi
yhteensd seitsemdn korkeakoulua. Myds lisdkyselylla
tdydennetyt analysoinnin tulokset esiteltiin hankkeen
ohjausryhmalle.

Kyselyiden  pohjalta on laadittu  kattavampi
loppuraportti, joka on toimitettu kyselyiden raakadatan
kanssa toimeksiantajalle.

3 Tulokset

Kyselyn ensimmadisessd vaiheessa kartoitettiin muun
muassa, kuinka paljon erilaisia aiheeseen liittyvia
tutkinto-ohjelmia kullakin korkeakoululla on. Tuloksena
oli listattuna suuri maara tutkinto-ohjelmia seka
alempia korkeakoulututkinnosta, ettd ylemmista
tutkinnoista. Pdaasiassa tutkinto-ohjelmat olivat joko
tieto- ja viestintatekniikan koulutusalalta tai sahko- ja
automaatiotekniikan koulutusalalta. My6s yksittaisia
talotekniikan, energia- ja ympaéristotekniikan seka
konetekniikan tutkinto-ohjelmia oli listattuna.

Toinen paateema kyselyssd oli selvittda millaisia
aiheeseen liittyvia loT- ja OT-jarjestelmia oppilaitoksilla
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on kaytettdvissa. Kysely paljasti, ettd korkeakouluissa
kdytetdaan laajasti erilaisia loT- ja OT-jarjestelmia eri
tutkinto-ohjelmissa, erityisesti tieto- ja
viestintatekniikan sekd sahko- ja automaatiotekniikan
aloilla. Listatut jarjestelmat pitivat sisallddan muun
loT-jarjestelmia,
automaatiojarjestelmid,  ohjelmoitavia  logiikoita,
robotteja ja robottisoluja sekd rakennusautomaatio ja
kiinteiston hallintajarjestelmia. Useimmat
korkeakoulut olivat kytkeneet nama jarjestelmat omiin
tietoverkkoihinsa tai internetiin etdkayttéd varten.
Kuviossa 1 nakyy vastausten jakautuminen liittyen
kysymykseen miten kyseiset jarjestelmat ovat kytketty.

muassa erilaisia

Oletteko kytkeneet edella mainittuja
jarjestelmia... (voit valita useampia)

Jarjestelmit on eristetty tietoverkosta ‘
Internetin ylitse etdkdyttdiseen ympéristéon _]
L (esim. etaopiskelu laboratorio)
korkeakoulujen yhteiseen jaettuun verkkoon [ Y
korkeakoulun omaan verkkoon [ NN ]
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Kuvio 1. loT- ja OT-jarjestelmien kytkeminen
mahdolliseen tietoverkkoon.

Jarjestelmien yllapidosta vastaavat yleensa dedikoidut
laboratoriohenkil6stot tai opetushenkildsto. Kuviossa 2
nakyy vastausten jakautuminen kyseiseen
kysymykseen. Muu, mika? kysymyksen vastauksissa oli
mainittu muun muassa jdrjestelmadtoimittajat seka
tutkijat.

Miten korkeakoulussanne on jarjestetty edella
mainittujen jarjestelmien ylldpito?

wuu,mis? |
Opetushenkilésté hoitaa ylldpidon _
Dedikoitu laboratoriohenkildstd hoitaa
ylldpidon
Tietohallinto hoitaa jérjestelmien yllipidon _
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Kuvio 2. Jarjestelmien yllapito

Selvityksessda kysyttiin  my6s, onko aikaisemmin
mainittuihin  1oT- ja OT-jarjestelmiin kohdistettu
kybervaikuttamista opetustarkoituksessa. Tuloksista
selvisi, ettd kyberturvallisuuteen liittyvia toimintoja oli
rajoitetusti, mutta muutama korkeakoulu listasi
opintojaksoja seka toimia mitd aiheeseen liittyen oli jo
tehty. Osassa korkeakouluista oli tehty aiheeseen
liittyvid opinndytetoita ja osalla on suunnitelmia

aiheeseen liittyen. Kokonaisuutena toiminta vaikuttaa
olevan viela varsin pienimuotoista.

Suurin osa vastaajista koki loT- ja OT-jarjestelmiensa
olevan mahdollista kytkea yhteiskdyttoiseen
ympadristoon ja heilld olevan valmiudet siihen.
Muutama korkeakoulu oli jo testannut tallaisia
yhteiskadyttoisia ymparistoja.

Kyselyn toisessa vaiheessa kysyttiin mita tutkimusta tai
testaus- ja tuotekehitystd RACE voisi tukea alueellisesti
ja globaalisti sekda minka tutkimuksen tai testaus- ja
tuotekehityksen edellytys RACE olisi. Vastaukset
vaihtelivat  paljon.  Useammassa  vastauksessa
korostettiin alueellisen osaamistason nostamista ja
kohdistuen PK-yrityksiin. Teollisuusautomaatio ja
lisdksi mm. kiinteistdautomaatio nousi aihealueina
esille vastauksista. My0ds konesalitoimijat seka
esimerkiksi sahkdverkkoautomaatio kriittisen
infrastruktuurin toiminteina Ioytyi vastauksista. Kaiken
kaikkiaan RACE:n merkitys koetaan erityisesti
kehitysympaériston mahdollistajana ja se palvelisi
erityisesti PK-yrityksid ja mahdollistaisi realistisemman
testaus- ja  tuotekehitysympaériston alueellisille
toimijoille.

4 Johtopaatokset

Korkeakouluilla on hyvin laajasti erilaisia loT- ja OT-
ymparistdja, joita olisi mahdollista yhdistda osaksi
RACE-ymparistod. Mahdollinen RACE-verkosto ja sen
perustamiseen tarvittava hanke herattda kiinnostusta
ja sellainen koetaan tarpeelliseksi. Hanke ja sen kautta
rahoitus tarvitaan, jotta asia etenisi ja toimijat saataisiin
sitoutumaan asiaan. Lisdksi toiminnan jatkuvuus tulisi
varmistaa myos hankkeen jalkeen.

Osalla korkeakouluista on aiheeseen liittyvaa toimintaa
ja kehitystyota seka tutkimusta. Se jatkuisi niiden osalta
myoOs ilman hanketta, mutta RACE helpottaisi
tilannetta. RACE:n avulla mukaan saataisiin myos
sellaisia korkeakouluja, jotka eivat nykyisellaan pysty
merkittavasti edistdmaan aiheeseen liittyvaa
koulutusta ja TKI-toimintaa.

Esiselvitys osoitti, ettd suomalaisissa korkeakouluissa
on merkittdvaa kiinnostusta ja potentiaalia RACE-
ympariston luomiselle. Tallainen ymparisto tukisi
automaatiojarjestelmien kyberturvallisuuden
koulutusta ja tutkimusta, hyodyttdaen sekd akateemisia
instituutioita ettd teollisuuskumppaneita. Selvitys toi
esiin myds rahoituksen ja selkedan vastuunjaon tarpeen,
jotta RACE-verkoston toteutus ja jatkuvuus voitaisiin
varmistaa. Selvityksen tulokset on luovutettu
Huoltovarmuuskeskukselle, joka paattda mahdollisista
jatkotoimenpiteista.
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