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Abstract:

Kyberturvan ensimmdinen  kenttdtehtdava alkaa
laitteistojen ja jarjestelmien kartoituksesta. Illman
tiukkaa  vaatimusta  toimituksissa, ajansaatossa
laitoksiin on kertynyt eri valmistajien komponentteja,
ohjelmistoja sekd eri tasoisia jarjestelman sisaisia
verkkoja. IT nakokulmasta kaikkea tatd voisi kutsua
”Shadow IT” eli varjo IT nimella.

Kysymys kuuluukin kuinka voin suojata jo kytkettyja
jarjestelmia eri uhilta ja kuinka uskallan kytkea vanhoja
jarjestelmia IT:en?

Pelkotilat ja kysymykset vahenevat, kun laitteistot
saadaan kartoitettua, riskit, uhat ja vastatoimet
madriteltya seka vastuuhenkil6t nimettya.

Laitekannan seka jarjestelmien kartoitukseen ei ole
yhta valmista ratkaisua vaan tyokalut, tapa, henkil6sto
seka tarvittavat tiedot tulee madritella kokonaisuutena.

Laitteistojen skannaaminen

Aktiivinen, passiivinen vai manuaalinen kerdys?
Kuka keraa ja saadaanko laitteista kerattya kaikki
tarvittavat tiedot?

Miten saadaan yllapidettya motivaatiota
puuduttavaan tiedonkeruuvaiheeseen?
Jokaisessa tavassa on hyvat puolet ja puutteet.
Laitetietojen lisdksi taytyy pystya kerdamaan
ohjelmistotiedot Windows ja linux pohjaisista
kayttojarjestelmista.

Aktiivisella skannauksella saadaan irti laitetiedot. Jotta
aktiivisella skannauksella saadaan irti tarpeeksi
laadukasta dataa, on kohdelaitteen tuettava tietoa
antavia protokollia ja lisdksi niihin pitda olla verkon
kautta paasy.

Passiivisella monitoroinnilla ndhdaan, kuinka laite on
ohjelmoitu kommunikoimaan ja ketkd ovat sen
kommunikointipartnerit. Passiivinen tiedonkeruu vaatii
tietenkin laitteen, jonka lapi tieto kulkee. Lisdksi tiedon
olisi hyva olla salaamatonta, jotta pakettien sisallosta

saadaan irti lisatietoja.

Manuaalisella  kartoituksella  saadaan  kerattya
operointipohjaista, kirjoittamatonta tietoa, mika on
erittdin  hyodyllista  jatkovaiheissa. Laitosta ja
kabinetteja kierrettdessa tulee tarkkailtua myods
fyysista suojausta seka hallitsemattomia ja virrattomia
laitteita. Tahdn tyohon vaaditaan monesti mukaan
kunnossapito- tai automaatiohenkild, kenelld on
valtuudet avata sahkokaappeja ja liikkua tuotannossa.

Laitteistotietojen  keruu semi-automaattisesti ja
manuaalisesti voi olla tekijdlle tai tekijoille
puuduttavaa. Tehtdvan ”epdaseksikkyyttd” voi piristaa
perustamalla yhteiso, tarinallistamisella ja
pelillistamiselld. Naistda muutama esimerkki.

Laitteistotietojen jatkokasittely

Jatkokasittelyvaiheina on datan yhdistaminen eri
tietolahteista. Eri lahteista luettuna samasta laitteesta
voi syntyd duplikaatteja, sekd eri ohjelmistojen
keraamat nimikkeet saattavat erota toisistaan, jolloin
niitd pitdd manuaalisesti yhdistella ja muokata.

Kun tiedot on saatu jarjesteltyd, tulee paatettavaksi,
missa tiedot sailytetddn (CMDB) ja tukeeko se
tarvittavia tietomalleja. Tarvittaessa tiedot voi koota
valiaikaisesti, vaikka exceliin.

Ryhmittelyn jdlkeen voidaan aloittaa jarjestelmien ja
laitteistojen  erottelut ja  paloittelusuunnitelmat
verkkopohjaista segmentointia varten.
SegmentointityOpajoissa korostuu ja huomataan
keratyn datan riittavyys ja laatu, sekd vastuussa olevien
henkildiden operointi ja jarjestelma tuntemus.
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1 Introduction

Puhevuorossa kaydaan lapi tietojenkeruu ja sen
muutama jatkovaihe. Esityksen lapivientina kdytetdan
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esimerkkinda omakohtaisia kokemuksia vaiheiden
lapiviennista.
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16 kokemus komponenttivalmistajan ja OT palvelun
tarjoajan puolelta sisadltden vianhakua, suunnittelua
seka palveluiden rakentamista tuotantoymparistoihin.

Nykyaan  pdivatoissa  Konecranesin  Globaalissa
organisaatiossa OT tietoturvan erikoisasiantuntijana.

Ohjaavina sanoina ty6elamassa toimivat,
“yksinkertainen on kaunista ja toimivaa” seka
"ihmislahtdinen kyberturva”.
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